Single Sign On, Kerberos

Felhasznalo hitelesités




Single Sign On kornyezet
» Alap helyzet:

Sok gép, sok szolgaltatas, emberek jonnek - mennek

Sok jelszo, amit fejben kell tartani, gyakran kene cserélni.
Altalaban leirjak oket

Gyorsan uj accountok letrehozasa, regi jogok torlese
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SSO

» Megoldas
Single Sign On, avagy Egyszeri belépeés
csak | bejelentkezes, csak | jelszo!

» SSO Elénydk

Egyetlen jelszo mindenhez: Nem kell fejben tartani, nem kell
leirni, nem okoz gondot a slrd csere

Egyetlen adatbazis, konnyebb es gyorsabb adminisztracio. Pl. mi
van ha valaki elhagyja a ceget...
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SSO megkozelitések

» Broker alapu

A broker azonosit és kioszt egy tanusitvanyt, amit a
szolgaltatasnak be lehet mutatni.

Pl.: KERBEROS, SESAME (Secure European System for Applications in a Multi-

vendor Environment)

Az alkalmazasokat a brokerhez kell igazitani. (Kerberized
alkalmazasok)

Kozpontositott adminisztracio, de mi van, ha megseérul

Nagyon sok mulik az azonositason
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SSO megkozelitések 2.
» Ugynok alap

Egy ugynok automatikusan azonosit minden alkalmazasnak.
(Jelszo listak vagy kulcsok)

Pl.: SSH ugynok
Elonyok és hatranyok

Az alkalmazasokat nem kell modositani, mikodik a régiekkel is

Nem tamogatja az adminisztraciot, sot még az ugynokok miatt is
aggodni kell

Az ugynokoket biztonsagosan kell tarolni
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SSO megkozelitések 3.

» Token alapu
Egy fizikai eszkoz egy egyszer hasznalatos kodot szerez, és ezt hasznalja fel.
A fizikai eszkoz csak plusz komplikacio
De biztonsagosabb azonositas
» Atjaré alapd
A szolgaltatasok egy biztonsagos terulten vannak elhelyezve. A hozzaféreshez egy
,tazfalon” kell atjutni.

Hasonlit a broker alapu megoldasra
Sok atjaro esetén szinkronizacio kell
» Ugynok és Broker alapu

Egyesiti a két megoldas elonyeit. A felhasznalo felé broker alapu, az alkalmazasok
felé ugynok alapu
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Kerberos 5




Kerberos 5

» Kerberos és a jogositvanyok

» A felhasznald egy szolgaltatast szeretne igénybe venni egy meghatarozott szerveren.
Létezik egy azonositast végzo kozpont, aki azonositani tudja a szolgaltatast és a
felhasznalot is. Feladat, hogy a felhasznald azonositsa magat a szolgaltatasnal.

» De CSAK ,,Kerberized” alkalmazasok!

»  MIT fejlesztés
1988 oktober - Kerberos 4
1993 szeptember - RFC [510: Kerberos 5
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Kerberos azonositas

» Biztonsag

Nincsenek nyilt jelszavak (DES titkositas hasznalata, a jelszo
mint kulcs)

A szolgaltatas nem tartja nyilvan a felhasznalokat

A jelszo megszerzeése csak | felhasznalot vagy szolgaltatast tesz
kiszolgaltatotta

Egyetlen jelszo az osszes szolgaltatashoz (regisztracional
egyeztetve)
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Azonositas kellékei

» AS - Authentication Server

» TGS -Ticket Granting Server } KDC: Key Distribution
» Kulesok Center

A felhasznalo kulcsa (jelszo)

A szolgaltatas kulcsa (biztonsagos)

w

Az ideiglenes viszonykulcs

» Uzenetek
“Ticket” @@
“Authenticator” g
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Kerberos AS 1. lépés

A
AS
;
\‘f/@%\
S~ En, “A” szeretném hasznalni az “S” szolgaltatast

o =
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Kerberos AS 2. 1épés

o Q
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Kerberos AS 3. lépés

i~

(d

i
®
Irrrre
ceece

s 77”
mr 2 =

/// %

13 Halozatok épitése, konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT 2020/21.2

////



Kerberos AS 4. 1épés

i~

B\
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Ticket Granting Server (TGS)

» Cél, hogy a felhasznaldnak ne kelljen minden szolgaltatashoz jelszavat
ismételten megadnia: SSO

» ATGS egy olyan szolgaltatas, amely megszerzi helyette a kivant
viszonykulcsot. Kvazi egy ,,guest ID”’ amivel egy vendeg bemegy egy
epuletbe

» TGT:Ticket Granting Ticket, az amit a TGS ad. Ez csak limitalt ideig
ervenyes azonban!

» ATGS kulon egység, de sokszor az AS melltett talalhato (egyutt: KDC -
Key Distribution Center)
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Kerberos KDC

1 —\—GT Ké\’és
—oeiot TS

N \\ ‘/7\ 3. TGT, ticket kérés
\ / 4. titkositott ticket
A —
C~_T

S
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Kerberos KDC lépések

. A->AS:a
20 AS > AH{K, oK {T, et Kegs A: felhasznalo
AS: KDC Hitelesito
300 A->TGSHA, oKy s { TagsHigsr S TGS:KDCTGS
4 TGS -> A{K, JK, oo {Ta K S: szolgaltatas
5. A>SH{A K, T, JK, K, x kulcsa

{X}K: X titkositva K kulccsal

{T, K ticket =
Y, {x, IP cim, idd, lejarat, KX,Y}K/

{A,,IK,,: authenticator =
{yidé}K,,
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Kerberos KDC lépések (folyt.)

> Kezdeti ticket megszerzése
A felhasznalo elkildi nevét a Kerberos hitelesitonek.

A hitelesit6 visszakuld egy titkositott viszonykulcsot valamint ATGTt (ticket a TGShez), amely tartalmazza a
viszonykulcsot, a felhasznald azonositéjat, az idokorlatot. A ticket titkositva van a TGS kulcsaval

> Ticket a szolgaltatashoz

A felhasznal6 authenticatort és TGT kiild a TGSnek, valamint jelzi melyik szolgaltatast szeretné hasznalni. A titkositott
authenticator bizonyitja, hogy 6 is ismeri a viszonykulcsot

ATGS egy Uj viszonykulcsot general a felhasznalo és a szolgaltatas szamara és ezt titkositva megkiildi a felhasznalo
szamara. Ezen kivil kild még egy ticketet, amellyel a felhasznal6 igénybe tudja venni a szolgaltatast

> A szolgaltatas igénybevétele
A felhasznald elkildi a ticketet és az authenticatort a szolgaltatasnak

A szolgaltatas hasznalhato, a viszonykulcs segitségével a kommunikacio titkosithato
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Kerberos elonyok

» Teljes SSO megvalositas
» A hitelesités allapotmentes

Kieses eseten a szolgaltatast mas Kerberos kiszolgalo tudja
folytatni

Elosztott Kerberos szolgaltatas

Egyetlen ,,master” adatbazis, a tobbi kiszolgalo tukrozi és csak
olvashato modon hasznalja
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(Cross Realm) Tartomanyok k6zo6tti azonositas

A halozat novekedésével az AS és TGS szerverek nem birjak a tempot
Megoldas a halézat tartomanyokra (realm) osztasa
Realm: felhasznal ok, szolgaltatasok, KDC

v v v Vv

Minden tartomany egy sajat TGS-t regisztral a masik tartomanyokban. (RTGS -
Remote TGS) és ezen keresztil éri el a tartomanyon beluli szolgaltatasokat
-> Ez viszont nem jo, mert rosszul skalazhato

» Az RTGS egységek hiearchikusan is felépithetéek
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Cross Realm hitelesités

Realm A
@

@\/})\ UZ 1:2. TGT kerés a lokalis TGShez,
I\

7 =

77/
3 / /L 7/
7z

AS

TGS
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Kerberos 4

» Korabbi valtozat

Az AS csak egy uzenetet kuld, amelybe belerejti a “ticket”
csomagot is

A 4.lepesnél uj idobélyeg kerul az uzenetbe

Csak peer-to-peer RTGS kapcsolatok, nincs hiearchia
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Kerberos alkalmazasok

» Bones, E-Bones - A Kerberos Europai valtozata, az USA torvényei miatt.
» Elsésorban UNIX rendszerek, de:
» Win 2000 mar tamogatja!

SMB fajl-menedzsment

Nyomtato sorok

QoS kéresek, ...

Tamogatja az eredeti UNIX KDC -t is, de csak amikor nincs megszemélyesités:
pl. adatbazisok.
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Kerberos hasznalata

[e)

% kinit
Password for your name@your.realm:

% klist

Ticket cache: /var/tmp/krbScc 1234

Default principal: your name(@your.realm

Valid starting Expires Service principal

XXX XXX (8 hous) krbtgt/your.realm@you

% rlogin newhost.domain
% klist

Ticket cache: /var/tmp/krb5cc 1234
Default principal: your name@your.realm

Valid starting Expires Service principal
XXX XXX (8 hous) krbtgt/your.realm@you
XXX XXX (8 hous) host/newshost.domain@you
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Kerberos sebezhetdosége

» Uzenetek visszajatszasa

Az orak szinkronja miatt egy intervallum van megadva. Ezt kivédené egy cache,
de gondok vannak az implementacioval, foleg UDP esetben. Allapotmentes
szolgaltatas!

» Orak szinkronizacidjanak megtamadasa
Az id6 meghamisitasa és igy egy kulcs megszerzése.Védekezés egy challange-
response rendszerrel lenne lehetséges, de igy mar allapotok kerulnének a

rendszerbe. (+2 uzenet, +allapotok) Lehetne csak opcionalis, és hasznalhatnak
ekkor a Biztonsagos ido szolgaltatasokat
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Kerberos sebezhetdsége 2.

» Jelszo talalgatasok

A jelszd kodolva utazik a halozaton, de megfigyelésekkel lehet egy szotaras
tamadast inditani. Sot lehet mas nevében azonositast kérni!

Megoldas a privat kulcsok alkalmazasa (smartcard)

» Hamis AS szerverek

Mivel az AS-t nem azonositjak, ezért lehetoség van hamis AS szerverek
felallitasara
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Hitelesités a jelszavakon tul




Azonositas modszere

» Egy személyes kulcs
»  Ismerete: jelszo, személyes informacio
»  Birtoklasa: fizikai kulcs, token, smartcard
»  Viselése: ujjlenyomat, hangminta, alairas

» A kulcs azonositja a felhasznalot a hitelesito felé
»  Csak a felhasznalo ismerheti / birtokolhatja / viselheti a kulcsot
»  Ha valaki mas felhasznalé hasznalja a kulcsot, akkor megszemélyesiti a kulcshoz tarsitott felhasznalot

» A kulcsot fel kell ismernie a hitelesitonek
»  Altalaban a hitelesitd is ismeri a kulcsot
»  Erés azonositas, ha a felhasznald a hitelesitéshez kulcsot nem fedi fel még a hitelesito elott sem!
A hitelesit6 ilyenkor nem ismeri a kulcsot
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Azonositas tamadasa

» A tamado célja a megszemélyesités

Mas azonositojanak felvétele. A tamadas utan a megszemélyesitett felhasznalo felel a
tamado tetteiért.

» Aktiv tamadas
A hitelesité tamadasa
Programhibak kihasznalasa
On-line proébalkozasok

» Passziv tamadas
A forgalom megfigyelése, hallgatozas
A megfigyelt forgalombdl a hitelesito kulcs megfejtése (off-line)
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Egyszeri jelszavak

» A visszajatszasos tamadasok ellen ved, ha minden jelszavat
csak egyetlen egyszer hasznalunk

» One Time Passwords (OTP)

» A titokbol az azonositashoz egy egyszer hasznalatos
jelszot kepzek

A titkot nem feltétlenul kell ismernie mindkét felnek!
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Lgyszeri jelszo: Lamport séma

31

Adott a titok tobb, egymast kovetd egyiranyu mE
transzformaltja
h(x), h2(x), h3(x), ... h'%(x) jelszavak

A jelszavak haszndlata a generalassal ellentétes
iranyban torténik

A hitelesito tarolja a felhasznalo nevét és az
utolsdként hasznalt jelszavat

A felhasznalo a hitelesitésnél a nala kovetkezo (egyel
kisebb sorszamu) jelszét hasznalja

se|elauan)

A hitelesité nem ismeri a jelszét, azonban, ha az altala
tarolt jelszoéhoz az adott egyiranyu fuggvénnyel el lehet
jutni, akkor a hitelesités sikeres

Sikeres hitelesitésnél a hitelesité frissiti az utolsé
jelszot

Ha az osszes jelszot elhasznaltak, akkor ujakat kell
eléallitani

<
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S /Key

» Lamport sémaja alapjan

» Moddszer:

Adott a felhasznald jelszava (titka) és egy inicializalé6 mag (seed)

A seed segiti, hogy ugyanazt a titkot tobbszor is fel lehessen hasznalni. (Mas hitelesitdk, vagy Uj jelszavak
generalasa)

64 bites (8 bajtos) egyszeri jelszavak
Kompromisszum a biztonsag és a begépelhetSség kozott
MD4 alapu hash funkcio
Input: 8 bajt
Output: 8 bajt,a 16 bajt MD4 kimenet két 8 bajtos részének XOR kapcsolata

A begépelheto jelszavak miatt a 64 bites érték 6 rovid (1-4 betl) szocskara forditodik egy
egységes 2048 szavas nyilvanos szotar alapjan
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S /Key hasznalat

» Cél: hogy lehallgatassal ne lehessen tamadni
» Nincs titkos algoritmus,A titkot nem taroljuk!

» A hitelesito az utolso helyes hitelesitéshez hasznalt jelszot jegyzi, illetve a sikeres
hitelesitések szamat
Hitelesitésnél kozli az inicializalé magot (seed) valamint, hogy hanyadik jelszot kéri
A felhasznal¢ a sajat titkabol kiindulva meghatarozza a kért jelszot

» A jelszavakat elore is lehet kalkulalni, ha a kornyezet nem biztonsagos hozza ->
kodkonyv
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S /Key gondok

» Utolso jelszo tarolasa

A hitelesité nem tarolja titkot, de ugyanakkor tarolja az utolsoé sikeres jelszot. Ha at tudjuk irni,
akkor megszemélyesitettiik a felhasznalot

»  Kommunikacio lehallgatasa

A kommunikacié lehallgatasaval nem tudjuk meg a titkot, de egy elkapott jelszé esetén még off-
line talalgathatunk

» Tobb hitelesito

Tobb hitelesitd esetén a hitelesitdket szinkronizalni kell. Hibas szinkron esetén egy elkapott jelszo
visszajatszhato

» Kodkonyvek hasznalata

A kodkonyvet kilesve megtudjuk a jelszavakat
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Secure 1D

» A hitelesito ismeri a titkot, de a
felhasznalo nem

Ellenben van egy eszkoze, ami ismeri
Két faktoros hitelesitéshez

» Secure ID
Eszkozok (kb. kulcstartd nagysag) a hitelesités erdsitéséhez
Az ido fliggvényében egyszeri jelszavakat allit elS a hitelesitéshez
64 bites kulcs + 64 bites id6 -> 6-8 digites jelszo
Az kod egységenként (30 vagy 60 mp) valtozik
PIN kod segitségével + 4-6 digites jelszo

Gondot okoz, ha az orak nincsenek szinkronizalva
TPM hasznalata ajanlott, a szoftveres megoldas nem az igazi
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Secure ID (problémak)

Scientists crack RSA SecurID 800 tokens, steal
cryptographic keys

Scientists penetrate hardened security devices in under 15 minutes.

by Dan Goodin - Jun 25, 2012 3:20 pm UTC

NATIONAL SECURITY RWHITE HAT | 67 ] Paddlng Oracle

tamadas

Cserélik a SecurlID tokeneket

2011.06.07, 14:41 | buherator | 5 kamment

RSA-ba betorés utan

Laza harom honappal @z elsé bejelentés utdn az RSA elismerte, hogy a tdle
megszerzett, SecurlD technoldgidval kapcsolatos adatok weszélyt jelenthetnek az
autentikacios megoldast hasznalo rendszerek biztonsagara, valamint hogy az incidens
kapcsolatban all a Lockheed Martinnal torténtekkel.
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Smart kartyak

» Nyilvanos/privat kulcson alapulo egyeztetés
A titkot csak a felhasznalo ismeri, a hitelesitonél a nyilvanos része van

Csak smart kartyaval lehetséges, hiszen a felhasznald képtelen kiszamolni, vagy bevinni az ilyen
jelszavakat

» Smart kartya — TPM (Trusted Platform Module)
Onallé CPU és memoria

A privat kulcsot a kartya Orzi és az
nem kerul a kartyan kivilre!

Minden miveletet a kartya végez
A kartyat befogado gép irant sincs bizalom
A felhasznalot 6 is azonositja (PIN kod)
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Biometrikus jelszavak

» Mindig ,,kéznél 1évo” nagy bonyolultsagu jelszavak
Ujjlenyomat
Egyre gyakoribb. Egerekbe, laptopokba, telefonba, érintokijelzékbe épitve.
Kis helyigény, gyors hasznalat
Konnyen ellophato
Nem megvaltoztathatd

Hangminta
Telefonon keresztiil is végezhetd! (Ugyfélszolgalatok)
Hattérzajok, betegség, stressz, alkohol befolyasolja
Visszajatszhato
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Ujjlenyomat...

Jelszavak helyett az dj telefonom
felismeri az ujjlenyomatomat.
Ugye milyen kényelmes ez?
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Biometrikus jelszavak (folyt.)

Retina letapogatas

Nagyon kozelrdl kell letapogatni (IR lézer)
(véredényazonositas)

Nagyon biztos eljaras
[risz letapogatas
Kb. 30 centi tavolsagbol elegendo

Fejlodik (okostelefon?)

Egyéb, még nem tul elterjedt modszerek

Arcfelismerés, kézfelismerés, gépelési sebesség,Alairas dinamikussaga

» Tobbfaktoros hitelesites szukseges!
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Azonositas javitasa

» Jelszavak bonyolultsaganak novelése

Hosszu jelszavak, gyakori cserek

De ezek megjegyezhetetlenek

Le kell irni Sket vagy tdl egyszeriiek (Osszefliggd jelszavak: kukutyinl, kukutyin2, ...)

A tobb nem mindig erésebb: UNIX |6 byte, LMHASH

» Megoldas
Oktatas a jelszohasznalatrol
Jelszo helyett mas azonositas

Tobbfaktoros azonositas

SSO megvalositasa
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A jelszo tovabbitas védelme

» A jelszot tovabbito csatorna eros vedelme
Pl.: SSL, SSH

» Tobb csatorna egyideju hasznalata
Szamitogepes azonositas + SMS
Egy SMS-en kapott kod, mint masodik jelszo

Pl.: Internetes bankoknal
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