Biztonsagos programozas
1. feladat

a.) Milyen tipusu sériilékenységet tartalmaz az aldbbi forrdskéd és miért? (2 pont) #include #include
#include #include int main(int argc, char **argv) { char buffer[64]; gets(buffer); }

b.) A main fliggvényhez tartozé frame pointerhez (pl.: EBP) képest, hol helyezkedik el a buffer nevd
lokalis valtozd (mi a kezd6cime)? Az egyszer(iség kedvéért tekintsiink egy hagyomanyos x86-0s
architekturat, és egy jol ismert compilert (pl.: gcc). (3 pont)

c.) Hogyan képes egy tdmadd kihasznalni az alabbi sérilékenységet? Milyen cimet irna felll a main
fliggvényhez tartozé stackframe-en? Egy ilyen cim fellilirdsdhoz milyen hosszu (bajtban mérve) input-
ra lenne sziiksége? (7 pont)

Megoldas:

a.) [+] Stack overflow/buffer overflow (1p) [+] A buffer lokalis valtozdba a gets() fluggvény
segitségével tetszGleges méretl felhasznaldi inputot lehet elhelyezni, s igy a bufferbél kiindexelve
érvénytelen cimre mutato pointert tud egy esetleges tdmadd dereferalni. (1p)

b.) A main fiiggvényhez tartozé frame pointerhez (pl.: EBP) képest, hol helyezkedik el a buffer nevi
lokalis valtozd (mi a kezd6cime)? Az egyszer(iség kedvéért tekintsiink egy hagyomanyos x86-os
architekturat, és egy jol ismert compilert (pl.: gcc).

[+] EBP-64, hiszen egy 64 bajtos lokalis valtozdrdl van sz, s alignment nélkul az EBP alatt
(alacsonyobb cimen) kdzvetlenil helyezkedik el. (3p)

2. feladat
Tekintstk az alabbi
/etc/passwd file részletet:
ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash
u3:x:1005:1006:,,,:/home/u3:/bin/bash
u4:x:1006:1007:,,,:/home/u4:/bin/bash
Az /etc/group file relevans része:
ul:x:1004:
u2:x:1005:
u3:x:1006:
u4:x:1007:
g1:x:1008:ul,u2
g2:x:1009:u2,u3,u4d

g3:x:1010:u2,u3



A fajl hozzaférési jogosultsagok az alabbiak:
root@gotcha:/adatbizt# Is -la

total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .

drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..

drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 d1

drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50 d2
root@gotcha:/adatbizt# Is -la d1

total 20

drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50.

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

-rw------- 1 ulroot42011-04-22 10:50 f1

-rw-rw-r-- 1 ul g1 16 2011-04-22 10:50 2

-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 3
root@gotcha:/adatbizt# Is -la d2

total 16 drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50.

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

-rw-r--r-- 1 root g1 7 2011-04-22 10:50 f4

-~ W--mmmem 1root g1 62011-04-22 10:50 f5

a.) mely felhasznaldk tudjak kitorolni a d1/f1 fajlt és miért? (rm d1/f1) (2 p)
ul és u2, mert ul és a gl csoport tagjai irhatjak az alkbnyvtarat
b.) mely felhasznaloknal fut le sikeresen a cp d2/f4 d1/f6 parancs? (2 p)

d1-be ul és a gl irhat, tehat csak ul és u2 jon széba, 6k mindketten hozzaférnek a f4 fajlhoz, tehat
ul és u2. c.) gl lesz, mert csoport

c.) az ul felhasznald (ul aktiv csoporttal) készit egy Uj fajlt d1-ben (touch d1/ful), milyen csoport lesz
a tulajdonosa a létrejové fajlnak? (2 p)

gl lesz, mert csoport setgid jel van az alkonyvtaron

d.) a root felasznalé mely fajlokat tudja tordlni az f1 alkonyvtarban? (2 p)

Az Gsszeset, mert a root felhasznald specidlis jogu

e.) ki tudja végrehajtani sikeresen az f2 fajl olvasasi joganak teljes torlését? (chmod a-r d1/f2) (2 p)

ul, 6 a tulajdonosa (és a root)



3. feladat

Unix/Linux hozzaférésvédelem az 6ran el6adott mddon. Tekintsik az aldbbi /etc/passwd file
részletet:

ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash
u3:x:1005:1006:,,,:;/home/u3:/bin/bash
u4:x:1006:1007:,,,:/home/u4:/bin/bash

Az /etc/group file relevans része:

ul:x:1004:

u2:x:1005:

u3:x:1006:

u4:x:1007:

g1:x:1008:ul,u2

g2:x:1009:u2,u3,u4

g3:x:1010:u2,u3

A fajl hozzaférési jogosultsagok az alabbiak:
root@gotcha:/adatbizt# Is -la

total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .
drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..
drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 d1
drwxr-xr-x 2 u2 g1 4096 2011-04-22 10:50 d2
root@gotcha:/adatbizt# Is -la d1

total 20

drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
“rW------- 1ulu442011-04-22 10:50 f1
-rw-rw---- 1 ul g1 16 2011-04-22 10:50 f2
-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 3
root@gotcha:/adatbizt# Is -la d2

total 16



drwxr-xr-x 2 u2 g1 4096 2011-04-22 10:50.

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

-rw-r--r-- 1 root g1 7 2011-04-22 10:50 f4

-~ W----ee- 1 root g1 6 2011-04-22 10:50 f5

a.) Mely felhasznaldk tudjak olvasni a d1/f1 fajlt és miért? (2p)

csak ul, neki van olvasds joga és a directory-ba is be tud Iépni

b.) Mely felhasznaldknal fut le sikeresen a cp d1/f2 d2/f6 parancs? (2p)

u2, root, mert: g1 és ul tudja olvasni f2-t, joguk van belépni d2-be, ott fajlt azonban u2 tud csak
csinalni.

c.) Ki tudja médositani az f2 fajl jogosultsagait (pl. chmod o+w d1/f2)? (3p)
csak a tulajdonos, ul (és a root)

d.) Ki tudja lefuttatni az rm d1/f3; cp d1/f1 d1/f3 parancsokat mind sikeresen, azaz kitorolni f3-at és
helyére f1-et masolni? (3p)

a torlést csak ul,u2 tudja elvégezni fl1-et viszont ebbdl csak ul olvashatja f1- et, 6 irni is tud az
alkdnyvtarba, tehat csak ul. (+root)

4. feladat
Unix/Linux hozzaférésvédelem az 6ran el6adott mddon
Tekintsik az alabbi /etc/passwd file részletet:
ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash
u3:x:1005:1006:,,,:/home/u3:/bin/bash
u4:x:1006:1007:,,,:/home/ué:/bin/bash
Az [etc/group file relevans része:
ul:x:1004:
u2:x:1005:
u3:x:1006:
u4:x:1007:
g1:x:1008:ul,u2
g2:x:1009:u2,u3,u4 g3:x:1010:u2,u3
A fajl hozzaférési jogosultsagok az alabbiak:

root@gotcha:/adatbizt# Is -la



total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .
drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..
drwxrws--- 2 ul g1 4096 2011-04-22 10:50 d1
drwxr-xr-x 2 u2 g1 4096 2011-04-22 10:50 d2
root@gotcha:/adatbizt# Is -la d1

total 20

drwxrws--- 2 ul g1 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
“rW------- 1ulu442011-04-22 10:50 f1
-rw-rw---- 1 ul g1 16 2011-04-22 10:50 2
-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 3
root@gotcha:/adatbizt# Is -la d2

total 16

drwxr-xr-x 2 u2 g1 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
-rw-r--r-- 1 root g1 7 2011-04-22 10:50 f4
—-W---mee- 1root g1 62011-04-22 10:50 f5

a.) mely felhasznalok tudjak olvasni a d1/f3 fajlt és miért? (2p)

Az ul felhasznaldn és g1 csoporton kivil mas nem fér hozza az alkbnyvtarhoz, a fajlhoz mindenkinek
van ugyan olvasas joga, de ezért csak ul és a gl csoport tagjai: ul és u2

b.) mely felhasznaldknal fut le sikeresen a cp d1/f1 d2/f6 parancs?(2p)

senkinél, vagy csak az u2 felhasznaléonal: A d2-be csak u2 irhat, de u2 nem olvashatja az f1 f4jlt
c.) ki tudja médositani az f3 fajl jogosultsagait (pl. chmod o+w d1/f3) (2p)

csak a tulajdonosa ul és a root

d.) ki tudja torolni az f3 fajlt? (2p)

ul és u2, a torléshez az alkonyvtarra kell irds jog



5. feladat
Tekintsuk az aldbbi /etc/passwd file részletet:
ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash
u3:x:1005:1006:,,,:/home/u3:/bin/bash
u4:x:1006:1007:,,,:/home/ué:/bin/bash
Az /etc/group file relevans része:
ul:x:1004:
u2:x:1005:
u3:x:1006:
u4:x:1007:
g1:x:1008:ul,u2
g2:x:1009:u2,u3,u4d
g3:x:1010:u2,u3
A fajl hozzaférési jogosultsagok az aldbbiak:
root@gotcha:/adatbizt# Is -la
total 16
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .
drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..
drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 d1
drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50 d2
root@gotcha:/adatbizt# Is -la d1
total 20 drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
“rW------- 1 ulroot 4 2011-04-22 10:50 f1
-rw-rw-r-- 1 ul g1 16 2011-04-22 10:50 2
-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 3
root@gotcha:/adatbizt# Is -la d2 total 16
drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

-rw-r--r-- 1 root g1 7 2011-04-22 10:50 f4



—-W--mmmm 1rootgl 62011-04-22 10:50 f5

a.) mely felhasznalok tudjak kitorélni a d1/f1 fajlt és miért? (rm d1/f1) (2p)
ul és u2, mert ul és a gl csoport tagjai irhatjak az alkbnyvtarat

b.) mely felhasznaloknal fut le sikeresen a cp d2/f4 d1/f6 parancs? (2p)

d1-be ul és a gl irhat, tehdat csak ul és u2 jon széba, 6k mindketten hozzaférnek a f4 fajlhoz, tehat
ul és u2.

c.) az ul felhasznald (ul aktiv csoporttal) készit egy Uj fajlt d1-ben (touch d1/ful), milyen csoport lesz
a tulajdonosa a létrejové fajlnak (2p)

gl lesz, mert csoport setgid jel van az alkbnyvtdron

d.) A root felasznalé mely fajlokat tudja térdlni az f1 alkonyvtarban (1p)

Az Osszeset, mert a root felhasznald specidlis jogu

e.) Ki tudja végrehajtani sikeresen az f2 fajl olvasasi joganak teljes torlését? (chmod a-r d1/f2) (1p)

ul, 6 a tulajdonosa (és a root)

6. feladat
Tekintsuk az aldbbi /etc/passwd file részletet:
ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash
u3:x:1005:1006:,,,:/home/u3:/bin/bash
u4:x:1006:1007:,,,:/home/ué:/bin/bash
Az /etc/group file relevans része:
ul:x:1004:
u2:x:1005:
u3:x:1006:
u4:x:1007:
g1:x:1008:ul,u2
g2:x:1009:u2,u3,ud
g3:x:1010:u2,u3
A fajl hozzaférési jogosultsagok az alabbiak:
root@gotcha:/adatbizt# Is -la
total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:49.



drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..

drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 d1

drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50 d2

root@gotcha:/adatbizt# Is -la d1 total 20

drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 .

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

“FW------- 1ulu442011-04-22 10:50 f1

-rw-rw-r-- 1 ul g1 16 2011-04-22 10:50 2

-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 3

root@gotcha:/adatbizt# Is -la d2

total 16

drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50.

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

-rw-r--r-- 1 root g1 7 2011-04-22 10:50 f4

--W------- 1root gl 62011-04-22 10:50 f5

a.) Mely felhasznaldk tudjak kitorolni a d2/f4 fajlt és miért? (rm d2/f4) (2p)
csak u2, mas nem irhat az alkényvtarba (+root)

b.) Mely felhasznaldknal fut le sikeresen a cp d2/f4 d2/f6 parancs? (2p)
csak u2, mert 6 irhat d2-be, és tudja olvasni f4-et is.. (+root)

c.) Ki tudja médositani az f2 fajl jogosultsagait (pl. chmod o+w d1/f2) (2p)
csak a tulajdonos, ul (és a root)

d.) Ki tudja lefuttatni a rm d1/f3; cp d1/f1 d1/f3 parancsokat mind sikeresen, azaz kitorlni f3-at és
helyére f1-et masolni? (2p)

a torlést csak ul,u2 tudja elvégezni fl-et viszont ebbdl csak ul olvashatja, 6 irniis tud az
alkényvtarba, tehat csak ul. (+root)

7. feladat

Unix/Linux hozzaférésvédelem az dran el6adott mddon. Tekintsik az aldbbi /etc/passwd file
részletet:

ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash

u3:x:1005:1006:,,,:;/home/u3:/bin/bash



u4:x:1006:1007:,,,:/home/ué:/bin/bash

Az /etc/group file relevans része:

ul:x:1004:

u2:x:1005:

u3:x:1006:

u4:x:1007:

g1:x:1008:ul,u2

g2:x:1009:u2,u3,u4

g3:x:1010:u2,u3

A fajl hozzaférési jogosultsagok az alabbiak:
root@gotcha:/adatbizt# Is -la

total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .
drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..
drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 d1
drwxr-xr-x 2 u2 g1 4096 2011-04-22 10:50 d2
root@gotcha:/adatbizt# Is -la d1

total 20

drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
“rW------- 1ulu442011-04-22 10:50 f1

-rw-rw---- 1 ul g1 16 2011-04-22 10:50 f2
-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 3
root@gotcha:/adatbizt# Is -la d2

total 16 drwxr-xr-x 2 u2 g1 4096 2011-04-22 10:50.
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
-rw-r--r-- 1 root g1 7 2011-04-22 10:50 f4

—-W---m--- 1 root g1 62011-04-22 10:50 f5

a.) Mely felhasznaldk tudjak olvasni a d1/f1 fajlt és miért? (2p)
csak ul, neki van olvasds joga és a directory-ba is be tud l1épni

b.) Mely felhasznaléknal fut le sikeresen a cp d1/f2 d2/f6 parancs? (2p)



u2, root, mert: g1 és ul tudja olvasni f2-t, joguk van belépni d2-be, ott fajlt azonban u2 tud csak
csinalni.

c.) Ki tudja médositani az f2 fajl jogosultsagait (pl. chmod o+w d1/f2)? (3p)
csak a tulajdonos, ul (és a root)

d.) Ki tudja lefuttatni az rm d1/f3; cp d1/f1 d1/f3 parancsokat mind sikeresen, azaz kitorolni f3-at és
helyére f1-et masolni? (3p)

a torlést csak ul,u2 tudja elvégezni fl-et viszont ebbdl csak ul olvashatja fl-et, 6 irni is tud az
alkényvtarba, tehat csak ul. (+root)

8. feladat
Unix/Linux hozzaférésvédelem az 6ran el6adott mddon
Tekintsuk az aldbbi /etc/passwd file részletet:
ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash
u3:x:1005:1006:,,,:/home/u3:/bin/bash
u4:x:1006:1007:,,,:/home/ué:/bin/bash
Az /etc/group file relevans része:
ul:x:1004:
u2:x:1005:
u3:x:1006:
u4:x:1007:
g1:x:1008:ul,u2
g2:x:1009:u2,u3,u4
g3:x:1010:u2,u3
A fajl hozzaférési jogosultsagok az alabbiak:
root@gotcha:/adatbizt# Is -la
total 16
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .
drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..
drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 d1
drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50 d2 2
root@gotcha:/adatbizt# Is -la d1

total 20



drwxrwsr-x 2 ul g1 4096 2011-04-22 10:50 .

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

“FW------- 1ulu442011-04-22 10:50 f1

-rw-rw-r-- 1 ul g1 16 2011-04-22 10:50 2

-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 3

root@gotcha:/adatbizt# Is -la d2

total 16

drwxr-xr-- 2 u2 g1 4096 2011-04-22 10:50.

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..

-rw-r--r-- 1 root g1 7 2011-04-22 10:50 f4

—-W---mee- 1 root g1 6 2011-04-22 10:50 f5

a.) mely felhasznalék tudjak kitorolni a d2/f4 fajlt és miért? (rm d2/f4)
csak u2, mas nem irhat az alkényvtarba (+root)

b.) mely felhasznaloknal fut le sikeresen a cp d2/f4 d2/f6 parancs?
csak u2, mert 6 irhat d2-be, és tudja olvasni f4-et is.. (+root)

c.) ki tudja modositani az 2 fajl jogosultsagait (pl. chmod o+w d1/f2)
csak a tulajdonos, ul (és a root)

d.) ki tudja lefuttatni a rm d1/f3; cp d1/f1 d1/f3 parancsokat mind sikeresen, azaz kitorli f3-at és
helyére f1-et masolja?

a torlést csak ul,u2 tudja elvégezni f1-et viszont ebbdl csak ul olvashatja, 6 irni is tud az
alkényvtarba, tehat csak ul. (+root)

e.) g2 csoport tagjai mely fajlokat tudjak olvasni d1 alkonyvtarban (mindegyikiik) a fenti eredeti
listabol? (15p)

f2,f3



Tiizfal

1. feladat

10.0.0.1

195.1.2.3

10.0.0.2

10.0.1.254

10.0.0.3

10.0.1.1

Az dbrdn lathato elrendezésben szeretnénk a Linux alapu tlizfalat bekonfigurdlni. A bels6 halézaton a
gépek a 10.0.0.0/24 haldzatban vannak. A DMZ-ben (10.0.1.0/24) egy webszerver m(ikodik a
10.0.1.1-es cimen. A t(izfal Idbai a kdvetkezSk: ethO kifelé, ethl befelé, eth2 a DMZ irdnyaba. irjon
iptables parancsokat a kovetkez6 formatumban a részfeladatok megoldasahoz (a paraméterek
sorrendjét lehet6leg ne valtoztassa meg, az alapértelmezett szabalyokra ne alapozzon): iptables [-t
TABLANEV] -A LANC [-p PROTOCOL] [-i INIF] [- o OUTIF] [-s SOURCE] [--sport SPORT] [-d
DESTINATION] [-- dport DPORT][--to ADD:PORT] -j ACTION

a) A belsé haldzaton lévé gépek elérhetik a webszerver HTTP portjat a DMZ-ben, és az valaszolhat is,
ha az interfészek és a cimek megfelel6ek (allapotmentes megoldast irjon, 2 parancs) (2 p).

iptables —A FORWARD —p tcp —i ethl —o eth2 —s 10.0.0.0/24 —d 10.0.1.1 —dport 80 —j ACCEPT
iptables —A FORWARD —p tcp —i eth2 —o eth1 —s 10.0.1.1 —sport 80 —d 10.0.0.0/24 —j ACCEPT

b) A tlizfalon futé SSH szerver csak a belsé haldzatbdl kaphasson csomagot, és a tlizfal mint feladd
altaldban is csak a bels6 haldzatnak kiildhessen csomagot (ligyeljen a megfelels lanc vélasztasra, az
interfészeket nem kell megadni, 4 parancs) (4 p).

a. iptables —A INPUT —p tcp —s 10.0.0.0/24 —dport 22 =) ACCEPT
b. iptables —A INPUT —p tcp —dport 22 —J DROP

c. iptables —A OUTPUT —d 10.0.0.0/24 —J ACCEPT

d. iptables —A OUTPUT —J DROP

c) A webszerver a kilsé halézatbdl is elérhets legyen a nyilvanos cim megfelel$ portjain (HTTP és
HTTPS forgalom is lehetséges legyen, 2 parancs) (4 p)

a. iptables -t NAT —A PREROUTING —p tcp —d 195.1.2.3 —dport 80 —to 10.0.1.1:80 —J DNAT
b. iptables —A PREROUTING —p

d) A tlizfalon athaladé barmilyen LDAP-nak cimzett forgalom (389-es port) logolva legyen (1 parancs).
(1p)

iptables —A FORWARD —dport 389 —j LOG



e) Sorolja fel, hogy ingress szlirés esetén milyen szabalyokra lenne sziikség (elég mondatban, nem
kell szabdly, 2 mondat). (1 p)

a. Kiils6 interfészrél nem érkezhet csomag belsé cimes feladéval

b. Kils6 interfészrél nem érkezhet csomag DMZ cimes feladdval

2. feladat

UDP portszkennelést végziink egy gépen, 1000 lehetséges portra. Minden porton egy kisérletet
végzlink, és max. 5 mdsodpercig varunk a vélaszra, utana sikertelennek tekintjik a tesztet. A
célgépen 100 UDP port van nyitva, ezekrél a vdlasz kéréseinkre 1 mdsodperc alatt érkezik meg. A
tesztelést 5 szalon végezziik el. A szkennelS gép sebességét tekintsiik végtelennek.

a.) Mennyi a minimalis id8, ami alatt a portszkennelés lefut és miért? (3p)

A portszkennelés 6sszesen 100 nyitott port esetében 1-1 masodpercig tart (100 sec), 900 zart portra
5-5 masodpercig (4500 sec), 6sszesen 4600 sec. 5 szalon ezt optimalis esetben ez 920 masodperc
alatt lefut.

b.) Ha naiv mddon ugy implementaljuk a szkennelést, hogy el6re beosztjuk melyik szal melyik portot
fogja ellendrizni, mekkora lehet a leggyorsabb és a leglassubb szal futdsi ideje kozotti kiilonbség a
legrosszabb esetben? (4p)

Rossz esetben lesz olyan szal, amelyik 200 db. 5 masodperces futast fog kapni és egyetlen 1
madsodperceset sem, igy az a szal 200x5 = 1000 masodperc alatt fut le. Egy szerencsés szal megkapja
mind a 100 db. 1 masodperc alatt lefuté feladatot, és igy 100 x 1 s + 100 x 5 s = 600 s alatt is
végezhet. A kiilénbség 400 s.

3. feladat

Adott az alabbi tlzfal szabalyhalmaz: Keressen példat a kbvetkezd inkonzisztenciatipusokra, és
valaszat roviden indokolja!

No. Proto Src Dst Decision
1 tcp 10.1.1.0/25 any deny

2 udp 10.1.1.0/24 192.168.0.0/16 | accept

3 tcp 10.1.1.0/24 any accept

4 udp 192.168.1.0/24 | 10.1.1.0/24 deny

5 tcp 10.1.1.128/25 | any deny

6 udp 10.1.1.0/24 any deny

7 udp 192.168.1.0/25 | 10.1.0.0/16 accept

a.) Shadowing (2p)
pl. 5-6s szabalyt arnyékolja a 3-as
b.) Generalization (2p)

pl. 6-0s a 2-essel



c.) Correlation (2p)

pl. 7-es a 4-essel

Adott az aldbbi tlizfal szabalyhalmaz: Keressen példat a kovetkezG inkonzisztenciatipusokra, és
valaszat roviden indokolja!

4, feladat

No. Proto Src Dst Decision
1 tcp 10.1.1.0/25 any deny
2 udp any 192.168.1.0/24 | accept
3 tcp 10.1.1.128/25 | any deny
4 udp 172.16.1.0/24 | 192.168.1.0/24 deny
5 tcp 10.1.1.0/24 any accept
6 Udp 10.1.1.0/24 192.168.0.0/16 deny
7 Udp 172.16.1.0/24 | any accept

a.) Shadowing (2p)

pl. 4-es szabalyt arnyékolja a 2-es

b.) Generalization (2p)

pl. 7-es a 4-est

c.) Correlation (2p)

pl. 2-es a 6-ossal

5. feladat

Az Anonymous tdmaddst probal intézni a root DNS serverek ellen. 205 servert prébal leterhelni
erdsitett (amplified) DNS tdmadas altal, a sdvszélesség elfoglalasat célozva. Tegylik fel, hogy minden
szerver szimmetrikus gigabit/s kapcsolattal rendelkezik és ez a bottleneck kapacitas. Tegyik fel, hogy
1 megabit/s szimmetrikus kapacitdst tamado baratokat toboroznak, és végtelen kapacitasi DNS
szervereket haszndlnak a haritott-erdsitett tdmadasra. Az erGsitést gy érik el, hogy 60 byte-os IP
query csomagra a DNS hosztok 4000 byte adatot (overhead-del) kiildenek a célszerverekre. A
tdmadast teljesen, egyenletesen elosztjak a célpontok kdzott. Ugy becsli a tarsasag, hogy tizszeresen
kell tdlterhelni a DNS root szervereket a tartds siker érdekében, akar hosszabb tavon is. Osszesen kb.
hany ilyen tag kozrem(kodésére van sziikség a sikeres tdmadashoz? Valaszat indokolja! (10 p)

Megoldas:

205 site kapacitasa 205 gigabit/s. Tizszeres tulterhelésiik 2050 gigabit/s. 4000/60 az erdsitési arany,
ami kb. 66,7. igy 2050 000 Mbit/sec /66.7 = 30 745 Mbit/sec (31 472 Mbit/s, ha 1024-gyel szamolunk)
forgalom erdsités el6tt. Egy tag 1 Mbit/s-re képes, igy kb. 30 745 ember kell sikeres tdmadashoz.
Természetesen a valé életben ez nem biztos, hogy igaz és hosszu tavon (napok, hetek) kellene



képesnek lennie tdmadniuk, mikézben blincselekményt kdvetnek el. (A gigabit/megabit atvaltasnal
mind 1000 mind 1024-es véltészamot elfogadunk)

6. feladat

Keressen példat az aldbbi tlzfal szabalyhalmazban a kovetkez6 inkonzisztenciatipusokra, és valaszat
roviden indokolja!l

# prot source destination action
1. tcp 10.1.1.0/25 any deny
2. udp any 192.168.1.0/24 accept
3. tcp 10.1.1.128/25 any deny
4, udp 172.16.1.0/24 192.168.1.0/24 deny
5. tecp 10.1.1.0/24 any accept
6. udp 10.1.1.0/24 192.168.0.0/16 deny
7. udp 172.16.1.0/24 any accept

a.) Shadowing (3p)

shadowing e.g., rule 4 is shadowed by rule 2; rule 5 is shadowed by combination of rule 1 and rule 3;
b.) Generalization (3p)

generalization e.g., rule 7 is a generalization of rule 4,...

c.) Correlation (3p)

correlation pl. rule 2 and rule 6 are correlated



7. feladat

Egy tlzfal topoldgiat az alabbi dbra mutat be (FWO: kiilsé tlizfal az internet felé, FWI: belsé t(izfal,
Web proxy: egyfajta bastya hoszt webes lekérdezésekhez, S1,52: szerverek, 11-3: bels6 hosztok)

Web
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Az FWO kifele minden kapcsolatkezdeményezést megenged, visszafele csak az S1,S2 szerverekre
enged SSH (TCP/22) kapcsolddast, illetve dtengedi a mar létrej6tt kapcsolatokat. A Web proxyt a
belsé haldzatbdl barki elérheti és rajta keresztil application level tizfalként kezdeményezhet webes
kéréseket korlatlanul. AZ FWI az internetre minden kapcsoldodast engedélyez (és a ra jové
valaszcsomagokat is), tovabbd S1, S2 felé SSH-t, illetve a Web proxy elérését engedi, befele semmit,
minden mas is tiltva van.

a.) Uj féreg terjed az interneten, a 445-6s portra csatlakozast hasznalva mindenkit feltér. Mi fog
torténni a DMZ-nkben és a bels6 halézatunkban? (2p)

Az égvilagon semmi, a 445-0s portra nem lehet csatlakozni egyik halézatunkban sem

b.) I3 gépen egy tdmadd program fut. S2 web szerverén futé alkalmazas ellen akar SQL injection
tdmadast intézni, van ra lehetGsége? (4p)

U3 csatlakozni tud a web proxyra, az pedig az S2-re, ha a web szerver tényleg hibas, feltérhet6
valéban.

c.) 13 gépen futé tdmadod program az interneten levé szerverek felé spam lizeneteket probal
tovabbitani. Meg tudja ezt tenni? (2p)

Természetesen képes ra, FWI engedi, FWO mindent enged kifelé.

d.) S1-et feltorik kiviilrél, mert rossz SSH jelszava van. I1-en is fut egy SSH szerver, de a rossz jelszé
nem azonos. Mekkora az esélye a tdmaddnak |1 SSH jelszavainak feltorésére? (2p)

Hidba torték fel S1-et, befele FWI nem enged SSH kapcsolddast igy nem lehet kisérletezni, igy a
tdmadas esélye 0 a feltételek mellett.

8. feladat

Egy rendszergazda az alabbi tlzfalszabalyokat allitotta be a 152.66.249.128/27-es hélozat
védelmében egy csomagtovabbité tlzfalon, melyet a rendszer az 6ran ismertetett médon kezel:



src=any, sport=any, dst=152.66.249.135, dport=80, prot=tcp = ALLOW

src=any, sport=any, dst=152.66.249.128/27, dport=22, prot=tcp = ALLOW

src=152.66.249.135, sport=any, dst=any, dport=53, prot=tcp,udp = ALLOW

src=152.66.249.128/27, sport=any, dst=any, dport=69, prot=udp —» DROP

src=152.66.249.0/27, sport=any, dst=152.66.249.128/27, dport=161, prot=tcp,udp =2
ALLOW

src=any, sport=any, dst=152.66.149.128/27, dport=161, prot=tcp,udp 2 DROP

src=any, sport=any, dst=152.66.249.128/27, dport=110,143 prot=tcp = ALLOW

src=any, sport=any, dst=152.66.249.128/27, dport=8090, prot=tcp = DROP

src=152.66.249.0/24, sport=any, dst=152.66.249.128/27, dport=8090, prot=tcp = ALLOW

src=152.66.249.128/27, sport=any, dst=any, dport=any, prot=tcp,udp = ALLOW

src=any, sport=any, dst=152.66.249.128/27 dport=0-1000, prot=tcp = DROP

src=any, sport=any, dst=any dport=any, prot=any =» ALLOW

A rendszergazda a naplofajlok alapjan meglep&dve észlelte, hogy a szabalyokban valami hiba lehet,
mert az alabbi célokat a szabdlyok nem jol valdsitottdk meg. Keresse meg hol van a hiba, miben
hibazott a rendszergazda! A rendszergazda célja volt:

a.) A 152.66.249.0-255 tartomanybdl lehessen a 8090-es TCP portot elérni, mashonnan nem
pl. Rossz a tiltas és engedélyezés sorrendje, igy az engedélyezés nem aktiv

b.) A védett haldzat felé az SNMP protokollt (161 UDP és TCP portok) a 152.66.249.0/27 haldzatbdl
szabad elérni, mashonnan nem

A rendszergazda elirta az cél IP tartomadnyt a tiltd szabdlyban, 249 helyett 149-et irt.

c.) A nem hasznalt TCP és UDP portok 1000 alatt a védett haldzat irdnyaban tiltva legyenek,
amelyekre nincs specifikus egyéb szabaly

Elfelejtette letiltani az UDP protokoll portjait az 11. (utolsé el6tti) szabdlyban

d.) A DNS szolgaltatas (53-as TCP és UDP port) kivilrél elérhet6 legyen, de csak a DNS szerveren
(152.66.249.135) (12p)

A harmadik szabalyban a cél helyett a forras lett beirva, vagy mas értelmezésben a teljes szabaly
hidnyzik

9. feladat

Adott az alabbi tlzfal szabalyhalmaz: Keressen példat a kdvetkezd inkonzisztenciatipusokra, és
valaszat roviden indokolja!

No. Proto Src Dst Decision
1 tep 10.1.1.0/25 any deny

2 udp any 192.168.1.0/24 accept

3 tcp 10.1.1.128/25 | any deny

4 udp 172.16.1.0/24 | 192.168.1.0/24 | deny

5 tcp 10.1.1.0/24 any accept

6 udp 10.1.1.0/24 192.168.0.0/16 | deny

7 udp 172.16.1.0/24 | any accept

a.) Shadowing (2 pont)

pl. 4-es szabalyt drnyékolja a 2-es



b.) Generalization (2 pont)
pl. 7-es a 4-est
c.) Correlation (2 pont)

pl. 2-es a 6-ossal



