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1. Az adatkapcsolati reteg szolgaltatasai
2. Cimzés az L2 retegben

3. Lokalis halozatok (LAN-ok)

4. Ethernet

A féliak elkészitéséhez felhasznaltuk Jim Kurose és Keith Ross ,Szamitogép haldzatok
makodése” cimi konyvéhez készult féliakat
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« Cél: halozati datagram atvitele két application

Transport

szomszédos, haldzati funkciot
megvaldsito elem kozott
A szomszédos elemek kozott egy link
(adatkapcsolat) van
— Vezetékes link
— Vezetéknélkdli link
— LAN

« Alink egyik végén a datagramok
keretekbe csomagolasa
« Alink masik végén a megérkezett
datagram kicsomagolasa és atadasa a
halozati réetegnek
Az egyes linkeken eltér6 protokoll lehet,
eltérd szolgaltatasjellemzdkkel
— Példaul IEEE802.11, GigabitEthernet
— Eltérd sebesség
— Eltérd biztonsag

data link

[Nel1WOIrK
data link
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Keretezés

— Fej- és farokrész (Header és Trailer) illesztése az adathoz
Hozzaférés az atviteli mediahoz

— Mi legyen, ha tobb szomszéd egyszerre akar adni ugyanazon a linken?
Cimzés fizikai cim alapjan

— A cél-szomszéd azonositasahoz

— Nem a logikai (IP) cimrdl van sz6
Keretek megbizhato atvitele

— Pufferelés a végpontokon

— Bithibadetekcio (esetleges ujrakildetés)

— Bithibakorrekcio
Kuldési iranyok kezelése egy linken

— Szimplex

— Félduplex

— Duplex (full-duplex)
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* Logical Link Layer (LLC) alréeteg
— Az adat atvitelét szervezi
— Multiplexald funkcié — a fels6bb rétegbdl érkezd PDU-kra
— Hibadetekcio és hibajavitas
* Hibadetekcio
— Redundans bitek a trailer-ben
— Nem csak az adatra (datagram), hanem a fejrészre is vonatkozhat
— Nem minden hiba észlelhetd, mert nem csak egy bit lehet hibas
— Példaul: paritasbit, transzport réteg ellen6rz6 0sszeg
* Hibajavitas
— Nem csak észleljuk, hogy hiba volt, hanem azt is tudjuk hol
— Példaul: kétdimenzids paritas, ciklikus redundancia — CRC

« Media Access Control (MAC) alréteg

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« Logikai cim — ,egyedi” azonositas az Interneten
— Ahaldzati rétegben hasznalt cim (IPv4, IPv6)
— Cél a datagram tovabbitasa tavoli hal6zatba
— Az alhal6zat elhelyezkedése kikovetkeztethetd

« Fizikai cim — egyedi azonositas az alhalézatban
— Az adatkapcsolati rétegben hasznalt cim (MAC cim)

— Cél: egy keret tovabbitasa egy szomszédos elemhez, aminek van logikai
cime (végpont, router interfész)

— Nem fontos az alhal6zat elhelyezkedése, mert csak azon belll hasznaljuk
— 438 bites azonosito

» A haldzati adapter (kartya, port) ROM-jaba égetve

» Esetleg szoftverrel beallithaté a hasznalt érték
— Olvashaté formatum — hexaszamokkal leirt bajtok

« Példaul: 01-23-45-67-89-ab vagy 01:23:45:67:89:ab

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« Az adatkapcsolati réteget
megvaldsito technologiakban
— Ethernet (IEEE 802.3)
— WIFI (IEEE 802.11)

1A-23-F QI—CD—D 6-9B

e

— Bluetooth
— Korabban
. Token R|ng (lEEE 8025) 5C-66-AB-20-75-B1 88—E2—2E‘/—54—1A—D‘E
- FDDI (IEEE 802.4 token bus) < L><
« ATM
* Az (al)halozaton, LAN-on belul 49-BD-D2-C7-56-2A
egyedi cim kell legyen

2
— Szorasi (broadcast) cim az L2- g

ben: FF-FF-FF-FF-FF-FF
— Tobbesadas (multicast) cimek:
01-00-05-xx-xx-XX

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« Akiosztast az IEEE felugyeli
— Az egyes gyartok a teljes cimtér egy részet vasaroljak meg
— Az els6 harom bajt: Organizationally Unique Identifier — OUI

« MAC cim

— Nincs hierarchia — hordozhat6

— Egy halozati kartya atviheté egy masik LAN-ba
 |[Pcim

— Hierarchikus szervezés — nem hordozhat6

— Egy végpont nem tehet6 at (egyszerlien) egy masik halézatba az IP
cimevel egyutt, szukség van annak atirasara

* Analdgia — tankorok
— Név + szUlletési id6 (Kovacs Istvan, 2000 januar 1.) — MAC cim
— Tankor + becenév (15. tk, Csucsu) — IP cim

© Halézati Rendszerek és Szolgaltatasok Tanszék
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* Honnan tudjuk meg, hogy
melyik fizikai cim tartozik
egy adott logikai cimhez? 1A-23-F9-CD-06-95

— Melyik fizikai cimre menjen a 192.168.1.1
192.168.1.2 célu datagramot
tartalmazo keret?

] 5C-66-AB-20-75-B1 BB—E2—2E‘;E}4—1A—DE
« Address Resolution 102.165.1.2 TPLL 5=
Protocol (ARP) == 192.168.1.254

« A halozati elemek taroljak 45-BE-BE L5828

a feloldott cimeket 192.168.1.3 \ﬂ '__!f

— Logikai cim — fizikai cim
O0sszerendelések

— Adott idd (pl. 20 perc) utan
torlodik egy bejegyzés

— Kézzel is torolhetd

© Halozati Rendszerek és Szolgaltatasok Tanszék
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1. Az Ahoszt a B hosztnak
kildene egy datagramot

— B MAC cime nincs még benne
az A hoszt arp tablajaban

2. Az Aelkild egy ARP-Query
keretet a B IP cimével
— A broadcast MAC cimre
— A LAN 0Osszes hosztja és
interfésze megkapja a keretet
3. B felismeri a sajat IP cimét és
valaszol egy ARP-Replay
kerettel
— Avalasz keretet A-nak cimzi

— Avalasz tartalamazza B MAC
cimét

© Halézati Rendszerek és Szolgaltatasok Tanszék

AZ ARP MUKODESE I

Az A felveszi a B IP cimét
feloldo bejegyzést az arp
tablajaba

Az A el tudja kuldeni a
datgramot B-nek

— A most mar ismert MAC cimet
hasznalva a kerethez

Az ARP automatikusan indul
— Nincs szukség kézi
konfiguraciora
IPv6

— Neighbor Discovery Protocol —
NDP

— Hasonlé mechanizmus

— ICMPvV6 Uzenetek a tobbi hoszt
megszolitasara
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« Adatagramot az alapértelmezett atjaron (default gateway) at kell
kildenunk

— Router interfész cimének feloldasa (az 1. LAN-ban) — ARP
— Keret atkuldése a routernek
— Datagram kicsomagolasa a keretbdl
« Tovabbitas a routing tabla alapjan
— Célcim feloldasa a megfelel6 (a 2.) LAN-ban - ARP
— Datagram becsomagolasa
— Keret atkuldése a hosztnak

74-29-9C-E8-FF-55 / B8-E2-2F-54-1A-0F \
ﬁLAN 2y \ \ A=k 2. LAN
rp:111.111,111 ﬂu/’? --—i-pﬁzz 322,222 221
L s Ll L s LEE LB L EE iE:‘_‘_‘_.‘_‘_‘_."_l‘_.‘_ G il 1§ s 5 s 5 an a L
\ . 6-E0-00-1[f~2B-4p :

CC-43-DE-DO-AB-TD

48-BDh-D2-CT-56-2A

Y
L
;%muz “agn Ban dad

L A—-23-H5-CD-06—3B

TP:111.111,111,112 / e
\_ = /RN
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« Szomszédos halozatelemek
— Logikailag szomszedos elemek halmaza
— Vezetéknélkuli esetben fizikailag is szomszédok

 Utkodzés (collision) — a kbzegre (médiumra) kerllé keretek
egymast zavarjak
* Ismeétld (repaeter) funkcio
— Keét kabel fizikai 0sszekotése

— Ma mar inkabb tobb kabelt 6sszekotb eszkozzel — hub
— Minden keret megjelenik minden kabelen — logikailag egy kozeg

« Kapcsolo (switch) funkcio
— Kezeli az adatkapcsolati retegbeli PDU-kat (kereteket)
— Szétdarabolja a LAN-t kulonallo kozegekre
— CsoOkkenti az Utkozések valoszinlséget

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« Keretek feldolgozasa
— A kereteket nem neki, csak rajta keresztul kuldik
— A kapott keretet puffereli

— A MAC cim alapjan eldonti, hogy melyik iranyba tovabbitsa
» Ezzel csOkken az UtkOzés esélye

« Atovabbitas kicsit hasonlit a routingra, de
— Csak a LAN-on belul megy
— Sokkal egyszeribb
— Sokkal gyorsabb
* Transzparens funkcio
— Ahosztok nem tudjak, hogy vannak switchek a LAN-ban
* Automatikus tanulas — MAC learning
— Nem kell kalon konfiguralni
* Hatékonysag
— Akar tobb keret is atmehet a halézaton egyidében, utkozés nelkul

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« A switch egy tablazatban tartja
nyilvan a MAC cim — port
parokat

« Tanulas a switchhez érkez6
keretek forrascimei alapjan

 Ha nincs a tablaban a keresett
cim, akkor minden iranyba
kikuldi
— Kivéve arra, amerr6l jott
« Adott ido utan elfeleiti

— Vagy kézzel torolhetd

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« |P datagramot tartalmazo
keret kuldese A-bol D-be

— A cél MAC cime mar ismert
A-ban
« Lépések
1. Keret kuldése A-bdl

2. Keret érkezik az 5-0s
porton

3. Cimtabla frissitése A MAC
cimével

4. Keret szétkuldése az
1,2,3,4 és 6 portokon

5. Keret fogadasa D-ben

MAC CIMEK TANULASA -
ILLUSZTRACIO

00-01-0D

g
g

A

&

00-01-0A

MAC cim Port
00-01-0A 5

© Halozati Rendszerek és Szolgaltatasok Tanszék
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D valaszol A-nak
1. Keret kuldése D-bdl
2. Keret érkezik a 2-es

porton

3. Cimtabla frissitése D MAC
cimével

4. Keret kikuldése az 5-0s
porton

5. Keret fogadasa A-ban

00-01-0A

MAC cim Port
00-01-0A 5
00-01-0D 2

© Halozati Rendszerek és Szolgaltatasok Tanszék
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* Portok a switchben
— Nagyszamu
— Véges
A LAN méretének novelése

— Nagyobb switch — tobb port
(nem skalazhato)

— Tobb switch

 Switch bemenetén nem csak
egy hoszttdl johetnek keretek
— A MAC tablaban tobb cim is

lehet ugyanahhoz a porthoz
rendelve

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« Nagyobb LAN-okban
sérulékenyseéget jelenthet, ha @
minden csak egyszeresen van @ —=
osszekotve

— Fa szerkezet( graf
— Egy kabel hibaja szétvaghatja a
halbzatot

 Redundancia
— ToObbszorosen 0sszekotott graf
— Hiba esetén is legyen alternativa
* Hibamentes esetben
— A szerkezetben lévd korok miatt

tovabbitasi hurkok alakulhatnak ki
— A switch a tanulas soran felesleges @
_—

iranyokban is kikuldhet kereteket
— TObbsz0Oros tobbszorozeés... = @
_—

-y
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A megoldas

— Csak erre kivalasztott
linkeken menjen forgalom

— Feszitofa kepzd protokoll —
Spanning Tree Protocol
(STP)
* Hiba esetén

— Az eredetileg nem hasznalt
linkekkel egészitik ki a fat

— Tovabbra is hurokmentes
« Uj elem csatlakozasa

eseten valtozik a kep

— Uj switch

— Uj link

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« Méret vagy felhasznalasi cél
miatt tobb LAN kialakitasa

— Fizikailag elkulonitve — tulzott
kabel- és berendezés-igény

— Logikalilag elkulonitve —
azonos L2 hal6zaton

* VLAN - virtualis LAN

— Azonositani kell, hogy melyik
forgalom melyik VLAN-ba
tartozik

— Ha tobbféle is atmegy egy
linken: a keret fejléc specialis
mez6jébe irt azonositoval —
jelolés (tag) alapu

— A switchek kezelik, a hosztok
nem feltétlenul tudnak rola

© Halozati Rendszerek és Szolgaltatasok Tanszék
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* VLAN-tag — IEEE 802.1q

— 12 bites fejléc mez6

— VLAN 1 — alapértelmezett
(default)

— Normal VLAN-ok tartomanya 1-
1005

— Kiterjesztett (extended)
tartomany 1006 - 4096

 Alkalmazasokhoz is kothetd
VLAN

— Peéldaul voice VLAN

 Menedzsment VLAN kijelolése

— A switchek konfiguralasa csak
ezen keresztlul megengedett

© Halézati Rendszerek és Szolgaltatasok Tanszék
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A switch funkcidkat VLAN-
onként kell ellatni

— Kulon MAC cim tabla

— (Lehet) kulon feszitdfa

El6nyok

— Olcso

— Egyszerl konfiguracio és
rugalmas kialakitas

— Akulonvalasztott forgalmak
miatt nyujt némi
adatbiztonsagot

— Kisebb méretl LAN-oKk,
kevesebb broadcast forgalom
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* A switch-ek portjait VLAN-
okhoz rendelhetjuk

— Elérési (access) portok
» Tipikusan egy hoszt felé
« Egy porthoz egy VLAN
* Nem kell jelolgetni a kereteket

— Tronk (trunk) portok
« Switchek kozott

« Egy porton tobb VLAN
forgalma megy

« JelOlgetni kell

» Jeloletlen keretek — nativ
VLAN

« A nem hasznalt VLAN-ok
letiltasa noveli a biztonsagot

© Halozati Rendszerek és Szolgaltatasok Tanszék 24
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« Egy VLAN egy IP alhalozatot
jelent

« Az 0sszekapcsolashoz routerre
van szukseég

« (Csatlakozas a routerhez

— Kulon interfészeken
« Konnyebb konfiguralni
« KOoltségesebb
— Egy trunk porton keresztul
» Router on the stick
« Hatékonyabb

« Kulon alinterfészeket kell
konfiguralni a router portjan

© Halozati Rendszerek és Szolgaltatasok Tanszék 25
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« ToObb mint 40 éve kezdték fejleszteni

« A piacot szinte kizarolagosan uralo LAN technologia

« Olcso — parezer forintos haldzati kartyak

« Vilagszerte hasznalt technoldgia — magas foku kompatibilitas

« Véletlen hozzaférés a médiahoz (késdbb lesz meég rola szo)

« Az eredeti 10, és 100 Mbps savszélesseég mara 1,10, 40, 100 Gbps-ra

natt
 Nem csak LAN technoldgia, hanem a halézat magjaban is ezt
hasznaljak
e e )
TE:"«E‘:{‘ENEE
"E'Af_‘ MTEEFA;:E CARLE .
THTICEF ALT
COMTRCLL B
I' "I’ TERMNATER
£ gruse 2
\_HE ETER 9
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« EI6hang (preamble) és keretkezdés (SFD)
— 7 bajt 10101010 tartalommal, és egy bajt 10101011 tartalommal
— Az ado és a vevl szinkronba hozasara
« Keret vége
— Adott hosszusagu csendes szakasz
« MAC cim — 6 bajt
« Tipus — 2 bajt
— Milyen adatot tartalmaz
— Példaul: 0080 — IPv4 datagram, 86DD — IPv6 datagram, 0806 — ARP

« Adat - 46-1500 baijt
« Ellen6rz6 bitek (Frame Checking Sequence) — FCS, 4 bajt

— Bithhiba felismerés CRC alapon
— Hiba esetén a keret eldobasa

Preamble |Cél MAC cime |Forras MAC cime [Tipus | Adat | FCS

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« Kapcsolatmentes adatatvitel szomszedos elemek kozott
(egy LAN-ban)
 Nem megbizhato atvitel

— Bithiba esetén egyszerlien eldobja a keretet
— Nincs ismételt atkuldes

o« Utkozés esetén lehet ismétlés
— A koOzeghozzaféresrdl bévebben késdbb

 Afizikai retegbeli szabvanyok is tartoznak hozza
— Tobbféle savszélesseg
— Tobbféle médium
— Azonos MAC protokoll és keretformatum

© Halézati Rendszerek és Szolgaltatasok Tanszék
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