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Felhaszndldi identitds menedzsment

1 Bevezeto

A mérés soran a kozpontositott felhasznaléi azonositdé kezelés (identitds menedzsment) feladataival
ismerkediink meg, IBM Tivoli Identity Manager 5.0 eszkozt, valamint Windows Active Directory
szolgaltatast hasznélva.

A felkésziilést a mérésvezeté minden alkalommal ellen6rzi. A mérést megel6z6 otthoni felkésziilésként
végezze el az aldbbiakat 6nalléan.

e OQlvassa el a jelen segédletben szerepld attekintot!
e Valaszolja meg a (mérési leiras végén taldlhato) Ellendrzé kérdéseket!

2 Alapfogalmak

Ez a fejezet roviden ismerteti a koézpontositott felhaszndlokezelés fogalmait, el6nyeit, tipikus
megvalOsitasi lehetdségeit, valamint a mérés soran hasznalt eszkoézoket, els6dlegesen az IBM Tivoli
Identity Manager 5.0 (ITIM) és a Microsoft Windows Active Directory (AD) funkci6inak és felépitésének
leirasaval.

2.1 Felhasznaldi azonositok kezelése

2.1.1 A kozpontositott felhasznalokezelés el6nyei

A kozpontositott (federalt) felhasznalé azonositokezelésnek szamtalan elénye van:
e Felhasznalok életciklusanak kdzpontositott kezelése
o Azonositoé kérése
o Eréforrasokhoz (pl. szerverekhez) torténé hozzaférés szabalyozasa
o Azonositok automatikus felfiiggesztése /torlése/meghosszabbitasa

Ko6zpontositott kockazatkezelés (pl. elbocsatott dolgozénak nem marad hozzaférése)

Egyszeri interfész a felhasznalék adatainak és azonositdinak kezeléshez

Kozponti policy (hazirend) definialas (pl. gyenge jelszavak elutasitasa)

Kozpontositott jelszokezelés (nem azonos a Single Sign-On-al!)

Felhasznalok csoporttagsagainak kdzpontositott kezelése

Help desk terhelésének csokkentése (felhasznaléi panaszok kezelésére egyszerti folyamatok)

e Felhasznalétarak (pl. LDAP, HR rendszer, alkalmazasok) és IT er6forrasok (pl. operacids
rendszerek, halézati eszkozok, hozzaférésvédelmi —-Access management- eszkozok) egységes
kezelése

A kozponti felhasznaldi azonositokezelés lehetdvé teszi emellett az egységes audit és jelentéskészités
(reporting) megvaldsitasat, melyet bizonyos terilileteken szabvanyok, térvényi szabdlyozas ir eld.
Ilyenek pl. a Sarbanes-Oxley az amerikai t6zsdén jelenlév vallalatokra, a Basel I az eur6pai pénziigyi
rendszerekre, ill. PSZAF szabalyozasa és ajanlasai magyar pénziigyi intézetekre (bankok, biztositok,
magannyugdijpénztarak, befektetési alapok, stb.).

2.1.2 Hozzaférésszabalyozasi modellek

A hozzaférés szabdlyozasi modellek alapvetSen azt irjdk le, hogy a rendszer kiillonbozd szerepl6i a
rendszer er6forrasain milyen miiveletek elvégzésére jogosultak.

A legismertebb hozzaférés szabalyozasi modellek a kovetkezdk:

Role-Based Access Control (RBAC). A felhaszndlokat ill. felhaszndl6éi csoportokat szerepekhez
rendeljlik, és ezekhez a szerepekhez rendeliink kézpontilag hozzaférési jogokat (pl. ,Minden menedzser
hasznalhatja az X modult.” ,Minden projektvezet6nek irasi joga van az Y adatbazistablahoz”).
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Az ITIM alapvet6en ennek a modellnek a megvaldsitasat tamogatja.

Discretionary Access Control (DAC). Ebben a modellben az er&forras tulajdonosa donti el, hogy kinek
milyen jogot ad. Tipikusan olyan elosztott kornyezetekben hasznalhat6, amik fokozatosan ,épiiltek
Ossze” egy rendszerré. Veszélye, hogy nehezen ellendrizhetd, karbantarthato, és nagyon sok mulik az
egyes er6forrasok tulajdonosain, elénye ugyanakkor, hogy kénnyen megvalésithaté.

Mandatory Access Control (MAC). Ebben a modellben az eréforrasokat ,érzékenységiiknek”
megfeleléen csoportositjuk (pl. dokumentumokndal Unclassified/Restricted/Confidential/Secret) és a
felhasznalékat jogosultsagi szintjiik alapjan engedjiik miiveleteket végezni. Ez hasznalatos pl. katonai
rendszerekben (ahol olyan plusz kovetelmények is lehetnek, mint pl. ne lehessen egyszerre olvasni
titkos dokumentumokat, és irni nyilvdnosakat). El6nye, hogy nagyon biztonsagos, ugyanakkor nehéz
megvalositani (f6képp heterogén rendszerekben).

2.1.3 Felhaszndldmenedzsment megvaldsitasok
Az aldbbiakban azt tekintjiik at, hogyan tarolhatéak (logikailag) a felhasznal6i adatok ill. jogosultsagok.

o Egy cimtdr (Single Directory). Egy kozponti cimtarban taroljuk a felhasznalékat (pl. MS Active
Directory). Ennek megvan az az el6nye, hogy minden felhasznalot, szerepet, hazirendet egy
helyen kell karbantartani, hatranya viszont, hogy az egyes rendszereket, alkalmazdsokat mind
egy rendszerhez kell integralni.

o Tébb cimtdr (Mupltiple directories). A legtobbszor ez alakul ki, mivel flexibilis, kevés tervezést
igényel. Hatranya, hogy nehezen karbantarthato, ill, nehéz hazirendeket definialni, valamint
konnyen jonnek 1étre ,arva” felhasznalok (melyek igazabdl mar nincsenek a rendszerben, de egy
cimtarban mégis megtalalhat6ak). Tipikus példaja lehet egy szervezeten beliil egy LDAP és egy
Active Directory hasznalata.

o Metakényvtdr (Meta directory). Egy olyan cimtar/konyvtar, mely a szervezeten beliili 6sszes
felhasznaldi adat masolatat tartalmazza. Itt problémat jelenthet a teljesitmény ill. a tobbszori
adminisztracios belépési pontok (a metakonyvtarban ill. a tényleges konyvtarakban), valamint a
komplex szabalyrendszerek definidlasa, melyek pl. a tobb cimtarban egyszerre kezelik egy
felhasznal6 valtozasat. Ismert ennek virtualis valtozata is, ahol a felhasznaléi cimtarakrdl nem
jon létre tényleges masolat.

o Sajdt felhaszndléi adminisztrdcios eszkozok. Tipikusan régebben definialt, nehezen bdvithetd
eszkozok, melyek egy-egy célalkalmazas igényeit szolgaljak (de akar példa lehet az LDAP
valamilyen specidlis sémaval).

o Felhaszndldi azonosité menedzsment eszkézok (identity management). Leginkdbb a virtualis
metacimtarakhoz hasonlitanak, tipikusan valamilyen sajat hazirend ill. munkafolyamat
definicios lehetGséggel, egyszerli webes feliilettel. A megoldas hatranya, hogy adott esetben
valamilyen adapter 1étrehozasat igényli az egyes cimtarak kozponti rendszerbe kapcsolasdhoz
(mint ahogy ez igaz az ITIM esetében), ugyanakkor rugalmas, b&évithetd, konnyen ellendrizhetd.
Sok esetben identity management megoldasnak neveznek pl. tobb, web alapi rendszer
Osszekapcsolasaval el6allo, elosztott felhasznalé nyilvantartast megvaldsité technoldgiat (pl.
Liberty project), azonban jelen labor alatt egy kozpontositott eszkozt hasznalunk.

Az ITIM az eddigiek alapjan egy szerep alapt hozzaférést tamogato felhasznal6i identitds menedzsment
eszkoz.

2.2 IBM Tivoli Identity Manager

Ez a fejezet bemutatja a mérésen hasznalt ITIM felépitését és f6bb feladatait. A szintén hasznalt IBM
Tivoli Directory Integrator eszkozr6l a mérés elején rovid ismertetd hangzik el, ill. b6vebb informacié
talalhato a forrasok kozt. Ennek funkciéja esetiinkben lényegében adatkonverzié egy ,kiviilrél kapott”
leir6 (jelen esetben CSV allomany) és az ITIM altal hasznalt LDAP kozt.

2.2.1 Az ITIM komponensei
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Az ITIM f6bb komponensei a kovetkez6k (az dbra kozéps6 része):

Webes feliilet: ezen keresztiill érik el a felhasznal6k ill. adminisztratorok. Feladata {rlapok

megjelenitése, munkakdrnyezet megjelenitése, szervezeti struktira (organization) ill. folyamatok
(workflow) megjelenitése, interfész biztositasa az alkalmazas mag felé.

Java API: a webes felillet részben ezen keresztiil éri el az alkalmazast. Elvileg hivhat6é sajat
alkalmazasbdl is, illetve pl. a definialt folyamatok is ezt hasznaljak.

Az alkalmazasi réteg (Application layer) valositja meg a ,provisioning” feladatokat, vagyis az egyes
felhasznalékhoz torténd fidk (account) hozzarendelést. Ennek almoduljai az alabbi &bran lathatéak.

Applications

Workflow Account System E ntity
Management Management Configuration Management

Policy ldentity Reportin
Management Management P g

ITIM alkalmazas réteg

A szolgaltatasi réteg (Service Layer) feladata részben maganak az ITIM-nek a hozzaférésvédelme
(autentikacié és autorizacio), részben a kiilonb6z6 adatforrasok elérése. Ilyen adatforrdsok maguk a
menedzselt er6forrasok (Active Directory, LDAP, adatbazis, stb., lasd részletesen az adapterek
ismertetésénél) és az ITIM-en beliil definidlt azonositdk, folyamatok, stb.
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(Erdemes megjegyezni, hogy maga az ITIM tulajdonképpen egy IBM WebSphere Application Server
felett futd Java alapti webalkalmazas.)

Ahhoz, hogy az ITIM mikddjon, értelemszerlien sziikség van tovabbi, perzisztenciat biztositd
komponensekre.

LDAP (Lightweight Directory Access Protocol): Egy olyan alkalmazds, mely a szabvanyos LDAP
protokollt megvaldsitva tarolja a szervezeti egység allapotat. Az ITIM is LDAP séma hasznalataval végzi
sajat, kozponti felhasznaldkezelését (a DB2 LDAP szolgaltatdsat hasznalva), valamint itt tarolja a
szervezeti egység(ek) teljes allapotat (felhasznaldk, szervezeti csoportok, hazirendek, folyamatok stb.).
A mérés soran ebbe az LDAP cimtarba fogunk kozvetleniil felhasznalékat importalni Tivoli Directory
Integrator segitségével.

Adatbadziskezel6 (Database): Az épp végrehajtott tranzakciok allapotat, ilitemezési, statisztikai,
riportolasi informacidkat tarolé adatbazis.

A menedzselt eréforrasokat adaptereken keresztil éri el az ITIM. Ezeket az adaptereket egyrészt
telepiteni kell az adott er6forrasra, masrészt be kell allitani a kozponti alkalmazasban az elérés
paramétereit (pl. protokoll, halézati cim). Az adapter elérése jelszéhoz kotott, ill. az adapternek
ismernie kell egy adminisztratori joggal rendelkezd felhasznalé adatait az er6forras menedzsmenthez
(pl. felhasznalé létrehozasa LDAP-ban). Ezeket az adatokat szintén eltarolhatjuk a koézponti
rendszerben.

Adapter tipusok. A mérésen hasznalt (5.0 verziéju) ITIM-hez elérhetd fontosabb adapterek a
kovetkezdk:

Operacios rendszerhez illesztett adapterek:

o AIX (IBM UNIX)

o Linux

o HP-UX
o 0S/400
o Solaris

Cimtar rendszerekhez illesztett adapterek:
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Windows Active Directory
LDAP

Novell Netware

Adatbaziskezel6khoz illesztett adapterek:

O

O

O

DB2 adapter
Oracle adapter

Sybase

Alkalmazasokhoz illesztett adapterek:

O

O

Lotus Notes (ez kezelhet egyfajta cimtarat is, a Domino Directory-t)

Tivoli Access Manager for Single Sign-On (integralt IBM security megoldas)

Sajat adapter is definidlhat6, ehhez két komponenst kell megirni. Egyrészt magat a menedzselt
szerverre feltelepithet6 adaptert, masrészt az adapterrel kommunikald ill. ahhoz feliiletet biztosito
alkalmazast, amit az ITIM-et futtaté alkalmazasszerverre kell feltelepiteni (.jar formajaban). Az
adapterek képessége értelemszertien eltéré lehet, viszont vagy az IBM altal hasznalt DAML (Directory
Access Markup Language) vagy az ipari szabvanynak szamit6 DSML (Directory Service Markup
Language) XML sémanak megfelel§ adatcsomagokkal kommunikalnak, HTTPS (SSL) felett.

Emellett Tivoli Directory Integrator hasznalataval szamos egyéb adatforras integralhatd egyszeri
szkriptekkel (a labor soran is ezt csinaljuk, CSV allomanyt felhasznalva).

2.2.2

O

Az ITIM funkcioi

Felhasznalok szamara feliilet biztositasa az egységes account kezeléshez (pl. személyes adatok -
akar telefonszam - megvaltoztatasa, jelsz6 megadasa) szabvanyos bongészdn keresztiil. Emellett
teenddket is lehet kezelni (pl. adminisztratori joggal rendelkez6 felhasznal6k lathatjak a
jovahagyasra varé kéréseket).

Jelszokezelés. A kozponti rendszerben érvényes jelszavakat automatikusan érvényesiti a
menedzselt er6forrasokra (password synchronization), ill. ha ez engedélyezett, képes az egy
er6forrason megvaltoztatott jelszot a tobbi eréforrasra is érvényesiteni (reverse password
synchronization). A miiveletek soran érvényesiti a jelszavakra vonatkozd héazirendeket
(password policy) pl. gyenge jelszavak elutasitasara. Emellett definidlhat6ak biztonsagi
kérdések az elfejtett jelszavak kezeléséhez.

Személyek (Person) és fiokok (Account) kezelése, keresése, bedllitasa, szerepek és csoportok
kezelése, stb. A felhasznaldkat az LDAP-ra emlékeztet fa struktiraban jeleniti meg az eszkoz,
ami alapvet6en a szervezeti felépitést koveti. Minden szerep, hazirend és szabaly definidlhat6
ennek a fanak tetszéleges részeire. Emellett ITIM-en beliil definialt szerepekhez kothet6 az is,
hogy milyen funkcidk legyenek elérhetdek a feliileten (pl. ITIM adminisztratorok lathassak az
Osszes felhaszndlo adatait, a felhasznalok csak sajat adataikat, stb.), ill. bizonyos felhasznalék
szamara akar le is tilthat6 a kozponti feliilet elérése (pl. kiils6 partnereknek). Az ITIM kovetkez6
(5.) verzidjaban tovabb finomithatéak ezek a nézetek.

Hazirendek betartatasa. Az ITIM-ben definidlhatéak hazirendek (I1d. alabb), melyek egy részét
folyamatosan, mas részét az eréforrasokkal torténd szinkronizacié soran kiértékel a rendszer.
Ha valamelyik hazirend nem teljesiil, akkor vagy megproébalja végrehajtani (pl. hianyzo
accountot létrehoz), vagy jelzi ezt az ITIM adminisztratoroknak. A hazirend érvényesitésének
beallitasai er6forras szinten adhatéak meg.

Felhasznal6i fidkok szinkronizaldsa az eréforrasokkal (reconciliation). Utemezett médon
lekérdezi az eréforrasokon érvényes felhasznaldi fi6kokat az adapterektdl, ill. végrehajtja a
hazirendben definialt valtoztatasokat. Fontos, hogy nem mindegyik valtoztatassal varja meg a
szinkronizacidt, pl. a jelszovaltds hatdsa azonnali, a felhasznalé torlése is kikényszerithetd
azonnal, ezzel szemben pl. csoporttagsag valtozast a szinkronizaci6 alkalmaval hajt végre.
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Egyszeriibb folyamatok (workflow) definidldsa és végrehajtasa. llyenekkel kezelhet6 pl. ha egy
személy belépve az ITIM feliiletére, hozzaférést igényel egy eréforrashoz, ha egy személynek
megvaltozik a szervezetben betdltott szerepe (és ezért pl. le kell tiltani egy er6forrashoz valéd
hozzaférését, vagy masik csoportba kell rakni). A folyamatokban definidlhat6ak automatikus ill.
ember 3altal végrehajtandé lépések (pl. jovahagyas). Fontos, hogy a hazirendekben definialt
szabalyok ilyen esetekben sem sériilhetnek.

Jelentések generdlasa (pl. milyen valtozasok voltak a felhasznaléi fiokokban, hany 1j fiok jott
létre, hany nem megfelel fi6k van a rendszerben, hany kérés var jévahagyasra, hany elutasitott
kérés volt, stb.)

E-mail értesités (pl. adminisztratoroknak uj tennivaldroél, felhasznaléknak jelszo lejaratrol, stb.).

Tennivalék (todo) kezelése, delegalasi lehet6ség (pl. szervezetileg illetékes egység
adminisztratoranak).

Import/export funkci6 az ITIM-en beliil definialt entitdsokhoz (szerepek, hazirendek, csoportok,
folyamatok). Fontos, hogy maguknak a felhasznadl6knak az importjat az ITIM ,alatti” LDAP
migralasaval kell elvégezni (pl. Tivoli Directory Integrator hasznalataval).

Hazirend (policy) tipusok

Provisioning policy. Ennek hasznalataval adhatjuk meg, hogy egy menedzselt er6forrason milyen
fiokokkal (account) rendelkezzenek a felhasznalok, ill. ezeknek milyen paraméterei legyenek
(ideértve pl. a csoporttagsagot, jelszo megvaltoztatasanak lehetdségét, stb.). Fontos, hogy az
ITIM o6nmagdban nem alkalmas arra, hogy a menedzselt eréforrdson pl. csoportoknak
valamilyen méas kozpontositott eszkozzel (pl. Tivoli Access Manager) oldhaté meg. Egy
provisioning policy valés rendszerekben tipikusan csoporthoz/szerephez rendelt, de
definialhat6 az egész szervezeti egységre is.

Service selection policy. A service selection policy segitségével kivalaszthatjuk, hogy pontosan
melyik eréforras példanyra akarunk fiokot létrehozni egy felhasznalénak. Pl. foldrajzilag
elosztott szervezetnél definidlhaté egy kozponti policy az Active Directory fiokok létrehozasara,
és egy service selection policy a szervezeti egység (pl. orszdg) tagjainak konkrét Active
Directory példanyhoz rendelésére.

Identity policy. Az identity policy szabja meg, hogyan jon létre a felhasznaldi azonositd (pl
vezetéknév+keresztnév elsé betlije). Alkalmazhatd globalisan, eréforras tipusra (pl. LDAP) és
er6forras példanyra (pl. BME MIT LDAP) is.

Password policy. Ennek segitségével allithatéak be a jelszavak paraméterei, pl. hosszisag,
megkovetelt karakterosztalyok, stb. Alkalmazhat6 globalisan, er6forras tipusra vagy példanyra.

2.3 Windows Active Directory

Az Active Directory (AD) f6bb jellemzéi:

Az AD-ben tarolhaté fontosabb objektumok: felhasznaldk, csoportok, szamitégépek, nyomtatdk,
hazirendek, de akar felhasznalé altal definialt tipusok is.

Minden objektumtipushoz egy el6re megadott attributum halmaz tartozik (pl. a felhasznalénak
neve, email cime, telefonszama, stb. van), melyet a séma definial.

Az Active Directory hierarchikus felépitésii. Az adminisztracié egysége a tartomany (domain). A
tartomanyt a DNS nevével adjuk meg (melyet altalaban célszer@i elkiiloniteni a publikus
internetes DNS névtdl, pl. clusterdemo.hu és clusterdemo.local). Egy tartomany képez egy
biztonsagi egységet, pl. a felhasznaldk a tartomanyi login-iikkel be tudnak jelentkezni barmelyik,
a tartomanyba beléptetett gépre. A tartomanyon beliil a hierarchiat szervezeti egységeknek
(organizational unit) nevezett konténerek létrehozasaval adhatjuk meg.
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3 A mérés menete

A mérés két f6 részre oszthaté. El6szor egy el6re elkészitett allomanybdl beolvasunk felhasznalékat az
ITIM-be, majd ezeknek a felhasznaléknak elkészitjik az AD fidkjait, illetve Gsszerendeljiik 6ket a
meglévd AD fiokokkal, kezeljiik az arva fiokok problémajat.

A mérés pontos leirasat a mérés alkalmaval kapjak meg.

4 Ellenorzo kérdések

1) Milyen elényei vannak a kozpontositott felhasznal6kezelésnek?

2) Milyen kézpontositott felhasznaldkezelési megoldasokat ismer?

3) Mik a szerep alapu hozzaférés szabalyozas (RBAC) fébb feladatai?

4) Mik a Windows Active Directory szolgaltatas f6bb feladatai?

5) Milyen logikai komponensei vannak az ITIM-nek?

6) Milyen komponensekbdl all az ITIM alkalmazas ill. szolgaltatasi réteg?
7) Mi afeladata az LDAP-nak, ill. mi a szerepe az ITIM hattér adatbazisanak?
8) Milyen f6bb funkcidi vannak az ITIM-nek?

9) Milyen er6forrasokat képes menedzselni az ITIM?

10) Hogyan illeszthet6 hozza egyéb er6forras a rendszerhez?

11) Milyen hazirendek definialhatéak az ITIM-ben?

12) Mit értiink arva felhasznalé alatt?

Forrasok

Tivoli Identity Manager rovid magyar leiras
http://www-142.ibm.com/software/dre/ecatalog/detail.wss?locale=hu HU&synkey=H106131752161X73

Online help

http://www-01.ibm.com/software/tivoli/products/directory-integrator/

Identity Management Design Guide with IBM Tivoli Identity Manager (mérés kozben is hasznos)

http://www.redbooks.ibm.com/abstracts/SG246996.html?0Open

Tivoli Software Information Center

http://publib.boulder.ibm.com/infocenter/tivihelp/v2rl /index.jsp?topic=/com.ibm.itim.doc/welcome.htm

Active Directory, LDAP bemutatasa az Intelligens rendszerfeliigyelet targyban

(Cimtar szolgaltatasok:LDAP, Active Directory) http://sauron.inf.mitbme.hu/Edu/IIM/iim08.nsf
A Liberty Alliance project

http://www.projectliberty.org

Identity management wikipedia oldal (némileg mas megkozelités)

http://en.wikipedia.org/wiki/Identity management
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