Vezeték nélkili LAN-ok —
IEEE 802.11

WLAN —-Wireless Local Area Network

Wi-Fi — Wireless Fidelity




A wireless LAN-ok jellemzoi
O WLAN jellemzok:

par szaz meter
1-2 Mbit/s-tol a 100 Mbit/s-ig
ISM savban (engedélymenetes)

O Jellegzetes alkalmazasok:

Epuleten bellli LAN-ok részeként, kilonosen:
korhazak, aruhazak, hotelek, egyeteml campus,
miemlék- eplletek

Kbzeli éplletek kozotti kapcsolat, pl. utca felett

Otthoni iroda, kisvallalati iroda (SOHO - small
office - home office)

Nyilvanos Internet-elérési pont

Ideiglenes haldzat Internet-eléréesre
kiallitasokon, konferenciakon




WLAN-eszk0zok
WLAN-kértya

asztali szamitdgépekbe (PCI, ISA ) hordozhato eszkézokbe (PCMCIA)
AccessPoint (AP)




802.11-es szabvanyok

O Kiilonb6zo alszabvanyok

802.11 - 1-2 Mbit/s, 2,4 GHz, FHSS
802.11a - 54 Mbit/s, 5 GHz, OFDM
802.11b - 11 Mbit/s, 2,4 GHz, DSSS, 11-13 csatorna

802.11g - 54 Mbps, 2,4 GHz, OFDM / DSSS, 13
csatorna

802.11n - akar 600 Mbit/s, 2,4 GHz, OFDM MIMO

[0 Tovabbi alszabvanyok fontos kiegészito funkciokra

802.11e - QoS-tamogatas

802.11h - automatikus teljesitmenyszabalyozas (ATPC)
és dinamikus csatornavalasztas (DFS)

802.11i - adatbiztonsag, titkositas (pl: AES titkositas)
802.11j — 802.11a - HiperLAN2 egylttelés
802.11s - mesh-tuzemmodu muikodeés




802.11 szabvanyok

Logical Link Control (LLC)

Media Access Control (MAC)

802.11 802.11 | 802.11 | 802.11a| 802.11b |802.11¢g
infrared FHSS DSSS OFDM HR-DSSS | OFDM

Szabvanyvaltozatok a kilonb6z6 rétegeknek
megfelel6en




A vezetéknelklli kommunikacio
fizikai formai

Wireless Transmission

Infrared
(IR)

Radio Frequency
(RF)

Spread
Spectrum

Frequency Direct Orthogonal Frequency

Hopping Sequence Division Multiplexing

FHSS DSSS OFDM




DSSS: detekcid, zavarvéedettség

O Detekcio: korrelacios vevo, a kodolasnal alkalmazott alveletlen
jelsorozattal, szinkronban

B A korrelacios detektor maximumot ad az adott chip-idon
belll es alacsony ertékeket mas helyeken

B A zajjal, zavarokkal nincs korrelacio

B Tobbutas terjedes esetén az interferalo jelekkel kicsi a
korrelacio

0 A chip-frekvencia (,,processing gain”) megvalasztasa
B Hosszu kdod: jo zavarvédettseg
B RoOvid kdd: kisebb savszélességigény

O IEEE 802.11 WLAN: 11 bites szoras
B FCC: min. 10 az ISM savban

B 11-es ertek nem tul nagy: mersekelt zavarvedettseg, de jo
savszelesseg-gazdalkodas

0 DSSS <& CDMA
B KOz0s illetve egyedi alvéletlen jelsorozatok
B A WLAN-okban nem hasznalatos a CDMA-lehet0ség




Frequency Hopping Spread Spectrum
(FHSS) *
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O Tobb frekvenciat hasznal
O Példa:

® 10 MHz helyett 50 MHz hasznal

B Az elsd bit (vagy bitek egy csoportja) 2,44 GHz-en, a masodik bit
2,41 GHz-en, mig a harmadik bit 2,30 GHz-en keril kikildésre




FHSS: fo parameéterek *

Lassu és gyors frekvenciaugratas
B Bitsebesség > vagy < a hopping-sebességnél

A 2.4 GHz ISM savban:

B Min. 75 frekvencia hasznalata

B Max. 400 ms egy frekvencian, ha 400, akkor 2,5
ugras/s; sok bit ezalatt (Ethernet keret ~1500
byte -> 12 kbit, 1 Mbit/s-nél 12 ms)

FHSS < DSSS

B Kilonb6z0 savszélességigény és adatsebességek

B FHSS vedettebb a keskenysavu zavarokkal
szemben, mivel az egeész ISM savra kiterjed, a
DS csak egy részere




OFDM

oy

Ortogonal Frequency Division Multiplexing

A sav felosztasa sok részsavra, ezekben
tovabbitjuk a parhuzamositott jelfolyamot

A spektrum hatékony kihasznalasa:
,ortogonalis” vivokkel

B a savok nem diszjunktak, a spektrumok ,6ssze
vannak tolva”, egymasba atlognak, viszont
szetvalaszthatok, mert eleget tesznek az
idotartomanyban megismert Nyquist-elv
frekvenciatartomanybeli megfelel6jének
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Csatornakiosztas

1 2 3 4 5 6 7 8 9 10 11

i

2400 | 2441 | 2483
Frekvencia
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MUkodesi modok

H

Ad-hoc mod Részei: csak kliensek
Kommunikacio:
peer-to-peer

Eseti halozatok eseten

Infrastruktira mod == &
Részei: Access Point (AP) + kliensek I
Kommunikacio: csak AP-kliens Q/

AP:kapcsolat a vezetekes és a
vezetéknélklli haldézat kozott
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WLAN-ok topologiaja (BSS és ESS)
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Basic Service Set (BSS) - egy cella
Extended Service Set (ESS) - tobb cella
Distribution System (DS) - elosztohalozat (gerinc)
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Wireless Access Point (WAP) - Bridge

I Vezetékes
LAN
Bridge 802.3
MAC (802.11) [ MAC (802.3)
PHY PHY
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802.11 keretformatum

2 2 6 6 6 2 6

Miéert kell négy cimmezo?

15



802.11 cimek

To From Address | Address | Address| Address
DS DS 1 2 3 4
0 0 DA SA BSSID N/A
0 1 DA Sending SA N/A
AP
1 0 Receiving SA DA N/A
AP
1 1 Receiving| Sending DA SA
AP AP

DS: Distribution System
BSSID: Basic Service Set ID

DA: Destination Address (Célcim)
SA: Source Address (Forrascim)
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00"-eset

11-22-33-01-01-01

11-22-33-02-02-02

Al:

11-22-33-01-01-01

DA

A2:

11-22-33-02-02-02

SA

A3:

BSS ID

A4:

nem hasznalt
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,01"-eset (vezetékesbol vezetekneélkiilibe)

vezeték nélkiili vezetékes
802.3
99-88-77-09-09-09 11-22-33-02-02-02
e sE RN NN EEEEENEEEEEEEEEEEEENEEEEENENENEEESEEENNNNEESESSEEEEEEEEESEEEEEEEEEEEE
Al: 11-22-33-01-01-01 DA: 11-22-33-01-01-01
A2: 99-88-77-09-09-09 SA: 11-22-33-02-02-02

A3: 11-22-33-02-02-02

A4: nem hasznalt




,10"-eset (vezeteknelkllibol vezetékesbe)

vezeték nélkili vezetékes

802.3

< % N RN NN NN R R R R R R RN A A AN AN A AR EEEEEAEEEEEEEEEEEEEEEE
A1l: 99-88-77-09-09-09 DA: 11-22-33-02-02-02
A2: 11-22-33-01-01-01 SA: 11-22-33-01-01-01

A3: 11-22-33-02-02-02

A4: nem hasznalt




.11"-eset (vezetéek nelklli 6sszekapcsolas)

vezetékes vezeték nélkiili vezetékes
802.3 802.11 802.3

11-22-33-01-01-01 99-88-77-09-09-09 99-88-77-08-08-08 11-22-33-02-02-02

DA: 11-22-33-02-02-02 ’DA: 11-22-33-02-02-02‘
A1:99-88-77-08-08-08

SA: 11-22-33-01-01-01 A2:99-88-77-09-09-09 bA:11-22-33-01-o1-o1 ‘
A3:11-22-33-02-02-02

A4:11-22-33-01-01-01
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Vezetek nelkuli hid (bridge)

ﬁ nA” épU|et ,,B" épUlEt

Ethernet gerinchalézat Ethernet gerinchalézat

11-es eset
Wireless Wireless
Bridge Bridge
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Vezetek nélkuli ismétlo (repeater)

LAN-gerinc s & 10-es eset

NN NN I NN

Ol1l-es eset

Wireless
Repeater
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802.11 MAC-reéteg
Hozzaférési modszerek

Carrier Sense Multiple Access/Collision

Avoidance - CSMA/CA
B Nem CSMA/CD (802.3), CS, de nem CD

B Vezeték nélklli LAN-okban nem lehet
Utkozest detektalni

Két hozzaférési modszer:

B Distributed Coordination Function (DCF)
B Point Coordination Function (PCF)
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Distributed Coordination Function (DCF)

A MAC also alretege
CSMA/CA

B Collision Avoidance - Utkdzés-elkeriilés
Nincs utkozesdetekao az allomasok nem

kepesek eszlelni a mashonnan érkezo jelek
altal letrehozott Utkozest).

Kulonb6zo érteku IFS-ek (InterFrame
Space)

B Short IFS - rovid IFS vezérlolizenetek szamara
m PCF IFS (PIFS)

B DCF IFS (DIFS) - adatkeretek szamara

24



DCF algoritmus

Ha a csatorna szabad, az allomas var, hogy
szabad marad-e IFS ideig. Ha igen, ad.

Ha a csatorna foglalt (vagy mar az elejen,
vagy azza valik az IFS alatt), az allomas
tovabb figyeli.

Amikor a csatorna szabadda valik, az
allomas var IFS ideig, majd egy véletlen
késleltetést valaszt. Amikor az letelik,
megkezdi az adasat.
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CSMA/CA (DCF)

adas

ures csatorna

/

\ 4

versengési idoszak

IFS DIFS
< > PIFS -
[ —p oo . . . " n "
55 T | {pdck bet window
foglalt csatorna : - : ?C o gmgo
<> 74
A csatorna varakozas Y e adas
eérzékeléese resido

DIFS: DCF IFS
PIFS: PCF IFS
SIFS: Short IFS
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Az exponencialis backoff algoritmus

Backoff Time=INT(CW*RND())*Slot_Time

B CW - Contention Window
0 Kezdetben 31, majd 63, 127 stb. A késleltetést
itt réesidoben (Slot_Time) merjuk
B Résido
O Ugy keriil megvalasztdsra, hogy azalatt az
allomas biztosan érzékelhesse a csatorna
foglaltsagat; 20 ys (DSSS), 50 ys (FHSS)
B RND()

0 Véletlen szamot generald fiiggvény 0 és 1
kOzOtt
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A rejtett allomas problémaja

pammmmmmRERREEREER R,
.
"y
",
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.
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-

A kommunikal B-vel. C nem tud errol, ezért 0 is elkezd B-
nek (zeneteket tovabbitani. Ez B-nél (itkdzéshez vezet.
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Megoldas: RTS/CTS Handshaking

RTS - Request To Send
(kuldés kérése)

RIS R CTS - Clear To Send
Pt - (szabad kuldeni)
ACK - ACKnowledgement
ACK (nyugta)

A WLAN-oknal opcionalis eljaras
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Network Allocation Vector (NAV)

O
O

O

Minden RTS keret tartalmazza azt az idot, ameddig az
allomas el akarja foglalni a csatornat

NAV: szamlalo a tobbi allomasnal, amelyeknek NAV ideig
vargludk kell, miel6tt megnéznék, hogy a csatorna
szabad-e

Amikor az allomas SWSl) RTS-t (vagy CTS-t) kild, a
tobbi (WS2 es WS3) elinditjak a NAV-ot

WS3
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RTS/CTS + NAV:
Megoldas a rejtett allomas problemajara

RTS/NAV

[
»

B RTS-t kap A-tol és visszautasitja C RTS-ét

CTS

A

Data

v

CTS/NAV

CTS-ét Cis

megkapja.

C a CTS-ben lévo
NAV értéknek
megfeleld iddzitot
indit el.
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Foglalt kozeg

Fizikailag foglalt
B Az allomas foglaltnak érzékeli a radidocsatornat

,Virtualisan” foglalt
B Az allomas RTS-t vagy CTS-t vesz, amely jelzi hogy a
csatorna foglalt lesz a NAV idotartaman
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RTS/CTS ertéekelése

O A WLAN-oknal opcionalis eljaras
O Keét fo tGzenet:
B Request To Send (RTS)
B Clear To Send (CTS)
O EI6ny6s hasznalni, ha
B A rejtett allomas probléma fennallhat

B Nagyon nagy verseny van a vezetéeknélklli halézathoz vald
hozzafereshez (sok nagy forgalmu allomas)

O A rovidebb keretek (RTS/CTS) utk6zik, nem a hosszabb
adatokat tartalmazo keretek

O Hatrany

B Kisebb az felhasznalhatd adatsebesség
(RTS/CTS-re forditott ido kiesik)

B Jelentésen megnohet a késleltetées
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Point Coordination Function (PCF)

1)

2)
3)

4)

5)
6)

Opcionalis és ha van, a DCF ,felett”, azzal egylttesen
valositjak meg
Egyetlen AP vezérli a hozzaférest

Az AP altal klldott jelzolizenet (beacon) hatasara az
allomasok besziintetik a DFC mUkodeést

Az AP lekérdezi sorban az allomasokat
= Garantalt a maximalis késleltetés
Egy allomas csak akkor adhat, ha kérdezik

Prioritasokat is lehet az allomasokhoz rendelni, igy
idoérzekeny alkalmazasok is tamogathatok
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A PCF idobeli mukodeése

d
<

\ 4

B: beacon ilizenet

Versizg\sf?ai"tes Versengési idészak
DCF DCF
B PCF « »foglalt | B PCF
NAV NAV
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WLAN-ok teljesitokepessege

802.11b | 802.11a | 802.11g

Elméleti 11 54 54
maximalis
sebesség
[Mbit/s]

ubp /7,1 30,5 30,5
[Mbit/s]

TCP 5,9 24,4 24 .4
[Mbit/s]

A teszt laboratériumi korilmeények kozott zajlott 10 m-nél kisebb tavolsagbal.

“"WLAN Testing with IXIA IxChariot”, IXIA White Paper
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A WLAN teljesitokepessege (atvitel)
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Szolgaltatasminoseg biztositasa (QoS)
a WLAN-okban: a 802.11e szabvany

HCF - Hybrid Coordination Function

Ketfele MAC-modszer, az eredetihez
nasonloan

B HCCA - HCF Controlled Channel Access

B EDCA - Enhances Distributed Channel Access

Mindkettonél: forgalomosztalyok, és a
protokoll biztositja, hogy a magasabb
prioritasu jobb kiszolgalast kapjon
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Mesh-halozatok kialakitasa WLAN-
eszk6zokbol: a 802.11s szabvany

<«——p Adathalézati csatlakozas
i Lehetséges mesh linkek
A Jelenlegi mesh linkek

Az ad-hoc mod tovabbfejlesztésének tekintheto.
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Lancba kapcsolt mesh csomopontok:
a hozzaferési kapacitas csokkenese

6.00
——1/N
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= = :
@ o 300 :
X M@ \‘
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o ‘,
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8_ o 200 \
X
\o ‘\
g B
S 1o s
3 .—_
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0.00 ) ' | |
| 2 : : |

Csomopontok szama

Megoldas: dualis ill. tobbszoros radiok
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Igen nagy sebessegu WLAN:
a 802.11n szabvany

0 Elméletileg akar 600 Mbit/s

O MIMO technikaval
B TObb ado es tobb vevo
antenna
[0 Nagyobb tavolsagot nem
lehet vele athidalni

[0 Zajosabb csatornan illetve
nem kozvetlen ralatas
(NLOS) esetén jobb vetel
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Az eddigi szabvanyok és az 'n’

g02.11a | 802.11h 20211y g02.11n

Standard January Cecember June Expected

approved by 2000 19949 2003 in 2007

IEEE

haximum data a4 11 Mhps a4 GO0 Mbps ®

rate Mbps hMbps CERTIFIED

Different data 2 4 12 arh

rate

configurations

Typical range 75 feet 100 feet 140 feet | 140 feet

Maodulation QF Db DS55, D355, D555,

technologies CCk CCk, CCH,

(17 QF Do OF DM+

RF hand 8 GHz 2.4 GHz 2.4 GHz 2.4 GHz
and &
EHz

Humber of 1 1 1 Lptod

spatial streams

and antennas

Channel width 20 MHz 20 MHz 20 MHz 20 MHz
ar 40
mMHz

MHumber of 23 3 3 26

channels
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WLAN biztonsag

O Evollcio
B WEP (Wired Equivalent Privacy) Kezdeti kdnnyen
feltorheto titkositas
B WEP2: javitott WEP, kicsit er6sebb, de nem kell a
WEP-hez képest hardvervaltoztatas
B WPA: er0s titkositas és hitelesités uj hardveren,

802.11i definialja

O Jotanacsok

Hasznalaton kivili WLAN-eszk6zok kikapcsolasa
SSID kozzététel tiltasa

MAC-cim alapu szlreés

WEP, WEP2, WPA engedélyezése

0 lehetoleg cserél6dd kulccsal (nem PSK)
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Osszefoglalas a lokalis halézatokrol

O I. Az ,Ethernet”
B IEEE 802.3 Ethernet (a , klasszikus” E.)
B JEEE 802.3u Fast Ethernet
B JEEE 802.3z Gbit/s Ethernet
B JEEE 802.3ae 10 Gbit/s Ethernet

O II. Két tovabbi IEEE 802-es szabvanyu LAN es egy
ANSI-szabvanyu, amely atmenet volt a MAN felée

B ,Token bus” - 802.4
B ,Token ring” - 802.5
B FDDI (ANSI)

O III. LAN-ok 6sszekapcsolasa

O Vezetéek néelklli LAN-ok
B az IEEE 802.11-es csalad
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A szamitogép-halozatok klasszikus
osztalyozasa teruleti lefedés szerint

O WAN - Wide Area Network — nagy kiterjedésu halozat
B tavolsagi megkotés nélkili, tetszdleges kiterjedésl haldzat
0 akar globalis méreti is lehet

O MAN - Metropolitan Area Network — varosi/nagyvarosi
haldzat
B eredetileg: egy tipikus USA-beli metropolitan area, de nem
feltétlentl varos

O néhany tiz km
O LAN - Local Area Network — helyi v. lokalis haldzat
B tipikusan vallalaton, intézményen beliili halozat
O max. néhany km-es tavolsagok

0 PAN - Personal Area Network — személyi haldzat
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Vezeteknelklli halozatok osztalyozasa

kiterjedésuk szerint

WAN

IEEE 802.16e*

WirelessMAN
IEEE 802.20* 3GPP, EDGE

(proposed) (GSM)

IEEE 802.11* LAN ETSI
WirelessLAN HiperLAN*
802.21

IEEE 802.15* PAN ETSI
Bluetooth HiperPAN*
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A WLAN-okat kdvetoen

0 Nézzik meg

B a WPAN -vezeteknélkili személyi
haldozatokat, es

B WMAN - vezetneéknélkili nagyvarosi
halozatokat!
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