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1. Oktatasi célok

A gyakorlat soran input validacidos kdédot kell késziteni egy egyedi
fajlformatumhoz. A gyakorlat célja, hogy bemutassa, milyen fontos
meggyozodni arrdl, hogy az alkalmazasnak adott bemenetek nem tudnak
meghibasodast okozni. Az egyedi fajlformatum, a CrySyS Image File For-
mat (CIFF), specifikicidjat kapja kézhez, valamint a megjelenitését nai-
van (ellendrzések nélkiil) implementalé alkalmazast. A feladata az, hogy
implementdalja a sziikséges ellendérzéseket az alkalmazasba tgy, hogy hibas
bemeneteket ne jelenitsen meg az alkalmazds. A gyakorlat elvégzésével
képessé valik arra, hogy kiemelje egy specifikaciébol az implicit és explicit
eléfeltételezéseket a bemeno adatokkal szemben, valamint képessé valik olyan
kéd implementélasara, ami ellendrzi az elofeltételezések fennallasat barmilyen
bemenet esetén.

2. Hattéranyag

2.1. Adatok feldolgozasa

Ahhoz, hogy kevesebb bug legyen az alkalmazasainkban és a kompro-
mittalasok stlyossaga csokkenjen, figyelembe kell venni az alkalmazasok
tamadadsi feliletét. Fz a fogalom ravilagit az alkalmazas szamara értékes dol-
gokra és arra, hogy az alkalmazéas hogyan 1ép interakciéban a felhasznalokkal
és mas folyamatokkal. A tamadasi feliiletet az alabbiak alkotjak:

e Az alkalmazds szamara értékes és/vagy szenzitiv adat és az ezt védo
kédszegmensek, valamint

e azok a végrehajtasi agak, amiken keresztiil adat és/vagy parancs érkezik
vagy tavozik, és az ezeket védo kodrészletek.

A tamadasi feliilet figyelembe vétele az els6 1épés ahhoz, hogy input va-
lidaciot valdsitsunk meg az alkalmazasokban. A programozoé szaméra alap-
vetonek kell lennie, hogy a felhaszndloktol érkezo barmely bemenetet akar
a tamado is adhatja, ezért a bemenet megbizhatatlan. A megbizhatatlan
bemenet kezeléséhez harom nagyobb megkozelités 1étezik:



e Normalizalds / kanonikalizdlds: a bemenet dtalakitdsa annak legegy-
szeriibb és elvart forméjara. Példaul, amikor a bemeneti karakterso-
rozatokat atkonvertaljuk egy elére meghatédrozott kédoldsra (pl. Uni-
code), akkor normalizaljuk ezeket a bemeneteket, mivel a karakterso-
rozat bindris reprezentaciéja megvaltozik (az eredeti bitek elvesznek, a
szemantika viszont megmarad). Egy masik példa az XML dokumen-
tumok esete, ahol az tires tageket kétféleképpen is leirhatjuk: <tag/>
vagy <tag></tag>. Amikor megvaltoztatjuk a bemenetet, hogy csak az
egyik leiras szerepelhessen, atalakitast végziink egy ekvivalens formara.

e Szlirés: bizonyos elemek torlése megadott kritérium alapjan. Példaul,
a < és > karakterek torlése webes formok bemeneteibdl egy olyan sziirési
l1épés, amivel bizonyos webes tdmaddsokat (pl. cross-site scripting)
prébalunk kivédeni. A sziirést mindig normalizdlds / kanonikalizalds
utan végezzik el!

e Validalas: Annak ellenérzése, hogy az adat strukturija és szeman-
tikdja ésszerti-e. Példaul, ha a bemenet egy karaktersorozat, ami egy
YYYY-MM-DD formatumu ddatumot hivatott reprezentdlni, akkor a va-
lidalas soran

— szintaktikai ellendrzést (pl. a bemenet pontosan két - karak-
tert tartalmaz, ami a bemenetet harom szamma bontja szét és
a szamok a megadott hosszra paddelve vannak), és

— szemantikai ellendrést (pl. a harom szam egyike sem negativ, a
masodik szam 1 és 12 kozott van a 12 hénapnak megfelelGen és a
harmadik szam értéke az adott hénap napjainak szémaba esik) is

végre kell hajtani. A szliréshez hasonléan a validaciot is meg kell el6znie
a normalizalasnak!

A robusztus és biztonsagos kod irasahoz mind a harom megkozelitést alkal-
mazni kell.

2.2. Python property-k és dekoratorok

A Python nyelv alapvetoen nem rendelkezik olyan hozzaférés médosito kulcs-
szavakkal, mint amilyen a private vagy a protected. Ezért a Python
programozok egy elnevezési konvenciot hasznalnak: ha egy attributum neve



alahuzéssal kezdodik, pl. class._x, akkor az attribitumot privatként keze-
lik, egyébként publikusként. Ez a konvencié azonban nem adja meg ugyanazt
a szintll adat beagyazast a Python osztalyok szdmaéara, mint amit a Java vagy
C# nyelvek nyujtanak.

Az adat bedgyazas eléréséhez hasznalhatunk getter és setter metédusokat,
ahogy azt az aldbbi példa is mutatja.

class Example:
def init__(self, v):

nnn

= w N -

Constructor
nnn

self._value = v

o g} ~ =] ot

def get_value(self):

nmnn

10 Getter method
11 nnn

12 return self._value
13
14 def set_value(self, v):
nnn

15

16 Setter method

17 nnn
19 #
20 # input validation
21 #

22

23 self._value = v

Azonban ennek a megoldasnak az a héatranya, hogy a beagyazott ada-
tokkal végzett szamitasokat nehéz olvasni. Vegyiik példaul azt az esetet,
amikor a _value attribitum egész szamokat tartalmaz. Ahhoz, hogy két
_value-t Osszeadjuk az Example osztdly két példanyabol, a kovetkezo kodra
van sziikség:

a Example (1)
b Example (2)
result = a.get_value() + b.get_value ()

w o=




Minél Osszetettebb a szamitas, anndl nehezebben olvashaté a kéd. Az
osztaly akar implementalhatna egy add(self, Example) metddust is, hogy
jobban megfeleljen az objektum orientalt programozas szabalyainak, de ez a
megoldas sem segitene az olvashatdsagon.

A probléma megoldasat a property-k adjak. Ezzal a konstrucioval a prog-
ramozok tarthatjak az elnevezési konvencidkat és adat bedgyazast is imple-
mentalhatnak. Property-k létrehozasdhoz a specialis property () fiiggvényt
kell hasznalni, ami argumentumként harom fiiggvényt (egy getter, egy setter
és egy deleter) és egy dokumentdcids sztringet var. A property-t aztdn az
attributum helyett lehet hasznalni a kodban.

class Example:
def init__(self, v):

nmnn

Constructor
nnn

self._value = v

def get_value (self):

nnn

Getter method

nnn

return self._value

def set_value(self, v):
nnn

Setter method

nnn

#
# input validation
#

self._value = v
value = property(get_value, set_value, None, "")
= Example (1)

a
b = Example (2)
result = a.value + b.value




[

Amikor a property-t olvassuk, az argumentumként megadott getter
metddus fut le. Amikor a property-t irjuk, akkor a megadott setter metddus
hivéodik meg.

A property() fiiggvény egy un. dekordtor fiiggvény: olyan fiiggvény,
ami argumentumként masik fliggvényt var, médositja annak végrehajtasat
és visszatér vele. A dekorator fliggvényeket kozvetleniill meghivhatjuk,
ahogy azt az eloz6 példaban lathattuk. Azonban a specidlis @ szimbdélum
hasznalataval dgy dekoralhatunk fliggvényeket, hogy nem kell explicit
meghivni a dekordtor fliggvényt. Az el6z6 példat ennek megfeleléen az
alabbiként is irhatjuk:

class Example:
def init__(self, v):

nmnn

Constructor

nmnn

self._value = v

@property
def value(self):

nmnn

Getter

nnn

return self._value

Q@Qvalue.setter
def value(self, v):

nnn

Setter

nnn

#

# input validation
#

self._value = v

A value(self) metodust ugy dekoraltuk, hogy az az ugyanazon nevii
property getter metodusa legyen. Az osztaly tartalmazza tovabba a
value(self, t) metédust (vegyiik észre az operdator tilterhelést!), amit
a value property setterévé dekoraltunk. A property felhaszndlasa nem
valtozik, az el6z6eknek megfeleloen lehet hasznélni.




A Python harom beépitett dekoratort ismer, amikor a @ karaterrel
hasznalhatunk. Fzek a kovetkezoek:

e property - property-k létrehozasa, ahogy az elobbiekben targyaltuk,

e staticmethod - statikus metddus létrehozasa, ami nem fér hozza sem-
milyen self véltozéhoz, és

e classmethod - ugy moédositja a metdédust, hogy az elsé paraméterként
nem a self objektumot kapja, hanem az osztalyt.

Sajat dekoratorokat is létrehozhatunk, ezek targyaldsa azonban tulmutat
ezen a laboratériumi gyakorlaton.  Tovabbi informaciét a https://
realpython.com/primer-on-python-decorators/ oldalon taldlhatunk.

2.3. CrySyS Image File Format

A CrySyS Image File Format (CIFF) egy egyedi, tomoritetlen képformatum.
Egyedisége miatt nem létezik olyan szabadon hozzéaférheté konyvtar vagy
modul, ami a feldolgozasat implementalna. A fijlformatum attekinté abrajat
az 1. abra mutatja.

"CIFF” fejléc mérete (8 bajt) tartalom mérete (8 bajt)
szélesség (8 bajt) magassag (8 bajt) kép-
aldiras (valtozo hossz) \n | < cimkel >\0< cimke2
>\0< cimke3  >\0 \O< cimke_n >\0 | RGBRGBRGBRGBRGBRGBRGB...
pixelek

1. abra. CrySyS Image File Format


https://realpython.com/primer-on-python-decorators/
https://realpython.com/primer-on-python-decorators/

A CIFF specifikacionak megfelel6 fajlok egy fejléccel kezdodnek. A fejlév
az alabbi részekbol tevédik ossze:

Magic: 4 karakter, amik egyiittesen a ”CIFF” szdcskat adjak.

Fejléc mérete: Egy 8 béajt hosszi egész szam, aminek az értéke megad-
ja a fejléc méretét (minden mezét figyelembe véve), vagyis a fajl elsé
fejléc mérete szamu bajtjai adjak az egész fejlécet.

Tartalom mérete: Egy 8 bajt hosszi egész szam, aminek az értéke
megadja a fajl végén talalhato pixelek méretét. Az értékének egyeznie
kell a szélesség * magassag * 3 értékkel.

Szélesség: Egy 8 bajt hosszu egész szam, aminek az értéke a kép
szélessége. Az értéke lehet 0, de ebben az esetben nem lehetnek pi-
xelek a fajlban.

Magassag: Egy 8 béjt hosszu egész szam, aminek az értéke a kép ma-
gassaga. Az értéke lehet 0, de ebben az esetben nem lehetnek pixelek
a fajlban.

Képaldirds: valtozd hosszi ASCII karaktersorozat, ami \n-nel végzodik
és a képalairast adja meg. Mivel a \n specidlis karakter a fajl formatum
szamara, a képalairas nem tartalmazhat ilyen karaktert.

Cimkék: Valtozoé darab, valtozd hosszisagi ASCII karaktersorozat,
amiket \0 valaszt el. A cimkék nem lehetnek tobbsorosak. Az utolsé
cimkét is \0-nak kell kovetnie.

A fejlécet a képet alkoto pixelek kovetik RGB formatumban, minden kompo-
nens egy béjtot teszt ki. A pixelek pontosan tartalom mérete bajtot kell,
hogy kitegyenek.

A laboratériumi gyakorlathoz egy olyan naiv Python alkalmazast fog kap-
ni, ami képes a specifikacionak megfelel6 CIFF képeket megjeleniteni. Az
alkalmazas két fajlbdl all, view.py és ciff.py. Az elsé implementalja a
grafikus felhasznaldi feliiletet, a masodik pedig a CIFF képeket reprezentalod
osztalyt. A feladata az, hogy a masodik fajlban talalhaté osztélyban imp-
lementélja az input validdciéhoz sziikséges ellenorzéseket. Kis segitség az
osztaly kodjanak megértéséhez:



e Az osztéaly tobb property-vel is rendelkezik, kiilon-kiilon a fejléc minden
részéhez és a pixelek listajahoz is. A property-khez tartoznak getter és
setter metodusok is.

e Az is valid property jelzi az alkalmazas szamara, hogy a CIFF osztély
egy példanya egy érvényes CIFF kép adatait tartalmazza-e. A property
getter metodusanak boolean értéket kell visszaadnia.

e Az osztaly tartalmaz egy statikus feldolgozé metdédust, amit
@staticmethod dekordtorral lattunk el, ez a CIFF.parse_ciff file().
Ez a metodus a CIFF fajl beolvasasakor hivodik meg és a CIFF osztély
egy példanyat kell visszaadnia. A metédus a struct Python modult
hasznalja fel, hogy a megadott formatumnak megfeleloen értelmezze
bajtok egy sorozatat. A modul dokumentacidja itt érhetd el. A
formatumot meghatarozé karaktereket meg kell ismernie a gyakorlat
elétt!

2.4. Python kéd debuggolasa

Python alkalmazasok debuggolasara két alapveté megkozelités 1étezik. Az
els6 megkozelités a fejlesztokornyezetbe, pl. IDLE, VSCode, épitett funk-
ciékra éptl. Az IDLE debuggolashoz hasznalahté funkcidinak egy jo
attekintése itt érhetd el. A laboratériumi gyakorlaton valé részvételhez kote-
lez6 ennek az oldalnak az atolvasasa! VSCode kornyezetben pedig ez a leiras
segithet a hibakeresésben.

A masodik megkozelités egy kifejezetten debuggolasra készitett Python
modulra épiil és olyan esetekben alkalmazhat6, amikor nincs grafikus fel-
hasznaldi feliilet vagy fejlesztokornyezet. A modul neve pdb, Python De-
bugger, és hasznalat elott importalni kell a kodba. Importaldas utan bre-
akpointot a pdb.set_trace() fiiggvénnyel helyezhetiink el a kédba. A
fiiggvény megallitja a végrehajtast meghivasakor és lehetoséget nyujt a fej-
lesztonek arra, hogy megvizsgaljon valtozokat, scope-on beliili fiiggvényeket
és metodusokat hivjon meg, valamint egyszeri Python utasitasokat adjon ki.
A modul kiilonb6z6 parancsokat is implemental, ezek koziil a legismertebbek
a kovetkezdek.

e p - print, valtozdk és egyéb szamitdsi eredmények kiiratésa,

e s - step into, kovetkezé — utasitasként — végrehajtandé
fiiggvénybe /metdédusba 1épés,


https://docs.python.org/3.6/library/struct.html
https://www.cs.uky.edu/~keen/help/debug-tutorial/debug.html
https://code.visualstudio.com/docs/python/debugging

e n - next, kdvetkezo sor végrehajtasa,

e u - until, végrehajtas, amig egy olyan sorhoz nem ériink, aminek a
sorszama nagyobb (kifejezetten ciklusok atlépéséhez hasznos), és

e ¢ - continue, kovetkezd breakpointig vagy kilépésig folytatja a
végrehajtast.
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3. Feladatok

3.1.

Vezetett rész

A labor gyakorlat elején elGszor értelmezziik a specifikaciot és irjuk oOssze,
hogy milyen ellenérzéseket kell implementalni!

Minden beolvasott béjt utan az implementaciénak ellendriznie kell,
hogy elérte-e a fajl végét (end of file, EOF). Ehhez meg kell nézni,
hogy az olvasas iires sztringet adott-e vissza.

Magic: A karaktereknek a CIFF szocskat kell kiadniuk. A naiv imp-
lementacié jelenleg egyetlen miivelettel dekddolja a 4 karaktert, de ha
olyan teszt vektort kapna, ami csak 3 karakterbdl all, 6sszeomlana.

Fejléc mérete: € [38;2%% — 1). A 38at ugy kapjuk meg, hogy
kiszdmoljuk a lehetd legrovidebb, még érvényes fejléc méretét (iires
képalairas, nincsenek cimkék). A 264 — 1) a legnagyobb szém, amit
a fejléc mérete mezében talalhatunk. A naiv implementacié eléjeles
egészként olvassa be ezt a mez6t (a struct modul q format sztringjét
hasznélja Q helyett), emiatt a 24 — 1-t —1-nek értelmezi.

Tartalom mérete: € [0;2% — 1), mivel elképzelhetd, hogy a fajlban
egyaltalan nincsenek pixelek, de az is lehet, hogy a leheto legtobb
pixelt tartalmazza a fajlt. A mezd értékének meg kell egyeznie
a szélességrmagassagx3 értékkel. A naiv implementacié el6jeles
szamként olvassa be (struct format sztring).

Szélesség: € [0;24 — 1), ugyanazok a megfontoldsok érvényesek, mint
a tartalom mérete esetén. A naiv implementacié eldjeles szamként ol-
vassa be (struct format sztring).

Height: € [0;2% — 1), ugyanazok a megfontoldsok érvényesek, mint a
tartalom mérete esetén. A naiv implementacié elGjeles szamként olvas-
sa be (struct format sztring).

Képalairas: Csak ASCII karaktereket tartalmazhat. A naiv imple-
mentacié megprobalja igy dekodolni a beolvasott bajtot, de a kédbdl
hidanyzik a hibakezelés (try-except arra az esetre, ha a bajtot nem

lehet ASCII karakterként dekédolni. Ahhoz, hogy a képalairas sem-
miképp ne tartalmazzon \n karaktert, az elsé ilyen karakter beolvasasa
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utan ugy kell kezelni a fajlt, hogy elértiik a képaldirdas végét (a naiv
implementécié ezt teszi).

e Cimkék: Csak ASCII karaktereket tartalmazhat, a beolvasdsnal itt is
hidanyzik a hibakezelés. A beolvasott karaktereket egyenként ellendérizni
kell, hogy egyik se legyen \n. A naiv implementacié gy olvassa be a
cimkéket, hogy a \0-kat is beolvassa a cimkék végére, de ezeket nem
jeleniti meg a grafikus felilleten. Ellenérizniink kell, hogy a legutolsé
cimke végén is szerepel-e a \0!

e Pixelek: Pontosan annyi pixelt kell tartalmazni a fdjlnak, amennyit
a tartalom mérete mezé mond. Ezt konnyen implementalhatjuk gy,
hogy rendszeresen ellendrizziik, hogy elértiik-e az EOF-ot: a fajl
érvénytelen, ha hamarabb elérjiik a fajl végét, mint kéne, vagy ha nincs
EOF a megadott darabnyi pixel utan.

Az 6néllé munkat segitend6, a magic karakterek ellenérzéséhez egy
példakod:

# read the magic bytes
magic = ciff_file.read(4)
# read may not return the requested number of bytes
# TODO: magic must contain 4 bytes. It not, raise Exception
if len(magic) != 4:
raise Exception("Invalid magic: length")
bytes_read += 4
# decode the bytes as 4 characters
try:
new_ciff .magic = magic.decode(’ascii’)
except Exception as e:
raise Exception("Invalid magic: non-ASCII")
# TODO: the magic must be "CIFF". If not, raise Exception
if new_ciff .magic != "CIFF":
raise Exception("Invalid magic: value")

12




3.2. Onalld rész

A labor teljesitéséhez két helyen lehet médositani a ciff.py féjlt:

1. a CIFF.is_valid property-hez tartozé6 metédusban lehet imple-
mentdalni a validaciés ellenorzéseket a beolvasast kovetden, vagy

2. a CIFF.parse ciff file() metédusban a beolvasassal kapcsolatos
hidnyzé ellendrzéseket és format sztring hibakat mindenképpen javitani
kell, de itt meg lehet valdsitani a teljes validacidt is.

A naiv implementacié CIFF.parse ciff file() metodusdban talalhaté egy
kikommentezett try-except blokk. Ez a blokk barmilyen kivétel keletkezése
esetén beallitja az CIFF.is_valid property-t false értékre. Amennyiben
kikommentezi ezt a try-except blokkot, elég csak kivételeket dobnia a meg-
felel6 helyeken és a kod automatikusan érvénytelennek fogja mindsiteni a
bemenetet. A munkat segitendd, a CIFF.parse ciff file() metédusban
tobb helyen is TODO: kommentek talalhatéak, amikben roviden le van
irva a megvalositandé validacio. A teszteléshez hasznalhaté példa fajlok a
test-vectors mappaban talalhatodak.

Az elkésziilt implementaciorol leadandé beszamolot a
moodle submission.py szkript késziti el A szkript  meghivja
a CIFF.parse_ciff file() metédust minden tesztvektorra és a
CIFF.is_valid property értéke alapjan kiirja, hogy az adott fajlt érvényes
vagy érvénytelen bemenetnek érzékelte-e a kéd. Amennyiben egy bemenetre
osszeomlana a koéd, azt is jelzi a kimeneten. A munka végeztével futtassa a
moodle_submission.py szkriptet és a kimenet alapjan toltse ki a Moodle
kérdéssort!
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