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« Milyen portot hasznalhat egy
alkalmazas?

« Elterjedt hal6zati protokollok

— Minden halézatot hasznald elem
hasznalja Oket

— ,Szabvanyos” portszamok kellenek
« Alkalmazasok és operacios
rendszer szolgaltatasok

— Lehetnek eltérések az egyes
rendszerek kozott

— Szolgaltatashoz rendelt
portszamok

 Felhasznal6iprogramok
ideiglenes portjai
— Az el6zb csoportokba nem tartozé
kommunikacio

— Tetszlleges, vagy az operacios

PORTOK BESOROLASA

Az Internet Assigned Numbers Authority

(IANA) regisztralja:

System (Well-known) portok: 0 — 1023

20 & 21: File Transfer Protocol (FTP)

22: Secure Shell (SSH)

23: Telnet

25: Simple Mail Transfer Protocol (SMTP)

53: Domain Name System (DNS)

80: Hypertext Transfer Protocol (HTTP)

110: Post Office Protocol (POP3)

119: Network News Transfer Protocol (NNTP)
143: Internet Message Access Protocol (IMAP)

161: Simple Network Management Protocol
(SNMP)

443: HTTP Secure (HTTPS)

User (Registered) portok: 1024 — 49151

Dynamic (Private, Unregistered) portok:

rendszer altal hozzarendelt port 49152 — 65535
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A TCP/IP protocol stack retegei:
« alkalmazasi (application)
— a halézati alkalmazasokat tamogatja
— FTP, SMTP, HTTP
« szallitasi (transport)
— Adatatvitel processztél processzig
— TCP, UDP
« haldzati (network)
— adatok (csomagok) mozgatasa a forras és nyel6 hosztok kozott
— IR, atvonalvalaszto protokollok
« adatkapcsolati (link)
— adatok (csomagok) tovabbitasa a szomszedos halbzatelemek kozott
— PPP, Ethernet
« fizikiai (physical)
— bitek tovabbitasa a szomszedos csomdpontok kézti 6sszekottetéseken
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« Cél: transzport szegmens eljuttatasa application
a kuldd hoszttol a fogado hosztnak

« Ahalozati réteg és a transzportréteg

atviteli szolgaltatasainak alapvetd _
kUbﬂbSégE' data link |[_data link
. p . L data link 1 physical || physical
— Transzportréteg: két — tavoli hoszton ohysical
futd - processz kozott eyt data link
— Halozati réteg: két hoszt kozott (a physical | | physical
. o . vt e s @2
kozbulsé routerek kozremiikodéseével) 5 @
. .y gz <&
A kuldo oldalon a szegmensek ﬂ” - " data link
datagramokba csomagolasa physical

data link
physical
/

« Afogado oldalon a megérkezett
szegmens kicsomagolasa és atadasa a
transzport rétegnek

« Halozati réteg protokolljai minden

, i &M
hosztban és routerben physical | ﬁ
<@TE ¢

data link
physical

data link
physical

= ) bl
« Arouter minden rajta athalado 1P > Cg @/ d
datagram fejlécét feldolgozza
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« Cimzés
— Veégpontok azonositasa
— Tobb végpont (al)halézatba
szervezése
« Csomagtovabbitas (forwarding)

— Csomag mozgatasa a router
bemenetérdl a router megfeleld
kimenetére

— Melyik a megfelel6?

« Utvonalvalasztas (routing)
— acsomag Utjanak meghatarozasa
a forrastdl a nyelbig

— Utvonalvalasztd (routing)
algoritmusok

A HALOZATIRETEG
ALAPFUNKCIOI

Analdgia: utazas autoval
— Cimzés: szalloda cime

— Routing: utazas megtervezése a
kiindulastol a vegcélig

— Forwarding: athaladas egy
autopalya csomoéponton

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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I_i UTVONALVALASZTASES

 Arouterben a tovabbitas lokalis
dontés alapjan tortenik
 Arouter lokalis dontésének

alapja o T rmersives
— Amit elére kiszamolt utak 0101 | 2
alapjan megkap 1001 |1 ;i
— Amit mas routerektdl kapott Cim a bejovs comag e

fejlécében

adatok alapjan kiszamol
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* Az Interneten alkalmazott haldzati protokolloknal NINCS
— Csak csomag (datagram) kildés
— Nem épul fel ut, nem értesitjuk a kozbeesd routereket
— Egy alkalmazashoz tartozé adatok egymastol fliiggetlen csomagokban
— Az ut nem is biztos, hogy ugyanaz
— Nincs garancia az atvitel minGségére
— Nincs allapotinformacié a vegpontokrol

« Mas architektirakban fontos (volt)
— Virtualis aramkorok
— ATM, Frame Relay, X.25

 Hasznos lehetne a QoS elvarasok betartasahoz

— Az uton érintett routerekben eréforrast foglalunk
— Resource reSerVation Protocol
— MultiProtocol Label Switching (MPLS) — cimkekapcsolas

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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IPV4 DATAGRAM

*|P protokoll
verziészam

hossz

v

*Teljes hossz
bajtban

*Fejléc hossza/

bajtban

*Informacio a

oNns azon. flagek | Traggfmens 'EllenOI’ZO. (?sszeg
—T —oflset csak a fejlécre
' oLive| ' "ANSZP- | feilec ellendrzéosszed
Z 4 prot

csomag kezelési

forrascim

célcim

*Kuldd cime

besorolasasarol /
(Q0S-hez)
Informaciok a 7

(fragmentaciorol)

opciok (valtozé hossz)

*Fogado cime
«Opciok, peldaul:

*Hatralévé ugrasok
(hopok) maximalis
szama — minden
router eggyel
csokkenti

Az adatokat kuldé
protokoll

darabolasrol /

transzport szegmens
adatok
(valtozo hossz)

—Idébélyeg
—Erintend6
routerek listaja
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« Az IP alatti réetegben korlatozott
a keretek mérete

«  MTU: Maximum Transmission Eg Abejovs csomagot kisebb
. csomagokra tordeljuk
Unit |

- Kulénboz6 linkeken kilénbézd it

lehet g
A megkapott csomagokat

« Az IP csomagok darabolasara osszeillesztjik
lehet szliikség

W
— Arouterek darabolnak & -
-y

— Osszeillesztés csak a
fogadonal
— Informacidk a csomagok
fejlecében (8 bajtos blokkban
szamolva)
« Darabok, toredékek,

fragmensek
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I-l DARABOLAS ILLUSZTRACIO I

« Példa
— 3980 bé.thS TCP lengTh ID ff‘GgﬂGg offse _I
szegmens -4000 1
— A kovetkezd link MTU-ja
1500 bajt
 |IP fejlechossz length|ID|fragflag|offse I
* Fragmensekben levo length|ID [fragflag|of fsed I

adat maximalis hossza =15001=13 =1 | =185

- 1480 bajt W —|
« Darabolas =1040(=13 =0 =370
— 1480+1480+1020

— T

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« JO, mert

— AKkuld6 alkalmazasnak nem kell tor6dnie az utvonal egyes linkjeinek
jellemzGbivel

— llleszkedik a rétegezett szemlélethez
 Nem jo, mert
— Terheli a routert — késlelteti a csomagot
— Egy elveszb fragmens miatt egy telies szegmenst Ujra kellhet kildeni (TCP)
« Célszerl elkerulni
« Megoldas: az utvonal legkisebb MTU-jat kellene hasznalni egybdl (Path
MTU discovery)
— DF (Don't-Fragment-Bit) flag beallitasa a fejlecben
— Ha emiatt el kell dobni, arrél visszajelzést kap a kuld6
— Kisebb MTU-val Ujraprébaljuk
— Addig amig megfelel6 MTU-t nem talalunk

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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. IPv4

— 32 bites cim

— Konnyebb olvashatosag kedvéert 4 darab oktetre (nyolc
bites részre) bontva

223.1.1.1 = 11011111 00000001 00000001 00000001

223 1 1 1

* |[ron man 3

AUN
SCRIPT

[CURRENT IP ADDRESS] ] [NEW IP ADDRESS] o

St | 7/ 8.3837.17.610

BN

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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223.1.1.1 = 11011111 00000001 00000001 00000001

223 1 1 1

— 110111115,=1*27 + 1*26 + 0*2° + 1*24 + 1*23 + 1*22 +
1*21 + 1*20 = 223

— Maximalis értek:
11111111, =1000000005— 1 =28—-1 =255

ARUN
SCRIPT

[CURRENT IP ADDRESS] &) [NEW IP ADDRESS) =}

B e | 7/ 8.337.17.610

BN

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Egy hoszt, vagy egy
router egyik interfészeét
azonositja

 |Interfész arendszer és a
link kOzott

— Altalaban egy halozati
kartya (NIC) valdsitja meg a
hosztban

— Aroutereken portokhoz
kapcsolddnak, de lehetnek
Jvirtualisak” is

— Altalaban egy routernek
tobb interfésze is van

— Egy interfész — eqgy IPv4
cim

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Az IP cim két részbél all « Harom halozat egy routerrel
— netid: a fels6 bitek azonositjak a O0sszekotve
halozatot

_ o L — Az els6 harom oktet azonosit
— hostid: az also bitek azonositjak

az interfészt a halézaton belil

7 7 7 7 ll
« Ahdlozatok értelmezése \bﬁ v
— Azon interfészek halmaza, amiknél 223111 g@
a netid azonos ﬂ 223.1.1.4\@/ 2231.29 223.1.2.1
— Az egy halozatban lévo elemek gf#; T22313.27
Szomszédosak 223112 ﬂ
Ugy kiilldhetnek egymasnak, hogy nem !1 ;
kell keresztulmenni egy routeren sem \ ; 3 12a
° Halozati maszk 22313

— A halbzati részt maszkolja a cimbél

— Afelsé bitjei egyesek a tobbiek
nullasok

223.1.3.1 223.1.3.2

» Halozati maszk
— 24 bites — 24 darab egyes
— 255.255.255.0

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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° Hény hélézat van a 223111 223.1.1.4
példaban? |
- 6

« Legaladbb milyen
hosszu maszkot kell
hasznalnunk?
—- 24

« Mikeril a
cimmezobibe annak a

223.1.9.1

g

Csomagnak, amitA- 5555 26/'13—2:"\223.1.8.1 22318.2° b i 5

bdl B-be kuldunk? s 1.3;

— Forras:223.1.1.1

— Cél: 223.1.3.2 ﬂ -
223.1.2.1 223.1.2.2 223.1.3.1 223:1:3.2

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Eredetileg az IPv4-ben osztalyokra osztottak a cimeket
« Az osztaly hatarozta meg a maszk hosszat
« Osztalyalapu cimzés (classful addressing)

Osztaly
A |0 netid ‘ __hostid I 1'207'92'2;5_.255.255
B |10 netid hostid 15?:3505'(.)2_55.255
C [110  netid | hostid 225 255 255,255
D |1110 __Multicast-cim . 323:(2)50592;5.255

v

32 Bits

A

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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Az A és B osztalyu halozatok irrealis méretlek

« Egy-egy halozatot tovabbi alhalozatokra (subnet) lehet
bontani subnetid-ket bevezetve

110 netid subnetid hostid

14 bit 8 bit 8 bit

« Ez csak példa. Afelosztas és az alhalozati azonositok a
halozatot kezelb szervezet lokalis dontésel

© Halbézati Rendszerek és Szolgaltatdsok Tanszék



|
I'l HALOZAT FELOSZTASA I

« Egy halozat felosztasa kivulrél nem kell, hogy lathato
legyen

173.194.xxx.xxx/16

Internet Router

Y

173.194.70.xxx/24 (subnetid:70)

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Afelosztas utan meghatarozhato az alhal6zati maszk
(subnet mask)
— Megadja, hogy hany bit azonositja az alhaldzatot
— Arendszer az IP cimmel egyiitt tarolja
16 Bit 8 Bit 8 Bit
1111111111111111 11111111 00000000

Alhdldzati maszk: Oxffffff00=255.255.255.0vagy /24

A maszk segitségével egy interfésznél eldonthet6, hogy
egy masik interfész hozza képest hol van
— Ugyanabban az alhal6ézatban (szomszédos)
— Ugyanabban az (osztalyalapu) halézatban, de masik alhalézatban
— Masik halozatban

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Sajatcim:173.194.39.104
« Alhdalozati maszk: 255.255.255.0
* PC-Acime:173.194.39.96, PC-B cime: 173.194.55.96

« Hozzank képest hol van PC-A és PC-B?
173.194.39.104 & 255.255.255.0 = 173.194.39.0
173.194.39.96 & 255.255.255.0 =173.194.39.0

azonos, ugyanaz az alhalozat
173.194.55.96 & 255.255.255.0 =173.194.55.0
klonbozd, masik alhalozat

« Osztalyalapu halozati cim:173.194.0.0

« Alhal6zat azonosito: 39

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Az (al)halézaton beliil a hostid-vel azonositunk

 Nem megengedett azonositok

— Csupa nulla bit
« Ez maga a haldzati cim (netid)
« Erre nem kildhet6 csomag
— Csupa egyes bit
» Szorasi (broadcast) cim
» Az ide kuldott csomagot minden szomszéd megkapja

« Példaul
— 173.194.70.0/24 haldzati cim
— 173.194.70.255/24 sz6rasi cim
— 192.168.1.40/29 ?
— 192.168.1.47/29 7
— 192.168.1.255/29 ?

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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* Milyen halozatban van a www.bme.hu?
IP cim: 152.66.115.203 =
10011000.01000010.01110011.110100112

« Haldzati maszk: 255.255.0.0
11111111.11111111.00000000.00000000

* B osztaly

« Haldzati cim: 152.66.0.0

e Szorasicim: 152.66.255.255

« EIsb és utolso interfész azonositd: .0.1 és .255.254

« Hany interfész hasznalhato a halozatban:
256*256-2 = 65 534

« Vajon tényleg igy van?

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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Address Block

SPECIALIS CIMTARTOMANY OK

Present Use

(RFC 3330)

Reference

0.0.0.0/8 "This" Network [RFC1700, page 4]
110.0.0.0/8 Private-Use Networks [RFC1918]
14.0.0.0/8 Public-Data Networks [RFC1700, page 181]
24.0.0.0/8 Cable Television Networks --
39.0.0.0/8 Reserved but subject

to allocation [REC1797]
127.0.0.0/8 Loopback [RFC1700, page 5]

128.0.0.0/16

169.254.0.0/16

Reserved but subject
to allocation
Link Local

1172.16.0.0/12 Private-Use Networks [RFC1918] |
191.255.0.0/16 Reserved but subject

to allocation -—
192.0.0.0/24 Reserved but subject to allocation --
192.0.2.0/24 Test-Net
192.88.99.0/24 6to4 Relay Anycast [RFC3068]
1192.168.0.0/16 Private-Use Networks [RFC1918]
198.18.0.0/15 Network Interconnect

Device Benchmark Testing [RFC2544]
223.255.255.0/24 Reserved but subject

to allocation -—
|224.0.0.0/4 Multicast [RFC3171]|
240.0.0.0/4 Reserved for Future Use [REFC1700, page 4]

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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* Eredeti motivacio (90-es évek): a 32 bites cimzeési ter
hamarosan kimerdul
— Valoban kimerdalt
— Egy kicsitel lehet még odazni a végét, de csak atmenetileg
— Hogyan kap majd a rengeteg (sokszor mobil) vegpont IP cimet?
« Tovabbi motivaciok
— Egyszerlbb fejléc a gyorsabb feldolgozas érdekeben
— Szolgaltatasmindség (QoS) korrektebb tamogatasa
« IPv6 fejléc
— Fix (40 bajt) hosszusagu
— Kiterjeszthetd tovabbi mezdkkel

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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1P protokoll ) 32 bit " «Osszetartoz6
verzioszam . rioritas Flow-label csomagok
A csomag prioritdsa — —— NS azonositasa
-Hany bajtnyi adatot — adathosszusag | poqader X Hatralevs
visz at ugrasok (hopok)
forrascim maximalis szama
128 bit Az adatokat kiild6
protokoll, vagy
-Alapesetben hivatkozas
) glllgcr:%rzéésszeg celcim tOVéPbi fejléc
— Nincs fejléchossz 128 bit mezokre
— Nincsenek opciok *Kuldé cime
— Nincs darabolas *Fogadd cime
transzport szegmens
adatok
(valtozd hossz)

© Halbézati Rendszerek és Szolgaltatdsok Tanszék



|
I'l IPV6 CIMFORMATUM I
« 128 bit 16 bites (hextet) részekben
Hexadecimalis formaban
2001:0738:0000:4071:113b:0000:0000:cadd
A bevezetd nullak a hextetben elhagyhatok
2001:738:0:407:113b:0:0:cadd

Egy helyen elhagyhato egy csak nullakat tartalmazo

sorozat (célszerlien a leghosszabb)
2001:738:0:407f:113b::cadd

— Tobb elhagyasa tobbeértelmiségre vezet

Igy sem lesz kdnny( megjegyezni egy ilyet

— DNS: AAAA

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Akoncepcid azonos az IPv4-nél latottal
— Haldzati cim, alhalézati cim, interfész azonosito
« Halbzati maszk hossza alapértelmezetten 64
— lgy is nagyon sok halozat és nagyon sok interfész van
2021:3:8:15:15:acad:.clca/ 64
« Alhalozatok képzese is ugyanugy megy
« Nagy kulénbség
— Egy interfésznektobb globalis IPv6 cime lehet
— Van lokalis cime is a halézaton bellli forgalmazashoz
« Link-local cim
— Csakaz adott (al)halozatban kell egyedi legyen
— FE80::/8 tartomanybol
« KUulonb0zb vezérlési célokra egyéb specialis cimtartomanyok
— PI. egy ilyet hasznalunk szérasicim helyett

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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