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Tananyag / Forras

Computer Networking

A Top-Down Approach

Jim Kurose, Keith Ross:

Computer Networking:
A Top Down Approach
= 6th edition

= Addison-Wesley

= March 2012 KUROSE | ROSS

o If you use these slides (e.g., in a class) that you mention their source (after all, we’ d like people to use our book!)

o If you post any slides on a www site, that you note that they are adapted from (or perhaps identical to) our slides, and note
our copyright of this material.

o Thanks and enjoy! JFK/KWR
o  All material copyright 1996-2012
o J.F Kurose and K.W. Ross, All Rights Reserved

https://www.wlanpedia.org/tech/ (leg-mélyebb, -részletesebb)

https://en.wikipedia.org/wiki/\WIi-Fi

Es egyéb jeldlt forrasok. ..
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Adatkapcsolati réteg

Szomszédok kozti kommunikacio
MAC cim, ARP

Vezetékes / Vezeték néluli
= MPLS

= Ethernet

m Wi-Fi




Wi-Fi / WLAN /

IEEE 802.11

Leggyakrabban: a, b, g, n, ac

802.11 a, b, g, n, ac, ad, af, ah, aj, ax, ay
Ot generacié van itt is!l! Ovatosan!!!

m abgnac

A hiteles forras az IEEE:

m http://www.ieee802.org/11/Reports/802.11 Timelines.htm
9 folyamatban azaz kidolgozas alatt, 31 visszavont

Nézzuk meg: a, b, g, n, ac, ad, ah, aj, ax, ay

Majd terjunk a radios interfészre...
= (inkabb fizikai réteg mint adatkapcsolati...)



http://www.ieee802.org/11/Reports/802.11_Timelines.htm

https://www.geckoandfly.com/10041/wireless-wifi-
802-11-abgn-router-range-and-distance-

comparison/ (2020 Jan. 3)

Forras

Protocol

802.11

802.11a
[WiFi2]
802.11b

[ Wi-Fi1]

802.11g

[Wi-Fi3]

802.11n

[Wi-Fi4]

802.11ac

[Wi-Fi5]

802.11ad
802.11ah
802.113j

802.17ax

[Wi-Fis]

g802.11ay

Freq (GHz)

2.4

3.7/5

2.4

2.4

2.4/5

60

0.9

45/60

2.4/5and 1/6

&0

Bandwidth (MHz)

20

20

20

20

20-40

20/40/80/160

2160

2/80 MHz

8000

Indoor Range

20m /66 ft

35m /115 ft

35m /115 ft

38m/125ft

70 m 230 fi

35m /115 ft

60 m /200 ft

60 m /200 ft

a, b, g, n, ac, ad, ah, aj, ax, ay

Outdoor Range

100 m /330 ft

120 m / 390 ft

140 m / 460 ft

140 m / 460 ft

250 m /820 ft

100 m /300 ft

1000 m /3000 ft

Max Linkrate

1.5 to 54 Mbit/s

1to 11 Mbit/s

3-54 Mbit/s

72-600 Mbit/s

433-6933 Mbit/s

600-9608 Mbit/s
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Wi-Fi generaciol

Forras: https://en.wikipedia.org/wiki/Wi-Fi

Generation/IEEE Standard | Maximum Linkrate ¥ Adopted | Frequency
2.4/5 GHz

Wi-Fi 6 (802.11ax) 600-9608 Mbit/s 2019 P
Wi-Fi 5 (802.11ac) 433-6933 Mbit/s 2014 5 GHz
Wi-Fi 4 (802.11n) 72—600 Mbit/s 2009 2.4/5 GHz
Wi-Fi 3 (802.119) 3-54 Mbit/s 2003 2.4 GHz
Wi-Fi 2 (802.11a) 1.5 to 54 Mbit/s 1999 5 GHz
Wi-Fi 1 (802.11b) 1 to 11 Mbit/s 1999 2.4 GHz

(Wi-Fi 1, Wi-Fi 2, Wi-Fi 3 are unbranded!*!l but have unofficial assignments!*2)
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a, b, g, n, ac, ad, af, ah, aj, ax, ay

Hasznalt sav és lefedett terulet...

802.11af

802.11a/ac

’—\

802. Had

1‘))))))

54 to 790 MHz

standards-explained-802-11b-g-n-ac-ad-ah-af-

Forras: https://www.androidauthority.com/wifi-
666245/
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Wi-Fi - engedélykoteles?

Milyen savban?
ISM — Industry, Science, Medicine

= Un-Licenced Band
m 1947 ITU definidlta, irbnia: kommunikacio nincs benne

Nincs garancia — sokminden ,tolakszik” e savban
Mikrosuto

DECT telefon

Dronok es egyebek taviranyitasa

loT hal6zatok (LoRa, SigFox, ZigBee)

Kocsi, riasztd, garazsajto taviranyito

Babafigyeld

Vezetek nélkuli kamera

BlueTooth, stb...

Sot! LTE Licensed-Assisted Access (LAA) és 5G!



ISM
433 MHz - 5.8 GHz altalaban jo
Magasabb frekvencia — nagyobb fogyasztas
Kisebb frekv. — nagyobb antenna, jobb athatolas

315/915MHz {J‘ 315/426MHz

\ ¥
315/433MH2\!6 =

/ “ }

433915MHz .




NEM KELL VIZSGARA!
Egy tucat nem licenckoteles sav vilagszerte

Frequency

27 MHz
40 MHz
315 MHz
433 MHz
465 MHz
868 MHz
915 MHz
1.227 GHz
1.575 GHz
1.9 GHz
2.4 GHz
5.8 GHz

Antenna
length

276 cm
184 cm
12.6 cm
17.3 cm
16.1 cm
7.8 cm
8.2 cm
6.1 cm
4.8 cm
3.9cm
3.1cm
1.3 cm

Ehhez jon az 5GHz sav!!!

Regions

Worldwide

Worldwide

U.S. and Asia only

Europe, Asia, Australia, U.S. (limited)
FRS for use only North America
Europe only

U.S. and Australia only

GPS L2 band

GPS L1 band

PCS for use in North America
Worldwide (2.400 - 2.500 GHz)
Worldwide (5.725 - 7.825 GHZz)

ITU-R

International
Telecommunication
Union

11



A 2.4 GHz sav: 14 csatorna
Wi-Fi1 802.11 b és g csatornaja

2 3 4 5 6 7 14 Channel

2.412 2.417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 Center Frequency
T (GHz)

.......................

22 MHz

5 MHz-enként savok: (megis csak 3 !!! 1,6,11)
= ha 6. hasznaljuk, 4-5 és 7-8 hasznalatlan

m 22 MHz-en 11 Mbps

DSSS: direct-sequence spread spectrum

OFDM: orthogonal frequency-division
multiplexing

802.11g: OFDM és DSSS

12




OFDM és DSSS

OFDM

m Orthogonal Frequency-Division Multiplexing
m Tobbvivls (frekvencia!) digitalis atviteli technika

m Kozeli, spektralisan atlapol6do, ortogonalis segédvivok parhuzamos
atvitelre

m PI.

Digitalis TV és audio

xDSL internet hozzaférés

Wi-Fi halézatok (IEEE 802.11a, g, n, ac, ah) b nem!!!
PLC <A_£
4G/5G mobil kommunikacid, stb. ‘|S(0|

= Demodulacioé FFT-vel
(Fast Fourier Transform)




WLAN / Wi-Fi modulaciok

NEM KELL VIZSGARA!

4z

’—‘ Azm mz'slﬂ(Zn"f-t)

DAC Amplitude LPF

VAN
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BPSK (1bit), QPSK(2bit), 16QAM(4bit), 64QAM(6bit), 256QAM(8bit, 256=2"8)

Forras: https:/lwww.wlanpedia.org/tech/phy/modulation-constellation/

14
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OFDM és DSSS

DSSS

Direct-Sequence Spread Spectrum
Szort spektrumu modulacids technika (spread-spectrum)
Csokkenti az interferenciat

Adasnal ,szétkenjuk” szeélesebb spektrumra, vételnel visszaallitjuk
az eredeti keskeny spektrumra
m Pl.;

CDMA (Code-Division Multiple Access)
802.11b is ezt hasznalja
GPS, Galileo, Glonass

15



Non-Overlapping Channels for 2.4 GHz WLAN

802.11b (DSSS) channel width 22 MHz

2.4 GHz 2.0835 GHz 2.5 GHz

802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers

2.4 GHz 2.4835 GHz 2.5 GHz

l

802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers

2.4 GHz 2.4835 GHz 2.5 GHz

16



Csak harom csatorna?

1, 6 és 11 csatorna”?

Nagyobb frekvencia — nagyobb energia, de rosszabban megy at
falon, stb-n... (,penetracid”)

= (pl. basszus messzebre szol mint magas, de nem tudjuk honnan...)
Pl. 433 MHz-en ~5.5x nagyobb tav hidalhato at mint 2.4 GHz-en
azonos adoteljesitmennyel

= (2400 MHz / 433 MHz = 5.5)

17



NEM KELL VIZSGARA!

5 GHz savban

Elvileg 600 Mbps lehet

Channel bonding
= Osszefogunk csatornakat
m Csak 5GHz-es savban, 2.4 GHz-esben NEM

Channel | Freguency
36 5180
40 5200
44 5220
48 5240
52 5260
56 5280
60 5300
B4 5320
100 5500
104 5520
108 5540
112 5560
116 5580
132 5660
136 5680
140 5700
145 5745
153 5765
157 5785
161 5805
165 5825




NEM KELL VIZSGARA!

Wifi Anlyzer
Otthon

(5 GHz sav)

Q®

Wifi Analyzer

Q = ./ H201

@VIEW A SETTINGS  §

mOO®
Wifi Analyzer




NEM KELL VIZSGARA!

NetAnalyzer MTA-n (5 GHz sav)

BoaxooBEMmMOpP

T & 16:05

Cisco Systems, Inc 80 MHz
Venus
2c¢:33:11:38:46:da WPA2 (AES)
co Systems, Inc 80 MHz
) eduroam
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P 189
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Cisco Systems, Inc

[ 48 REE

2¢:33:11:38:46:dd

Cisco Systems, Inc

@D eduroam

2c:33:11:38:46:de

Cisco Systems, Inc

@€ Mars
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QUL Bl OE MO P

-66 dBm

WPA2 (AES)

40 MHz

-66 dBm

WPA2 (AES)

40 MHz

-66 dBm

WPA2/WPA (AES/TKIP)
40 MHz

-68 dBm

20 MHz

WPA2 (AES)
40 MHz

WPA2 (AES)
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WPA2/WPA (AES/TKIP)
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WPA2 (AES)

Cisco Systems, Inc
merkur
9¢:4e:20:c8:c8:6f
Cisco Systems, Inc
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Cisco Systems, Inc
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Cisco Systems, Inc
@ED) <hidden>
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Routerboard.com

T & 16:05

40 MHz

WPA2 (AES/TKIP)

40 MHz

-85 dBm

WPA2/WPA (AES/TKIP)
40 MHz

-85 dBm

WPA2 (AES)

40 MHz

-85 dBm

WPA2 (AES)

40 MHz

-88 dBm

WPA2/WPA (AES/TKIP)
80 MHz

-90 dBm

WPA2 (AES/TKIP)

80 MHz

-92 dBm

20 MHz




NEM KELL VIZSGARA!

NetAnalyzer MTA-n
24 GHz ¢és 5 GHzsav

o oBE MO P ) el 2 16:07

Wi-Fi Signal

Cisco Systems, Inc 40 MHz

Venus -85 dBm

BP2017_VIP 79 dBm e B e WPA2 (AES)
b4:5d:50:12:2b:62 WPA2 (AES) c(':‘ - - e |a o

Aruba Networks 20 MHz Isco Systems, Inc ‘

189 -87 dBm

9c:4e:20:c8:c8:6d WPAZ2 (AES)

Cisco Systems, Inc 40 MHz

Mars -87 dBm

f8:0b:cb:3f:37:69 WPA2 (AES)

Cisco Systems, Inc 80 MHz

Mars -87 dBm

9c:4e:20:c8:c8:69 WPAZ2 (AES)

Cisco Systems, Inc 40 MHz

eduroam -88 dBm

@ Venus 78 dBm fS:Ob:cb:3f137:6e WPA2/WPA (AES/TKIP)

£8:0b:cb:3f:37:65 WPA2 (AES) Cisco Systems, Inc 80 MHz

Cisco Systems, Inc 20 MHz @D venus -88 dBm

f8:0b:cb:3f:37:6a WPA2 (AES)

Cisco Systems, Inc 80 MHz

189 -88 dBm

<hidden> 81 dBm f8:0b:cb:3f:37:6d WPAZ2 (AES)

Cisco Systems, Inc 80 MHz

10:fe:ed:c2:be:60

WPA2 (AES)



QXM OBEMmMAO NEM KELL VIZSGARA!

Wi-Fi Signal 7 2.4 GHZ SéV
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NEM KELL VIZSGARA!

2.4 GHz sav

BaoaxmoB mMQO P

— Wi-Fi Signal

-30

-40

-50

A= S 1L~ S L Laszlo Kiss’s iPhone

-60

ave-rental |

-70

-80

-90

-100

dBm Channel
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NEM KELL VIZSGARA!

5 GHz sav

BoaxmoB MO P

— Wi-Fi Signal

dd-wrt

-90

-100

100 108 116 124 132 140 148 156 164
dBm Channel




NEM KELL VIZSGARA!

MTA-n 5 GHz sav

o B MO P ® " 4 16:02

Wifi Analyzer @ VIEW & SETTINGS

//‘l—r}\’q/\l\

ediftthm




NEM KELL VIZSGARA!

5 GHz sav

e BB C"HaeaxmoBMmMOP QU @ OB MO © il = 16:00
Wifi Analyzer ® , Wifi Analyzer ® A i Wifi Analyzer ® A

Laszlo Kiss's iPhone (72:70:0d:07:31:e1)
CH

% 2437 MHz —
2448-2426=22 MHz

WPA2

A\ Vot connected @ { } [ J [ } |

Difer-mobilnet (ac:af:b9:84:2f:ee)
H

c
SAMSUNG ELECTR
% 2447 MHz -

2458-2436=22 MHz
WPA2

» eduroam (...)

q CH Cls
* 60 dBn eddghm

EAP

» merkur (...)

= CH — cIs

% CH . ClIs




Tobbszoros kozeghozzatérés

Osztott kozeg!!! — utkozés
m Ethernet szegmentalt!
= De ,Eter’ szegmentalhato? (Wi-Fi) NEM! ®
Sot:
Nagyobb jelcsillapitas
Interferenciak (,Zajok™)
Tobbutas terjedés

,LCSMA/CD” és ,CSMA/CA”
m CSMA - ,belehallgat” az ,eterbe”
Carrier-sense multiple access
m CD - észleli az utkozeést és var (esetleg megszakitja az adast)
Collision Detection (Utkozésérzekelés)

m CA — kontroll uzenettel nézi van-e utkozés, ha észlel utkozést var, ha
nem akkor ,foglal” id6rést

Collision Avoidance

27




Adatkapcsolati rétegbeli csatlakozas

Host csatlakozik AP-hez
m szkenneli a csatornakat

= Var ,beacon” keretet mely tartalmazza az AP nevet
(SSID-jét) és MAC cimet
SSID: Service Set Identifier (32-byte)

= Ha egynél tobb AP van, akkor valaszt (Association
Request)

= Ezt AP nyugtazza (Acssociation Response)
= Authentikacio altalaban tortenik

= Altalaban DHCP-vel kap IP cimet az adott AP
alhalozataban

Ez volt a passive scanning

Lehet active is: a Host kezdemenyez:
= Probe Request keretet broadcastol 28




CSMA/CA

CSMA adas el6tt belehallgat az éterbe

CSMA/CD el6tte, de kozben is belehallgat az
éterbe
= 802.11 nincs CD (,kozben is belehallgat”) mert
Amit kuld az sokkal er6sebb mint amit vesz — nem hallana
Rejtett terminal, fading, stb miatt nem hallana

Ha erzeékelni nem tudjuk, hat keruljuk el!
Hogyan?

CSMA/CA (Collision Avoidance)
= Mintegy csatorna foglalas

29



CSMA ¢s CSMA-CD

Csak adas elott hallgat bele a csatornaba

Adas elott és kozben hallgat a csatornaba
m Ha utkozest eszlel leallit

4 3 3 3
+«—— space — «;
A | C D
1 1
t
g P E
N = N
| | R
.I.I:l. ;-i:l:l:l:t"l-

collision
detect/abort
time

30



IEEE 802.11 MAC Protocol: CSMA/CA

802.11 Kildd (sender)

1 Ha DIFS ideig szabad a kontroll (érzékel6

azaz ,sense”) csatorna kuldj egy keretet (CD _
itt nincs!) sender receiver

2 Ha az (érzékelb azaz ,sense”) csatorna foglal[t) s {
akkor véletlen ,backoff” id6 visszaszamlalas
utan ha érkezett nyugta (ACK) akkor kuld

Ha nincs nyugta (ACK) akkor a backoff

idOzitot nagyobb véletlen értékre allitjuk és

ismeteljuk mesodik leépest }
802.11 (Vevd) receiver SIFS

Ha a keret megeérkezett akkor

nyugtazza

SIFS id6 utan ACK

Nyugta fontos a rejtett terminal probléma
miatt




CSMA CA

CSMA/CA (Collision Avoidance)

= Mintegy csatorna foglalas

= CSMA-val kuld egy kis request-to-send (RTS) keretet
= Erre AP broadcastol egy clear-to-send CTS keretet

= Ezt minden host hallja: kuldo kuld, tobbi var
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CSMA-CA (Collision Avoidance):
RTS-CTS exchange

&322 & 55> CE T
A B
AP
;eservation collision

defer

time
v

RTS: request-to—send

CTS: clear-to-send 33



802.11 frame: addressing

2 2 6 6 6 2 6 0-2312 4

/ \ \Address 4: used only

Address |: MAC address in ad hoc mode
of wireless host or AP

to receive this frame of router interface to

Cimzett which AP is attached
Address 2: MAC address AP uplink

of wireless host or AP

transmitting this frame
Feladé

Address 3: MAC address




802.11 frame: Eth - Wi-Fi atjaras

W22
WC2? g
~ ]@!37‘\” _—
H1 R1 router

]
.
55 55
[ R1 MAC addr H1 MAC addr ]
55

Internet

dest. address source address

802.3 frame

55 55
[ AP MAC addr H1 MAC addr R1 MAC addr ]
55 55

address 1 address 2 address 3

802.11 frame




802.11 frame (keret)

duration of reserved (for RDT)
/transmission time (RTS/CTS)

0-2312 4

\

frame type
(RTS, CTS, ACK, data)




Wi-Fi adatbiztonsag!

https://www.ghacks.net/2015/03/24/secure-you-

wireless-router/
HF!

Wifi Analyzer
Net Analyzer
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Kis Wi-Fi torténelem

IEEE 802.11-1997

= FHSS (frequency-hopping spread spectrum)
m DSSS (direct sequence spread spectrum)

m 2.4GHz-es savban és infravoros

= 1-2 Mbps-ra korlatozott adatsebesség

m Laza szabvany — interoperabilitasi problémak
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IEEE 802.11b 1999 - igen népszerti!

802.11a és 802.11b kiegeészitesek 1999-ben
1999 WiFi Alliance

DSSS: 22 MHz-re szétkenve

Jobb SNR

CCK (complimentary code keying)

11 Mbps, visszalép 5.5, 2 és 1Mbps-ra
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IEEE 802.11a 1999

Kora el6tt szuletett (valamivel 802.11b el6tt is...)
Nem eértettek - Nem kellett

Nem kompatibilis a 11a és 11b

5 GHz

OFDM (orthogonal frequency division multiplexing)
Minden csatorna 64 segedvivore oszlott

54 Mbps max atviteli sebesseg, de 48, 36, 24, 18,
12, 9 eés 6 Mbps is tamogatott

Tobbutas terjedés hatasat csokkenti
Nagybb frekvencia — dragabb — nem lett népszeru

https://www.ghacks.net/2015/03/19/wifi-basics-part-
2-standards-and-amendments-through-802-11n/
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IEEE 802.11g 2003 nagyon népszeri!

11b araval, 11b savjaban (2.4GHz)

11a modulaciojaval (OFDM)

11b-vel visszafelé kompatibilis

Wi-Fi 11g miatt felviragzik

ISP-k WI-Fi-t beépitik CPE-jukbe (customer
premises equipment)

802.11-2007: 11a, 11b és 119 ,rancfelvarras”
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IEEE 802.11n 2009

11la és 11g tovabbfejlesztese

A 2.4 és 5 GHz egyuttes hasznalata
Javitott OFDM, ugyanugy 64 segédvivon
Tobb segedvivo egyuttes hasznalata

MIMO Channel  Max

= multiple-input multiple-output ~ Spatial  Width  Speed
Streams (MHz) (Mbps)

= akar 4 parhuzamos jel : G =
= Mindegyik 75 vagy 150 Mbps 3 40 150
= MAX 600 Mbps 2 20 150
m 1-6 antenna az eszkozon 2 40 300
802.11-2012 3 il 0
4 40 600

= minden eddigi benne
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MIMO

Tobb bemenet — tobb kimenet
3x3, 4x4
3x3:3, 4x4:4 — 3 vagy 4 parhuzamos jel

Vagy Beam Forming...

= Nyalabképezeés

m  Konstruktiv interferencia”
11n — defacto szabvany




Adaptive Coding

802.11a/b/g/n
jelmin6ség, BER, stb fuggvenyeben
valtogatja a modulacios technikakat

= 64-QAM (Quadrature Amplitude Modulation)

Rosszabb korulmeények:

= Akkor ugyanazon savon kisebb bps
= Es forditva

10—
107\ \\
----- QAM256 (8 Mbps) 103 \ \
— = QAM16 (4 Mbps) e \ \
—— BPSK (1 Mbps) 10 —
@ operating point 105 \ \
BER: Bit Error Rate ol Vb
SNR: Signal to Noise Ratio 107 L ?

SNR(dB) 44




IEEE 802.11ac 2014 januar

11n tovabbfejlesztése
Csak 5 GHz, 2.4 GHz NEM!!!
Lefedettség csokken

De bps novekszik!!!

m Csatorna 0sszefogas — max 8

= Csatornankeéent 256-QAM
(Quadrature Amplitude Modulation)

= Max 8x8 MIMO
= Visszafelé teljesen kompatibilis

m UE: 1-4 antenna...
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MIMO

Beamforming

m Szelektiv

= Zajelnyomas

= Hatoétavnovelés
MU-MIMO

m 8 parhuzamos jel
m De 4 kulonbozb eszkoz fele!!!
m Lehet nagy az adasi sebesseg

Ezaltal kevesebbet van az ,éterben”

Ezaltal kevesebbet fogyaszt
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MIMO

m SS spatial streams 1-4 (térben)

= MU multi-user MIMO (MU-MIMO)

= Beamforming

m 802.11ac

m 2-8 antenna: 2x2, 3x3, 4x4, 6x6, 8x8
m 52 subcarriers for 20 MHz channel

= 108 subcarriers for 40 MHz

m 234 subcarriers for 80 MHz

= 486 subcarriers for 160 MHz

m https://www.arubanetworks.com/assets/wp/WP 8021

lacinDepth.pdf
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e .. NEM KELL VIZSGARA!
Kitéro: IoT: Mi is az?

0T is "the infrastructure of the information society.,

Okos varos (okos iroda, okos otthon, automatizalas)
Okos mez6gazdasag

Okos kozlekedes és szallitmanyozas

Okos energetikai rendszer, energiamenedzsment
Okos egészségugy

Gyartas (lpar 4.0)

Kornyezet figyelés

Infrastruktura menedzselés
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e .. NEM KELL VIZSGARA!
Kitéro: IoT: Mi is az?

2021-re 15 000 000 000 eszkoz lesz ,behal6ozva”

https://www.ericsson.com/research-blog/5qg/iot-networking/

rSmart “things”

B, M Z@f

Transport “things’

hSensing “things”

Loenmsg
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.y NEM KELL VIZSGARA!
Kitéro:

loT

lloT

5G

m Massive loT
m URLLC loT

Témalabor

NB-loT, Cat-M1, LoRa, 5G
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