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El6szo

Ez a jegyzet a Széchenyi Istvdin Egyetem masodéves villamos-
mérnok BSc hallgatdéinak oktatott Szdmitogép-hdlozatok targy-
hoz késziilt. A targy egyrészt az Osszes villamosmérnoki szak-
irdiny szdmdra nyujt alapvet§' ismereteket a szamitdégép-halo-
zatokrél, madsrészt fontos alapot jelent a tdvkézlés-informatika
szakirdny' tobb targya (Protokollok és szoftverek, Hdldzati ope-
rdcios rendszerek, Kommunikdcios rendszerek programozdsa és
Hdlozatok biztonsdga) szémara.

A jegyzet elGszor a sziikséges alapismereteket targyalja. Ez-
utan részletesen foglalkozik a legfontosabb lokalis halézati meg-
oldasokkal (Ethernet és vezetéknélkiili halézatok kiilonbozé faj-
tai), majd az internet protokollkészlettel és az uitvonalvalasztas-
sal. Betekintés szintjén bemutatja a legfontosabb haldzati alkal-
mazasokat és a TCP/IP socket interface programozasat. Végiil
egy rovid oOsszefoglaldst ad a szamitégép-haldzatok teljesitGké-
pesség-vizsgalatara alkalmazhaté eljarasokrdl és az eredmények
megjelenitésének modszereirdl, trikkjeirSl. A fliggelékben talal-
haté egy rovid Unix Osszefoglald, amivel a targy laborgyakor-
latain haszndalt Linux operacids rendszer kezeléséhez kivanunk
segitséget nyujtani a hallgatéink szdmara.

A szakiranyt csak a nappali tagozatos hallgatdink szdmaéra hirdetjiik
meg.



Az érdekl6dd olvasdk az egyes témakoroknél bdségesen ta-
lalnak hivatkozasokat olyan mitivekre, melyek az adott téma-
kort részletesebben targyaljak. Ezek kozott szerepelnek magyar
nyelviiek is, de a tobbségiik angol nyelvli. Erdsen batoritjuk a
hallgatéinkat az angol nyelvii szakirodalom olvasdsdnak gyakor-
lasara, mert mérnokként a megoldandé feladataikhoz sok eset-
ben csak angol nyelvii szakirodalom &ll majd rendelkezésiikre.

Ha valaki hibat fedez fel ebben a jegyzetben, akkor azt a
tavkozlés-informatika szakirany honlapjan [20] a targynal meg-
talalhaté médon tudja bejelenteni.” Ugyanott megtaldlhaté az
aktualis hibajegyzék elérhet8sége is.

Jelen kiadas a 2007. évi els kiadas javitott valtozata. Ko-
szonetemet fejezem ki mindazoknak, akik a hibakat bejelentet-
ték, és ezzel hozzajarultak a jegyzet mindségének javitasahoz.

Lencse Gabor

A targy hallgatéi az elsGként bejelentett hib4dkért valamilyen jutalma-
zasban részesiilnek, ennek maédjat és mértékét félévenként allapitjuk meg.

VI



1. fejezet

Bevezetés

E jegyzet terjedelme nem teszi lehet6vé, hogy a szamitogép-
halézatok 1étrejottének torténetével, fejlédésével részletesen fog-
lalkozzunk.' El&szor definidljuk, hogy mit tekintiink szdmitd-
gép-hdlozatnak, majd megvizsgaljuk, mi is a célja, feladata.

Definicio: A szamitéogép-halézat autoném (6nallé mii-
kodésre képes) szamitogépek oOsszekapcsolt (informdaciocserére
képes) rendszere.’

De miért hasznalunk szamitégép-haldzatokat, mi a szdmito-
gép-hdlozat célja, feladata?

kommunikacié ember-ember kozott, példaul: e-mail, 1P tele-
fon, hircsoportok, stb.

eréforras-megosztas - példaul adatok, hattértar, processzor,
memoria, periféridk megosztidsa mas szamitogépek, illetve
azok felhaszndldi szdmadra

"Ebben a fejezetben fGleg az irodalomjegyzékben taldlhaté [17] konyvre
tamaszkodunk, amit - mint a témdban alapmiivet - minden érdekl6dd
szamadra ajanlunk.

Ma madr ennél szélesebb értelemben is hasznaljuk.
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nagy megbizhatésag erdforrds tObbszorozéssel, akdr kiilon-
b6z4 telephelyeken (példaul szamitasi kapacitds tobbszo-
rozése vagy adatbazisok replikdldsa katasztrofa elleni vé-
dekezésre)

koltséghatékonysag feladatszétosztassal: szuperszamitdgép
helyett munkadllomasok csoportja (Iényegesen olcsébban
elérhetd a kivant szamitdsi kapacitds, természetesen csak
bizonyos feladatosztalyra hatékony)

Hogyan valésithatok meg ezek a célok és mas hasonldék? Ez
sajnos nem tartozik vizsgaléddsunk korébe’, a fenti alkalmaza-
sok viszont kell§ motivaciot nyudjtanak a szdmukra nélkiilozhe-
tetlen szamitogép-haldzatok alapos megismerésére.

1.1. Alapfogalmak

Nemsokdra latni fogjuk, hogy nem kevés feladatot kell megol-
danunk ahhoz, hogy két egymastdl tavoli szamitdégép kommu-
nikalni tudjon egymadssal. A tervezési bonyolultsdg csokkentése
érdekében a megoldandé feladatot rétegekre bontdssal struktu-
ralhatjuk. Ezek a rétegek egymadsra épiilé szinteket jelentenek.
Egy réteg az alatta levé (egyszer(ibb feladatot megoldd) réteg
szolgaltatasait felhaszndlva anndl bonyolultabb, ,értéknovelt"
szolgaltatast nyujt a felette levé rétegnek. Egy adott réteg
vizsgdlatakor az alatta lev6 rétegeket fekete doboznak tekint-
hetjiik: nem foglalkozunk azzal, hogy milyen a belsd miikodése,
szamunkra csak az érdekes, hogy hogyan viselkedik.

A haldézat valamely rétege, mint fekete doboz az 1.1. ab-
ran lathaté. A rajz két oldalan talalhaté A" és ,,B" entitdsok,

"Erdekl6ds hallgatoink a tdvkézlés-informatika szakiranyon valaszt kap-
hatnak erre a kérdésre.



1.1. ALAPFOGALMAK

P s,
CA

(1) kérés |

A (4) megerdsités

prol(_)k()ll B
B
3) valasl T A(’7) értesités

J!a
J.T

‘
interfész ‘

interfész

| 1
| prolo]\()ll

mlu(cs/ - _LT_inlcyfész

1.1. dbra. A fekete doboz modell

vagy processzek egymdssal kommunikdlni akarnak. Az , A" ké-
rést4 intéz az alsobb réteghez, amely szdmara fekete dobozként
latszik, A kérést ez a réteg va-
lamilyen formaban eljuttatja ,,B"-hez (bejelentés).
laszt kiild szintén az alsébb réteget haszndlva, mely , A" felé egy
Példankban , A" kommunikalt ,B"-vel. A
a protokoll, amelyet mindkét entitas ért.

eltakarva a bels§ miikodését.
»B" egy vd-
megerdsitést tovabbit.
kommunikacié ,,nyelve"
Fizikailag azonban nem egymadssal ,,beszélnek"”, hiszen nem ,14t-
jak" egymadst, hanem mindketten az alsdbb szintet kérik meg a
kommunikacié lebonyolitdsidra. A fekete doboz belseje hasonld-
képpen épiil fel, benne két ujabb entitds taldlhatd, valamilyen

7.1

kérés, bejelentés, valasz, megerdsités: az 1.2 alfejezetben targyalt OSI
modell kifejezései.
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e

(a fentitdl eltérd) nyelvvel, amelyet mindketten értenek, és az
interfészek segitségével ismét egy alsobb rétegen keresztiil jut
at az informacio.

Definialjuk most formadlisan is az Uj fogalmakat:

Definicio: Az entitas (vagy mas kifejezéssel: processz) az
egyes rétegekben 1év§ aktiv cselekvd. Az azonos rétegben 1évé
entitdsokat tdrsentitdsoknak (peer entities) nevezzik.

Definicio: A protokoll a kiilonb6z§ gépeken futé n-edik
szinti (= n-edik rétegben elhelyezkedS) entitasok (vagy pro-
cesszek) egymadssal vald kommunikacidja soran hasznalt szaba-
lyok és konvencidk Osszessége.

Definicio: A szolgaltatas elemi miveletek (primitivek) hal-
mazaval irhaté le, amelyek a szolgdltatast elérhet§vé teszik a
felhasznadlé vagy mas entitdsok szamadra.

Definicio: Az interfész az adott réteg altal az eggyel felette
1évS réteg szamara biztositott elemi miiveletek és szolgaltatdsok
Osszessége.

Definicio: A halézat architektiraja rétegeket és proto-
kollokat tartalmaz.

A héalézati architektira a definicidé szerint nem tartalmazza
az interfészeket. A kovetkezd példankban szemléletesen latszik,
hogy azonos architekturak, de eltérd interfészek haszndlata ese-
tén miikédik a kommunikacié. Az , A" entitidsunk most legyen
egy siiketnéma ember, a ,B" entitas pedig egy vak és béna em-
ber. Az alkalmazott interfészek tehat eltérSek lesznek, az el-
s6nél monitor és billentylizet, mig a masodiknal fejhallgatd és
mikrofon. Mivel azonban mindketten magyarul beszélnek, meg
fogjak érteni egymast, feltéve, hogy (példaul) a ,,B" gépén egy
program az ,,A" levelét felolvassa, és a ,,B" beszédét ASCII szo-
veggé alakitva az ,,A"-nak elkiildi.

Vizsgaljuk meg a rétegek kozotti kapcsolatokat altalanosan!
Az 12. abran harom réteg lathatdé. (Az azonos szinten 1évé
entitisok kozott kelléen nagy fizikai tavolsag is lehet, példaul
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N+ protocol Packing Unpacking
(N+1). Layer @ ,
gN*li,l’I“? Iv'N+]l4P|)(I
; . laye: 1 1 1 1
| o 1 I
N. interface | AR 3 | |
- NSA T N. SAP ] : T :
l N. protoco ' ' !
- AP, N.PCI i [ N.PCT 1t | 1
5 = | | o
N. Layer @ FT~sou | N ~sou
ONPDU TONPDU
LN ; : : :
(N=D).interface L - ' [
(N-1).SAP] ~ L ! '
;. ; i i i |
Wy (N=1). PCT 1 ! (N-1). PCL 1 !
o e i i 147 .
(N-1). Layer SN sbu_| \f\ ["o~-1.spu |
(N-1). PDU (N=1), PDU

1.2. 4bra. Rétegek kozotti kapcsolat

Az 1.2. 4bra roviditései:
* Ent. - Entity (entitds)
+ SAP - Service Access Point (szolgaltatds elérési pont)
« PDU - Protocol Data Unit (protokoll adategység)

* PCI - Protocol Control Information (protokoll vezérlési
informacid)

*+ SDU - Service Data Unit (szolgaltatas adategység)

Magyarorszag - USA.) Az N-edik szinten az entitdsok egymas-
sal az iV-edik szint(i protokollal kommunikdlnak logikailag. Fi-
zikailag az alattuk 1év6 N — 1-edik rétegtSl az N — 1-edik szintd
interfész megfelel§ szolgdltatds elérési pontjdn (SAP) keresztiil
kérnek szolgaltatasokat. Az N — l-edik réteg szolgaltatds elérési
pontjai kozott N — 1-edik szintli kapcsolat jon 1étre. Az abra
jobb oldaldn az N-edik rétegben lathatjuk az N-edik réteg pro-
tokoll adategységét (PDU), mely két részbdl, a fejrészbél (PCI)
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és a szolgdltatds adategységébél (SDU) tevédik o6ssze. A PCI
gyakorlatilag a szolgdlati kozlemény az N-edik szintl fdrsenti-
tds (peer entity) szdmadra, az SDU pedig az atvinni kivant adat,
amit az N-edik szint(i entitds az N + 1-edik rétegt$l kapott. Az
egyes rétegek tehdt mindig hozzateszik a sajat vezérlési informa-
cigjukat a felettiik 1év8 rétegtSl kapott informdcidhoz mintegy
bedgyazva, (packing) az elkiildend§ adatot, mig a masik oldalon
felfelé haladva pedig kibontds (unpacking) torténik, aminek az
eredménye a kordbban becsomagolt informécio lesz.

Természetesen a rétegek szama mindig véges, vagyis a leg-
alsé rétegben mar nem vesszilk igénybe egy ujabb réteg kozre-
miikodését, hanem valamilyen mdédon megtorténik az informa-
cié atvitele. A rétegek szdma tervezdi dontés.

1.2. Az OSI és a TCP/IP referenciamodell

Az OSI hivatkozdsi modell az 1.3. 4dbran lathaté. Ez a mo-
dell a Nemzetkozi Szabvanytigyi Szervezet (ISO - International
Organization for Standardization) ajanldsa. Ezt a modellt hiva-
talosan OSI (Open System Interconnection = nyilt rendszerek
osszekapcsoldsa) hivatkozasi vagy referenciamodellnek nevezik,
és egy olyan ajanldst definidl, amelynek megfelel6 rendszerek
egymassal elvileg képesek egylittmiikodni. Bar valdban 1étez-
nek is OSI szerinti hdlézatok, mi ezt csak referenciamodellként
hasznéljuk, azaz kiillonb6z6é haldézatok tdrgyaldsakor az egyes
rétegekben definidlt funkciokészletre a réteg nevével vagy sza-
mdval’ hivatkozunk.

Most roviden Osszefoglaljuk az egyes rétegek feladatat (alul-
rél felfele haladva).

Fizikai réteg A fizikai réteg (physical layer) feladata az, hogy
tovabbitsa a biteket a kommunikdciés csatorndn. (Azaz a

’A rétegeket alulrdl felfele 1-t6l 7-ig szdmozzuk.
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7. Alkalmazdsi réteg =€
AN S

N

6. Megjelenitési

— Y

Megjelenitési protokoll P
- - - > 0, Presentation layer PPDU

e 3

PP 2

5. Viszony réteg = NN fosiostana. inf. iinhpissinn
i
o —
4. Szdllitdsi réteg ‘4- ,,,,,,
S

[ Lo Halézati protokoll i
csomag | 3. Hilozati réteg - m e ——— - ———— - ——3={ 3. Network layer packet

—

keret | 2. Adatkapcsolati réteg |-

bit, szimbolum | 1. Fizikai réteg <.

]
| Fizikai kozeg Physical medium |

1.3. 4bra. OSI referenciamodell

rétegnek biztositania kell azt, hogy az egyik oldalon elkiil-
dott l-es bit a masik oldalon is 1-ként érkezzen meg, a 0
értékd bit pedig 0-ként.) Ez a réteg tipikusan olyan kér-
désekkel foglalkozik, hogy milyen atviteli kozeget és mi-
lyen csatlakozdkat haszndljunk, milyen kédoldsokat (mo-
duldciot) alkalmazzunk (példdul: milyen fesziiltségszintet
hasznéljunk a logikai 1, és mekkorat a logikai 0 reprezen-
talasahoz), mennyi ideig tartson egy bit tovabbitasa, az
atvitel megvaldsithaté-e egyszerre mindkét iranyban, mi-
ként jon létre és hogyan bomlik le az Osszekottetés, ha
mar nincs sziikség ra, stb.

Az atvitel adategysége a bit vagy szimbolum.

Adatkapcsolati réteg Az adatkapcsolati réteg (data link lay-
er) legfontosabb feladata az, hogy a fizikai szint szolgal-
tatasainak igénybevételével a haldzati réteg szamadra hi-
baktol mentes atvitelt biztositson szomszédos dllomdsok
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kozott. Ehhez az atviend$ informdciot keretekbe (frame)
szervezi (ezek tipikusan néhdny szdz vagy néhdny ezer
bajtbol 4llnak), amelyek az adatokon kiviil természete-
sen ,,szolgalati kozleményeket" (azaz a tarsentitdsnak szold
vezérl§ informdcidt) is tartalmaznak (példaul melyik &l-
lomas kildi melyik allomasnak, a cimzettnek mit kell a
kerettel tennie) ezeket a megfelel6 sorrendben elkiildi a
célallomasnak, majd végiil feldolgozza a vev$ altal vissza-
kildott nyugtazd kereteket (aminek sordn esetleg néhany
keretet ujra kell adnia).

A kommunikacié adategysége tehat a keret.

Halézati réteg A haldzati réteg (network layer) f§ feladata
az, hogy az adatkapcsolati réteg szomszédos allomasok
kozotti atviteli képességére épitve megoldja a csomagok
eljuttatasat a forrasgéptdl a célgépig. A legfontosabb kér-
dés itt az, hogy milyen utvonalon kell a csomagokat a
forrasallomdastdl a célallomasig eljuttatni. A torloddsvéde-
lem (congestion control) megvaldsitdsa is e réteg feladata.
Ebben a rétegben az adategységet csomagnak nevezzik.

Szallitasi réteg A széllitasi réteg (transport layer) legfonto-
sabb feladata az, hogy kijavitsa a hdldézati rétegben elS-
fordulé esetleges hibdkat (példaul csomagvesztés, sorrend-
csere), és igy végponttdl végpontig terjedd megbizhatd at-
vitelt biztositson.

Ebben a rétegben (a folotte levd rétegekhez hasonldan)
nincs kiilon specidlis neve az adategységnek, egyszerilien
csak szdllitdsi szintli adategységnek nevezzik.

Viszony réteg A viszony réteg (session layer) feladatara jo
példa az ellendrzési pontok alkalmazasa. Nagy fajlok at-
vitelekor a kapcsolat megszakaddsa esetén az utolso ellen-
6rzési ponttdl folytathatd az atvitel.
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Megjelenitési réteg A megjelenitési réteg (presentation layer)
tipikus feladata az adatok szabvanyos modon torténd ko-
dolasa. Példaul ASCII, EBCDIC, Unicode; a kiilonb6z8
szamabrazolasok, stb.

Alkalmazasi réteg Az alkalmazasi réteg (application layer)
szamos haldzati szolgdltatas protokolljat tartalmazhatja,
példaul: elektronikus levelezés, tavoli bejelentkezés, kii-
16nféle fijlatviteli és elérési protokollok. (Ezeket ,1latja"
egy atlag felhasznalé a haldzatbdl.)

A tovabbiakban az egyes rétegek feladataval részletesen meg
fogunk ismerkedni. Azonban mar a fenti rovid 6sszefoglalasbél
is latszik, hogy némely rétegnek tobb, masiknak kevesebb fel-
adata van. igy természetesen a kés@bbiekben mas-mads sullyal
fognak szerepelni az egyes rétegek.

Most még annyit emlitiink meg, hogy az OSI modellben
az adatkapcsolati rétegbe nagyon sok funkcié keriilt, ezért az
IEEE 802 szabvanyban ezt a réteget két alrétegre bontottik.
Koziilik az als6 a MAC (Media Access Control - kdzeghozza-
férés vezérlés), a fels6 az LLC (Logical Link Control - logikai

kapcsolatvezérlés) alréteg.

Halozati réteg

LLC Logical Link Control
|

Adatkapcsolati réteg | -
—t
é
N

Fizikai réteg NG | MAC Media Access Control
~ |

~NL S

1.4. abra. Az adatkapcsolati réteg alrétegei

Az alrétegek az alabbiak szerint osztoznak az adatkapcsolati
réteg feladatain:
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« A MAC alréteg feladata meghatdrozni, hogy az adott
pillanatban az dllomdsok koziil melyik adhat a csatornan.

« Az LLC alréteg feladata a forgalomszabdlyozds® (flow
control), a hibajavité kédolds, a nyugtdzds és (sziikség
esetén) az ismétléskérés.

Az OSI modell a gyakorlatban nem terjedt el, helyette a
TCP/IP modell kapta a nagyobb szerepet, de mint referencia-
modell jél haszndlhaté, mert szerepelnek benne a megvaldsi-
tandd funkcidk, és hogy azok hol helyezkednek el, hogyan épiil-
nek egymadsra.

Az 1.5. dbran jol lathatok a kiillonbségek: a TCP/IP modell
kevesebb réteget definidl, mint az OSI modell.

A TCP/IP modell IP (angolul Internet Protocol, magya-
rul internet protokoll) rétege megfelel az OSI modell halozati
rétegének, a TCP (TransmAssion Control Protocol - atvitel ve-
zérlési protokoll) rétege pedig a széllitasi rétegnek. A TCP/IP
modellben a hordozd hdlozat az OSI modell két als6 rétegének a
funkcidjat latja el. Teljesen hidnyzik viszont a megjelenitési és
a viszony rétegek megfelelGje. Az alkalmazdsok természetesen
tartalmazhatjdk ezeket a funkcidkat, de nem feltétleniil taldl-
haték meg benniik. (Példdul egy hagyomdanyos f tp programnal
megszakadas esetén kezdhetjiik elolrl a letoltést, de vannak
olyan féjlletoltd programok, amelyek képesek folytatni a meg-
szakadt letoltést.)

° Egy lassabb dllom4snak lehet&sége van arra, hogy egy gyorsabb allomés
neki sz6lé adésat fékezze, és a gyorsabb alloméds csak olyan sebességgel
adjon, hogy a lassabb képes legyen feldolgozni.
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HALOZATI TOPOLOGIAK

OS]

TCP/IP

Alkalmazasi réteg

Alkalmazasi réteg

11

l

Megjelenitési réteg

!

Viszony réteg

!

Szallitasi réteg Szallitdsi réteg (TCP)

! {

Internet réteg (IP)

Halézati réteg

! [

Adatkapcsolati réteg

| Hordozo halézat

Fizikai réteg

1.5. abra. OSI és a TCP/IP referenciamodellek 6sszehasonlitdsa

1.3. Haldézati topologidk

FEgy szamitégép-halézat fontos jellemzGje annak topoldgidja’.
Attol fiiggben, hogy az allomasainkat Osszekotd halézat pont-
pont kapcsolatokbdl all, vagy lizenetszOorasos csatornat tartal-
maz, mas-mas topoldgidk lehetségesek. A pont-pont dsszekotte-
tés azt jelenti, hogy minden hélézati csatorna pontosan két cso-
moéponthoz kapcsolddik, mig az iizenetszordsos csatorna esetén
a csatorndra (bizonyos hatdron beliil) tetszSleges szamu dllomas
kapcsolédhat.

A topoldgiat a mdtematikusok gumi geometridnak is nevezik, mert csak
az szamit, hogy mely pontok mely pontokkal vannak 6sszekotve, és nem
foglalkozik azok tényleges elhelyezkedésével, a koztiik levSé tdvolsdgokkal.
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1.3.1.  Pont-pont osszekottetés esetén

Otféle topoldgiat kiilonboztetiink meg: csillag, fa, gytird, teljes
és szabdlytalan (1.6. dbra).

$ A

L} ? /D r/ .

Rl B %y ‘5\

‘ s

a) b) c) d)

1.6. abra. Topoldgiak: a) csillag, b) fa, c) gytir, d) teljes,
e) szabdlytalan

* A csillag topologidban egy kozponthoz (csillagpont) kap-
csolédik az Osszes tobbi dllomas.

* A fa struktura egy kormentes graf, igy barmely két pontja
kozott csak egy utvonal létezik.

+ A gylirii topoldgia grifja egy korbdl all, minden allomds-
nak két szomszédja van.

+ A teljes graf megolddsban minden allomas minden Aallo-
massal kozvetleniil 6ssze van kotve. A kapcsolatok szdma
n csomoépont esetén: nin — 1)/2.

+ Szabalytalannak nevezziik mindazt, ami az els§ négybe
nem fér bele. (Természetesen részgrafként tartalmazhatja
azok barmelyikét.)

Az elsé négyet helyi haldézatoknal, a szabalytalant f6leg nagy
tavolsagok dathidalasanal alkalmazzak.
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1.3.2. Tobbszoros hozzaférésili csatorna esetén

A topolégia lehet busz vagy gy(rd, illetve megkiilonboztetjuk a
miuiholdas adatszéras topoldgidjat (1.7. abra).

AN
 — {

a) b) c)

1.7. 4bra. Topoldgidk: a) busz, b) gylirli, ¢c) miiholdas

A busz rendszerben ha valaki ad, azt mindenki hallja. A
busz végein hullimimpedanciaval vald lezarast kell alkal-
mazni, hogy a jelek ne verddjenek vissza (mintha végtelen
hosszu lenne a vezeték).

A gylrl megvaldsitdsa pont-pont kapcsolatokbdl all. Ugy
lehet mégis lizenetszorasos csatornaként haszndlni, hogy
az allomasok ismételnek, mig az informdcié vissza nem
ér az addhoz, és az eredeti adé vonja ki a gyliribSl. igy
minden allomdson keresztiilhalad az informacio, tehat le-
hetdség van arra, hogy akdr mind az Osszes, akdr csak a
cimzett vegye azt, hasonldéan a busz topoldgidhoz.

A miiholdas rendszerben az 4llomdsok nem latjdk egy-
mast (azaz kozvetleniil nem képesek egymadssal kommu-
nikdlni, csak a miiholdon keresztiil), a miiholdat a foldi
allomésok egy bizonyos frekvencidn szdlitjdk meg, és az
egy masik frekvencidn valaszol nekik.
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1.4. MAC protokollok

Most megismeriink néhany MAC protokollt. Ezek koziil né-
melyeket olyan rendszerhez fejlesztettek ki, amelyet mar nem
haszndlnak, de a torténeti érdekességen tul azért is érdemes’
mindegyiket alapotlet szintjén megismerni, mert a hélézatok
fejlédésével ismét eldallhat olyan helyzet, amikor alkalmazha-
tok lesznek.

1.4.1. ALOHA

Az ALOHA protokollt radids rendszerre tervezték. Master-
slave (mester-szolga) hierarchidban levé gépek kozotti kommu-
nikdciot biztosit. A kitlintetett dllomdst (master) két csatorna
koti Ossze a tobbi dllomdéssal (lizemi és nyugtdzd). Egy slave
barmikor adhat az lizemi csatorndn, azonban ha egy masik slave
egy idében adott vele, akkor iitkozés 1ép fel. Utkdzés esetén
mindkét slave kerete elveszik akkor is, ha az atlapoldédas csak
részleges. Amennyiben a master helyesen vette az addst, nyug-
tat kiild a slave-nek. Mivel ezt a nyugtdzé csatorndn végzi, nem
Iéphet fel Uitkozés (ugyanis ezen a csatorndn csak a master ad-
hat). Ha a slave nem kap nyugtdt az elkiildott keretrdl, akkor
Ujra leadja azt, feltételezve, hogy az el6z6 kerete tlitkozést szen-
vedett és elveszett. Egy ilyen tlitkozést szemléltet az 1.8. dbra.
A protokoll elbirja az azonos kerethosszak haszndlatat.
Végtelen populdcidji modell szerint, ha az igények Poisson
eloszlasiak, a maximadlis kihasznaltsag legfeljebb 18% lehet,
lasd az 1.14. 4brat a 19. oldalon. A gorbén ldthatjuk, hogy
a kihasznadltsdg egy hatdrig né, de aztan ahogy a prébalkozdsok

‘Ezen kiviil didaktikailag is hasznosak: némelyik ismerete elSsegiti a
masik megismerését, valamint teljesebb képet nyeriink a lehetdségekrdl, ha
olyan MAC protokollokkal is taldlkozunk, amelyeket a jelenleg elterjedtebb
hélézatokban éppen nem alkalmaznak.
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1.8. abra. ALOHA keretek tlitkozése hdrom d4llomds esetén
(t = 1ltkozés miatt elveszett idd)

szama emelkedik, az dteresztSképesség egyre csokken. Ez termé-
szetesen az litkOzések egyre novekvd ardnya miatt van igy.

1.4.2. Réselt ALOHA

Az ALOHA protokolljabdl nyerjik idérésekkel vald kiegészités-
sel. Az lizemi csatorndn egymadssal versengé slave allomésok az
idérés elején kezdhetnek adni. Az idérések kezdetét a master
altal kibocsdtott szinkron jel jelzi. (Egy id6rés természetesen
valamennyivel hosszabb az egy keret leaddsahoz sziikséges ids-
nél, ez véd a terjedési id6 okozta gondokkal szemben.) Az idé-
rések haszndlata miatt az utkozések teljesek (1.9. abra). igy ha
utkozés torténik, akkor azzal 1 idd8rést veszitiink, szemben az
ALOHA protokollal, ahol szerencsétlen esetben két keret titko-
zése kozel 2 keretidényi veszteséget okozhatott. A maximalis
kihasznéltsag igy 36%-ra nShet, lasd az 1.14. abrét.

1.4.3. CSMA

A CSMA-t (Carrier Sense Multiple Access = vivGérzékeléses
tOobbszoros hozzaférés) kabeles rendszerekben alkalmazzak. Itt
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1.9. 4bra. Réselt ALOHA keretek tuitkozése harom dllomdas ese-
tén (t = utkozés miatt elveszett idS)

biztonsaggal megoldhatd, hogy az allomasok figyelik a csator-
nat, és addig nem adnak, amig az foglalt. A protokollnak tobb
véltozata van.

1-perzisztens CSMA

Az , A" allomas belehallgat a csatornaba. Ha foglalt, addig var,
mig a ,,B" dllomas be nem fejezte a keretet (kozben figyeli a
csatornat), és utdna azonnal adni kezdi a sajatjat (1.10. abra).

B A
I ] 1

J

1.10. abra. 1-perzisztens CSMA

A modszer hatranya: ha a ,,B" adllomdas adasa alatt az , A"
és a ,,C" allomas is adasra kész, amikor ,,B" befejezi az adasat,
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mind a kettd§ adni kezd; ekkor kereteik titkdoznek és elvesznek
(1.11. abra).

B
| | Bl

AW

1.11. 4bra. Utkozés 1-perzisztens CSMA esetén

Nemperzisztens CSMA

Az A" 4llomas belehallgat a csatorndaba, mivel foglalt, 7 ideig
var, majd udjra megvizsgdlja, hogy szabad-e a csatorna. Ha
szabad, akkor ad, ha nem, megint var ¢ ideig és Ujra préobalkozik
(1.12. abra). Ez abban az esetben el6nyos, ha sokan akarnak
adni, mert nagy valészintiséggel elkeriilik azt, hogy egy keret
befejez6désekor tobben egyszerre adjanak.

B A

1.12. dbra. Nemperzisztens CSMA
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p-perzisztens CSMA

Az A" allomas belehallgat a csatorndba, ha foglalt, addig var,
mig ,,B" adllomds be nem fejezte a keretet, és utdna p valdszinG-
séggel adni kezdi sajatjat, illetve (I — p) valdszintiséggel 1 ideig
var, majd ujra prébélkozik (0 < p < 1) (1.13. dbra).

p valészintiséggel (1-p) valészin(iséggel
B A A
] s D | rTTTo
_ ]
A
A‘ t A

1.13. abra. p-perzisztens CSMA

CSMA valtozatok osszehasonlitasa

Az 1.14. abra azt sugallja, hogy minél kisebb a perzisztencia,
annal jobb a csatornakihasznaltsdg. Ez igaz is, de egy fontos
tényrSl nem szabad megfeledkezniink. A csatorna kihasznalt-
sag novelésének ara van. Ha a 0,01-perzisztens CSMA-t nézziik,
ilyen nagy kihaszndaltsag eléréséhez az kell, hogy egy addsra kész
allomas csak 0,01 valdszintiséggel kezdjen adni, miutdn a masik
abbahagyta. Enneck az lesz a kovetkezménye, hogy az alloma-
soknak igen sokdig kell varniuk! A kihaszndltsag magas, viszont
a felhasznalék sokat vdrakoznak. Osszegzésként megéllapithat-
juk tehat, hogy egyik protokollt sem nevezhetjiik jobbnak a ma-
sikndl, viszont a forgalom mértékétsl fliggden egyik vagy masik
hatékonyabb lehet.
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0.01-perzisztens CSMA

nemperzisztens CSMA

0.1-perzisztens CSMA

Réselt ALOHA

I-perzisztens CSMA

0.5-perzisztens CSMA

1.14. abra. Véletlen hozzaférésli protokollok oOsszehasonlitdsa
a terhelés filiggvényében mért csatornakihaszndltsdg alapjan
(S = atereszt6képesség/keretid§, G = probalkozasok szama/ke-
retidg) [17]

1.44. CSMA/CD

A CSMA/CD (Carrier Sense Multiple Access with Collision De-
tection = titkozésérzékeléssel kiegészitett viviérzékeléses tobb-
szoros hozzaférés) azt jelenti, hogy valamelyik CSMA-t kiegé-
szitik utkozésérzékeléssel, tehdt ha egy dllomds nem érzékelt
viv6t és adni kezdett, utdna figyeli a csatornat, és ha egy ma-
sik 4llomas adasat érzékeli, akkor abbahagyja az adast. Ezt
teljesitményméréssel valdsitja meg: ha nagyobb teljesitményt
érzékel, mint amit § kiadott, litkozés tortént. Ez a mddszer azt
feltételezi, hogy a két legtdvolabbi allomads kozott is csak olyan
kis csillapitdas megengedett, hogy az dllomasok még érzékeljék
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egymds teljesitményét.” A protokoll tovéabbfejlesztett véltoza-
tat alkalmazzdk az Ethernet halézatoknadl, igy ezzel részletesen
fogunk foglalkozni.

1.4.5. Token Ring

A Token Ring (vezérjeles gytlirti, IEEE 802.5, 1.15. dbra) mar
elavult halézatnak szamit, igy ezzel nem fogunk részletesen fog-
lalkozni, de a MAC protokolljat érdemes egy kicsit megismerni.
A f6bb tulajdonsagai:

» gylirli topoldgidt hasznal (pont-pont kozotti kapcsolatok
fizikailag)

» a token (vezérjel) egy specidlis keret
* az adhat, akinél a token van

tobbi dllomds ismétel (a cimzett tdrolja is a keretet)

* a tokent megszabott id§ utdn tovabb kell adni

» Utkozés nincs, igy jo kihaszndltsag érhetd el

1.4.6. Token Bus

A Token Bus (vezérjeles sin/busz, IEEE 802.4, 1.16. dbra) is a
multé, itt is csak a MAC protokolljara vetiink egy pillantést.
Fébb jellemz6i:

* a topoldgia: busz/sin

“Vegyiik észre, hogy az egyre kifinomultabb protokollok (ALOHA, ré-
selt ALOHA, CSMA, CSMA/CD) egyre tobb feltételt kovetelnek meg az
alkalmazhatésagukhoz!
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A C

1.15. dbra. Token Ring

+ az allomasok a token tovabbitdsa szempontjabdl gytrtit
alkotnak (logikai gy(rti), azaz mindegyik dllomds tudja,
hogy melyik 4lloméastél kapja és kinek adja tovabb a ve-
zérjelet

+ egy allomdas adatkeretet barmely allomdsnak kiildhet

A logikai gy(riibe val6é belépés versengéses protokollal torté-
nik, ahol tlitk0zés lehetséges, de az adatforgalom a tokenes MAC
protokoll miatt itt is itkozésmentes.

1.16. 4bra. Token Bus
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2. fejezet

Helyi hal6zatok

A szamitogép haldzatokat Kiterjedésiik alapjan altalaban a ko-
vetkez8 kategdriakba szoktdk sorolni:

LAN (Local Area Network - helyi hédldzat)
A halézat atmérGje néhany 100 méter (esetleg néhany
km). Tipikusan egy épiilet vagy egy telephely szamitd-
gépeit kotikossze. Ide soroljuk az Ethernet haldzatok kii-
Ionféle fajtait és a mar elavultnak szamitd vezérjeles gytirti
és vezérjeles busz haldzatokat. Ujabban egyre terjednek a
WLAN (wireless LAN - vezetéknélkiili LAN) megoldasok.

MAN (Metropolitan Area Network - nagyvarosi haldzat)

A halézat atmérSje néhanyszor 10 km. Régebben elsé
szamu képviselének szamitott az FDDI, és ide tartozott a
gyakorlatban nem sokat haszndlt DQDB is. Ma a MAN
részének tekintjik a - hozzaférési haldézatként hasznalt -
ADSL-t, ADSL2-t és VDSL-t is. A kédbel TV folotti adat-
atviteli megoldasok (pl. DOCSIS) sorolhaték még ebbe a
kategoériaba.
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WAN (Wide Area Network - nagy kiterjedésti haldzat)
A halézat atmérGje néhany 100 km-t6l terjedhet a kon-
tinenseket behdléz6é haldzatokig. Technoldgiailag ide tar-
toznak: X.25, frame relay, bérelt vonal, SDH, ATM, stb.

A csoportositas meglehetésen hozzavetSleges. A WLAN
halézatokat is szoktdk hozzaférési haldzatként haszndlni akar
nagyvdrosban' is, de még inkabb ritkdn lakott teriileteken, il-
letve az lvegszalas Ethernet hdldzatok bizonyos fajtdi is hasz-
nalhatdk ilyen célra!

Megkiilonboztethetjiik még a Personal Area Network (sze-
mélyes térbeli halézat) kategdridt is, ami tipikusan az Im -
10 m atmérGjld haldzatokat jelenti, ezeket azonban nem feltét-
Ientil (klasszikus értelemben vett) szdmitégépek, hanem egyéb
eszk0zok, példaul mobiltelefonok, PDA-k, stb. csatlakoztata-
sara hasznaljdk. A technolégidk koziil ide sorolhaté példaul a
Bluetooth. Ezzel a kategdéridval e jegyzet keretében mélyebben
nem foglalkozunk.

2.1. Ethernet haldzatok

Az Ethernet halézatokrdl tobb konyv is elérhetd magyar nyel-
ven, ezek koziil egy attekintd mi: [6], melynek eredeti angol
valtozata is beszerezhets: [7]. Csak a Fast Ethernettel foglal-
kozik: [13].

Az Ethernet hdalézatokat eredetileg harom egytlittmi{ikodd
cég, a DEC’, az Intel és a Xerox alkotta meg.” Ezt 1980-ban
publikédltak az un. kék konyvben (Blue Book). Azutdn 1982-
ben kiadtdk a mdsodik verziét is: Ethernet v2.0, ami néhany
dologban eltér az eredetitdl.

'WMAN-nak kellene nevezni!

’Digital Equipment Corporation, ami késébb beolvadt a Compaq-ba,
ami viszont azutdn egyesiilt a HP-vel.

*Kezddgbettik alapjan ezt a verziét DIX Ethernetnek is hivjak.
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Az IEEE lényegében atvette az Ethernet elSirdsait, de at-
fogalmazta, precizebbé tette, valamint bevezetett néhany mo-
dositast is, ez lett az IEEE 802.3 szabvany. Mindezek csak
a (nemsokdara ismertetésre keriil§) vastag koaxialis kdbel alapu
technoldgiat tartalmaztak. Azdta sok mas kozeget is haszna-
lunk (vékony koaxidlis kdbel, csavart érparnak és tlivegszdlnak
tobbféle tipusa), ezek az IEEE szabvinyban kiegészitésként sze-
repelnek, amit a szabvanyszamhoz irt kisbettivel jeloliink, pél-
daul IEEE 802.3a. A tovédbbiakban az egyszer(ibb széhaszndlat
kedvéért az IEEE 802.3 csalddba tartozd Osszes technoldgiat
egyszerien csak Ethernetnek hivjuk.

2.1.1. Ethernet halézatok fajtainak attekintése

Az Ethernet haldzatok fajtdit a kovetkezSképpen jeloljik. A
Base sz6cskaval fejezziik ki, hogy a fizikai rétegben alapsavi ko-
dolast hasznalunk (és nem valami vivéfrekvencidit modulalunk).
A Base szdcska elé irjuk az atviteli sebességet Mbit/s-ban meg-
adva. A korabban kifejlesztett koaxidlis kabel alapt tipusoknal
a Base utdn egy szamjegy all, ami (a tipus azonositidsin tul)
megadja a szegmenshossz kozelit§ értékét 100 m-ben Kifejezve:
10Base5 és 10Base2. Az Osszes tObbi esetben a Base utan allé
betli, betlikombindcid vagy betli és szaimkombinacié csupan azo-
nositja a tipust, és nem hordoz koézvetleniil szegmenshossz in-
formaciét. Példaul: 10BaseT, 100BaseT4, 1000BaseSX.

A 2.1. tdblazatban réviden attekintjiik az Ethernet haléza-
tok fajtait." Az elsS kett§ (10Base5 és 10Base2) busz topoldgiat
hasznal, a tobbi csillagot. A busz topoldgia el6nye, hogy nem
igényel kiilon aktiv eszk6zt, hatranya viszont, hogy ha valahol
megsériil, akkor az egész szegmens lizemképtelen lesz. A csil-
lag topoldgia esetében a csillagpontban valamilyen (2.1.7.-ben
megismerendd) aktiv eszkdz taldlhaté. Ebben az esetben egy

"Van 10 Gbit/s sebességli Ethernet szabvany is, de azt nem targyaljuk.
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szegmens sériillése miatt csak az adott szegmensen levd dllomas
nem tud kommunikdalni. Amint a tabldzatban lathattuk, a busz
topoldgidju haldézatok koaxidlis kabelt haszndlnak. Ennek nyil-
van az az oka, hogy Kkifejlesztésiik idején az akkori technoldgia
mellett ez a kdbel volt alkalmas a megbizhatd atvitelre az akkor
meglehetdsen nagynak szamité 10Mbit/s sebesség mellett. A
technoldgia fejlédése azonban lehetdvé tette, hogy drnyékolatlan
csavart érparat hasznaljunk ugyanakkora, s6t egyre nagyobb at-
viteli sebesség mellett. (Az atviteli kozegekrSl bévebben: 2.1.2.)
Az Ethernet hdaldzatok egyes fajtdival kiillon-kiilon is foglalko-
zunk 2.1.9-ben, de el6bb még meg kell szerezniink a sziikséges
elGismereteket.

2.1.2. Ethernet halézatok fizikai kozegei és csatla-
kozéi

Vastag koaxialis kabel

Az Ethernet héldzat legelsS fajtdja, a 10Base5S 50 Ohm-os vastag
koaxidlis kdbelf haszndl 4tviteli kozegként. A busz topoldgia-
bol addéddan a kdbel végét a reflexid elkeriilése érdekében hul-
ldmimpedancidval (50 Ohm) le kell zédrni, ami azt jelenti, hogy a
kébel végein a kabel bels§ (in. meleg) ere és a kiils6 arnyékolds
kozé kell bekotni a megfeleld teljesitményre méretezett 50 Ohm-os
ellendllasokat, amint a 2.1. dbra is mutatja.

A vastag koaxidlis kdbel haszndlatdnak egyik jelentds hat-
ranya az, hogy a kdbelt (a szerkezetének megdvasa érdekében)
csak kell6en nagy sugaru ivben szabad hajlitani, igy a szerelése
nagy gondossagot igényel.

A kébelen 2,5 méterenként elSre kialakitott és megjelolt
csatlakozdsi pontok taldlhaték. Ezeken a helyeken a kdbel szer-
kezetét ugy alakitottdk ki, hogy alkalmas legyen a transcei-

*A kb. hiivelykujjnyi vastagsigti, sdrga szinli (egyesek szerint kerti lo-
csolécsére emlékeztet§) koaxidlis kdbelt angolul yellow cablenek is nevezik.
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Tipus Atviteli kozeg Max. Csatla-
szegm. | kozd
hossz
10Based vastag koax 500m | vampir
10Base2 vékony koax (RG 58) | 185m | BNC, T-
(200m) | dugo
10BaseT UTP (Cat3) 100m | RJ 45
10BaseF ivegszal 2000m | SC, ST
100BaseTX | UTP (Catb) 100m | RJ 45
100BaseT4 | UTP (Cat3) 100m | RJ 45
100BaseT2 | UTP (Cat3) 100m | RJ 45
100BaseFX | iivegszal 2000m | SC, ST
1000Basel” | UTP (Catbe) 100m | RJ 45
1000BaseSX | livegszal 220m | SC, ST,
(MMF 62,5 um) - LC,
275m | MTRJ
1000BaseSX | livegszal 500m | SC, ST,
(MMF 50/125 pum) - LC,
550m | MTRJ
1000BaselLX | tivegszal (MMF) 550m | SC, ST,
LC,
MTRJ
1000BaseLX | iivegszal (SMF, 9 yum) | 5km SC, ST,
LC,
MTRJ
1000BaseCX | STP 25m arnyékolt
RJ 45

2.1. tablazat. Ethernet hdl6zat fajtak néhéany jellemzd&je [6].

verek (magyarul adovevlk) vdmpircsatlakozoval torténd csat-
lakoztatdsara. A vampircsatold tiiskéje éppen annyira hatol be
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[} A
50Q u u 50Q

2.1. 4bra. Kabellezaras

a kabelbe, hogy mar biztos kontaktust teremtsen a kabel me-
leg erével, de ne vagja el azt. A 2.2. dbran ez kinagyitva is
lathat6é. A transceiver latja el az adas, a vétel és az litk6zés
érzékelés feladatat. A transceiver az AUI kdbelen (Attachment
Unit Interface cable) keresztiil 4 érpar segitségével kommuni-
kal a szamitégépben taldlhaté haldzati kartyaval: addas, vétel,
vezérlés, tapellatas. (Régi halokartydkon még megfigyelhet§ a
15 érintkez8s AUI csatlakozé.) Az Ethernet hédlézatok tébbi
tipusanal a transceiver a hdldzati kartyan talalhato!

A 10Base5 szabvany szerint egy szegmensre legfeljebb 100
allomas kapcsolhato.

omes [0 ]

AUI cable

2.2. abra. Transceiver vampircsatlakozdval



2.1. ETHERNET HALOZATOK 29

Vékony koaxialis kabel

A tipikusan sziirke vagy fekete szinli RG 58-as jelzésti vékony
koaxialis kabel mar joval konnyebben kezelhetd, mint a vastag.
Egyrészt kisebb a hajlitdsi sugar, masrészt konnyebb a szere-
Iése, mert kozonséges ipari BNC csatlakozokat hasznalhatunk.
10Base2 halézat épitésekor a kabelt minden olyan helyen el kell
vagni, ahol esetleg szamitdgép csatlakoztatdsdra lehet sziikség.
A kabelvégekre anya tipusi (female) BNC csatlakozd kertl, és
a kabelvégeket fali csatlakozé dobozban (face plate) rogzitik.
Ahova nem kotnek be szamitdgépet, ott a két csatlakozot Ossze-
kotik egy mindkét végén apa tipusi (male) BNC csatlakozdval
szerelt rovid koax kabellel (dtkotés). Ha egy szamitogépet sze-
retnénk a halézatba kotni, akkor eltavolitjuk az atkotést, és két
megfelel6 hosszusiagui koax kabellel egy T dugdt kotiink be a
halézatba, a T , fliggbleges" szarat pedig a szamitégépben ta-
lalhaté haldzati kartyahoz csatlakoztatjuk. Tobb gép esetén a
gépeket egymads utan felflizziik. Természetesen a hdldézati kar-
tyak villamosan ekkor is egymadssal parhuzamosan vannak be-
kotve, ésa 10Base5-hoz hasonldan itt is 50 Ohm x 50 Ohm =25 Ohm
ellendllast 1atnak egy helyesen lezart halozat esetén. A haldzati
kartyaknak természetesen elvileg végtelen, gyakorlatilag 100 kOhm
nagysagrendi ellenallast kell kifele mutatniuk.

A 10Base2 szabvany szerint egy szegmensre legfeliebb 30
allomas kapcsolhato.

Csavart érparas megoldasok

A jelfeldolgozasi technoldgia fejl6dése lehet§vé tette a kozos mo-
dusu zavarok hatékony Kkisziirését. igy a draga és nehezen sze-
relhetd koaxidlis kdbel helyett ma mar csavart érparat hasznal-
hatunk az Ethernet hal6zatainkhoz. (Példaul: 10BaseT, IOOBa-
seTX, 1000BaseT.) Ezek kozos jellemzdje, hogy egy kabel 8 eret
tartalmaz, amelyeket paronként Osszesodortak: igy 4 érparat
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kaptunk. A sodras célja, hogy az érparak mindegyikében (j6
kozelitéssel) azonos zavarjelek indukaldédjanak. Az érparak ko-
zOtti elektromdgneses csatolds csokkentése érdekében az egyes
érparak sodrdsi szdma’ eltér8. Az ennek kovetkeztében fellépd
hosszkiilonbségb6l adddé ellendllas-kiilonbség kompenzalasara
a nagyobb sodrdsi szdmu érpdrak vastagabbak.

A csavart érpdras kabelek egyik fontos jellemz@je az dtvitt
frekvenciatartomdny. Ennek alapjan definidltak a kovetkez8 kd-
belkategoridkat:

Cat3 16MHz-ig
Cat4 20MHz-ig
Cat5 100 MHz-ig (eredetileg)

Cat5e 100 MHz-ig + tovabbi kovetelmények teljesitése: NEXT
(Near End Cross Talk - kozelvégi athallds), FEXT (Far
End Cross Talk - tdvolvégi dthallds). Aztdn megszilint a
Cat5e és a Cat5-nek nevezett tudja azt, amit addig CatSe-
nek hivtak.

Cat6 250 MHz-ig (2002. nyaratdl szabvany.)

Cat7 600 MHz-ig (Ajanlasok vannak rd, de teljes rendszer nem
l1étezik belSle.)

Egyes gyartdk ettél eltérd értékeket is garantdlhatnak, pél-
daul 150 MHz. Azt azonban fontos latnunk, hogy az A&tvitt
frekvenciatartomany dimenzidja a MHz. Bizonyos gyarték ez-
zel szemben Mbit/s dimenzidju jellemz6t adnak meg, ami nem
o0sszemérhetd vele! Az elérhetd dtviteli sebesség természetesen
az alkalmazott kédolastdl is fiigg, ami NEM a kébel jellemzdje!

méterenként hany sodrds van
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A gigabites hdalézatok az 4tvitt frekvenciatartomanyon tul
a kdbellel szemben mads fontos kovetelményeket is tdmasztanak,
ugy mint csillapitas, NEXT (Near End Cross Talk - kozelvégi
athallas) és FEXT (Far End Cross Talk - tavolvégi athallas).

Mind az 4athallds, mind a kiils6 zavarjelek bejutasa ellen
védekezhetiink az egyes érparak, illetve a kabel arnyékoldsa-
val. Amyékolésra kébelharisnyat vagy fémfoliat haszndlnak.
A 2.3. abra kilonbozd megoldasokat mutat be azok szabvanyos
megnevezésével. A ,,/" jel elStti betlik a kdbel kiils§ arnyékola-
sara, az utdna allok pedig az érparak arnyékoldsara vonatkoz-
nak:

» U: Unshielded = arnyékolatlan
* S: Shielded = kabelharisnydval arnyékolt

* F: Foiled = fémfélidaval arnyékolt

Csavart érparas haldzataink esetén a kabeleket RJ-45 jell
csatlakozéval csatlakoztatjuk. Ez a telefonos RJ-11 csatlakozdé-
hoz hasonld, de 8 ér csatlakoztatdsdra alkalmas. Az ercket a
muianyag boritdsuk szinével azonositjuk. Az érparak egyik ere
a narancs, zold, kék és barna szinek koziil valamelyik, a vele
osszecsavart pedig fehér az adott szinli csikkal. Az erek beko-
tése igy a szinsorrenddel adhaté meg. A 2.2. tablazatban az
EIA/TIA 568 szabvany szerinti A és B szinsorrend lathato.

Erck sorszama 1 2 3 4 5 6 7 8
EIA/TIAS68 A | ZF | Z | NF | K| KF |N|BF | B
| EIA/TIAS68B | NF | N | ZF | K | KF | Z | BF | B

2.2. tabldzat. Csavart érparas kabel szinsorrendje

A ma legelterjedtebb 100BaseTX hdlozatndl csak két érpa-
rat haszndlnak: egyet adasra, egyet pedig vételre. A helyes mii-
kodéshez az egyik allomas addjat a masik allomds vevdjére kell
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U/UTP U/UTP (Cat. 6)

F/UTP SF/UTP

S/FTP (Cat. 7)

2.3. dbra. Csavart érparas kdbelek [38]

kotni és viszont. Ha két dllomast kozvetleniil szeretnénk egy-
massal 6sszekotni, akkor tehat keresztkdbelt (cross-over cable)
kell haszndlnunk, amelynek az egyik végének a bekotése az A,
a masik végének bekotése pedig a B sorrendet koveti. Az aktiv
eszkozok csatlakozdjandl mar elvégezték a cserét, ezért aktiv
eszkoz és szamitogép kozé egyenes kabelre van sziikség. (Ez le-
het akar A-A, akar B-B beko6tésti, az utdbbit szoktuk haszndlni.)
Két aktiv eszkOz Osszekotésére természetesen keresztkdbelt kell
haszndlni.
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A strukturdlt kdbelezéssel a 2.2. alfejezetben kiilon foglal-
kozunk, mivel a strukturalt kabelezés az Ethernet haldézatokon
kiviil masra is hasznalhaté.

Uvegszilas megoldasok

Az tivegszal a teljes visszaverddés fizikai jelensége miatt alkal-
mas atviteli kozegnek. AlapvetSen két fajtdja van: a t6bbszoros
modusu iivegszdl (MMF - Multi Mode Fibre), aminek a mag-
atmérGje viszonylag nagyobb (50 um vagy 62,5/ um), és az egy-
szeres modusu tivegszdl (SMF - Single Mode Fibre), aminek a
magatmérdgje kisebb (9/um).

A tobbszoros modusu iivegszalban a fény tobb tton is terjed-
het. Természetesen az eltér§ uthosszak megtételéhez sziikséges
idd is eltérd, igy ajel diszperzidt szenved, aminek az a kovetkez-
ménye, hogy az athidalhatd tdvolsag kisebb, mint az egyszeres
modusunal.

A magatmérdk ismeretében érthets, hogy az tivegszalak csat-
lakoztatdsa kell6en nagy pontossagot igényel. Az egyik legelter-
jedtebb csatlakozd az SC, ami kozelitSleg négyzet keresztmet-
szetli és csatlakoztataskor bekattanva rogzitddik, igy nem eshet
ki, csak viszonylag nagyobb erdvel lehet kihtizni. Van amikor a
két irany (adas és vétel) livegszalanak csatlakozdja egyben van,
igy egy darab téglalap keresztmetszeti dugdval talalkozunk. A
masik elterjedt csatlakozé az ST, ami a BNC-hez hasonld, de
vékonyabb. Ezt f6leg a patch paneleken hasznaljak. Egy har-
madik megoldas, amivel példaul 3Com eszkozoknél talalkozha-
tunk, az MTRIJ. Ez joval kisebb méretti, és a két szalat egyiitte-
sen csatlakoztatja (duplex). Ujabban egyre jobban terjed az LC
csatlakozé. Ez kinézetre az SC-hez hasonlit, de lényegesen ki-
sebb anndl, aminek elénye, hogy koriilbeliil akkora helyet foglal
el mint egy RJ 45, igy portstirtiségben jo. Altaldban duplex.

A lefektetett optikai kabelek tobb (4-8-12, stb.) optikai sza-
lat tartalmaznak, és megfelel6 mechanikai védelemmel vannak
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ellatva.

2.1.3.  Vonali kédoldsi megoldasok

Digitdlis informdcidé 4atvitelére sokféle kddolds alkalmazhatd. Is-
merjunk meg néhdnyat a 2.4. dbra alapjan!
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2.4. abra. Kodolési eljardsok

NRZ (Non Return to Zero) kédolas esetén egy bit 0 értéké-
nél a jel a teljes bitidé alatt —V fesziiltségszintet vesz
fel, 1 értékénél pedig +V értéket. Gondot jelenthet, ha
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hosszt egyes (vagy nullds) sorozat van, mert pozitiv (vagy
negativ) egyenaramu komponens jelenik meg, valamint a
szintvaltds hidnya miatt sginkronvesztés' kovetkezhet be.

NRZI (Non Return to Zero Inverted) kdodoldsnél 1-es bit ese-
tén a bitidé kozepén invertalni kell a fesziiltségszintet, 0
esetén nincs valtds. Hosszi 0 sorozat esetén itt is beko-
vetkezhet a szinkronvesztés.

Manchester kodolas esetén a bitid§ kozepén 0 értékii bitnél
lefelé kell vinni a fesziltségszintet, mig I-nél felfelé. Ha
azonos értéki bitek érkeznek egymas utan, a bitid§ hata-
ran valtani kell, kiilonben nem. A megoldas el6nye, hogy
mivel a bitid§ kozepén mindig van szintvaltas, ezért nem
kovetkezhet be szinkronvesztés. Ennek az ara viszont a
megnovekedett sdvszélesség igény!

Differencialis Manchester koédolast haszndlva 0-ndl a bitidg
elején és kozepén is van valtds, mig I-nél csak a kozepén.
Szintén véd a szinkronvesztés ellen, szintén a sdvszélesség
rovasdra.

MLT-3 kédolas esetén a jelnek 3 fesziiltségszintje lehet: po-
zitiv, negativ, és 0. A valtasok a kovetkez$ sorrendben
torténnek: 0 -» +V -» 0 -» -V -» 0 -» ... stb. Az 1-
esnél a bitid§ elején valtas torténik a megadott sorrend
szerint, 0-ndl pedig nincs valtds. Hosszi 0 sorozat ese-
tén itt is bekovetkezhet szinkronvesztés. A sdvszélesség
felhasznélasa kedvezd.

FM-0 kodolasndl a jelszint a bitid§ elején és végén mindig az
ellenkezGjére valt, 0-nal a kozepén is valt, 1-esnél kozépen
nem valt. Az Orajelet megtartja.

A vevé nem tudja az ado6 drajelét kovetni.
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A fentiekbdl ugy tlinhet, mintha a szinkronvesztés kikiiszo-
bolése €s a sdvszélesség hatékony felhaszndldsa egymadst kizaro
kovetelmények lennének. Ez nincs igy, csak fejlettebb kdédolasi
eljardsokra van sziikség. Nézziink meg néhdanyat ezek koziil is!

4b/5b kodolds esetén a bemenet minden 4 bitjét egy-egy al-
kalmas 5 bites szimbdolummal helyettesitjiik. Mivel igy a
2 = 16 helyett 2° = 32 szimbélum 4ll rendelkezésiinkre
(2.5. é&bra), megoldhatd, hogy csak olyan szimbdélumokat
hasznaljunk, melyeknek az elején legfeljebb egy, a végén
legfeljebb két nulla értékd bit all. Ezzel a vélasztdssal el-
értik, hogy egymds utdn maximum hdrom nulla értékd
bit helyezkedhessen el. igy megakadalyoztuk a hossza 0
sorozat kialakuldsat, ami azért fontos, mert a 4b/5b ko-
dolds utdan altaldban az NRZI kodoldst hasznaljuk, ahol a
hosszu 0 sorozat szinkronvesztést okozhatna.

A 16 db adatszimbolum mellett van 8 specidlis szimbdlum,
ami példaul keret eleje/vége, vonaldllapot, logikai értékek,
stb. jelzésére haszndlhatd. A tovabbi 8 szimbdélum érvény-
telen.

8b/10b koédolasnal a 2'° = 1024 lehetséges kédszimbélumbdl
2° = 256 db-ot haszndlunk az adatok kédolasara.

8b/6t kddolasndl minden 8 bitet 6 db harom szintli (tercialis)
szimbdolummal kédolunk.

PAM-5 kédolasndl 5 szintet haszndlunk: -2, -1, 0, 1, 2. Te-
hat: ha mar nem lehet a kabelen a frekvenciatartomanyt
novelni, a fesziiltségszintek szamat még igen!
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Vonal dllapot jelzd Adat szimb6lumok
o I 1110 0 0000
poaee N an@l _IL o100l I 0001
LTz 1 ER L 10100 2 0010
__ [ 00100 H Halt Lo 10101 " Gt
Keret kezdet jelzb I 1_ o1o010 4 0100
_I LI o1o011 5 0101
JL— 11000 d _I'tI— or1t10 6 0110
] L looor K L oottt 7 o011l
Keret vég jelz6 I—/1_ 10010 8 1000
I 10011 9 1001
1 01101 T Terminator Inmim 10110 A 1010
Vezérlési dllapot jelz8k UL rorn B 1011
(Logikai 0/1 megfeleldi) I 11010 C 1100
M colll R Reset JLTL 11011 D 1101
M 11601 S Set JLU 11100 E 1110
JLIL 11101 F 1111

2.5. 4bra. 4b/5b + NRZI kddolés érvényes szimbdlumai [6]

2.1.4. Ethernet halézatok MAC protokollja

A 10Base5 és a 10Base2 héalézatok MAC protokollja az 1-per-
zisztens CSMA/CD kettes exponencidlis visszatartassal kiegé-
szitve. A csavart érparas héalézatok koziil half duplex’ {izem-
modban ezt hasznalja példdul a 10BaseT és a 100BaseTX.
Hogyan miikédik ez a protokoll? Ha egy dllomésnak van
adni valdja, belehallgat a csatorndba. Ha adast érzékel, akkor
megvarja, amig az abbamarad, kozben folytonosan figyeli a csa-
torndat. Amikor szabad(da vélt) a csatorna, azonnal adni kezd.
Ha a keret adasa soran nem érzékel litkozést, akkor a feladatat
befejezte. Ha litkozést érzékel (teljesitményméréssel), akkor egy
rovid ideig (32 bit ideje) zavarjelet (alvéletlen bitsorozatot) ad,

Olyan kétirdnyu atvitel, amikor az egyik és a madsik irdnyban csak
egymas utan valtakozva torténhet az adattovabbitds.
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hogy a tobbi dllomads is érzékelje az titk6zést. Ezutdn az ada-
sat abbahagyja. Ez most az els6é litkozése volt, amiben részt
vett. Tegytk fel, hogy mar az n-edik sikertelen kisérletnél tart.
Ekkor a 2"T hosszd (ahol T egy adott érték) intervallumbdl vé-
letlenszertien valasztott idSt var, miel6tt tjra probalkozna. Az
intervallum hossza legfeliebb 2'°T-ig né, a késébbi prébalkoza-
sokndl valtozatlan, és Osszesen legfelijebb 16-szor prébalkozik.
Mivel az intervallum hossza exponencidlisan nd, ezért még ha
nagy szamu allomas vett is részt az litkozésben, akkor is kell§en
hamar megtorténik az tlitkozés felolddsa. (Valamelyik allomads-
nak sikeriil a tobbit megelSznie, és amikor a tObbiek érzékelik
az addsat, akkor mar természetesen nem vagnak a szavaba.)

Ahhoz, hogy ez az algoritmus haszndlhatd legyen, feltétle-
nil sziikséges, hogy még a keret addsa alatt minden résztvevd
allomas felismerje az litkozést! Nézziikk meg, mi torténne, ha
a 2.6. 4dbran lathatd szitudcié 4llna el§! Az abrdn a fiiggGleges
tengely mentén helyezkednek el az dllomdsok, a vizszintes ten-
gely pedig az id6t abrazolja. Az , A" és a ,C" allomas adésa
szemmel ldthatdéan atlapolddik, de az Utkozést egyikiik sem ér-
zékeli, mert mire a masik dllomas kerete odaér hozzajuk, arra
mar befejezték a sajat keretiik leaddsat. Annak érdekében, hogy
ezt a szituacidt elkeriiljiik, a keret hosszdnak’ el kell érnie egy
bizonyos értéket. Helyesen megvalasztott kerethossz esetén a
probléma nem 4ll el§: 2.7. dbra. A legkisebb megengedett ke-
rethossz 64 byte.

2.1.5. [Ethernet keret felépitése

Topologiatdl és adatsebességtdl fliggetleniil az Ethernet halo-
zatok Osszes fajtdja a 2.8. dbran lathatd keretszerkezetet hasz-
ndlja. Az els6 két mezd tulajdonképpen a fizikai réteghez tar-

Valdjdban adasi idStartamdanak, de ez a 10Base5 és 10Base2 héldza-

tokndl még ugyanazt jelentette.
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Kabelen val6
pozicio,
A keretkezdet  keretvég
e Bt

B
C s .

D

2.6. dbra. Utkozés tul rovid keretidd esetén

Kabelen valo
POZICIO, 4 eretkezdet keretvég

>

2.7. 4bra. Utkozés helyesen megvélasztott keretidS esetén

tozik, de ezeket is bele szoktuk érteni a keretbe.
Az TEEE 802.3 keret az aldbbi mezdket tartalmazza:

PREAMBLE el6tag, (bajtonként: 10101010)
Ez a bitsorozat arra szolgal, hogy a vevé az 6rajat az ado
Ordjahoz szinkronizdlhassa. (Péld4aul 10 Mbit/s sebességli
hélézatndl 1 bit ideje: 100 ns, a 7 bdjt 56 bitjének ideje
tehdt 5,6 us.)
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a fizikai réteghez tartozik MAC szintii keret
7 1 6 6 % 0-1500 0-46 . 4_ ]
_ PREAMBLE | | DESTINATIONA.[ SOURCEADDR. [ | DATA  [PADDING [CHECKSUM|
START OF FRAME s b LENGTH (IEEE 802.3)
LN yie EtherType (DIX, Ethernet I1.)
OUI_|ASSIGN s
individual / group (1 bit)
nversal / loca )
univensal £ local (1 ) gvart6 dltal kiosztout rész
gyirt6 ID (Organizationally Unique Identifier)

2.8. abra. Az IEEE 802.3 keretszerkezete

START OF FRAME keretkezdet hatarolé (10101011)
Az elStaghoz képest az utolsd bit 1-es értéke jelzi, hogy
utdna mar a céldllomads cime kovetkezik.

DESTINATION ADDRESS célcim
Bar az IEEE 802.3 megengedi a 2 bajtos hosszt is, gyakor-
latilag mindig 6 bajt hosszi. Célszerl volt a tobbi mezd
elé tenni, hogy minden allomas minél elébb felismerhesse,
hogy kinek szol a keret.

SOURCE ADDRESS forridscim

LENGTH adatmezd§ hossza (IEEE 802.3)

A DIX Ethernet és annak v2.0 véltozata ezt a mezdét
EtherType-nak nevezi, ami azt adja meg, hogy az adatme-
z8ben milyen protokoll adategysége utazik. (A két meg-
oldas akar egy halézaton beliil is hasznadlhatd, ugyanis az
aktualis értékébdl felismerhetd, hogy hogyan kell értel-
mezni! Ha a mezd értéke 0-1500 bajt kozotti, akkor hossz,
ha ettdl eltérS, akkor EtherType.)

DATA adatok
Itt taldlhatd bedgyazva a felsébb rétegbeli protokoll adat-

egysége.
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PADDING Kkitoltés
A keret minimélis hossza 64 bajt, ha nincs annyi, ki kell
egésziteni.

CHEKCSUM ellen6rzd 0Osszeg
Ha megegyezik a szamitott és a vett érték, akkor a keretet
hibatlannak tekintjiik, ellenkez$ esetben a keret sériilt.

Az 0Osszes Ethernet haldzati kartya egyedi cimmel rendelke-
zik. Ezt ngy valdsitjdk meg, hogy a cim 6 bajtjat két részre bon-
tottdk. Az elsé 3 bajtot az IEEE osztja ki a gyarték részére."”
A masik 3 bajtot pedig a gyartdk osztjak ki az altaluk gyartott
eszk6zoknek. Bar az OUI (Organizationally Unique Identifier)
elvileg 24 bites, gyakorlatilag csak 22 bitet haszndlnak a gyar-
tok azonositasara, ugyanis az els§ két bit mas célt szolgal: az
I/G bit (individual / group) 0 értéke azt jelenti, hogy valdéban
egy kartya egyedi cimérdl van sz, az 1 értéke esetén a cim egy
csoportcim (multicast address). Ha az U/L (universal / local)
bit értéke 0, akkor valdban univerzalisan (helyesebben: globa-
lisan) adminisztralt cimrSl van szé, aminek az egyedisége az
imént emlitett mdédon biztositott, ha pedig a bit értéke 1, akkor
a cimet a rendszergazda osztotta ki (erre bizonyos protokollok
esetén sziikség lehet).

Itt emlitjiik meg még a broadcast cimet, ami 48 darab l-es
bitbSl all. Az ilyen cimre kiildott kereteket minden haldzati
kértya veszi.

2.1.6. Ethernet keretek hibai

Ethernet hdl6zatokban akar lizemszerti/helyes miikodés kozben,
akar meghibasodas miatt keletkezhetnek hibds keretek. Ezeket
a kovetkezd (nem diszjunkt) csoportokba soroljuk:

A kiosztott azonositok listdja megtalalhaté: [25]
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Runt A kerethossz kisebb, mint 64 bajt. Leggyakoribb oka az,
hogy utkozés miatt az allomasok abbahagyjak az adast.
Ez a fajta hibas keret tehat egy hibatlanul miikodd halo-
zatban is el6fordulhat.

Jabber ,fecsegés" A kerethossz nagyobb 1518 bdjtnal (a ma-
sodik rétegben mérve)."

Keletkezésének lehetséges okai:

e az allomasok nem veszik észre az utkozést

+ ado6 (haldzati kartya) meghibdsodasa
Ez tehat minden esetben haldzati hibat jelent.

Misaligned frame ,rosszul elrendezett/igazitott" keret. A ke-
ret bitjeinek szdma nem oszthaté 8-cal. Ha példdul runt-
tal egyiitt fordul el§, akkor nem jelent halézati hibat.

Bad FCS A szamitott ellen6rzd Osszeg nem egyezik a vett ke-
ret utolsé 32 bitjével. Oka lehet bithiba vagy csonkolddas.
Utkozés miatt eléfordulhat jol mtikodd hélézatban is, de
utalhat hibara is. (Példdul UTP kabelnél elcserélt ér mi-
atti athallds full duplex” moédban a két irdny kozott.)

Természetesen egy misaligned frame esetén az ellen6rz6 6sz-
szeg is hibds. Runt és Jabber esetén valdszinli a misaligned
frame és szinte biztos a bad FCS.

2.1.7. Ethernet halézatok aktiv elemei

A 10Base5 és 10Base2 haldézatok busz topoldgidjuak, és a mi-
kodésiikhoz elegendd, ha a buszt mindkét végén hullamimpe-
dancidval lezarjuk, valamint természetesen allomdsokat kotiink

"Azaz 1526 bajtnal az elsS rétegben mérve.
"“azonos idében tdrténd atvitel mindkét irdnyban
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ra. Mivel a szegmenshossz korlatos, felmerul az igény tobb szeg-
mens Osszekapcsoldsara. Az Osszekapcsolds tobbféle eszkozzel is
torténhet, attdl fliggSen, hogy mi a célunk.

A legegyszeriibb esetben, ha csak a szegmenshossz dltal oko-
zott korlatokat szeretnénk tdgitani, elegend§ a szegmenseket
elsé rétegbeli funkcionalitdssal Osszekapcsolnunk. Ezt valdsitja
meg a repeater (2.9. 4bra).

SR
|
Repeater ‘

— i WIS . ]

fl EN— s
o] [E] [F]

—

1

2.9. dbra. Halézati szegmensek Osszekapcsoldsa repeaterrel

A repeater olyan halézati eszkdz, amely az egyik portjan
vett adatokat a tobbi portjdn (jelregenerdlds utdn) kiadja. A
szegmensekbll egy iitkézési tartomdnyt (collision domain) ala-
kit ki, ha tehat a szegmenseken 1év8 barmelyik két dllomas egy-
szerre kezdeményez addst, Uitkozhetnek. (Az els rétegben mu-
kods eszkoz.)

10Base5 haldzat esetén a szegmensek oOsszekapcsoldsara az
alabbi szabdlyt"” kell alkalmazni az osszes jelutra vonatkoz-
tatva.

® maximum 5 szegmenst tartalmazhat

® maximum 4 repeatert tartalmazhat

“Ugy is hivjak, hogy: 5-4-3 szabdly.
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* maximum 3 szegmensen lehetnek dllomdsok (a tobbi csak
inter-repeater link Iehet)

Természetesen a repeaterek alkalmazdsa nem mindig felel
meg a céljainknak. Az igy Osszekapcsolt szegmenseken levs al-
lomasok ugyanazon a savszélességen osztoznak, nem lehetséges,
hogy példdul a 2.9. dbran lathatd hdldzat esetében az A" 4l-
lomds a ,,B"-nek, a ,,D" pedig az ,F'-nek egyidejlileg kiildjon
keretet, hiszen a repeater miatt ezek uitkoznek. Ehhez 2. réteg-
beli Osszekapcsolast végz$ eszkozre van sziikség, amit bridgenek
neveziink.

A bridge olyan hdlézati eszkdz, amely miutdn megtanulta,
hogy melyik portjan milyen MAC ciml 4llomasok vannak, egy
keretet csak akkor tovabbit (azon a portjan keresztiil, ahol a
cimzett taldlhatd), ha az nem azon a porton érkezett, amelyiken
a cimzett van. A keretek tovabbitdsakor szabdlyosan lejatssza a
MAC protokollt, hiszen a 2. rétegben mitikodik. A bridge tehat a
hozza kapcsolddd szegmensekbdl kiilon tlitkozési tartoméanyokat
képez. igy a 2.10. dbrén taldlhaté hdalézat esetén mar képes az
A" dllomas a ,,B"-nek, a ,,D" pedig az ,,F"-nek egyidejlileg keretet
kiildeni. Altaldnos esetben egy bridge-nek ketténél tobb portja
is lehet, ilyenkor természetesen csak arra a portra tovabbitja a
keretet, ahol a cimzett van."

Ennél magasabb szintli, 3. rétegbeli Osszekapcsolassal majd
a 3. fejezetben foglalkozunk.

A csillag topolégiaju halézatokban pedig eleve sziikség van
egy aktiv eszkozre, ami Osszekapcsolja az allomasokat. Ezt meg-
tehetjuk akar az 1. rétegben a hub vagy a 2. rétegben a swiftch
segitségével.

A hub a tobbportos repeater ujabb neve a csillag topolégi-
4ju haldzatokban.

A switch pedig egy tobbportos bridge, ami kilon titkozési

"Amig nem tudja, hogy hol van, addig minden portra tovabbitja.
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B m

Bridge

NG

2.10. 4bra. Halézati szegmensek Osszekapcsoldsa bridge segitsé-

J
=

gével

tartomanyokat képez. Alapvetéen két médban miikodhet:

» store and forward - végigveszi a keretet és tarolja, majd
a MAC protokoll szabdlyai szerint tovabbitja

* cut through - elkezdi venni a keretet, majd kis késleltetés-
sel (a célcim megdllapitasa utan) a MAC protokoll szaba-
Iyai szerint tovabbitja

Lehetd'ség van egy harmadik, adaptiv mddra is, ami azt je-
lenti, hogy a fenti két mdd koziil a forgalomnak megfelel6t hasz-
naljak: kis forgalom esetén a cut through tizemmoddot hasznal-
jak, majd ha az utkozések masodpercenkénti szama meghalad
egy korlatot, atvaltanak store and forward iizemmodba. Ha
az ltkozések szama lecsOkken, akkor természetesen ismét cut
through tizemmadba valtanak.

Megjegyezziik, hogy (amint fent emlitettiik) a swicth port-
jai kiilon collision domaint alkotnak, de egy broadcast domaint
képeznek, broadcast cimre kiildott kereteket a switch az
Osszes portjara tovabbitja.

Osszefoglaldsul azt mondhatjuk, hogy a szegmensek Ossze-
kapcsoldsa torténhet fizikai szinten (ekkor az Osszes allomas
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egy ltkozési tartomanyt alkot, 2.11. dbra) és adatkapcsolati
szinten (ekkor a szegmensek kiilon litkozési tartomdanyt képez-
nek, 2.12. 4bra). A csillag topoldgidju hdlézatokndl minden-
képpen sziikséges valamilyen aktiv eszkoz, ezeket masképp ne-
vezik, mint a busz topoldgidju hdlézatokndl. Az elnevezéseket
a 2.3. tablazatban foglaltuk Ossze.

i busz topoldgia | csillag topoldgia

adatkapcsolati szinten bridge switch
fizikai szinten repeater hub

2.3. tdblazat. Halozatrészek Osszekapcsoldsdra szolgdld aktiv
eszk0zOk megnevezése

Adatkapesolati rffteg | Dita llnk In 2

Fizikai réteg lmk i réteg sl L P h\ sic xl ln ’r Physic |] ln -4

S—— S E— i W S | o -
_dl_\ihlu_k.\llxl_‘. _] T _Lu.;.LllLLlLI_T ]

2.11. 4dbra. Haldzatrészek osszekapcsoldsa fizikai szinten

2.1.8. Ethernet halézatok fejlodése

Azt mar emlitettiik, hogy az Ethernet fajtdi kozott a 10Base5
volt az els6, majd a 10Base2 kovette. A 10BaseT sem volt
gyorsabb, a jelentdsége az, hogy bevezették a csavart érparas
kdbelek hasznadlatat.
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P T

Adatkapesolati ffteg Adatkapesolati réteg Data link layer Didta link layer

Fizikai réteg Fizikai réteg Physical layer Physical layer
stviteli kiizep nedinm

2.12. 4bra. Halozatrészek Osszekapcsolasa adatkapcsolati szin-
ten

Az igazi elbrelépést a Fast Ethernet jelentette, ami meg-
tizszerezte a sebességet. Ehhez a [OOBaseX technoldgiat az
FDDI-t61"” (Fibre Distributed Data Interface) vették at. A
100 Mbit/s-os Ethernet haldzatok fejlédését a 2.13. abran ko-
vethetjiik. A 100BaseX technoldgia a csavart érparbdl mar a
Cat5 mindséget igényli, és ezen full duplex miikodésre képes: ez
a 100BaseTX, mig livegen 100BaseFX-nek hivjak.

E jegyzet irdsdnak idején'® a haszndlatban levs és a telepi-
tésre keriild Ethernet hdlézatok dontd tobbsége Magyarorsza-
gon a 100BaseTX (Cat5/CatSe kabelezéssel). Madshol'” azon-
ban mar egy-két évtizeddel kordbban nagy Osszegeket ruhaz-
tak be a Cat3 (esetleg Cat4) kdbelezésbe. Annak érdekében,
hogy ez a beruhazas ne vesszen el, Kkifejlesztettek ilyen koéze-
geken miikodé 100Mbit/s sebességli Ethernet haldzatokat is.
El8bb a 100BaseT4-et, amely mind a négy érpdrat haszndlja',
ezért egyszerre csak egy irdnyban tud forgalmazni (half duplex),

“Az érdeklddSknek ajanlunk az FDDI-rél egy kivalé konyvet: [11].
'2006.
"7 példaul: USA
" Egészen pontosan két érpar kétirdnyu a masik két érpar pedig egyik,
illetve masik irdnyra van fenntartva, igy irdnyonként harom érparat hasz-
nal.
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(full-duplex capable)
~100BaseT2 IEEE 802.3y

100BaseT IEEE 802.3u
o 100BaseT4 100BaseTX
standard
100BaseX (full-duplex capable)
FDDI
physical
pyers 100BaseFX

2.13. abra. A 100Mbit/s-os Ethernet halézatok fejlédése [6].

majd a 1/00BaseT2-t, amely egy érparon éri el ezt a sebességet,
igy full duplex miikodésre képes. Nalunk azonban ezek a rend-
szerek egydltaldn meg sem jelentek, nem volt miért!

A gigabites Ethernet halézatok fejlédése két iranybdl meri-
tett. Egyrészt a 100BaseT2 technoldgiara épitve kifejlesztették
a Cat5 kabelen mtikodS 1000BaseT hdlézatot, masrészt a Fibre
Channel technoldgia fizikai rétegét atvéve megalkottak az iiveg-
szalat hasznalé 1000BaseSX és 1000BaseLX valamint az STP
kébelen miikods 1000BaseCX haldzatokat: 2.14. 4bra.

A 2.15. abran kovethetjiik a gigabites technolégia logikai fel-
épitését. A MAC réteg (ami azonos az alacsonyabb sebességli
Ethernet hdalézatokéval) vezérli a kozegfiiggetlen gigabites in-
terfészt (GMII - Gigabit Medium Independent Interface). Ha
ez alatt a Fibre Channelbdl dtvett megoldas van, akkor el6bb
egy 8b/10b kodolds torténik, majd a megfelel6 optikai (1000Ba-
seLX, 1000BaseSX) vagy réz alapu (1000BaseCX) interfész ko-
vetkezik. Egyébként pedig az 1000BaseT megoldds megfeleld
rétegei taldlhatok.
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1000BaseT
twisted pair
. __IEEE 802.3ab
Gigabit Ethernet v
1000BaseCX
IEEE 802.3z

1000BaseX <————= 1000BaseSX
Fiber Channel Fiber optic
physical

B 1000Basel.X

2.14. abra. Az 1Gbit/s sebességi halozatok fejlsdése [6].

Kozeg hozzaférési vezérld (MAC)

1
i
!

Gigabit kozegfliggetlen interfésze (GMII)

L B _
, I N
1000BaseX PHY 1000BaseT
8b/10b kodolas/dekddolas PCS
| e [
1000BaseLX 1000BaseSX !; 1000BaseCX 1000BaseT
Optikai alapti | | Optikai alapi | ‘ Réz alapt PMN
Monomddosit vagy multimédost Armyékolt e L,
optikai kébel rézksbel ~ Amyckolatlan csavart érpér
Monomaddostvagy multimédost Arnyékolt )
optikai kabel rézkabel Arnyékolatlan csavart erpar

2.15. 4bra. Gigabites technoldgia architekturaja [40]

Gigabites halézatokat jelenleg még f6ként gerinchalézati”

" Halézatok felépitésével a 2.2. alfejezetben foglalkozunk, ott tisztdzzuk
majd a gerinchéldzat jelentését.
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célra hasznalnak, de mar terjedében vannak a gigabites munka-
allomdsok is.”

Léteznek mar 10 Gbit/s sebességli Ethernet héldézatok is.
Ezekkel nem foglalkozunk.

Végiil fontosnak tartjuk megemliteni, hogy a csavart érpa-
ras technolégidk eszkozei altaldban (de nem mindig) visszafele
kompatibilisek abban az értelemben, hogy egy nagyobb sebes-
ségli eszkdoz képes alacsonyabb sebességen is mlikodni. A mu-
kodési médban a haldzati eszk6zok automatikusan megallapod-
nak (auto negotiation). A kovetkezS sorozatbdl a lehetd legjobb
olyat valasztjak, amit mindkét eszkoz és a kdbelezés is lehet&vé
tesz: 1000BaseT full duplex, 1000BaseT half duplex, 100Ba-
seTX full duplex, 100BaseT2 full duplex, I0OBaseTX half dup-
lex, 100BaseT2 half duplex, 100BaseT4, 10BaseT full duplex,
10BaseT half duplex.

2.1.9. Ethernet haldézatok egyes fajtdinak Ossze-
foglaldsa és értékelése

Osszefoglaljuk az Ethernet halézatok egyes fajtdinak legfonto-
sabb jellemzdit. Természetesen az egyes fajtdkkal jelent§ségiik-
nek megfeleléen foglalkozunk. A 27. oldalon taldlhatd 2.1. téb-
lazat adatait nem ismételjiikk meg. (A hivatkozasra keriil§ ké-
dolasok leirasa a 34. oldaltél taldlhatd meg.)

10Base5 és 10Base2

Vastag és vékony koaxialis kabelen miikods, busz topoldgiaju
halézatok. A fizikai rétegben Manchester kddoldst hasznédlnak.
Csupan torténeti jelentdségiik miatt és didaktikai célbdl (a ké-
sébbick megértése érdekében) érdekesek, egyébként a gyakor-

* Jobb mindségli PC alaplapokon az integralt haldzati illeszt§ méar 4ltala-
ban 10BaseT/IOOBaseTX/1I000BaseT, de altaldban ezek csak I0OBaseTX-
ként miikodnek, mivel ilyenek a telepitett hdldzati aktiv eszk6zok.
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latban a hallgatéink f6leg ugy keriilhetnek kapcsolatba veliik,
hogy le kell bontaniuk &ket. :-)

10BaseT

Legaldabb Cat3 csavart érparas kdbelen miikodé csillag topold-
giaju halézat. A gyakorlatban f6leg ugy taldlkozunk ilyen esz-
kozokkel, hogy a Cat5 kabelezésli hdldzatainkon taldlhaté még
néhany ilyen eszkoz is. Mivel a I00BaseTX aktiv eszkozei altala-
ban mind 10 mind 100Mbit/s miikodésre képesek (dual speed),
ezért legtobbszor nem okoznak problémat. Gondot akkor okoz-
hat, ha valamely aktiv eszkbz csak 100Mbit/s miikodésre ké-
21
pes.

100BaseTX

Legaldbb Cat5 mind@ségili csavart érparas kabelen miikodd csillag
topoldgidju haldzat. A fizikai rétegben el8szor 4b/5b kddolast
hasznal, az eredményt pedig NRZI kédolassal adja ki a vonalra.
Miikodhet half duplex tizemmoddban hub hasznalatdval is, de
ma mar altaldban full duplex lizemmaodban switch hasznélata-
val miikodtetjiik a haldézatainkat. Hallgatéink a targy gyakorla-
tain alaposan megismerhetik, mert jelenleg ez a legelterjedtebb
halézat. Figyeljiik meg, hogy a 4b/5b és NRZI kddolds miatt a
Jelzési sebesség 125Mbaud!

Természetesen a probléma nem megoldhatatlan: PC esetén ilyenkor
altaldban olcsén 100BaseTX-re cserélhetjiik a 10BaseT hélézati illesztG-
kartydt. Vannak olyan eszk6zok, miiszerek, ahol ez nem tehet§ meg, ekkor
pedig keresniink kell egy dual speed aktiv eszkozt, amit egyrészt Osszeko-
tiink az lizemszertien haszndlt, csak 100 Mbit/s-os miikodésre képes aktiv
eszkoziinkkel, maésrészt rakotjik a 10 Mbit/s-os eszkozoket.
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100BaseFX

A 100BaseTX iivegszalas parja. Jelentd'ségét fSleg a nagyobb
athidalhaté tavolsag adja. Hasznalatat ezenkiviil villamvédelmi,
specidlis koriilmények kozott érintésvédelmi szempontok indo-
kolhatjak. Uj gerinchaldzat épitése esetén valdszintileg inkabb
gigabites optikai kapcsolatot épitiink.

100BaseT4

8b6t kddoldst haszndl, majd a kddolt informéciét az irdnyon-
kénti 3 fizikai csatornan meglehetdsen bonyolult mddon viszi
at. igy 100Mbit/s sebességli half duplex atvitelt tesz lehet&vé
legalabb Cat3 mindségli sodrott érparas halézaton.
Magyarorszagon nincs gyakorlati jelent§sége.

100BaseT?2

Otszintli  impulzus-amplitidé moduldcié (PAM-5) haszndlataval
100Mbit/s sebességli full duplex atvitelt tesz lehetvé legaldbb
Cat3 mindségli sodrott érparas halézaton.

Magyarorszagon nincs gyakorlati jelentSsége.

1000BaseT

A 100BaseT2-hoz hasonléan az 1000BaseT is PAM-5 kddolast
alkalmaz, viszont a 100BaseTX-hez hasonléan Cat5/Cat5e ka-
belen 125 Mbaud jelzési sebességgel miikodik, de a 4 érpar mind-
egyikét egyidejtileg hasznalva.

A rendszer azért képes mégis full duplex mitikodésre, mert a
szuperpozicié elvét kihasznalva az allomasok a vett jelbSl kivon-
jak a sajat maguk adasat, és igy megkapjak, hogy mit kiildott
a masik allomas, lasd 2.16. dbra.

Az 1000BaseT megoldas jelentSsége azért igen nagy, mert
az elterjedten hasznalt Cat5/CatS5e kdbelezésen képes gigabi-
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250 Mb/s Hybrid Hybrid 250 Mb/s
250 Mb/s Hybrid Hybrid 250 Mb/s
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250 Mb/s Hybrid Hybrid 250 Mb/s
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250 Mb/s Hybrid Hybrid 250 Mb/s
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2.16. 4bra. Full duplex atvitel megolddsa [40]

tes sebességet nyujtani. igy kivdldan alkalmas akar gerinchéld-
zatnak, akar szerverek csatlakoztatdsara, akar - igény esetén -
egyedi munkaallomdsok szamdra nagy sebességli haldzati kap-
csolatnak.

1000BaseSX

A Fibre Channel technoldgiit vette at. Tobbszordos modusu
tivegszalon, rovid hulldimhosszon (850 nm) miikodik. A fizikai
rétegben 8b/10b kddolast hasznal.

Kivaléan alkalmas gerinchdlézati célokra. (Az dra miatt asz-
tali gépekhez nem haszndljuk.)
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1000BaselLX

Az 1000BaseSX-hez képest annyi a kiilonbség, hogy a hullam-
hossza 1300 nm és egyszeres moédusu tivegszalon az athidalhatéo
tavolsag lényegesen nagyobb. (Lasd a pontos adatokat a 27. ol-
dalon talalhaté 2.1. tabldzatban.)

1000BaseCX

Bar a Fibre Channelbd'l ezt is atvették és a szabvanynak ré-
sze, a gyakorlatban az 100OBaseT-vel szemben meglehetdsen
esélytelen a negyedakkora dthidalhatd tdvolsdg miatt, rdadésul
arnyékolt technologiat kovetel.

2.2.  Strukturalt kdabelezés - a passziv ha-
16zat™

Ez nem egy masik hdlézattipus, hanem csupan egy kabelezési
szabvany, azért targyaljuk kiilon alfejezetben és nem az Ether-
nettel egytitt, mert masra is hasznalhato. Eppen az a lényege,
hogy egy végpontrol nem kell elére eldonteniink, hogy mire hasz-
ndljuk. Nem készitiink kiilon telefonhdlézatot és szamitogép-
halézatot, hanem csak egyetlen strukturalt halézatot. Ugyanaz
a csavart érpar mindkét célra alkalmas lehet, csak a bekotéskor
kell donteniink, és igény szerint késébb a céljat meg is valtoz-
tathatjuk.
A strukturalt kdbelezési rendszer passziv részei:

* Fdérendezd (szamitdgép-halodzati, illetve telefonos rendezd
egylitt)

KAarpati Léaszl6, a PrimusNet Kft. munkatdrsa elé'ad4dsanyaganak [38]
felhaszndlasaval késziilt.



2.2 STRUKTURALT KABELEZES 55

* Gerinckabelezés (vertikdlis kabelezés, tjabban optikai ko-
zegen)

* Alrendez8k (vizszintes kdbelezés elosztokozpontjai)
* Vizszintes kabelezés (rézalapu sodrott érparas kdbelezés)
» Fali csatlakozok, padlé dobozok

Egy strukturdlt kéabelezéssel készitett szamitdgép- és tele-
fonhalézat lathaté a 2.17 4bran.

A rendez@szekrényekben patch paneleken végzGdtetik a ka-
beleket. A rendszer részeit hierarchikus rendszerben szdmozzak,
igy példaul az ,,R1 2/15" az 1. sz. rendez8szekrény 2. sz. patch
panelének 15. sz. végpontjat jelenti. Itt taldlhatdk az aktiv esz-
kozok is, amelyekbe patch kdbelek segitségével kotik be a kivant
végpontokat. Ugyancsak patch kdbel segitségével kotik be a fali
csatlakozéra (vagy padlédobozba) a szamitdgépeket: 2.18 dbra.

Fontos, hogy a strukturdlt kabelezésnél minden csatlakozd
RJ-45-6s, igy ha analdg tavbeszél$ késziiléket szeretnénk be-
kotni, akkor a telefonzsindr egyik végére is ilyen csatlakozot
kell szerelniink, mert az RJ-1l-es dugd tonkreteszi az RJ-45-0s
végpontot! (IP telefon esetén ilyen probléma nem meril fel.)

Egy rendszer tervezésekor fontos a megfeleld kabel kivalasz-
tdsa. Ez egyrészt jelenti a kdbel tipust/fajtat, tehat hogy a
csavart érpar milyen arnyékoldssal rendelkezzen, mdsrészt a ka-
bel kategoriat.

Ami a kabel kategoriat illeti, Cat5/Cat5e-nél gyengébb ka-
belt sehol sem hasznalunk. Ennél jobb mindségli kabel haszna-
latat a beruhazas idGallosagaval szoktak indokolni, ami az adott
esetben megfontolas targyat képezi.

Az arnyékolas tekintetében orszagonként eltérS a hozzaallas.
Néhéany példa:

« USA: elég az UTP, mert az megfelel.
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2.17. abra. Strukturalt kdbelezés

* Németorszag: legyen arnyékolt, biztos ami biztos.

* Magyarorszag: UTP, mert az olcsobb (de arnyékolt, ha
német érdekeltségli a cég)

Miiszakilag alapesetben teljesen megfelel6 az UTP, viszont
sok elektromos zajjal terhelt (példaul ipari) kornyezetben, il-
letve olyan kornyezetben, ahol éppen a haldzat elektromagneses
sugarzasa okozhat gondot, megfontolandé valamilyen arnyékolt
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csatlakozo
) falikdbel
rendez0
panclek
IengGkabel
patchkabel
T ) - .
HUB . PC

rendezd

2.18. dbra. Elemek a strukturdlt hél6zatban

megoldés vélasztasa.

Ha az arnyékolas mellett dontiink, akkor annak ugy van ér-
telme, ha az egész rendszerre kiterjed, tehét falkabel, csatlako-
zOk, patchkébelek. Fontos, hogy az arnyékol6 rendszert foldelni
kell!

2.2.1. Tervezési szabéalyok

Egy strukturalt hal6zat megtervezéséhez a targy kereteit meg-
halad6 ismeret és jartassag szikséges, az aldbbiakban csak tgjé-
koztatd jelleggel kozoljik a Krone rendszer tervezés szabalyai-
nak Kivonatét.

Csatlakozék szama:

- Fali csatlakozé:
* 1 munkahely / 10 négyzetméter
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* 2 csatlakozé / munkahely (telefon + LAN)

* 2 tartalék csatlakozd / szoba (vagy: +10%)
példaul: iroda 2000 négyzetméter = 220 dupla
csatlakoz6

- Padlédoboz:

* 1 munkahely / 10 négyzetméter
* 2 csatlakozé / munkahely (telefon + LAN)

* 2 tartalék csatlakozé / szoba (vagy: +10%)
A végpontoknak 1/3-a nem hozzaférhets az asz-
talok és szekrények miatt!

* Port szam és a rendezd'k sziikséges mérete:

Altalaban 24 és 32 portos RJ 45-6s feliiletli patch pa-
nelt hasznalunk. Leginkdbb 24 portosat, mert akkor
sokkal kezelhetébb a szekrény.

A rendez8szekrények magassaga a kiszolgalandé vég-
pontok szamétdl fiigg, az egysége a rack unit”. Min-
den két patch panel utan egy kdbelterelot (gylrlis
panel) kell tervezni a kezelhet§ség érdekében.

A sziikséges aktiv eszkozoket, sziinetmentes tapegy-
ségeket, villamos-hdldzati csatlakozdkat, esetleg szer-
verek helyigényét is be kell tervezni a rendezd szek-
rények magassdgaba. Ugyeljiink a sziikséges hités
betervezésére is! Sziikséges lehet a hiit§ levegs szii-
rése, a por ugyanis tonkreteheti az aktiv eszk6zoket!

Fontos a szekrény szélessége is, lehetSleg 800 mm szé-
leset tervezziink, hogy legyen hely a patch kabelek
fiiggSleges elvezetésére!

Kabelhosszak:

**1 rack unit (réviditve 1U) = 44,45 mm (1.75 inch)
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- Szigort szabaly EIA/TIA 568 és ISO/IEC 118021:
Minden link (patch panelt8l az aljzatig) kevesebb le-
gyen mint 90 m!

— Egy végpont kabelezésének a hossza =
az épiilet szintjeinek belmagassaga +
a rendezd és a gerinc kozotti nyomvonal hossza +
a kabel gerincen futdsanak hossza +
a szoba hossza +
a szobdban val6 rdhagyas +
1,5 m rdhagyas a bekotésnél

Patch kdbel hossza:

— Szigord szabdly EIA/TIA 568 és ISO/IEC 118021:
Minden channel (switch - patch kdbel - patch pa-
nel - falikdbel - aljzat - patch kabel - szamitdgép)
kevesebb kell legyen, mint 100 méter.

— A rendezé oldali patch kabel minimum 1 m, a szdmi-
tégép lengbkabele maximum 9m**.

Struktira meghatarozasa

— Mindig kell§ biztonsagi tavolsaggal tervezziink
— Megfelel helyekre tervezziik a nyomvonalakat
— Kell§ tavolsag az erdsaramu halézattol

— Cisillag topoldgiaval tervezziink

20 Vegyiik észre, hogy a legfeljebb 100 méter szegmenshosszbdl legfeljebb
10 m lehet patch kabel és legfeljebb 90 m falikdbel. Ez azért van, mert a
falkdbel és a patch kébel kiillonbozds' felépitésti, a patch kdbel hajlékonyabb,
de kedvezdbtlenebbek a villamos jellemzdi.
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2.3.  Vezetéknélkiili helyi hdlézatok

Ez az alfejezet egykori hallgatém, Lugosi Zoltdn szakdolgoza-
tanak [39] felhaszndlasdval késziilt. A téma irdant mélyebben
érdekl6dSknek ajanljuk: [5]

2.3.1. Vezetéknélkiili helyi hialézatok alapvetd kér-
dései

A kovetkezd kérdésekkel fogunk foglalkozni: Milyen vezetéknél-
kiili atviteli megoldasok 1éteznek? Milyen problémdak adédnak a
vezetéknélkiili atvitelbSl és hogyan tudunk elleniik védekezni?
Milyen frekvenciasavokat és milyen moduldciéos megolddsokat
haszndlhatunk?

Vezetéknélkiili atviteli megoldasok

Vezetéknélkiili szamitégép-haldzathoz sziikséges atvitelre a ko-
vetkez$ megolddsok 1éteznek:

* Optikai aton:

- Infra
- Laser

- Bluetooth egyes valtozatai
+ Radidécsatornan keresztiili

- Bluetooth

- HiperLAN/2

- IEEE 802.11 és valtozatai

- IEEE 802.16 (hivatalosan Wireless MAN)

- PAN megolddsok, példdul: IEEE 802.15

- (GSM adatcsatorna, GPRS, EDGE, HSDPA)
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Az optikai megoldasokkal egyaltaldin nem foglalkozunk, a
WLAN-ok koziil is csak néhdnnyal.

Mobilitds szempontjabdl a 2.19. dbran ldthaté mdédon cso-
portosithatjuk a jellegzetesebb megolddsokat.

Mobilitas
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2.19. abra. Egyes hdlézati megolddsok mobilitds és atviteli se-
besség jellemzGi

A radi6s atvitel problémai

A radids halézatok miikodését negativan befolydsold tényezdk a
kovetkezdk:

Fading Tobbutas terjedésnél ellentétes fazisban érkezhet meg
a direkt és a visszavert hulldim, amik igen er@sen gyengitik
egymast. Lasd a 2.20. &bran.
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Védekezés: a radids atvitelnél kezeljiik, példaul: térbeli
diverziti (diversity) vétel (tObb vev$ haszndlata eltérd el-
helyezkedésti antenndkkal).

Zaj Nem a rendszerbdl szdrmazd (véletlenszer(i) villamos jel.
Védekezés: hibajavité kodolassal.

Interferencia (vagy litk6zés) mas dllomdas addasdval
Védekezés: szért spektrumu megoldasok

Ralatas hianya Az ad6 és a vev8 kozott a Fresnel-zona [36]
nem (teljesen) tlres.

Védekezés: visszavert jel hasznalata "feljavitassal": szort
spektrum

Adé

kozvetlen vétel

Vevd

!

reflektalt vétel

2.20. 4dbra. Fading kialakuldsa
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Felhaszndlhatd frekvenciasavok

Két alkalmazott frekvenciasav 1étezik:
* ISM (Industrial, Scientific and Medical)
- 2,4-2,4835 GHz/14 elSre kijelolt frekvencia
- Foldrajzi régidk szerint kiilonbozhet.

(Eurépa, USA, Japadn, Franciaorszdg, Spanyolorszag)
» UNII (Unlicenced National Information Infrastructure)

- 5,150-5,250 GHz/12 elSre kijelolt frekvencia

- Foldrajzi régidk szerint kiilonbozhet.
(Eurépa, USA, Japan, Franciaorszdg, Spanyolorszag)

Szért spektrumi modulicidés eljarasok
Héarom szort spektrumu megoldds 1étezik:

+ DSSS (Direct Sequence Spread Spectrum)
* FHSS ( Frequency Hopping Spread Spectrum)
+ CDMA (Code Division Multiple Access)

Mindhdrom megolddsndl a jel spektrumat mintegy ,,szétke-
nik". Az 4tviendd jel spektrumadt valamilyen transzformacidval
az eredetinek tobb tizszeresére Kkiszélesitik, és Kkisebb teljesit-
ménystiriséggel viszik 4t. Az A&ltalunk tdrgyalt rendszerek a
DSSS és az FHSS mellett nem a CDMA-t, hanem az OFDM-et
(Orthogonal Frequency Division Multiplexing) hasznaljak még,
ami nem szért spektrumud megoldas.

DSSS (Direct Sequence Spread Spectrum) esetén chipek” meg-
felel6 sorozatdval kodoljuk az egyest és a nullat. A 2.21. db-
ran lathatunk egy példat. Ha néhdny chip invertdlédik is

25
a bitnél kisebb adategység
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valamilyen zaj miatt, nagy valdszintiséggel még felismer-
hetd lesz a bit.

Az "1"-es kédolasa:
+1-1+1+1-1-1+1+1+1-1 -1-1
A "0" kédolasa ennek az inverze.
Binaris adat
"Vl"' 0

jjjigmiissl

Chip kéddal elGallitott
DBPSK jelsorozat

2.21. abra. Direct Sequence Spread Spectrum

Ezzel a megoldassal jocskan megndtt a sziikséges savszé-
lesség. Harom viv$ fér bele oldalsavjaival (22 MHz) a ren-
delkezésre allé6 tartomanyba: 2.22. abra.

Harom kiilonb6z8 frekvencidval mar lefedhetd ugy a sik,
hogy a szomszédosak minden oldalrél kiilonboznek, igy
elkeriilhetd a zavartatds, az interferencia minimalis lesz:
2.23. 4bra.

FHSS (Frequency Hopping Spread Spectrum) rendszerben a
frekvenciasavban 75db vivéfrekvenciat definidlunk. Az
ado egy al véletlen generatorral valasztja ki koziiliik, hogy
melyiken adjon. (2.24. dbra). Természetesen a vevs ugyan-
azt az alvéletlen generatort haszndlja, és azonos értékrél
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csatorna vivo
25MHz 25MHz
11MHz
-]
2,400 GHz 2,484 GHz
F=2.412 GHz F,=2.437 GHz F,=2.462 GHz
1. csatorna 6. csatorna 11. csatorna

2.22. abra. VivGfrekvencidk és oldalsavjaik.

f  =2412GHz  =2,437GHz f=2,462GHz

2.23. abra. Frekvencia djrahasznositas (DSSS)

indulnak.”® Egy adott teriileten egyszerre adni kivané al-
lomasok nagy valdszintiséggel eltér$ frekvencidkat valasz-

* Ha az 4lvéletlen generdtor egy kriptografiailag erds véletlenszdm ge-
nerdtor, azaz az éppen hasznalt frekvenciabdl nem lehet elSrejelezni a ko-
vetkezSt, akkor a megoldds katonai alkalmazasokhoz is kivédld, hiszen az
eredményes zavarashoz a teljes sdvban kell zavaré jelet adni, ami 1ényege-
sen nagyobb energiat igényel, mint a kommunikaciéhoz hasznalt adés.
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tanak (feltéve, hogy nincsenek tul sokan).

Informacid . )
( Morras F@O‘mlawr i**é% FHSS jel
Vivo . Frekvencia
frekvencia szintetizator

2400-2483,5MHz-es
tartomdnyban 75
kijelolt frekvencia.

Alzaj
generator

l

2.24. abra. Frequency Hopping Spread Spectrum

OFDM (Orthogonal Frequency Division Multiplexing) esetén

a 2.25. &brdn bemutatott megolddst alkalmazzuk. Legfe-
lil egy négyszog jel és a spektruma lathatd. Alatta ta-
lalhaté - viszonyitdsi alapként - egy klasszikus frekvencia
osztasos multiplex (FDM - Frequency Division Multiplex)
jel spektruma. Lathatd, hogy a szomszédos csatornak vi-
véfrekvencidi csak annyira kozelithet6k egymadshoz, hogy
az atlapoldodas energiatartalma olyan kicsi legyen, hogy a
dekddolds hibamentesen elvégezhetS legyen. Az dbra har-
madik része egy ortogonalis frekvencia osztdsos multiplex
(OFDM) jel frekvenciatartomanybeli ,,0sszerakdsat” mu-
tatja. Miért ,tolhaték egymadsba" ennyire az egyes csa-
torndk vivéfrekvencidi? Az eljards alapja az orfogondlis
frekvencidk haszndlata. Ortogonalisak azok a frekvencidk,
amelyekre fenndll az F, = (F, + n/T) kapcsolat. Tekint-
silk ezeknek a frekvencidknak a spektrumat: 2.26. &bra.
Az egyes alvivék kozépfrekvencidjan a tobbi jel spektruma
mindig 0 értéket vesz fel. Ez a magyardzata annak, hogy
miért ,tolhatok egymadsba" a klasszikus FDM-hez képest
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Egy idétartomanybeli

J:h' jel spektruma.

Klasszikus frekvencia
osztasos multiplex (FDM)
jel spektruma.

Ortogonalis, frekvencia
osztasos multiplex (OFDM)
jel spektruma.

2.25. abra. Orthogonal Frequency Division Multiplexing

sokkal stirtibben az OFDM vivéfrekvencidi.

Az OFDM elényei:

+ jobb spektrum kihasznalas

* kiils6 zavarok elleni hatdasosabb védelem

* kozvetlen ralatast nem igénylS (non-line-of-sight) mii-
kodés

2.3.2. Vezetéknélkiili halézati termékek fontosabb

jellemzéi

Ismerjiink meg néhany vezetéknélkiili halézati megoldas fonto-
sabb jellemzdit!
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L¥,

2.26. 4bra. Ortogondlis alvivék spektruma

* Bluetooth

- Ez egy PAN megoldas

- Bluetooth Special Interest Group fejlesztette
- Alacsony fogyasztasu eszkozok

- Maximum 8 eszk6z egy haldzatban

- Rovid tévolsagokra (< 10 méter)

- Szamitdgép és kézi eszko6zok kozott

- Alacsony sebességli (1 Mbps)

- ISM frekvenciatartomianyban miikodik

- Pont-pont, pont-multipont 6sszekottetés
» HiperLAN/2 (High Performance Radio LAN)

- European Telecommunications Standards Institute
(ETSI) fejlesztése
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Athidalhaté tavolsag 100 méter
Atviteli sebesség 54 Mbps
Mind az ISM, mind az UNII frekvenciasavban

- OFDM moduléciés mod
» |EEE 802.11.x valtozatok fébb paraméterei

- |[EEE 802.11: 2 Mbps, 300 m, ISM, DSSS
- |EEE 802.11b: 11 Mbps, 100 m, ISM, DSSS
- |EEE 802.11ac 54 Mbps, 200 m, UNII, OFDM

- |[EEE 802.11g: 54 Mbps, 200 m, ISM, OFDM, kom-
patibilis az |EEE 802.11b-vei

2.3.3. Az |IEEE 802.11 szabvanycsalad
Ezekkel egy kicsit részletesebben is megismerkediink.

2,4 GHz-es WL AN szabvanyok
» |EEE 802.11

— DSSS vagy FHSS modul acié
— 1-2-3 Mbit/s brutté éatviteli sebesség
« |EEE 802.11b (Wi-Fi) High Speed Wireless LAN
— DSSS modul &ci6
— 11 Mbit/s brutto atviteli sebesség
» |EEE 802.11g Very high speed Wireless LAN

— OFDM modul&cio
— 54 Mbit/s brutt6 atviteli sebesség
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5 GHz-es WLAN szabvany
« IEEE 802.11a High Speed Wireless LAN

- OFDM (64 FFT - 54 alvivg)
- 54 Mbit/s bruttd atviteli sebesség



3. fejezet

Internet protokollkészlet

El8szor is tisztazzunk néhany fogalmat! Az internet jelentése:
oOsszekapcsolt halézat. Az Internet egyetlen vildgméreti nyilva-
nos IP alapu internet. Az intranet internet technoldgiat hasz-
nalé intézményi bels6 hdlézat. Az internet protokollkészletbe
(internet protocol stack) tartozé legfontosabb protokollok:

IP (Internet Protocol, magyarul: internet protokoll')
Az IP egy nem megbizhaté datagram’ szolgilatot bizto-
sit forras és célgép kozott, fiiggetleniil attdl, hogy ezek
hol helyezkednek el (azonos, szomszédos, vagy egymastol
tavoli hdlézatban).

TCP (Transmission Control Protocol)
A TCP az IP-t felhasznalva két végpont kozotti megbiz-
hatd kétiranyd bdajtfolyam atvitelt biztosit. Ehhez a két
végpont kozott kapcsolatot épit fel, amit az atvitel végén
le kell bontani.

UDP (User Datagram Protocol)
Az UDP szintén az IP-re épitve 0sszekottetés nélkili (itt

' Figyeljiink oda az eltéré helyesirdsra!
® A csomag specidlis neve az internet protokollkészletben.

71
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nincs kapcsolat felépités, bontas) végpontok kozti nem
megbizhaté datagram szolgaltatast nyujt a felhasznaldk-
nak.

ICMP (Internet Control Message Protocol)
Az ICMP az IP szolgélati kozleményeit hordozza (szintén
az IP-re épitve) két IP-t hasznald dllomas kozott.

A 3.1. abran megfigyelhetjiik a felsorolt protokollok elhe-
lyezkedését a TCP/IP modellben. A hordozé rétegre épil az
IP, erre pedig a TCP és az UDP. Az ICMP-t az altalunk hasz-
nalt ,egysikos" szamitastechnikai architekturaban az IP réteg
részének tekintjiik.’ Elszor ezzel a négy protokollal ismerke-
diink meg.

/\Ikalnmmxol'\ ’

Tl
|

Hord()/n(pl I/\N M/\N WAN WL AN) (

3.1. &bra. A TCP/IP protokollcsalad

Az internet protokollkészlet elemeinek (és sok mas szami-
tastechnikdval, haldzattal kapcsolatos protokollnak) a definici-
djat az RFC-kben taldljuk meg. Az RFC a Request For Com-
ments roviditése. Ezek a dokumentumok elérhet6k példaul a
http://rfc.net webcimen. Az egyes protokollokndl a tovabbi-
akban mindig megadjuk az azt eredetileg definiald RFC szamat

A tavkozlési architekturdban pedig egy kiildon ugynevezett vezérld
(control) sikon helyezkedik el.


http://rfc.net
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is.

Ajanlott irodalom: Mivel az RFC-k nem tul olvasmanyo-
sak, az internet protokollkészlethez ajanlunk néhiny konyvet.
Els6ként Comer konyvének els6 kotetét [4] ajanljuk, ami alap-
jan e fejezet is késziilt. Szintén jol haszndlhaté mi [19]. Nem
olvasmanyos, mivel kézikonyv [14]. Magyar nyelvli és ujabb
konyv: [18].

3.1. Internet Protocol

Az IP protokollt eredetileg az RFC 791-ben definiltik.

3.1.1. Az IP cimek
Az IP cimek felépitése

Az IP-nek két, barhol elhelyezkedd szamitogép kozott képesnek
kell lennie adatokat szdllitani. Ehhez mindenek elStt megfeleld
cimzésre van sziiksége. Amikor egy levelet postdn szeretnénk
elkiildeni valakinek, akkor meg kell adnunk, hogy a cimzett mely
orszag mely varosdban, ott milyen utcaban és hianyas szam alatt
lakik. A cimzés tehat hierarchikus.

Az IP 32 bitet hasznal egy allomads megcimzésére. A hie-
rarchikus cimzés két szinten valdsul meg. A cim elsS része a
hdlozatcim (network address) kivdlasztja azt a hdlézatot, ame-
lyikre az allomas csatlakozik, a masodik része a gépcim (host
address) pedig a cim elsé része altal kivalasztott halézaton beliil
azonositja a gépet.

A protokoll tervezdi ugy dontottek, hogy tobb lehetdséget
adnak arra, hogy hol legyen a két rész hatara a 32 biten be-
lil. Annak ismeretében alakitottak ki az IP cim osztdlyokat,
hogy nagy szervezetbdl kevés van, koézepesbdl jéval tobb, kicsi-
bdl pedig kifejezetten sok. A cim els6 néhany bitje meghata-
rozza, hogy az IP cim melyik osztdlyba tartozik (A, B, C, D,
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E). A 3.2. dbra megmutatja, hogy melyik osztdlyban mekkora
rész jut a héldzat, illetve a gép cimének megadésdra.’

A Io 78 £l
|ONETWORK |  HosT
o 116 3
B[10  weworx | HOST -

0 2324 3t

C[110 NETWORK I HOST J

0 31

D l 1 1 10 Multicast address 1]

31

U -

E {1_ 1 10 F}eserved fpf future u;e - _J:

3.2. dbra. Az IP cimek felépitése

Specialis jelentése van, ha egy IP cim host részében minden
bit 0 értékli: ez az egész halézatot jelent§ network address;
hasonléan annak is, ha a host részben minden bit 1 értéki:
ez az adott IP hdldzatba tartozd Osszes gépet jelentS broadcast
address.

Az IP cimek kanonikus (egyezményes, szabvanyos) irdsmoddja
a kovetkez8: A 32 bites cimeket 4 db oktettre’ bontjuk, majd
ezeket tizes szamrendszerben, egymastdl ponttal elvdlasztva ir-
juk le. Példaul: 193.224.128.1. Ez a cim binarisan 110-val kez-
dédik, mert a 193 kettes szamrendszerben: 11000001. Tehat ez
a cim ,,C" osztalyu. A halézatcim 3 oktett, a gépcim 1 oktett.’

* Az osztalyokon alapuld classful addressing ma mar részben csak torté-

neti jelent8ségti, lasd: 4.1.6.

°A bajt megnevezése a TCP/IP protokollcsalad fogalomtardban. Hang-
sulyozottan 8 bitet jelent.

‘Vegyiik észre, hogy milyen kényelmes az, hogy az 6sszes IP cim osz-
talyban a két rész hatdara mindig oktett hatdrra esik!
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Az IP halézatcimek Kiosztasa

Az IP hélézatcimek kiosztdsat legfels szinten az Internet Assig-
ned Number Authority (IANA) [27] végzi. Erdekl8dk bévebben
olvashatnak a témardl az aldbbi weboldalon: [23]

A fenti laprdl elérhetd, jelenleg kiosztott tartomanyok jelolé-
sének megértéséhez sziikséges a 4.1.6-ban targyalt CIDR jelolés
ismerete.

EgyelSre annyit emlitiink meg, hogy vannak privdt, mas szo-
val nem publikus 1P cim tartomanyok, amelyeket barki hasznal-
hat, anélkiil, hogy igényelné, de ezek hasznalatdval csak a sajat
intézményén beliill tud kommunikalni, a vildg tobbi része felé
nem. (A cimforditdstél’ eltekintve, de ahhoz is kell egy darab
publikus IP cim.) Ezekbdl az érdeklddS hallgatdink batran oszt-
hatnak a sajat otthoni szamitogépeik szamara IP cimeket, ha
halézatba szeretnék kotni Sket. Az RFC 1918 szerint ilyenek:

* a 10.0.0.0 ,,A" osztalyd haldzat

* a 172.16.0.0-tél 172.31.0.0-ig terjed§ 16 darab ,,B" osztidlyu
haldzat

* és a 192.168.0.0-t6l 192.168.255.0-ig terjed§ 256 db ,,C"
osztalyd haldzat

3.1.2. Az IP datagramok felépitése és haszndlata

A 5. oldalon talalhaté 1.2. abrdn elviekben mar lattuk, hogyan
torténik az elkiildendS informdacid beagyazdsa és kibontasa. A
protokoll adategység (PDU) két részbdl all, a protokoll vezérld
informaciébdl (PCI) és a szolgaltatds adategységébdsl (SDU). A
kovetkezSkben az IP datagram felépitésével fogunk részletesen
megismerkedni.

" NAT: Network Address Translation - e jegyzet keretében b&vebben
nem tudunk vele foglalkozni.
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0 4 8 16 19 24 31
VERSION HL SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS FRAGMENT OFFSET
L PROTOCOL HEADER CHECKSUM

SOURCE IP ADDRESS

DESTINATION IP ADDRESS

OPTIONS (IF ANY) PADDING

DATA

3.3. 4bra. IP datagram felépitése

A 3.3. 4bran feltiintettiik egy IP datagram Osszes lehetséges
mezdjét. Az egyes mezSk nevét roviditettiik, ezeknek megadjuk
a teljes nevét, valamint megadjuk az egyes mez8k funkcidjat is,
kozben 1épésrSl 1épésre megismerkediink az internet protokoll
mukodésével.

Version verzié szdm

IHL

Ertéke: 0100, mivel az IP 4-es verzidjarol van szo.
(A késGbbiekben megismerend§ 1Pv6 esetén értéke: 0110)

(Internet Header Length) fejrész hossza

1 egység = 32 bit (4 oktett), ezért a fejrész oktettekben
mért hosszanak oszthaténak kell lennie 4-gyel. Tipikus
értéke az 5; ha vannak opciok a fejrész végén, akkor lehet
6 vagy tobb.

Type of Service szolgdlat tipusa
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Ez a mez8 tovabbi almez8kre bomlik, rdadasul az értel-
mezése valtozott, ezért kilon foglalkozunk vele.

Total Length a datagram teljes hossza

Identification azonositas
Szétdarabolt keretek esetén azonositja az Osszetartozd to-
redékeket. (A tordeléssel is kiilon foglalkozunk.)

Flags jelzGbitek
Harom bitbdl all, ezek rendre:

0 (reserved) kihasznalatlan
Ertéke kotelezéen 0.

DF (Do not Fragment) ne tordeld
0: szabad tordelni
1: nem szabad tordelni

MF (More Fragments) van még toredék
0: ez az utols6 toredék
I: ez még nem az utolsd toredék

Fragment Offset toredék eltolds
Tordelés esetén megadja, hogy az adott toredék adatré-
szében a kezdS bajt hanyadik volt az eredeti datagram
adatrészében. Mivel a mérete 13 bit, ezért 8 oktettes egy-
ségekben értendd!

Time to Live élettartam

Legfeljebb 255 lehet az értéke, minden csomoépontnal csok-
kentik az értékét a varakozassal eltoltott masodpercek sza-
maval, de legaldbb 1-gyel. (A gyakorlatban 1-gyel.) Ha
0-ra csOkken az értéke, a csomagot eldobjak. Ennek a
célja az, hogy ha esetleg az utvonalvdlasztids hibdja mi-
att egy csomag ,eltéved”, ne maradjon korlatlanul hosszu
ideig a haldzatban (erSforras pazarlds).
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Protocol protokoll
Megadja, hogy az IP felett milyen protokoll helyezkedik
el. (pl. TCP, UDP, ICMP)

Header Checksum a fejrész ellendrz8 Osszege
Source Address forrds IP cime
Destination Address cél IP cime

Options opcidk
Szerepelhetnek egyéb bedllitasok is, de nem feltétlentil
vannak. Ha vannak, a méretiik nem feltétleniil a 4 ok-
tett egész szamu tobbszorose.

Padding helykitoltés
Mérete 1, 2 vagy 3 oktett lehet. Azért sziikséges, mert az
LIHL" egysége 32 bit, igy a fejrész méretét mindig ki kell
egésziteni annak tobbszorosére.

Data adatok
Itt taldlhatd bedgyazva az IP folotti protokoll adategy-
sége.

Most visszatériink a Type of Service mezdre, utana pedig a
datagramok tordelésével fogunk foglalkozni.

A Type of Service mezd régi jelentése

Mar az IP protokoll tervezésekor is gondoltak arra, hogy attdl
fliggden, hogy mit szallit egy datagram, mas-mas elbandsra le-
het sziiksége. A Type of Service mez8t arra tervezték, hogy
ezt tdmogassa. Az eredeti, RFC 791-ben leirt mezdgit latjuk
a 3.4. abran.

Ezek értelmezése a kovetkezd:
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PRI D TR 00

34. abra. A , Type of Service" mezd§ almez8i (RFC 791 szerint)

* Az els6 hiarom bit a prioritds (elsGbbség) megadasara szol-
gal.

« A D, T és R bitek koziil legfeljebb két darab értéke lehet 1-
es. Amelyik értéke l-es, az utvonalvalasztok a datagram
tovabbitasa sordn annak a jellemz8nek az értékét igye-
keznek optimalizdlni, de garancidt nem véallalnak. Ugy
nevezik ezt, hogy a haldzat ,best effort” jellegii.

D (Delay) l-es értéke azt jelenti, hogy a késleltetés minél
kisebb értéke a fontos szdmunkra.

T (Throughput) az idSegységenkénti minél tobb adat at-
vitelét jelenti.

R (Reliability) pedig a megbizhatdsagot, hibamentessé-
get kéri.

A 3.1. tablazatban latunk néhany példat, hogy a kiilén-

bo6z48 adatfajtdk mire érzékenyek a hdrom jellemzd8 koziil.

* Az utolsé két bitet eredetileg nem hasznaltdak, értékiik
kotelezéen 0.

Azonban a routerek (Utvonalvédlaszték) altaldban nem vet-
ték (és legtobbszor ma sem veszik) figyelembe a Type of Service
mezGben taldlhatd értékeket.

A Type of Service mez4 Uj jelentése

A Type of Service mez8 haszndlatanak megvaltoztatidsdra tobb-
féle javaslat is sziiletett:
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e e T e ]
i adat- | hang l tomoritett | videod I tomoritett |
[ { fajl | hang ; | video 4}
| delay . [ s [ * | * g
b T [

| 1E 3 % *

| throughput | * | !
| reliability * |k ’ * |

3.1. tablazat. Mire érzékenyek az egyes tartalmak?

RFC 1349 A Type of Service oktettben hagyjuk meg a harom
bites prioritast, és a kovetkez6 harom bites mezdt (korab-
ban DTR) TOS néven bdvitsiik ki még egy bittel, amivel
a koltségek minimalizalasat lehet kérni. (Az utolsé bitet

pedig 0-ra kell allitani.)

RFC 1455 Az RFC 1349-ben definidlt négy bites TOS mezd
(eddig nem megengedett) 1111 értéke jelentse azt, hogy a
tovabbitas sordn olyan utvonal valasztdsat kérjiik, ami a
datagram lehallgatdsa ellen legjobban véd. (Példaul ra-
dids helyett vezetékes csatorndn vigyiik at, ha lehet.)

RFC 2474 Haszndljuk a 8 bitbdl a baloldali 6 bitet (RFC 791
szerinti prioritds és TDR) kiilonleges kiszolgdlds’ (Differ-
entiated Services, szo szerint: megkiilonboztetett szolgal-
tatasok) nyujtdsa érdekében! Ezt a 6 bitet DSCP-nek
(differentiated services codepoint) nevezik.

RFC 2481 Haszndljuk az utolsé két bitet Explicit Congestion
Notification (ECN) célokra. Ennek a bels6 megoldasa val-
tozott RFC 3168-ban, ezért bdvebben nem ismertetjiik.

RFC 3168 Hasznaljuk az utolsé két bitet Explicit Congestion
Notification célokra, de mas modon, mint RFC 2481 ja-
vasolta.

*Ezt a forditast [18] hasznilja.
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Tehat a jelenlegi 4llas szerint a Type of Service mez§ els§ 6
bitje DSCP, az utolsé két bitje pedig ECN. (3.5. 4dbra) Ezekkel
e jegyzet keretében mélyebben nem foglalkozunk.

DSCP ‘ ECN ‘

3.5. dbra. A ,, Type of Service" mez8 almezGinek Uj jelentése

Datagram tordelése

A tordelés mitikodését egy példan keresztiil mutatjuk be.
Feladat: Egy 1000 oktett méret(i IP datagramot tordeljiink
a lehet§ legkevesebb részre ugy, hogy egy darabja maximum 500
oktett méret(i lehet.” Adatok: IHL = 6, DF = 0. Hany darabra
kell tordelni? A keletkezd datagram darabokban mi lesz a Total
Length, a Fragment Offset és a Flags mez8k értéke?
Megoldés: A datagramot 3 darabra kell tordelni: 3.6. dbra.

0 23 24 495 496 967 968 999
' M NTA M A
I e L T 1
0 23:24 495
!_/,¥ }\!,, y
B o -

PA 472

0 2324 495

i L R Y

1A 4 h|

r T 1

24 472
0 2324 55
& M4 \
24 32

3.6. dbra. Az IP datagram tordelése

’ Ezt ugy hivjdk, hogy: MTU (maximum transmission unit).
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A 24 oktett méretli fejrészt mindharom 14j datagram fejré-
szébe bemadsoljuk. Egy datagram mérete legfeljebb 500 oktett
lehet. Legfeljebb 500 - 24 = 476 oktett adat keriilhetne egy
datagramba, de sajnos ez nem oszthatd 8-cal. A 472 a lehetd
legnagyobb 8-cal oszthatdé szdm, ami 476-ndl nem nagyobb. Az
1000 oktett méretli eredeti datagram 1000 — 24 = 976 adat
oktettjébdl tehat 472-t elhelyeziink az els§, majd a masodik da-
tagramba, igy 976— (2¥472) = 32 adat oktett keriil a harmadik
datagramba. Az els§ két datagram mérete: 472 -+ 24 = 496 ok-
tett, a harmadiké: 32 + 24 = 56 oktett. A fragment offset mez§
értéke rendre: 0, 472/8 = 59, 2 * 472/8 = 118. A datagram
darabok tovabbra is tordelhet6k maradnak; a harmadik utdn
pedig mar nincs tovabbi toredék. Az eredményt a 3.2. tablazat-
ban foglaltuk Ossze.

Flags | Fragment Offset | Total Length |
1. datagram | 001 0 496
2. datagram | 001 59 496
3. datagram | 000 118 o6

3.2. tablazat. IP datagram tordelésérdl sz6lé feladat megoldasa

3.1.3. Amivel az IP nem foglalkozik

Most, hogy mar ismerjuk az IP miikodését, vizsgdljuk meg, mire
van még sziikség rajta kiviil ahhoz, hogy az alkalmazasaink egy-
massal kommunikalni tudjanak.

Megbizhaté atvitel

Az TP fejrésze tartalmaz ugyan ellendrz8 Osszeget, de ez csak a
fejrészre vonatkozik, ebbdl kovetkezik, hogy a datagram adat-
részének sériilését nem képes detektalni.
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Az atvitel soran a datagramokkal a kovetkez$ - az IP altal
nem kezelt - problémak fordulhatnak eld:

+ tartalom megsériilhet
+ datagram elveszhet
+ a datagramok sorrendje felcserélédhet

+ datagram megkett6z6dhet

Sziikség van tehat olyan protokollra, ami az IP-re épitve
megbizhato dtvitelt nyujt.

Kapcsolatok azonositdsa

A 3.7. abran egy webszerver és két kliens gép lathatd. Természe-
tesen annak sem lehet akaddlya, hogy egy kliens géprdl egyide-
jlleg két bongészdvel is elérjiikk ugyanazt a szervert. Ekkor sem
szabad a két weblap tartalmanak oOsszekeverednie. Marpedig
a két IP cim azonos az egy gép két kiilon bongész4 esetében!
Tehat szikséges a kapcsolatok azonositdsa. Erre természete-
sen nem csupan két azonos szolgdltatds, hanem kiillonbozSek
(példaul egy fajl letoltés és egy tavoli bejelentkezés) esetén is
ugyanigy sziikség van. S&t, mar a kapcsolat 1étrejottekor egyér-
telmtien ki kell jelolni, hogy milyen szolgaltatashoz szeretnénk
csatlakozni.

Szolgalati kozlemények

Ezt ugyan a felhaszndlok nem igénylik, de teljesen nyilvanvald,
hogy sziikség van szolgdlati kézlemények tovabbitasara is. Az
OSI modell fogalmaival élve, idénként egy adott réteg entita-
sainak egymassal is kommunikalniuk kell, példdaul valamilyen
hiba esetén. A TCP/IP modellben nem haszndljuk az entitds
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rsl.sze.hu
193.224.128.1

¢607-1.sze.hu
193.224.130.102

¢607-2.sze.hu
193.224.130.99

— 'd

80-as port:
HTTP kiszolgal6

3.7. abra. Példa egy TCP kapcsolatra

kifejezést, inkabb a protocol stack” bels6 kommunikéciéjardl
beszélink.

3.2. Transmission Control Protocol

A Transmission Control Protocolt az RFC 793-ban definialtdk.
A TCP megoldja a megbizhaté atvitelt is, és a kapcsolatok azo-
nositdsat is.

Egy kapcsolat két végpontja k6zott megbizhatd atvitelt biz-
tosit kétirdinyu adatforgalommal: ami az egyik végponton elin-
dul, a masikon pontosan annak, és ugyanolyan sorrendben kell
megjelennie. Olyan ez, mint két szivargds mentes csdvezeték:
3.8. abra.

A halézati kapcsolat végpontidt pedig a portszdm azonositja.
A portok mindig konkrét szolgaltatdst azonositanak. Példdul a
80-as porton web kiszolgdld, a 22-es porton ssh szerver muiko-
dik, stb. Egy kapcsolatot pedig 4 szdm azonosit egyértelmien:

" Az internet protokollkészlet implementaciodjat értjiik alatta.
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—— —_—
egyik mdsik
végpont végpont

R S

3.8. abra. TCP kapcsolat modellje

a kiildé és a cimzett gép IP cime, valamint a kiild§ és a cimzett
gépen a portszamok. (igy ha példdul ugyanazon két gép ko-
zOtt van két azonos szolgdltatast igénybe vevd kapcsolat, akkor
a négybdSl harom szam (a két IP cim és a szerver portszama)
megegyezik, de a negyedik alapjan akkor is megkiilonboztet-
het§ a két kapcsolat.) A portszdmok kiosztasaval majd késEbb
foglalkozunk: 5.1.1.

3.2.1. A TCP szegmens felépitése

Ismerjiilk meg most a TCP szegmens' felépitését! Emlékezziink
r4, hogy a bedgyazds-kibontds elvének megfelelen, az egész
TCP szegmens az IP datagram adatrészében utazik a hdloza-
ton!

A TCP szegmens felépitése a 3.9. dbrdn ldthaté. A TCP
szegmens az aldbbi mezdket tartalmazza:

Source Port forrds port
A portszam azon a gépen, ahonnan a szegmenst kiildték.

Destination Port cél port
A portszam azon a gépen, ahova a szegmenst kildték.

""Ez a TCP PDU-jdnak a megnevezése. (Mint ahogyan az IP PDU-jit
datagramnak  hivjak.)
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0 4 8 16 24 31
SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGMENT NUMBER
oPRIA A CONTROL BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA

3.9. abra. TCP szegmens felépitése

Sequence Number sorszdm
Az atvitel soran az oktetteket sorszdmozzuk. A sorszam
megmutatja, hogy a szegmens adatmezdjének kezdS ok-
tettje hanyas sorszamot kapott.

Acknowledgment Number nyugta
Annak az oktettnek a sorszamat adja meg, amelyiket var-
ja; addig az 0Osszes nyugtiazva van.

Data Offset adatmezd eltolds
32 bites egységekben mérve megadja az adatmezd kezde-
tét a TCP szegmens kezdetéhez képest. Tulajdonképpen
a fejrész hossza, mint IP-nél az THL mezé.

Reserved kés@bbi haszndlatra fenntartva
Az RFC 793 szerint még a 4 bites Data Offset utdn ko-
vetkez6 6 bit nem volt haszndlatban. Ez jobbrdl 2-vel
csokkent RFC 3168 alapjan.



3.2, TRANSMISSION CONTROL PROTOCOL 87

Control bits vezérlGbitek
RFC 793 szerint csak 6 darab volt, az RFC 3168 vezette be
a CWR ¢és az ECE vezérlSbiteket a korabban fenntartott
6 bites teriilet végén.
A vezérl8biteknél mindig azok 1 értéke esetén all fenn az,
amit a neviik jelent.

CWR (Congestion Window Reduced) - RFC 3168
A torlddasi ablakot sztlikitették. B&vebben nem fog-
lalkozunk vele.

ECE (ECN-Echo) - RFC 3168
Torlddasjelz8 visszhang. Bdévebben ezzel sem foglal-
kozunk.

URG (urgent)
A siirgés adat mutato érvényes.

ACK (acknowledgment)
A nyugta mezd érvényes.

PSH (push)
Jelzi az adat késedelem nélkiili tovabbitasanak igé-
nyét.

RST (reset)
Egy host Osszeomldsa, vagy mds okbdl oOsszezavart
Osszekottetés helyreallitasara szolgal, illetve ha egy
porton semmilyen program sem figyel, akkor az adott
portra megkisérelt kapcsolatfelépités esetén mindjart
az els6 SYN csomagra RST a valasz.

SYN (synchronize)
Osszekottetés 1étesitésére szolgdl.

FIN (finish)
Osszekottetés bontésara szolgal.

Window ablak
Az ablakméretet adja meg. A megbizhatd atvitelhez sziik-
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séges nyugtdzasi mechanizmus hasznalja, részletesen fog-
lalkozunk vele.

Checksum ellen6rz§ Osszeg
A teljes szegmensre képezik.

Urgent Pointer siirgds adat mutaté
A siirgds adat az adatfolyam menetét megszakitva a tobbi
adatot megelSzve feldolgozandd adat. A silirgds adat az
adatmezd elejétdl kezdddik, a mutatd a siirgés adat utan
kovetkez6 (mar nem silirgds) adat kezdetére mutat.

Options opciok
Mint IP-nél.

Padding helykitoltés
Mint IP-nél. (A magyardzatban természetesen THL he-
lyett Data Offset értendd.)

data adatok
Itt taldlhaté bedgyazva a TCP folotti protokoll adategy-
sége.

Az 1P-vel szemben a TCP kapcsolat orientdlt protokoll, igy
nem véletlen, hogy a mezdk jelentds részének a haszndlata nem
magyardzhatd meg kielégitéen egy-két mondattal. Most egyen-
ként megvizsgaljuk, hogyan torténik a kapcsolat felépitése, a
megbizhato dtvitel és a kapcsolat lebontdsa.

3.2.2. TCP kapcsolatfelvétel

Tegytik fel, hogy egy ,,A" allomas kapcsolatot szeretne kezdemé-
nyezni egy ,,B" allomdssal. Az ,A" dllomas létrehoz egy kapcso-
lat struktirdt, amiben a kapcsolat paramétereit tdrolja, majd
Osszeallit egy TCP szegmenst a ,,B" szdmara: generdl egy kezdd
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sorszdmot” (x), amit elhelyez a sequence number mezSben, va-
lamint beallitja a SYN kodbit értékét 1-re; ezzel jelzi, hogy ez
egy Uj kapcsolat. A szegmenst (az [P réteg segitségével) elkiildi
,B"-nek. Kovessiik ezt nyomon a 3.10. abran! A ,,SYN" feltiin-
tetése azt jelenti, hogy ennek a kddbitnek az értéke 1, a seq = x
onmagaért beszél.

A B
kuld SYN, seg=x
\ veszi
SYN, ACK kdiid
veszi

seq=y, ack=x+1

ACK, ack=y+1
\ veszi

kild

3.10. dbra. TCP kapcsolatfelvétel

Amikor a ,,B" dllomashoz megérkezik a kapcsolat kezdemé-
nyezés, a ,,B" dllomas is lefoglal egy kapcsolat strukturat, ami-
ben eltarolj értéket (és a tovabbiakban ebben tartja nyil-
van a kapcsolat paramétereit). A ,,B" dllomds Osszedllit egy
valasz szegmenst. ,,B" is general egy kezd$ sorszamot (y) amit
elhelyez a valasz szegmens sequence number mezGjében, és be-

A modern operaciés rendszerek (példdul OpenBSD) kriptografiailag
erds véletlenszdm generatort hasznalnak, mert ha barmilyen mdédon eld're-
jelezhetS lenne a kezdd$ sorszdm, az tdmadasra adna lehetdséget.
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allitjia a SYN kédbitet. Ezen kiviil a szegmens acknowledgment
number mezd'jébe az x + 1 értéket helyezi el és bedllitja az
ACK kédbitet. Ezutén elkiildi a szegmenst ,,A"-nak. Osszefog-
lalva: ,,B" létrehozta az , A" fele irdnyuld kapcsolatra vonatkozo
sorszamot (y) és nyugtazta az ,,A" altal kiildott sorszamot. Ko-
vessiik az dbran!

Végiil ,A" allomas veszi a ,,B" allomastdl érkezd' TCP szeg-
menst, és ecltdrolja a kapcsolatstruktiridjaban a ,,B"-t8l vett y
sorszamot. Létrehoz egy harmadik TCP szegmenst, a nyugta
mez@be beirja az y + 1 értéket, és bedllitja az ACK koédbit ér-
tékét. Az igy elkészitett szegmenst elkildi ,,B"-nek, aki veszi
azt. Ezzel a kapcsolat mindkét iranyban felépiilt, a résztvevs
allomasok mindkét iranyu adatfolyamra vonatkozdlag egyeztet-
ték a sorszamokat, és a nyugtizas is megtortént. Kezd&dhet az
adatforgalom.

Ezt a modszert hdromutas kézfogdsnak (three way hand-
shake) nevezziik.

3.2.3. A TCP adatforgalom
A megbizhaté atvitel

Az IP nem megbizhatd atvitelére épitve a TCP megbizhatd at-
vitelt nydjt mindkét iranyban. Ehhez mindkét iranyban sor-
szamozza az adatfolyam oktettjeit, valamint ellen6rzé Osszeget
hasznal.

Vegylik észre, hogy a TCP az egész szegmensre szamitja
az ellen6rz6 Osszeget, az IP pedig csak a fejrészre. igy egy IP
datagramba agyazott TCP szegmens esetén az ellen6rz8 Ossze-
gek (két részletben) hidnytalanul és dtfedés nélkiil fedik le a
datagramot. Az is logikus, hogy melyik protokoll mely részre

“"Ezzel tulajdonképpen azt &llitja, hogy ,,A"-tdl az adatokat x sorszdm-
mal bezardlag vette, x + 1-t6l varja.
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szamitja az ellen6rz8 oOsszeget, hiszen az IP feladata a célba jut-
tatas (,,ha sikertil"), igy az IP a fejrészt védi, a TCP feladata
pedig a megbizhatdsag biztositdsa. (A mai hordozé hédlézataink
maguk is tartalmaznak hibavédelmet, de amikor a TCP/IP pro-
tokollcsaldd 1étrejott, még sokkal kevésbé voltak megbizhatdak
a hordozd hdlézatok.)

Amikor megérkezik egy szegmens, a TCP protocol stack ki-
szamitja a szegmens ellenérzé Osszegét, és Osszeveti a benne
szereplével. Ha nem egyezik, akkor nem haszndlja fel a benne
szereplé adatokat. Ha az ellen8rz8 Osszeg helyes, akkor még
meg kell vizsgdlnia a sorszdmot (sequence number), hogy va-
jon egyezik-e azzal, amit vart. Ha a vartndl kisebb a sorszdm,
akkor feltehetéen valami ,,kébor" szegmensrSl van szé (példaul
korabban nem érkezett meg idében, ujra kérték és most meg-
jott, vagy esetleg a hordozé haldzat hibajabdl egy adategység
megkett6z8dott), amit nem fogad el. Ha a sorszam a vartnal
nagyobb, akkor sem fogadja el.'* Teh4t csak akkor fogadja el,
ha a sorszdm pontosan egyezik a vart értékkel. Ekkor el6bb vagy
utobb nyugtat kiild a megfelel§ értékkel. A megfelel§ érték ki-
szamitdsa nagyon egyszerl: ha x a sorszdm ¢és z oktett érkezett,
akkor a nyugta értéke: x + z. De mikor is kell a nyugtat elkiil-
deni? A halézat hatékony kihaszndldsa érdekében nem azonnal.
Amennyiben van mit kiildeni az ellenirdnyt adatfolyamban, ak-
kor a nyugtiat mintegy ,raiiltetik" arra az adatfolyamra, vagyis
a masik irdnyu adatfolyam TCP szegmensének a nyugta mezs-
jét haszndljék fel. Ezt angolul gy hivjak, hogy piggy backing,
magyarul rdiiltetett nyugta a neve. Természetesen abban az
esetben, ha egy meghatdrozott ideig nincs kiildeni valé az el-
leniranyd adatfolyamban, akkor elkiildiink egy TCP szegmenst
kizardlag a nyugtdzas céljabdl, hiszen a kiildé félnek adott (a
kapcsolat sordn megfelel§ algoritmussal dinamikusan véltozta-

Természetesen tarolhatnd is abban a reményben, hogy késébb hatha
j6 lesz, de ezt nem teszi.
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tott) id§ (timeout) eltelte utan ujra kell kiildenie az adatot, ha
addig nem kapott nyugtat.

A forgalomszabalyozas

Egyaltalan miért van sziikség forgalomszabdlyozdsra (flow cont-
rol)? Ennek megvildgitasara tekintsiik a kovetkez$ szituaciot.
Egy A" dllomds (mint forras) nagy mennyiségli adatot szeretne
kiildeni egy téle tavoli ,,B" dllomdsnak (mint célnak). A kom-
munikdcid sebessége fiigg mindkét allomas és a kozottiik levs
halézat sebességétSl. Most koncentrdljunk csak a két gépre
(a halozati forlodds kezelése (congestion control) meghaladja
e jegyzet kereteit). Amennyiben ,, A" minden ujabb adategység
kiildése el6tt megvarna az el6z8re adott nyugtdt, az nagymér-
tékben lassithatnda a kommunikdciét. NéEzziink erre egy szdm-
példat: legyen ,,A" és ,,B" tavolsiaga 200 km, az &ket 0Osszekotd
uvegszal torésmutatdja n = 1,5, a fénysebesség 300000 km/s
(vagyis az iivegben 200km/ms), az atviteli sebesség 100 Mbit/s.
Ha egyszerre 1000 bajt hasznos adatot kiildiink, és a bedgyazas
sordn (bdkezlien szamitva) még 100 bajt adddik hozzd, akkor
a 8800 bit leadasdhoz 88 us sziikséges. Az oda-vissza ut ideje
csak a terjedési id6t szamitva is 2ms. Ez azt jelenti, hogy hidba
lenne szabad az atviteli csatorna, még az id6 (és igy a csatorna-
kapacitas) 1/20 részét sem tudjuk kihasznalni! Es ennél joéval
nagyobb tavolsidgok és atviteli sebességek is 1éteznek, ahol az
arany sokkal rosszabb! Tehdt egy allomds nem varhat az elkiil-
dott adategységének a nyugtajara, mielStt ujabbat elkiildené.
Akkor tehat nem fog varni. igy azonban egy masik probléma
meriil fel: amennyiben ,, A" 1ényegesen gyorsabban kiildi az ada-
tokat (és a halozat képes atvinni), mint ahogyan ,,B" képes azt
feldolgozni, elébb-utébb megtelnek ,,B" pufferei és az adatok el-
vesznek. Ekkor a ,,B"-nél elvesz$ forgalom a haldzat kapacitasat
foloslegesen haszndlja. Marpedig 1éteznek erdsen kiilonbozd se-
bességli szamitogépeink, tehat a probléma valds. Sziikség van
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tehat egy megoldasra! Ha ,,B" jelezni tudnd, hogy vette ugyan
A" addsat, de egy ideig tobbet nem tud fogadni, az még nem
jelentene megoldast, hiszen mire a jelzés visszaér ,,A"-hoz, arra
sok adat elindul feleslegesen. Jobb megoldas kell!

A TCP forgalomszabalyozasra a csuszo ablak (sliding win-
dow) moddszert haszndlja. Az ablak értéke egy hitelkeretnek
tekinthetd, azt fejezi ki, hogy egy allomds ennyi adat elkiildését
engedélyezi a masik fél szamara gy, hogy a masik fél még nem
kapott nyugtat rola.

A kapcsolat felépiilése utan az allomdsok megegyeznek a
kezd$ ablakméretben is, amit késébb (latni fogjuk milyen moé-
don és feltétellel) meg is valtoztathatnak. A mddszer miko-
désének megértése érdekében nézziink meg egy szampéldat Kkis
szamokkal!

window size =7

12[3456|78 9|10 11
i Tt

ack. no.

3.11. abra. A csuszdablak miikodése

A 3.11. abran az ablak bal széle az utolsé nyugta értékétsl
kezdddik (ez 3, ami azt jelenti, hogy 2-ig nyugtazva, a 3 kovet-
kezik) az ablak mérete pedig 7. Ez a kiild§ szamara azt jelenti,
hogy a 3-tél 9-ig terjed§ sorszamu, Osszesen 7 darab oktett az,
amit anélkiil elkiildhet, hogy nyugtat kapna. Példaul elkildi
a 3-6 sorszamu oktetteket. Ekkor nem kell nyugtdara vérnia,
hanem kiildheti a 7-9 sorszamuakat is. Hogyan csokkentheti a
fogadd fél az ablakméretet? Esetiinkben a 3-6 sorszdimu oktet-
tek vétele utan nyugtazza Sket (nyugta értéke: 7) és az ablak-
méretnek legalabb 3-nak kell lennie! Ugyanis ha csak 2 lenne,
akkor a 9-es ezutdn nem lenne kiildhetd, pedig kordbban az volt.
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Legyen most az ablakméret 5, ekkor a 7-11 sorszamu oktettek
kiildhet6k. Az ablak tehat a folyamat sordan csuszik el6re, ezért
hivjak csuszo ablaknak.

A bevezetS szampélda utan felmeriil a kérdés, hogy vajon a
TCP-ben hasznalhatd legnagyobb ablakméret elég nagy-e? A
16 bites mezS 64kB-os'" ablakméretet tesz lehetdvé, ami 512kbit
Ennek az atvitele (a fejrészeket elhanyagolva) a példdban em-
litett 100Mbit/s-os hdlézaton 5,12ms-ig tart, ami nagyobb a
2ms-nal, viszont ugyanabban a nagysiagrendben van. Marpe-
dig 1éteznek gigabites haldzatok, és a 2000 km sem tekinthetd a
valdsagtdl elrugaszkodottnak. Erre bizony azt kell mondanunk,
hogy a jelenlegi TCP-vel ebben az esetben nem tudjuk egyet-
len kapcsolattal kihasznalni a héalézat kapacitdsiat. Ez a min-
dennapi élet szempontjabdl azért nem okoz sulyos problémat,
mert az ilyen nagy tdvolsdgu és sebességli haldzatok tipikusan
gerinchalézatok, amit nem egy felhaszndlé forgalmaval kell ki-
tolteniink. Azt azonban latnunk kell, hogy a cstcstechnoldgiat
illetéen a jelenleg hasznalt TCP tartalékai kimeriiltek.

3.2.4. A TCP kapcsolat lebontdsa

A TCP kapcsolat lebontasat a 3.12. abra mutatja be. Ha az ,,A"
allomasnak nincs tobb kiildeni valdja, a FIN kodbit bedllitasa-
val jelzi a ,,B" 4llomas szdmadra, hogy kéri a kapcsolat bontasat.
A ,B" allomas a bedllitott FIN bit alapjan értesiti az alkalma-
zast, hogy ,,A" a kapcsolat bontdsat kérte, valamint nyugtdzza
az ,,A"-tél szarmazo sorszamig az adatok vételét. Amikor a ,,B"
allomason futé alkalmazds is ugy dont, hogy lezarja a kapcsola-
tot, beallitja a FIN bitet az ,,A" felé¢ kiildott TCP szegmensben.
Az "A" allomas ezt veszi, nyugtat kiild, és bontja a kapcsolatot.
A nyugta megérkezésekor a ,,B" is bontja a kapcsolatot. Ezt
a megoldast nevezzik négy utas kézfogdsnak (four way hand-

"Egészen pontosan ennél egy bdjttal kisebbet, de most ez nem szamit.
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shake).

A B

killd FIN, seq=x
\» veszi
ACK, ack=x+1 kuld
veszi értesiti az alkalmazast

az alkalmazas lezérja
a kapcsolatot

FIN, seq=y kald
veszi /

kuld ACK, ack=y+1
id5 l veszi

3.12. abra. TCP kapcsolat bontasa

3.3. User Datagram Protocol

A User Datagram Protocolt az RFC 768-ban definidltak.
Vannak olyan esetek, amikor nincs sziikségiink megbizhaté
Osszekottetésre, de az alkalmazasok kozotti kommunikicioban
akkor is sziikség van a portokra az alkalmazasok azonositdsahoz.
A User Datagram Protocol (UDP) kapcsolatmentes szalli-
tasi protokoll: datagramok kiildését teszi lehet§vé a felhaszna-
16k szamara Osszekottetés 1étesitése nélkil. Egy olyan kliens-
szerver alkalmazas (példdaul DNS névfeloldds, lasd: 5.1.2) sza-
mara, amely egyetlen kérésre egyetlen valaszt kiild, sokkal elG-
nyosebb az UDP hasznélata, mint az, hogy TCP kapcsolat fel-
épitésével és lebontdsdval toltse az id6t. Ezen kiviil a valos idejli
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forgalom szdmadra is alkalmatlan a TCP az ujrakiildési mecha-
nizmusa miatt.

Az UDP adategységét user datagramnak hivjak, felépitése
a 3.13. 4bran lathaté.

0 16 31

SOURCE PORT DESTINATION PORT

LENGTH CHECKSUM

DATA

3.13. dbra. UDP adategységének felépitése

A user datagram az aldbbi mezd@ket tartalmazza:

Source Port forrds port
A portszam azon a gépen, ahonnan a szegmenst kiildték.

Destination Port cél port
A portszam azon a gépen, ahova a szegmenst kiildték.

Length hossz
A user datagram teljes méretét adja meg.

Checksum ellen6rzé 0Osszeg
A kiszamitasdhoz egy pseudo headert tesznek az UDP
adategység elé, ami tobbek kozott a forrds és cél IP ci-
meket is tartalmazza'®, az adategység végén pedig esetleg
egy 0 értéki oktettel kiegészitik, ha anélkiil paratlan ok-
tettbdl dllna (mert 16 biten torténik az ellenérz$ Gsszeg
szamitas).

"“{gy a hibavédelem a portszdmon kiviil az IP cimre is kiterjed.
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data adatok
Itt talalhat6 bedgyazva az UDP folotti protokoll adategy-
sége.

Amint emlitettiik, az UDP nem nyujt megbizhatd atvitelt.
Amit nyujt, az egyrészt a végpontok azonositdsa a portok segit-
ségével €s erre épitve multiplexdlds/demultiplexdlds, masrészt a
fent emlitett hibavédelem, amely az UDP adategységen tul az
IP cimekre is kiterjed.

3.4. Internet Control Message Protocol

Az Internet Control Message Protfocolt az RFC 792-ben defini-
altak.

Bar az ICMP az IP rétegre épitve szallitja a 1P szolgalati
kozleményeit, mégsem tekinthetd egy magasabb szintii (a TCP-
vel és az UDP-vel egy szinten levs, azaz szallitasi) protokollnak.
Eppen a funkcidja miatt kotelez$ része minden IP implementd-
ciénak. Uzenetei a tanult médon dgyazédnak be: 3.14. dbra.

P |

I o T
| Keret fej Keret adatmez§

3.14. dbra. Az ICMP adategységének bedgyazasa.

A haldzat felhasznaldi szamara az ICMP tizenetek altaldban
észrevétlenek, a felhasznald csupan egy jol miikodS haldzatot
lat. Van azonban néhany haldzat-karbantartdssal kapcsolatos
feladat, amikor a felhaszndldk is igénybe vehetik az ICMP szol-
galtatasait, ezekkel 3.4.3-ban fogunk taldlkozni, de elébb még
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megismerjilk az ICMP tzenetek formatumat és néhany fonto-
sabb ICMP tizenetet.

3.4.1. ICMP iizenetformatum

Az ICMP iizenetek formatuma egyedi. Ami kozOs benniik, az
az ICMP fejrész els6 32 bitjén taldlhaté 3 adatmezd. A to-
vabbi rész Kkiosztasa fligg az ilizenet tipusatdl. Példaként nézziik
meg egy tipikus hibatizenetnek szamitd ICMP tlizenet felépitését
a 3.15. abran!

Y] 8 16 a

TYPE CODE CHECKSUM

UNUSED (0)

IP HEADER + first 64 bit data

3.15. abra. A Destination Unreachable ICMP tlizenet felépitése

Az altalanos, minden ICMP iizenetre jellemz$ mezdSk:

Type tipus
Ez a 8 bites szam adja meg, hogy melyik ICMP iizenetrél
van szo.

Code kod
Ennek a 8 bites szdmnak az értelmezése az ICMP tlizenet
tipusatdl fiige. Gyakran az adott tipusu iizenet valamely
altipusat jelenti, de az is lehet, hogy érdemben nem hasz-
naljuk, ekkor az értéke 0.

Checksum cllen8rz8 Osszeg
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Ugyanolyan algoritmussal képzett 16 bites ellenérz§ Osz-
szeg, mint az [P-nél.

Loz

A tovabbi mezd8k tehat lizenettipusonként eltér6ek. Tobb
esetben is elSfordul kihasznélatlan mezd, ezt a forrdsnak csupa
0 értékd bitekkel kell feltoltenie, a cimzettnek pedig figyelmen
kiviil kell hagynia az értékét. Amennyiben hibalizenetrSl van
sz6, az ICMP lizenet tartalmazza még a hibailizenetet kivalto
IP datagram fejrészét és az adatrész els§ 64 bitjét. Vegylik
észre, hogy az IP réteg nem tudja, hogy folotte mi utazik, de
akar TCP, akiar UDP, ez a 64 bit tartalmazza a hiba kezelésé-
hez sziikséges informéciot. Miért csak TCP-t és UDP-t emli-
tettiink? Azért, mert ICMP {izenettel kapcsolatos hiba kovet-
keztében nem keletkezhet tijabb hibatlizenet! Ez fontos védelem
a hibalizenetek Ongerjeszt§ elszaporodasa ellen, viszont ez azt
is maga utan vonja, hogy ICMP lizenetek nyom nélkiil elvesz-
hetnek. Ezt természetesen tolerdlni tudjuk, hiszen az IP réteg
amugy sem megbizhato!

3.4.2. Fontosabb ICMP tlizenetek

Ismerjiik meg a fontosabb ICMP ilizeneteket! Az egyes lizene-
teknél zardjelben megadjuk azok tipusszamat is. A felsorolés-
ban az RFC 792-beli sorrendet kovetjik.

Destination Unreachable (3) cél nem elérhetd
Ennek tobb oka lehet, amiket a Code mezd tartalma Kkii-
lonboztet meg:

= net unreachable a célhidl6zat nem elérhetd

0
1 = hést unreachable a célgép nem elérhetd
2

= protocol unreachable a kivant (IP f6l6tti) proto-
koll nem elérhetd

3 = port unreachable a kért port nem elérhet§
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4 = fragmentation needed and DF set a datagram
tordelésére lenne sziikség, de a DF (do not fragment)
bit be van allitva

5 = source route failed a forrds dltali itvonalvdlasz-
tds” sikertelen

Time Exceeded (11) idStullépés
Ha egy datagram TTL-je lejar (0-ra csokken), akkor az az
utvonalvalasztd, ahol éppen tartdézkodik, koteles eldobni
a datagramot. Ilyenkor ezzel az lizenettel jelezheti a for-
ras szamdara, hogy eldobta. Tordelt datagram esetén a
cél allomds Osszerakdskor eldobja a toredéke(ke)t, ha a
TTL lejar, ilyenkor ugyancsak ezzel az iizenettel jelezheti
a forras szdmara a hibat.

Paraméter Problem (12) érvénytelen fejrészmezd

Ha egy utvonalvalasztd vagy egy szamitdégép nem tudja ér-
telmezni egy datagram fejrészének valamely mezdjét (pél-
daul Type of Service vagy valamilyen opcid), és ennek
kovetkeztében eldobja a datagramot, ilyen iizenettel je-
lezheti azt a forras szamara. Ez az ICMP {izenet az els§
32 bitje utan tartalmaz egy 8 bites pointert. Ha a Code
mezd értéke 0, akkor ez a pointer az eredeti datagram-
nak arra az oktettjére mutat, amely a problémat okozta.
Természetesen az eredeti datagram fejrésze és az els§ 64
adatbitje is része az lizenetnek (32 bites hatdrra igazitot-
tan elhelyezve).

Source Quench (4) forraslefojtas'
Ha egy utvonalvalasztdé nem tudja kezelni a tulsagosan sok
érkezd datagramot (nem fér el a pufferében) és eldobja a
datagramot vagy egy allomds nem gy6zi feldolgozni az

"Errél 4.1.2-ben fogunk tanulni.
' Ezek az lizenetek is tovabb novel(het)ik egy hdlézat tulterheltségét.
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érkezé datagramokat, ezzel az tlizenettel jelezheti a forrds
szdmara, hogy csokkentse a datagramok idSegységenkénti
szamat. (Ezt a forras koteles figyelembe venni és a Source
Quench lizenetek megszlintéig csokkentenie kell az adas
sebességét. Utdna fokozatosan udjra noévelheti, amig ujabb
ilyen tizenetet nem kap.)

Redirect (5) atirdnyitas

Echo

Egy router megadhat egy allomasnak egy rovidebb utat
a datagramban szerepl§ cél felé, de ettSl még tovabbitja
az eredeti datagramot. (A hattérben az van, hogy a rou-
terekrdl feltételezziik, hogy pontosan tudjidk, merre vezet
a rovidebb utvonal, mig az allomasok nem, de igy meg-
tanulhatjak.) A kod mezd fejezi ki, hogy pontosan mit is
értiink cél alatt:

0 = Network halézat

1 = Host allomds

2 = Type of Service and Network szolgdltatastipus
és haldzat

3 = Type of Service and Host szolgaltatastipus és
allomas

(8) visszhang kérés
A forras arra kéri a cimzettet, hogy kiildje vissza az lize-
netet. A minden ICMP {lizenetben azonos funkciéju elsé
32 bit utdn ez az lizenet tartalmaz egy 16 bites azonositot,
és egy 16 bites sorszamot. Ez utébbi az egymast kdvetd
uzenetekben egyesével nd.

Echo Reply (0) visszhang valasz

Az Echo lizenet cimzettje ezzel az lizenettel vélaszol. A
vilasz mezdi altaldban megegyeznek a kérés mezGivel, de
természetesen a tipus mez8 nem, és az ellenérz$ Gsszeget
is yjra ki kell szamitani.
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Timestamp (17) id8bélyeg kérés
Az Echo lizenetet tovabbi 3 mezd&vel bdviti:

Originate Timestamp kiuldési idébélyeg
Receive Timestamp vételi idébélyeg

Transmit Timestamp visszakiildési idébélyeg

Az id8bélyegek az UTC szerint éjfél 6ta eltelt idSt tartal-
mazzak ms-ban mérve.

Timestamp Reply (18) idSbélyeg valasz
Vélasz a Timestamp lizenetre. A vélaszold a mezdket az
Echo Replyhoz hasonléan madsolja, illetve értelem szerint
kitolti.

3.4.3. Felhaszndalok szamarais elérhetd ICM P tlize-
netek

Van két olyan haldzati tesztelésre szolgdld parancs (segédprog-
ram), ami a legtobb operacids rendszeren megtaldlhatd (esetleg
mas néven).

A ping parancs

A ping parancs egy vagy tobb visszhang kérés ICMP lizenetet
kiild a felhasznalé altal megjelolt masik gépre. A cimzett pedig
visszhang vdlasz ICMP lizenetet kiild annak a gépnek, ahonnan
a kérés érkezett. A felhasznald ilyen mdédon tesztelheti, hogy
egy masik gép elérhet§-e a hdlozaton keresztil.

A ping parancs célszerlien kiirja a visszaérkezd tizenetbdl a
TTL értékét, igy azt is megtudhatjuk, hogy milyen tdvol van a
vizsgalt gép (utvonalvdlasztok szédmaban mérve).

A ping parancs ezenkivil mérni szokta a visszhang kérés
kiildése és a vele azonos sorszamu visszhang vdlasz megérkezése
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kozott eltelt idSt, igy megtudhatjuk a teljes oda-vissza ut idejét
(RTT, round-trip time).

A traceroute parancs

A traceroute parancs egy tavoli géphez vezet§ utvonal sordan
érintett utvonalvdlasztok vélaszidejét” deriti ki.

Ehhez tobbféle triikkos modszert is hasznalhat, példaul egy
elterjedt megoldast, hogy a vizsgalt eszkoz (router) 33434-es
UDP portjidgra™ kiild egy UDP csomagot. A beallitott TTL-t
1-r6l noveli. Amig tul kicsi, addig time exceeded tizenetet kap
vissza valamelyik kozbens$ routert8l, amikor pedig mar elég
nagy, akkor port unreachable tlzenet érkezik (feltéve, hogy a
33434-es porton nem figyel alkalmazds, ha mégis, akkor a fel-
hasznalé vélaszthat mas portot). Alternativaként a felhasznald
azt is megadhatja, hogy UDP datagram helyett echo ICMP
tzenetet kuldjon.

3.5. Kiegészit§ protokollok

Ahhoz, hogy IP protokollt haszndlhassunk valamilyen halézati
megvaldsitas (példaul Ethernet) felett, sziikség van még arra,
hogy az altaluk haszndlt cimek kozott kapcsolatot teremtsiink.

3.5.1. Address Resolution Protocol

Az TP négy oktett méretli cimeket haszndl az allomdsok azo-
nositasara, mig a haldzati megvaldsitasoknak is megvan a sajat

Az id6ben benne van a teljes oda-vissza ut ideje (RTT - round-trip
time), valamint a vélasz el§allitasanak az ideje, ami erdsen fligg a router
terheltségétdl.

*Egy varhatéan nem haszndlt célport, sziikség esetén lehet valtoztatni,
BSD-ben lehet TCP-t is hasznélni.
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cimzési rendszere. Példdul az Ethernet 6 bdjtos cimeket hasz-
nal. Az IP négy oktettjérSl a 6 bajtos MAC cimre vald lekép-
zést hivjuk cimfelolddsnak, amit az Address Resolution Protocol
(ARP) segitségével valdsitunk meg. Ennek a miikodéséhez fon-
tos koriilmény, hogy mindig csak olyan dllomasok IP ciméhez
kell kideriteniink a hozzdjuk tartozé MAC cimet, ami veliink
azonos fizikai halézaton van.

Hogyan miikodik az ARP? Amikor egy szamitdégépnek vagy
utvonalvalasztonak sziiksége van egy vele szomszédos, ismert
IP ciml madsik szamitdégép vagy utvonalvdlaszté MAC cimére,
akkor kiild egy broadcast lizenetet, amiben megkérdezi, hogy
kihez tartozik az adott ismert IP cim. A broadcast lizenetet
mindenki veszi az adott hdlézaton, és az IP cim gazdéja véla-
szol: megmondja a sajat MAC cimét.

Az algoritmus hatékonysdga cache-eléssel fokozhaté:

« amikor egy dllomds ARP kérést kiilld, megadja a sajat IP
cimét is, igy a tobbiek eltarolhatjdk az IP cim - MAC cim
parost

« a kapott vdlaszt is eltdrolhatjdk a tObbiek is

« amikor egy dllomast bekapcsolnak, akkor az dllomdas ARP
kérést kiild a sajat IP cimére, és utdna valaszol is, ezt is
tarolhatjdk a tobbiek

Ha két gép azonos IP cimet szeretne haszndlni, az hiba. Ez
akkor deriil ki, ha egy gép induldskor kiild egy ARP kérést a
sajait IP cimére, és mds vadlaszol. Ilyenkor szabdly, hogy az
djonnan induldénak illik visszalépnie. Ezt nem mindenki tartja
be.

3.5.2. Reverse Address Resolution Protocol

ElSfordulhat olyan szitudcié is, amikor éppen az ARP forditott-
jara van sziikség. Példdul egy merevlemez nélkiili munkadllomas
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esetén a haldzati kartya egyedi MAC cime alapjan szeretnénk
megkapni a hozza tartozé IP cimet. Erre is lehet8ségiink van, de
ehhez sziikségiink van egy RARP szerverre. Ilyenkor a RARP
kérdésre a RARP szerver valaszol. Miért jé ez? Mert elegends
azonos boot EPROM-ot tenni minden gépbe, amelyek a szik-
ségszertien kiilonb6zd MAC cim alapjan a RARP segitségével
ki tudjak deriteni a sajat IP cimiiket, amivel aztin képesek
kommunikdlni. Az operacios rendszert aztan halézaton keresz-
tiil fogjdk betolteni. Ma mar ritkdn hasznaljak erre a célra a
RARP-ot, helyette van mas protokoll, a DHCP, ami lényegesen
tobbre is képes.

3.6. Az Internet Protocol 6-os verzidja

Bar a ,,B" osztdlyu IP cimek elfogyasat kovetSen a ,,C" osztalyu
cimek CIDR segitségével valé Osszevonasa, valamint az , A" és
,B" osztilyu cimek visszaadasa, illetve kisebb tartomdnyra vald
cseréje még dtmeneti megoldasként alkalmas volt, de nyilvanva-

7.1 21

16va valt, hogy a cimteret erdsen ki kell b&viteni.

A téma mélyebb megismerésére az irodalomjegyzékben meg-
adott konyv [9] viszonylag jél hasznalhatd, bar mivel 1998. de-
cemberénél (az IPv6-ot definidldé RFC 2460 datumdnél) el&bb
irtak, igy el6fordulhatnak eltérések. Az aldbbiak irdsahoz fel-
hasznéltuk, de sajnos részben elavult [17], az IPv6 fejrész hiba-
san szerepel benne. (Tanulsdg: egy forrast érdemes Osszevetni
a vonatkozé RFC-vel!) Egy magyar nyelvli Osszefoglalé: [1].

*'Kiilénféle triikkokkel, mint a cimforditds (NAT) még mindig mtikodik
az 1Pv4 rendszer, igy még mindig nem kényszer az IPv6-ra valé attérés.
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3.6.1. Az IPv6 protokoll kialakitasanak f6bb szem-
pontjai

Sokan és sokféle igénnyel 1éptek fel, hogy milyen legyen az uj
Internet Protocol”, ezeknek az érdekl6d6k magyar nyelven is
utdna olvashatnak [17] megfelelS fejezetében. A kovetkezSket
tartjuk igazdn fontosnak és el6remutatdénak:

* Legyen elegendd IP cim - még a cimtartomdny nem ha-
tékony kihaszndldsa esetén is. Felkésziilni az el6re nem
lathatd igények kielégitésére is.

Csokkenteni a forgalomirdnyitd tdbldzatok méretét. A je-
lenlegi kétszintli cimzés (haldzati prefix + gépcim) helyett
valami jobbra lenne sziikség, mivel mar nagyon sok halé-
zat 1étezik.

A protokoll egyszerlisitése a csomagok gyorsabb feldolgo-
zasa érdekében. (Mivel a hdldzatok sebessége kortilbeliil
két nagysdgrenddel” megndtt, a routereknek egyre keve-
sebb id§ alatt kell dontenilik az dtvonalak feldl.)

Biztonsag javitdsa (titkossdg, hitelesség). Ez szinte telje-
sen hidnyzott az IPv4 tervezési szempontjai kozul.

+ Type of Service - szolgdlat tipusdnak jobb tdmogatdsa.
Az IPv4-es DTR biteket és a prioritdst nem is szoktdk
figyelembe venni a routerek, most az alkamazdsok igénye
miatt ennél kifinomultabb megoldasra lenne sziikség.

* A tobbeskiildés (multicast) jobb tdmogatdsa. Példaul au-
di6 és vided miisorszoras gazdasdgos megvaldsitasdhoz.

* Mobilitds tamogatdsa. Szintén Uj felhasznalé igény.

Nevezték ugy is, hogy next generation IP vagy roviden: nglP.
»példaul 10 Mbit/s-ré1 1 Gbit/s-ra
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L 7

* A protokoll fejleszthetd legyen. Ha késGbb elére nem 1at-
haté valtoztatasra lesz sziikség, az a protokoll lecserélése

nélkiil megvaldsithatd legyen.

+ IPv4 és IPv6 egyiittélése lehetséges legyen. Az atdllasnak
fokozatosnak kell lennie. FEl8szor kisebb szigetek alakul-

hatnak, majd ezek olvadhatnak Gssze.

Ezen szempontok alapjan - kell6en sok megfontolds és vita
utdn - az Uj protokoll az RFC 2460-ban leirt 6-os verzio lett.

3.6.2. Az IPv6 datagram felépitése

7 24

Az 1Pv6 adategységének felépitése a 3.16. dbrdan lathaté.

0 4 12 16 24 31
VERSION TRAFFIC CLASS I FLOW LABEL
PAYLOAD LENGTH l NEXT HEADER r HOP LIMIT
SOURCE ADDRESS
’- DESTINATION ADDRESS
DATA

3.16. dbra. IPv6 datagram felépitése

Az IPv6 datagram mezdinek jelentése:

* Egyszer(i, tomor leiras taldlhaté réla példaul: [29]
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Version (4bit) verziészam
Ertéke természetesen: 6.

Traffic Class (8 bit) forgalmi osztaly
Az 1Pv4 Type of Service mez$ utddja. Az RFC 2474 sze-
rinti Differentiated Services megoldast hasznaljuk.

Flow Label (20bit) folyam cimke
Virtudlis dramkor jellegli miikodést tesz lehetévé. Kisérle-
tinek (experimentdl) tekinthetd, az értelmezése valtozhat.

Payload Length (16 bit) adatmezd$ hossza
Mivel 16 bit hosszu, igy értéke legfeljebb 65535 lehet. Az
IPv4-gyel ellentétben itt a fejrész 40 oktettje nem szamit
bele, ezt fejezi ki a neve is: , hasznos teher hossza".

Next Header (8 bit) kovetkezd fejrész

Megmutatja, hogy mit hordoz az IP cimek utani rész. Ez
a mez8 egyrészt tartalmazhatja az I1Pv6 folétti protokoll
tipusdnak megaddsat (ilyen értelemben az 1Pv4 Protocol
mezGjének utddja), madsrészt ezzel ki lehet terjeszteni a
fejrészt, ahova tovdbbi mezdk keriilhetnek (ilyen értelem-
ben az IPv4 Options mezdjét is helyettesiti). Ez utdbbi
esetben a fé fejrész (a cimekkel befejez6dS 40 oktett) utan
jon egy kovetkezd fejrész.

Hop Limit (8 bit) atugrds korlat
Funkcidja megfelel az 1Pv4 Time To Live mezGjének, de
az elnevezése jobban Kkifejezi a funkcidjat, és a mértékegy-
sége sem madsodperc (hanem darab).

Source Address (128 bit) forrds IPv6-os cime
Az IPv6 cimekkel kiilon foglalkozunk.

Destination Address (128 bit) cél IPv6-os cime
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Megjegyzések

1. Elvileg egy router a verzioszdmbol tudnd, hogy az utana
kovetkez8 mezSket nem IPv4, hanem IPv6 mez&knek kell
tekinteni. Gyakorlatilag nem igy torténik, mert mar a
hordozdéhalézatban az IPv4-t8l eltérs protokoll azonositot
haszndlnak az IPv6-ra.

2. A virtudlis dramkér egy olyan atviteli mod, amelynek so-
ran minden adategység azonos utvonalon halad és azonos
elbandasban részesul. (Mintha csak egy kiilon szdmukra
készitett aramkorkapcsolt csatornan haladnanak. igy eb-
ben az esetben nem fordulhat el§ példdul az adategységek
sorrendjének felcserélédése.) Virtudlis aramkorrel torténd
kommunikacié soran az aldbbi lépések jatszodnak le:

(a) utvonalfelépités, ennek sordn minden csomoépontban
informacié taroldsa a kapcsolatrél

(b) minden csomag a felépitett ttvonalon halad

(c) utvonal bontdsa, ennek sordn a csomdpontokban tor-
16dik a kapcsolatrdl szolé informdacid

(Esetiinkben a két allomas IP cime és a FLOW LABEL
egyértelmtien azonositja a kommunikaciot.)

3. Az adatmezd hosszdt alapesetben a 16 bites érték valo-
ban erdsen korlatozza, de lehet&ségiink van ugynevezett
jumbogramm Kkialakitasara is. Ez 64kB-ndl jéval nagyobb
csomag is lehet, igy a routereknek nem kell annyiszor a
fejrészt feldolgozniuk, tehat gyorsul a rendszer.
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3.6.3. IPv4 - IPv6 fejrészeinek Osszehasonlitasa

Mindkettd verzidszammal kezddédik.

Utéana az IPv4-ben a fejrész hossza kovetkezik, amibdl tud-
hatjuk, hogy hol kezd4dik az adatrész. Az IPv6-nél nincs fejrész
hossz mezd§, mert mindig azonos a f6 fejrész, ehhez johet hozza
a Next Header mezdvel vald Kkiterjesztés.

Mir az IPv4 Type of Service mezgjét is a Differentiated Ser-
vices célra haszndljak (elvileg), igy az IPv6 Traffic Class mezGje
ennek szerves utddja. Ezen kivill a Next Header mezdSben van
lehet8ség a kapcsolatra vonatkozolag elrejteni szempontokat, és
késébb a Flow Label mez6 segitségével haszndlni.

A tordelést teljesen megsziintették, hogy ne terhelje a route-
reket. Helyette - sziikség esetén - a teljes utvonalon elére meg
kell hatdrozni a maximadlis haszndlhaté adategység méretet és
azt kell haszndlni. (igy eltlintek az [Identification és a Fragment
Offset mez6k valamint a DF és MF jelzGbitek.)

A Time To Live helyett - helyesebb névvel - Hop Limitet
hasznalunk.

Az IPv6 fejrészre nem képeznek ellendrz8 Osszeget. Egyrészt
a hordozdé hdlézatok megbizhatdsaga ezt mar nem indokolja,
masrészt meg ha - nagyon ritkdn - egy-egy datagramot mégis
hibasan (ezért potyara) tovabbitunk a cél felé (ahol majd egy
felsébb rétegbeli protokoll észreveszi a hibat és eldobja), az sem
jelent akkora kart, mintha az 0Osszes routerrel kiszdmoltatnank
az ellen8rzd Osszeget.

Az opcidkat pedig sikeriilt elrejteni a Next Header megol-
déssal.

A protokoll tervez8i valoban elérték azt a célkit(izést, hogy
a fejrész egyszerlisodjon. A jobb megolddsok mogott ott all az
IPv4 haszndlata soran szerzett nagy mennyiségli tapasztalat.
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3.6.4. 1IPv6 cimek
IPv6 cimek irdsa

Az IPv6-0s cim 128 bitbdl all, 16 bites csoportonként 4 hexade-
cimadlis jeggyel irjuk, a csoportokat kettdsponttal (,:") valaszt-
juk el egymastél. A csoportok elején a nulldk - egy csoportban
legfeljebb haromszor - mindig elhagyhatdék. igy amennyiben
egy 16 bites csoportban 4 nulla all egymas utan, azt mindig
helyettesithetjiik egy nulldval. Ha egymads utani 16 bites cso-
portok csak nulldkat tartalmaznak, az Osszes ilyen csoportot
helyettesithetjiik dupla kettGsponttal (,,::"), de ez egy cimben
csak egyszer alkalmazhatd, hogy a dekddolds egyértelmi legyen.
Lassunk egy példat:

AO00C : 0000 : 0000 : 00AE : 0000 : 0000 : 0000 : ABC'D

A3
A00C :0:0: AE:0:0:0: ABCD
i3
A00C :0:0: AE :: ABCD

Az alabbi formdban megtarthaté az IPv4-es formatum is:
0 193.224.130.161

(Ez olyan IPv6 cimet jelent, aminek az utolsé 32 bitjében egy
IPv4 cim taldlhatd, a tobbi bitje pedig 0.)

IPv6 cimek csoportjai

Mivel az IPv6 cimek 128 bitesek, kellden sok van bel§liik. Terve-
zéskor nem lattdk elSre, hogy milyen szempontok fognak felme-
rilni a cimek struktirdjanak kialakitasaval kapcsolatban. Két
szempont kellden logikusnak tlint:
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+ tamogassuk a ketténél tobb szintli strukturat

* hagyjunk szabadsdgot arra, hogy mi legyen a strukturdlasi
szempont

Természetesen a tervezéknek valamerre el kellett indulniuk,
igy eredetileg definidltak példdul olyan cimcsoportot, ahol fold-
rajzi alapon és olyant is, ahol szolgdltatok szerint osztjdk ki a
halézatokat. Akkor tugy tlint, hogy ez jél szolgdlja az aggre-
galhatdésdgot, de aztan feliilbirdltak és megsziintették. Jelenleg
inkdbb a Regional Internet Registryknek [37] osztanak ki na-
gyobb tartomanyokat és azok osztjdk szét sajat hataskorben a
kérelmezdSknek.

Az IPv4 cimek osztdlyainak jelzéséhez hasonléan az IPv6-
ban elétagokat haszndlnak a kiilonboz8 cimcsoportok megkii-
16nboztetésére. A jelenleg érvényes IPv6 cimzési architektirat
az RFC 4291 irja le. Most attekintjiik a fontosabb cimcsopor-
tokat.

0000:/8 Reserved Ebben a tartomanyban vannak a kdévetke-
z6k:

::/128 Unspecified Address meghatdrozatlan cim, ak-
kor hasznaljuk, amikor egy host inicializdlja magat.

::1/128 Loopback Address A 127.0.0.1 IPv4 loopback
cimhez hasonléan haszndalt loopback cim.

::/96 IPv4-Compatible IPv6 Address Eredetileg az
IPv4 —> IPv6 atmenethez vald felhaszndaldsra szan-
tak, de mar mas megoldast (lasd kovetkezS) taldltak
ki, ezért érvénytelenitették.

::FFFF:/96 1Pv4-Mapped IPv6 Address Ebben az
i) megoldasban egy tetszbleges x.y.z.w IPv4 cimet a
::FFFF:x.y.z.w IPv6 cimmel reprezentdlnak.

(A korabbi :x.y.z.w helyett azért kellett masik, mert
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valtozott a mddszer, amit az IPv4 — < IPv6 dtmenet-
hez szeretnének alkalmazni.)

FE80::/10 Link-Local IPv6 Unicast Addresses Olyan ci-
mek, amik csak egy adott fizikai linken érvényesek, pél-
daul egy Ethernet szegmensen. Az ilyen forrdscimmel
rendelkezd IPv6 csomagokat a routerek nem tovabbitjdk.
Olyan esetekben hasznaljuk, amikor példaul egy IPv6 ha-
lézatban nincs router, vagy neighbour discovery (lasd ké-
sébb) esetén.

FECO0::/10 Site-Local IPv6 Unicast Addresses Ez a tar-
tomadny ma mar nem hasznalt, érvénytelenitett. Eredeti-
leg az egy adott site korzetén belilli cimzésre definidltdk
(mint IPv4-nél az RFC 1918 szerinti lokdlis cimeket), de
a site fogalmanak nehéz meghatarozhatdsdga miatt mar
nem hasznélatos, la4sd: RFC 3879.%

FF00::/8 Multicast Addresses Broadcasthoz és multicast-
hoz hasznalt cimek. A cim masodik béajtja két darab 4
bites mezdSre oszlik. Az elsében kiilonbozd flageket defini-
altak aszerint, hogy permanensen kiosztott (well-known)
vagy tranziens cimrdl van szd, stb. A masodik mezd a
hatdly vagy korzet (scope). Ez az adott cim érvényes-
ségi tartomanydt adja meg. Ez lehet - tobbek kozott -
csak adott linken érvényes (link-local), adminisztrativ mo-
don meghatdrozott (admin-local), adott szervezeten beliili
(organization-local) és globalis.

A multicast cim tovabbi része a csoportazonositd (group
ID). Ez a cimzettek egy alcsoportjat hatdrozza meg. Elére

* Az RFC azt is leirja, hogy a mésik probléma, ami IPv4-nél is el6jott,
az az, hogy a lokdlis(nak szdnt) IP cimek esetenként mégis kiszivarognak,
ilyenkor aztdn mindenféle gondot okoznak, rdaddsul még azt sem lehet
megtaldlni, hogy honnan jottek.
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definidlt csoportazonositdé példaul az l-es és a 2-es. Ezek
alapjan az FF02::2 cim az adott linken lev6 Osszes rou-
tert cimzi meg: a 2-es csoportazonositd az dsszes router
(all-routers) cim, az FF02-ben a 2-es pedig link-local tar-
tomanyt ad meg. Az FF05::2 pedig az 0sszes site-on beliili
routert cimzi meg.

Az l-es csoportazonositd az dsszes csomdpont (all-nodes)
cim. igy az FF02::1 a linken taldalhatd Osszes hostot cimzi
meg, ami nem mas, mint a broadcast cim. Vegyiik észre,
hogy az IPv6 ezen a ponton gyokeresen eltér az IPv4-ben
megszokott broadcast cimzéstdl!

FCO00::/7 Unique Local Unicast Addresses Az RFC 4193
definialja. Ilyen cimek haszndlatdval olyan helyeken is
lehet IPv6-ot haszndlni, ahol nincs hivatalosan kiosztott
IPv6 prefix, azaz felhaszndldsuk célja teljesen hasonlé az
RFC 1918-ban meghatarozott privat IPv4 cimekhez. Nagy
kiilénbség azonban, hogy az ilyen cimeknél a network ID
meghatarozasihoz egy dlvéletlen (pseudo-random) cimet
haszndlunk, amit az RFC-ben megadott mdédon lehet els-
allitani. TObb szervezeti egység is generalhat igy maganak
cimet, és a pseudo-random algoritmusnak készonhetSen
nagyon Kkicsi valdszintiséggel fognak ezek a cimek litkozni.

Global Unicast Addresses Az IPv6 cimtartomdny megma-
radé része globdlisan routolhatd unicast cimzésre van fenn-
tartva. A cimek kiosztasat az IANA végzi. Jelenleg a
2000::/3-on beliil vannak kiosztva prefixek. Az ilyen ci-
mek szerkezete a 3.17. abrdn lathatd. A global routing
prefix az IANA 4ltal kiosztott tartomdany’*. Az alhdld-
zati cimtartomany kiosztdsa hasonldé az IPv4-nél megis-
merthez. Az inferface ID a csomoépont adott haldzati in-

*példaul a 2001:738:2001::/48 a BME tartoménya
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” 1

terfészének cime. Ez elSallithato kézzel is, de lehet8ség
van automatikus konfiguracidra is. Ilyenkor az adott in-
terfész (tipikusan Ethernet) MAC cime alapjan Aallitjuk
el6 az interface ID-t egy egyszer( eljardssal (moddositott
EUI64 eljirds). Az eljards az RFC 4291 , A" fliggeléké-
ben olvashatd. Az egyes allomdsok a haldzati cimiiket
is tudjak automatikusan konfigurdlni az RFC 2462-ben
meghatdrozott mddon (stateless autoconfiguration). Eb-
ben az esetben a cim az adott hdlézatban levé IPv6 router
hirdetései és a megfelel§ interface EUI64 cime alapjan all
eld.

‘ n-bit ’ m-bit 128-n-m-bit

global routing prefix subnet ID interface ID

3.17. 4bra. Globdlis unicast IPv6 cimek felépitése

Az IPv4-ben az IPv4 cim és a MAC cim kozti 0sszerendelést
az ARP protokoll segitségével végzi el egy host. Az IPv6-ban
ennek az RFC 2461-ben leirt neighhor discovery eljards felel
meg. Ez sok mas eljarast is tartalmaz. Szdmunkra jelenleg az
IPv4-hez képest a legjelentGsebb kiilonbség az, hogy itt nem
kiilon ARP-szerti protokoll van, hanem az ICMPv6 segitségével
oldjuk meg a feladatot.
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4. fejezet

Utvonalvalasztas

Adott nagy szamu halézat, amelyeket ugy kell Osszekotniink
egymassal, hogy barmely halézatbdl barmely halézatba kiil-
dend8 csomagjaink eljussanak a cimzetthez. Az utvonalvdlasz-
tdsi' (routing) feladat megolddsa halézati protokolltdl fiiggd'en
mas-mas lehet. Mi csak /P routinggal foglalkozunk. Az egyes
haldzatokat 0sszekotd elemeket dtvonalvdlasztoknak (router) ne-
vezzik. A routereknek kell eldonteniiik, hogy egy adott célcim-
mel rendelkezd IP datagramot melyik irdnyba tovabbitsanak.
Minek alapjan teszik ezt? A tdbldzat alapu utvonalvdlasztds
esetén a routerek olyan tablazatokkal rendelkeznek, amik tar-
talmazzak az ehhez sziikséges informacidét. A csomagok tovab-
bitasakor csupan felhaszniljak a tablazataikat a dontésekhez.
Egy masik fontos kérdés az, hogy hogyan toltik fel a tablazata-
ikat. Vizsgdljuk meg sorban ezeket, és a még kozben felmeriil§
problémakat!

' Szoktak még forgalomirdnyitdsnak is nevezni.

117
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4.1. Datagramok tovabbitasa

4.1.1. Tablazat alapu dtvonalvalasztas
A tablazat alapu utvonalvalasztdst egy példian mutatjuk be.

11.0.0.1 R 172.12.0.1
1

11.0.0.0
[ 1(A) 172.12.00

Host IP addr.:11.0.0.23
11002

:R{'.

193.225.159.1

172.120.2

b 193.224.128.0

193.225.150.0
Leaed (B)

1R, |
193.225.159.2 “—= 193.224.128.1

Host IP addr.:193.224.128.34

4.1. dbra. IP héldézat routerekkel

A 4.1. 4brédn négy haldézatot ldtunk, amelyeket az R,, R,
R, routerek (utvonalvdlaszték) kapcsolnak 6ssze. Minden hdlé-
zathoz hozzarendeltiink egy-egy hadlézatcimet. A haldzatokban
szamitégépek helyezkednek el, és a sajat hdlézatukbdl kapnak
IP cimet. A routerek hdldzati interfészei is kapnak IP cimet
azokbol a hdaldzatokbdl, ahova csatlakoznak. A routereknek
nem kell tudniuk, hogy példdaul a megjelolt ,,A" géptdl a szin-
tén megjelolt ,,B" gépig mi lesz a datagramok teljes utvonala,
elég annyit tudniuk, hogy nekik melyik szomszédjuk felé kell
tovabbitaniuk a datagramot, ha az egy adott IP cimil gépnek
szol (példankban ez a ,,B" gép). A routerek az utvonalvdlasztdsi
tabldzataik (routing table) alapjan tudjak, hogy adott célhdlo-
zatba (destination network) merre vezet a kovetkezd lépés, azaz
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melyik (milyen IP cimii) routernek (next hop address) kell to-
vabbitaniuk a datagramokat.

Nagyon fontos, hogy a routing tabldazatokban nem az Osszes
lehetséges IP cim, csupan a halézatcimek szerepelnek! Ez nagy-
sagrendi kiilonbség! A routerek utvonalvdlasztasi tdbldzatai te-
hat két oszlopot (destination network address, next hop add-
ress) €és annyi sort tartalmaznak, ahdny halézat van. A 4.1. ab-
ran ladthaté héldzat routereinek utvonalvdlasztdsi tdbldzatait
megtaldljuk a 4.1. - 4.3. tabldazatokban.

destination network address | next hop address
11.0.0.0 direct delivery
172.12.0.0 direct delivery
193.225.159.0 11.0.0.2
193.224.128.0 11.0.0.2

4.1. tdblazat. R, routing tablazata

destination network address | next hop address
11.0.0.0 193.225.159.1
172.12.0.0 193.225.159.1
193.225.159.0 direct delivery
193.224.128.0 direct delivery

4.2. tdbldzat. R, routing tdbldzata

A tabla alapa tdtvonalvilasztas algoritmusa

Fontosnak tartjuk hangsulyozni, hogy ma a routerek nem igy
miikodnek, az algoritmust csak didaktikai céllal ismertetjiik.
Az utvonalvalasztds Iépései a kovetkezdk:
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destination network address | next hop address
11.0.0.0 direct delivery
172.12.0.0 direct delivery
193.225.159.0 direct delivery
193.224.128.0 193.225.159.2

4.3. tablazat. R, routing tdbldzata

* A cél IP cimbdl a router annak osztilya alapjan megha-
tarozza a célhaldézat cimét.

* Ezutan egy ciklust hajt végre a routing tdbldjanak a so-
raira. (Az elsd sordan kezdi, és veszi a kovetkezSt, ha sziik-

séges.)

- A ciklus magjaban Osszehasonlitja a datagram cél
IP ciméhez tartozé célhdldzat cimet a tablazat adott
sordban lev8 célhdlozat cimmel (destination network
address).

* Ha egyezik, akkor a kdvetkezd ugrds cime (next
hop address) mezd szerint jar el. Amennyiben
itt egy IP cimet talal, akkor az a kovetkez$ rou-
ter IP cimét jelenti, tehat neki kiildi a data-
gramot. Amennyiben itt azt talalja, hogy direct
delivery, az azt jelenti, hogy a célhalézat kozvet-
leniil kapcsolddik ehhez a routerhez, tehat koz-
vetleniil kézbesiti a cél IP cim alapjan a cimzett-
nek. Ezek utdn a ciklusbdl kilép, a tovabbitas
sikeres volt.

* Ha nem egyezik, akkor a ciklust folytatja a tab-
lazat kovetkezd soran.
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+ Ha elfogytak a tabldzat sorai, és nem sikerilt a data-
gramot tovabbitani, akkor a destination unreachable ICMP
tizenetet kildi a datagram kuldgjének (a forrds IP cim
alapjan).

Megjegyzés: a tablazat végén nagyon gyakran (példaul egy
host, vagy egy olyan router esetén, amely néhdny helyi halo-
zat és az Internet kozott routol) van egy alapértelmezett dtjdro
(default gateway), amelynek tovdbbitja a csomagot, ha mdasnak
nem tudta.

Melegen javasoljuk az Olvasé szdmdra, hogy kovesse nyomon
az ,,A" allomds altal a ,,B" dllomas szdmadra kiildott datagram
utjat ugy, hogy végigjatssza az utvonalvdlasztdst minden rou-
teren, ahol athalad. A megoldds sordn haszndlja a megadott
routing tablazatokat (4.1. - 4.3. tablazatok), és kovesse a data-
gram utjat a 4.1. dbran!

Gyakorlati probléma

A modszer elméletileg kivald, a gyakorlatban azonban sajnos
nem hasznalhaté. Ugyanis az A, B, C osztalyu IP cimek kon-
cepcidja azt feltételezte, hogy egy intézménynek egy hdldzata
van. Ezzel szemben egy-egy intézmény hdlézata tobb fizikai ha-
16zatbol 4ll. (Az semmiképpen sem jarhatd ut, hogy minden
intézmény annyi halézatcimet kapjon, ahdny fizikai halézattal
rendelkezik, mert nincs annyi halézatcim!)

Maias megoldasra van tehat sziikség. Hamarosan megvizsga-
lunk néhany modszert erre, de elébb tegylink egy kis kitérdt!

4.1.2. Forras altal végzett utvonalvalasztas

Természetesen akar azt is megtehetjiik, hogy a forrasnal elSre el-
dontjiik, hogy egy datagramnak milyen uton kell haladnia. Ezt
ugy hivjdk, hogy forrds dltal végzett itvonalvdlasztds (source
routing).
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A modszer nyilvanvaléan nem versenyképes a tablazat alapu
utvonalvalasztdssal, hiszen jelent6s hdatranya, hogy az 0Osszes
szamitogépnek tudnia kell minden altala hasznalt cél felé a pon-
tos utvonalat. Tesztelési célokra azonban hasznaljadk a mod-
szert. A datagram opcidjaként lehet megadni, hogy forras altal
végzett utvonalvalasztast szeretnénk, és itt adjuk meg az utvo-
nalat is. Raaddsul két valtozata is van:

strict source routing esetén pontosan a megadott utvonalat
kell a datagramnak bejarnia.

loose source routing esetén a datagramnak &t kell haladnia
a megadott routereken, de kozben érinthet még masokat
is.

4.1.3. Transparent router

Tekintsiik a 4.2. dbra szerinti haldézatot. Az alaphdldzat egy
WAN, amelyhez egy specidlis routeren (T) keresztiil egy LAN-t
kapcsolunk. A LAN nem kap sajat IP halézatcimet, hanem a
LAN gépei a WAN-hoz rendelt IP hal6ézatbdl kapnak cimeket.
A T-vel jelolt transparent router tudja, hogy a WAN-hoz ren-
delt TP haldézatban szereplé cimek koziill melyeket osztottak ki
a LAN-on levd gépeknek. Ha a WAN feldl ilyen IP cimre ér-
kezik egy csomag, akkor T tovabbitja azt a megfelel§ gépnek.
A T router ugyancsak atveszi a LAN-bdl a WAN-ban taldlhaté
gépek 1P cimeire kiildott iizeneteket, és tovabbitja Gket.

Ilyen médon a WAN és LAN gépei nem szereznek tudomast
arrol, hogy fizikailag kilon halézaton vannak. Természetesen
semmi akaddlya annak, hogy tobb ilyen atlatszé routerrel tobb
LAN-t is illessziink a WAN-hoz.

A modszer egyik hatrdnya, hogy mivel az atlatszd router
az allomdsok szdmara ténylegesen lathatatlan, hiba esetén nem
lehet ICMP tlizenetekkel vizsgdlni (példaul nem lehet ping-elni).
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4.2, dbra. Transparent router

4.1.4. Proxy ARP

A modszer csak abban az esetben haszndlhato, ha a halozat
ARP-t haszndl az IP cim - MAC cim leképzésre. (Ez &ltala-
ban fenndll.) Adott egy ha6zatcimink és két fizikai hédldza-
tunk, amelyeket egy proxy ARP-t futtaté router kapcsol Gssze:
4.3. dbra

Al B] |[c]
[ proxy ARP-t |
futtat6
L router

|
i

— — |

o] [E] [F]

4.3. abra. Proxy ARP

Amikor egy gép (legyen most ,A") egy olyan gép (legyen
most ,D") IP ciméhez tartoz6 MAC cimet kérdezi meg ARP-
vel, amely gép nem vele azonos fizikai hdl6zaton van, az ARP
broadcast lzenetre a keresett ,D" gép helyett (amely ezt az
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lizenetet nem kapja meg) a proxy ARP-t futtatd router valaszol,
méghozza a kért MAC cim helyett a sajat MAC cimét adja meg.
A becsapott ,,A" gép igy a routernek tovabbitja az ilizenetet,
amely tovdbbadja azt a masik fizikai halézaton 1évé ,D" gép
szamara.

A két kilon fizikai hdlézaton 1év6 gépek most sem érzéke-
lik a koztlik 1évé routert. A proxy ARP-t futtatd router sem
vizsgalhat6 ICMP iizenetekkel.

Mindkét mddszer (a transparent router és a proxy ARP)
hatranya, hogy az egységes utvonalvalasztasi algoritmus helyett

attél eltérd potmegoldast haszndl, ami raaddsul nagyobb szamu
fizikai halézatnal egyre bonyolultabbd valik.

4.1.5. Alhalézati utvonalvalasztas
A moédszer lényege

Lattuk, hogy bar eredetileg logikus volt az IP cim osztalyok
hasznalata, ez korlatta valt, mivel egy intézmény hdlézata tobb
fizikai hdlézatra bomlik. Ko&vesse akkor ezt az IP cimek kezelése
is! Bontsuk fel az IP cimeknek eredetileg a halézaton beliil a
gépek azonositdsdra hasznélt gépcim részét két részre: a halo-
zatcim felé es§ rész legyen az alhdlozat cim, a jobb oldali része
pedig legyen a gépcim. (4.4. abra)

NETWORK I HOST

IPeim: | SUBNETWORK ADDRESS il HOST ADDRESS |

mask: 11... L1100, .00

4.4. dbra. IP cim gépcim részének felbontdsa

Korabban a hdlézatcim és a gépcim hatarat az IP cimek osz-
talya alapjan tudtuk meghatdrozni. Emlékezziink rd, hogy erre
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feltétleniil sziikséglink van az utvonalvalasztiasnal: a cél IP cim
helyett annak halézatcim részét hasonlitottuk a routing tabla-
ban levé halézatcimhez. Erre most is sziikségiink lesz. Mi al-
kotja most a halézatcimet? Az osztaly alapjan is haldézatcimnek
tekintett rész és az alhaldzat cim egyiitt. Tehat az 4j értelemben
vett hdlézatcimet ugy kapjuk meg egy IP cimbdl, ha kinullaz-
zuk a most gépcimnek tekintett részt. Ehhez be kell vezetniink
egy tovabbi fogalmat, ez az alhdlozati maszk (subnet mask).
Ez ugyanolyan hosszt (32 bit) mint az IP cim, l-eseket tartal-
maz a (kibdvitett) haldézatcim megtartandd bitjeinek a helyén,
és 0-kat tartalmaz a (leroviditett) gépcim bitjeinek a helyén.
(Ez is lathat6 a 4.4. 4bran.) igy ha az IP cim és az alhdldzati
maszk kozott bitenkénti logikai ES miiveletet végziink, akkor az
eredmény a kivant halézatcim lesz.

Természetesen modositani kell a routing algoritmust, és ki
kell bévitenlink a routing tablat is. Nézziink meg egy példat
erre! A 4.5. dbran lathatd 4 fizikai haldézatot 3 router kap-
csolja Ossze. Ezekhez a fizikai hdlézatokhoz kiilonbozé ,A", ,,B"
és ,,C" osztalyu héaldzatokbdl képzett alhaldézat cimeket rendel-
tiink. Vegylik észre, hogy egy alhdlézat cimének megadasahoz
hozzatartozik a subnet mask megadasa is! A subnet maskkal
kibgvitett routing tdbldk a 4.4. - 4.6. tabldzatokban ldthatok.

subnet mask dest. netw. addr. | next hop address
255.255.255.0 15.26.42.0 direct delivery
255.255.255.0 156.168.12.0 direct delivery
255.255.255.224 193.224.128.96 15.26.42.7
255.255.255.192 | 202.202.202.128 15.26.42.7

4.4. tabldzat. R, routing tdblazata
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15.26.42.28 .R | 156.168.12.8
| Ry}

TN e ~—* Network: 156.168.12.0 .

\_, Mask: 255.255.255.0
~— Network: 15.26.42.0 <. {

> Mask: 255.255.255.0 A

1526427
R,

7193.224.128.100 _( J
Network: 202.202.202.128

7 Mask: 255.255.255.192 __~

( ~= Network: 193.224.128.96 <./

\—, Mask: 255.255.255.224 L AN
{ P, ) Z

W y / S ] P
N o TR ~J Ry~
193.224.128.102 202.202.202.153

193.224.128.102 202.202.202.153
45. dbra. Subneteket tartalmazé |IP hal6zat

subnet mask | dest. netw. addr. | next hop address
255.255.255.0 15.26.42.0 direct delivery

255.255.255.0 156.168.12.0 15.26.42.28
255.255.255.224 | 193.224.128.96 direct delivery
255.255.255.192 | 202.202.202.128 | 193.224.128.102

4.5. tablazat. R, routing téblazata

subnet mask ] dest. netw. addr. ’ next hop address

255.255.255.0

255.255.255.0
255.255.255.224
255.255.255.192

15.26.42.0
156.168.12.0
193.224.128.96
202.202.202.128

193.224.128.100
193.224.128.100
direct delivery
direct delivery

4.6. téblazat. R; routing téblézata
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A subnet routing algoritmusa

* datagram cél IP cimének megdallapitdsa
» ciklus a tabldzat soraira

— bitenkénti logikai ES miivelet a cél IP cim és a subnet
mask kozott

— eredmény Osszehasonlitdsa a destination network ci-
mével

* egyezés esetén next hop address szerinti tovédb-
bitas, és a ciklusbdl kilépés

* ha nem egyezett, akkor a ciklus folytatdsa, ha
van még sor a tdbldazatban

* hibajelzés, ha nem sikeriilt tovabbitani

A kordbbihoz hasonldéan az utolsé 1épésben a router itt is
kozvetlentil a cimzettnek kézbesit. Ez azért érdekes, mert min-
den mas esetben a tdbldzat next hop address mezdjébdl kiolva-
sott IP cimd routernek kell kiildeni, itt viszont a datagramban
szereplS cél IP cimet birtokld gépnek.

Példa

Jatsszunk el egy példat!

Forrdascim: 156.168.12.31 Célcim: 193.224.128.102

Az R, router megkapja a datagramot és megdllapitja a cél
IP cimet: 193.224.128.102

R, ciklust kezd a routing tdbldjdnak a soraira.

Az els6 sorban taldlhatd subnet mask és a cél IP cim kozott
bitenkénti logikai ES miveletet végez:
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193 224 128 102
! i l |
11000001 11100000 10000000 01100110
255 255 255 0
! ! | i
& 11111111 11111111 11111111 00000000

11000001 11100000 10000000 00000000

! 1 | !
193 224 128 0

Az elsG bejegyzésben a célhaldzat 1P cime 15.26.42.0 nem azonos
a szamitottal, ezért vizsgalja a kovetkezd bejegyzést.

Mivel a mask itt azonos az el6z8 bejegyzésnél taldlhatdval, a
szamitast nem ismételjik meg (a router természetesen elvégzi).
Az eredmény (193.224.128.0) most sem egyezik meg a célhaldzat
IP cimével (156.168.12.0), ezért a ciklus folytatddik.

R, bitenkénti logikai ES miiveletet végez a cél IP cim és
routing tabldjanak harmadik sordban talalhatdé subnet mask ko-
ZO0tt:

193 224 128 102
! ! ! !
11000001 11100000 10000000 01100110
255 255 255 224
! ! ! !

& 11111111 11111111 11111111 11100000
11000001 11100000 10000000 01100000

l l ! !
193 224 128 96

Az eredmény egyezik a routing tabla harmadik sordban taldl-
hat6 cél halézat cim bejegyzéssel, ezért a next hop address sze-
rinti 15.26.42.7-es IP cim{ router felé tovabbitja.

Az olvasét batoritjuk a datagram utjanak teljes lejatszasara!
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7y 2

Halézatcimek egyszeriisitett irAsmédja

Vegyiik észre, hogy a szubnet maszk (subnet mask) balrdl jobbra
egy hatdrig csupa l-est, utdna pedig csupa 0-t tartalmaz. Ezért
ha megadjuk, hogy hdny darab l-es van a maszkban, azzal a
maszkot egyértelmilien meghataroztuk. Amennyiben az egyesek
szamat az IP cim utan irjuk egy per jellel (,,/") elvalasztva, ak-
kor az alhalézatot egyértelmiien, de rovidebb irdsmoéddal tudjuk
megjelolni.
Lassunk egy példat! Ahelyett, hogy:

IP: 152.66.148.0
mask: 255.255.252.0

azt irhatjuk, hogy:

152.66.148.0/22

4.1.6. Classless Inter-Domain Routing
Supernetting

Az alhdlozatokra bontdsndl (subnetting) az volt a célunk, hogy
IP cim osztalyok szerint tekintve egyetlen hdlézatbdl tobb ha-
l6zatot hozzunk létre.

Most nézziik meg a masik irdnyt! Tegylik fel, hogy 1000
gép szamadra van sziikségiink IP cimre. Mivel a ,,B" osztalyu IP
cimek mar régen elfogytak, C osztalyuakat kaphatunk. Ha eze-
ket megfelelen vélasztjuk meg, akkor lehet8ségiink van, hogy a
subnettinghez teljesen hasonld technikdval a kapott négy C osz-
talyi héldézatot egyetlen hdldzatta vonjuk Ossze: supernetting.

Nézziik meg egy szdmpélddn, hogyan is tehetjik meg ezt!
Legyen a négy haldzat a kovetkezd:

193.224.128.0
193.224.129.0
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193.224.130.0
193.224.131.0

Az 0Osszevont hdlézat ekkor:
193.224.128.0/22

Vegylik észre, hogy ez nem tehet§ meg tetszlleges szamu egy-
mast kovetd haldozat esetében. Feltétel, hogy az Osszevonandd
héaldézatok egyilittesen folytonos, kettd hatvany méretli és kettd
hatvdny hatdrra illesztett blokkot alkossanak. Viszont nem
sziikséges, hogy azonos méretlick legyenek! igy példaul a fenti
eredményt kapjuk az alabbi halézatok Osszevondsaval is:

193.224.128.0/24
193.224.129.0/26
193.224.129.64/26
193.224.129.128/26
193.224.129.192/26
193.224.130.0/25
193.224.130.128/25
193.224.131.0/24

CIDR

A két megoldas (subnetting és supernetting) soran ugyanugy
hasznaljuk a maszkolast, igy a subnettingnél tanult Gtvonalva-
lasztdsi algoritmus (subnet routing) moddositds nélkiil haszndl-
hatdé a supernetting esetén is. SG&t, meg sem kell kiilonboztet-
nink, hogy a kett$ koziil melyikkel nyertiik a halézatcimet: tel-
jesen elfeledkezhetiink az IP cim osztdlyokrdl. Osztaly nélkiili
cimzést (classless addressing) ¢és osztdly nélkiili utvonalvélasz-
tast (Classless Inter-Domain Routing - CIDR, RFC-k: 1517 -
1520) hasznalhatunk. Ennek megfeleléen mdédosulnak a megne-
vezések is. Tobbé mar nem beszéliink hilézatcimrdl (network
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address) és alhalézatcimrSl (subnetwork address), hanem az IP
cimeink két részbdl allnak: a haldzati prefixbdl és a gépcimbdl
(ugy mint eredetileg az RFC 791-ben, csak mar nem az oszta-
lyok alapjan valasztjuk szét Gket):

IP-address ::= { <Network-prefix>, <Host-number> }

Bar a CIDR lehet6vé tenné a teljes 32 bites cimtartomany
hasznalatat, ett8l még az IP cimek kiosztasandl tovabbra is csak
az egykori ,, A", ,,B" és ,,C" osztalyu tartomdnyokat osztjak ki
felhaszndlasra, a ,,D" osztalyba tartozé IP cimek tovabbra is
multicast cimek, az ,,E" pedig fenntartott (hasznalaton Kiviili).

A CIDR még azt is lehet6vé teszi, hogy a routing tabldban
olyan célokat (haldézatcim+maszk) adjunk meg, amelyek kozott
tartalmazasi reldcié van. Ezek koziil a nagyobb haldzatot, tehat
aminek rovidebb a hdldzati prefixe (és ami tobb cimet tartal-
maz) nevezzilkk a kevésbé specifikusnak, és a kisebb hdldzatot,
tehdt aminek hosszabb a hdldzati prefixe (és ami kevesebb cimet
tartalmaz) nevezzilk a specifikusabbnak. Az RFC 1812 eldirja,
hogy ilyen esetben a routereknek a legspecifikusabb illeszkeds
cél felé kell a forgalmat irdnyitaniuk.’

A halézatok kozotti tartalmazasi relacié lehet8sége Oridsi je-
lent8ségli. Ezzel sikeriilt az eredeti IP két szinti hierarchikus
cimzését tobb szintlivé tenni. igy ami tavolrdl egy haldzatnak
latszik, az kozelrSl tobb haldzatra valhat szét, és viszont: egy
adott rendszeren beliil taldlhatd tobb kisebb héldzat kiviilrdl
egynek latszik. Ez kozéptadvon megoldést jelent arra a problé-
madra, amit a hadlézatok szamdnak novekedése okozott a route-
reknek.

> Az RFC 1812-ben a 2.2.5.2. sz6l a CIDR témardl, de érdemes ta-
nulmanyozni az egész 1812-es RFC-t html formdazéasban, igy egy jol &t-
tekinthet§ Osszefoglalét kapunk az utvonalvédlasztasrél. Elérhetd példaul:
http://www.freesoft.org/CIE/RFC/1812/index.htm
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Torténeti attekintés

Természetesen mar régdta a CIDR szerint miikédnek a halo-
zataink. Egy rovid torténeti Osszefoglald a fejlédés 1épéseirdl,
atvéve [33]-bdlL:

* 1980 - Classful Addressing, RFC 791

* 1985 - Subnetting, RFC 950

* 1993 - Classless Addressing (CIDR), RFCs 1517-1520

Priviat IP cimek - mas jeloléssel

Most mar fel tudjuk irmi az RFC 1918-ban megadott privdt,
(més széval nem publikus vagy nem routolhatd’) 1P cimek tar-
tomanyat a CIDR jeloléssel:

« 10.0.0.0/8 vagy mas néven: [10/8 prefix
s6t ugy is nevezik, hogy: 24 bites blokk

e 172.16.0.0/12 vagy 172.16/12 prefix
ez pedig a 20 bites blokk

« 192.168.0.0/16 vagy 192.168/16 prefix
ezt meg természetesen ugy hivjdk, hogy: 16 bites blokk

‘Természetesen a bels§ halozatok routerei kezelik Sket, csak az Internet
gerinchdldzati routerei dobjdk el az ilyen cimekre kiildott datagramokat.
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4.2. Utvonalvalasztasi tablazatok kialaki-
tasa

Természetesen a routerek routing tdblazatait nem a rendszer-
gazdak toltik fel kézzel, hanem léteznek olyan protokollok, amik
segitségével a routerek kicserélik egymadssal az informacidikat a
halézatokrdél, és ,kitaldljak", hogy melyik halézat fele milyen
irdnyba kell kiildeni a csomagokat. MielStt ezekkel a protokol-
lokkal megismerkednénk, meg kell érteniink néhany alapfogal-
mat.

ElSszor is azzal kezdjik, hogy az RFC-kben a routereket
gatewayeknek nevezik. A 4.6. abran roviditve szerepld fogalmak
megnevezése és magyarazata a kovetkezd:

AS - Autonomous System (0ndllé rendszer)
Az egy adminisztrativ hatésdg (Administrative Authority)
felligyelete alatt allé rendszer.

IGP — Interior Gateway Protocol (bels6 routerek kozotti
protokoll) Az azonos AS-ben 1év4 routerek egymas kozott
ezzel a protokollal cserélnek utvonal-informaciét. Ezt az
AS-t felligyel6 adminisztrativ hatdsdag valaszthatja meg.

EGP - Exterior Gateway Protocol (kiis§ routerek kozotti
protokoll) Az AS-ek hatardn levS routerek ezzel a proto-
kollal cserélnek utvonal-informaciét a veliikk szomszédos
AS-ek hatdr routereivel (border gateway).

Az IGP és az EGP nem egy-egy protokollt, hanem egy-
egy protokoll kategoriat jelolnek. IGP-bdl kettSt (RIP, OSPF)
EGP-bdl egyet (BGP) fogunk megismerni. Azt is latni fogjuk,
hogy az IGP ¢és az EGP kategoéridkba tartozd protokollokkal
szemben eltéréek a kovetelmények.
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4.6. 4bra. Alapfogalmak tutvonalvalasztasi protokollokhoz. For-
ras: [4]

4.2.1. Routing Information Protocol

Amint a neve is kifejezi, a Routing Information Protocol célja
az, hogy a routerek ennek segitségével dtadhassak egymadsnak
az utvonalvdlasztissal kapcsolatos informacidikat.

A RIP egy IGP, azaz autoném rendszeren beliil miikodik,
s6t alapvetSen lokdlis hdlézatokra tervezték, mivel a protokoll
lizenetszérast haszndl az informacidcseréhez.

Az utvonal hosszat az d4tmend routerek szdmaval hatdrozza
meg (hop-count). Valamely halézat felé irdnyuld ttbdl min-
dig csak a kovetkezd router cimét tdrolja (amely router felé a
datagramot majd tovabbitania kell).

A tovdbbiakban a RIP 2-es verzidjaval foglalkozunk (RIPv2),
amely a halézatcimekkel egylitt a netmaskot is tovabbitja és
kezeli (RFC 1388). (Az eredeti, RFC 1058-ban leirt RIP nem
tovabbitott netmaskot.)

Egy RIP-es router miikodése

* A router lizenetszéras (broadcast) segitségével megosztja
a tobbi routerrel, hogy mely hdldézatokat 14t kozvetleniil
(amelyek hozzd csatlakoznak).
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* Tanul, azaz:

- ha (egy maésik router broadcast tizenetébdl) tudo-
mast szerez egy eddig még ismeretlen halézatrdl, ak-
kor eltarolja azt (netmask + network prefix) az utvo-
nal hosszaval és kezdd 1épésével (next hop address)
egylitt. (A kezdd 1épés az a router, amely a felhasz-
nalt broadcast tlizenetet kiildte, azon keresztiil fogja
elérni. A hossz pedig 1-el nagyobb, mint amilyen
tavolsdgban az utvonalat hirdetd router latta.)

— ha tudomast szerez egy mar ismert halézat felé az el-
taroltnal révidebb utrédl, akkor az eltaroltat kicseréli
erre.

* A sajat informécioit broadcasttal tovdbbadja a tObbiek-
nek: azt is, amit tanult.

Korlatai

+ egy haldzat felé csak egy utvonal lehetséges
Mivel csak a meglevénél rovidebb 1j utvonal esetén cserél,
az azonos hosszusagu ujabb utvonalat nem tarolja el.

» csak a hop countot haszndlja tavolsagi mérdszamként
Ez az egy mérészam nem jellemez elég jol: datviteli sebes-
séget, fizikai tdvolsagot nem veszi figyelembe.

» az uzenetszords csak LAN esetén mikodik (hatékonyan)
Természetesen egyenként elkiildheti az utvonal informa-
ciét minden szomszédjanak, de az mar kevésbé hatékony
megoldas.

* nagy haldzat esetén nem hasznalhato
Ha a hdlézat mérete (fizikai hdlézatok szama) né, akkor a
RIP hatékonysdga csokken, bizonyos hdldzatméret felett
a haldzatot teljesen megtoltené a RIP forgalom.
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Példa

4. FLEJEZET.

UTVONALVALASZTAS

Nézziink meg egy példat a RIP miikodésére! A 4.7. dbran lat-
hatd halézat RIP-et hasznal. Jatsszuk le a RIP miikodését!

152.66.11.0./24

152,66.11.1

152.66.10.1

152.66.10.0/24
-

Megoldas:

152.66.1.2
R
7 |

1526693

152.66.1.0/24

| 152.66.1.1
R,
| [
| 152.66.2.1
|
| 152.66.2.0/24 152.66.5.0/24
{ — — —
L152.66.2.2 152.66.2.3 152.66.5.1
Jit Bt [
R, | R,] [R,
1152466.3.1 152.66.4.1 ] 152.66.4.3
| |
,
152.66.3.0/24 | 152A66.4.0/24
. — —

152.66.9.0/24

I
-

[ 152.66.3.2
R, |

152.66.9.1

152.66.4.2 152.66.6.0/24
P
R |
B 152.66.6.1

152.66.7.1 |

1152.66.7.0/24

}—Lv———g——|

|

1152.66.7.2 | 152.66.7.3
: il

= ]
Re| [Ro]

11526692 [152.66.8.1

152.66.8.0/24

4.7. dbra. Példahal6ézat RIP-hez

Készitsiink egy tabldzatot, aminek a vizszintes
fejrészén feltiintetjiik a routereket, a fiiggSleges fejrészén pedig
a halézatokat. ElsG 1épésben minden routerhez beirhatjuk, hogy
kozvetleniil 1atjak azokat a haldézatokat, amelyekhez kapcsoldd-
nak. Tehat minden router oszlopdba a hozzijuk kapcsolddd
halézatok sordba beirjuk, hogy: ,,I(k)", ami azt jelenti, hogy az
adott routeren keresztiil 1 tavolsagban és kozvetlen kézbesitéssel
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elérhetd az adott haldézat. A routerek idérél idSre lizenetszoras-
sal kozzéteszik (broadcastoljdk), amit tudnak. Ha példdul R,
megkapja R, adatait, akkor példdul R,-nek a 152.66.3.0/24 ha-
16zat felé iranyuld ,,1(k)" bejegyzése alapjan a sajat tabldzataba
a 152.66.3.0/24 soraba beirhatja, hogy ,,2(2)", ahol az els§ 2-es
azt jelenti, hogy 2 tdvolsagban érhetd el, a masodik 2-es pedig
azt, hogy R,-n keresztiil. Természetesen egy valédi router az
itt zardjelben szerepl$ szam helyett az illet§ router (megfelel§
interfészének) IP cimét irja be a tdbldzatdba, esetiinkben ez az
R, router R, felé es6 hdlézati interfészének a cime: 152.66.2.2.
Honnan tudja ezt? Az R,-t6l kapott RIP iizenetben szerepel.
(Mi most az IP cim helyett a router sorszamat hasznaljuk, igy
sokkal kevesebbet kell irni.) Az Olvasét batoritjuk arra, hogy
papiron tényleg jatsszon el a feladattal. Célszerli ceruzat hasz-
nélnia, hogy tudjon tor6lni. A 4.7. tdbldzatban egy mar részle-
gesen kitoltott tablazat lathaté.

RI | RZ | R3 | R4 | R5 | R6 | R7 | R8 | RO
152.66.1.024] 10 [ 2O | 2(h | 33| 3| 4® | 1K
152.66.2.024] 1(k)| 10| 0] 23| 22| 3@ | 20| 203)
152.66.3.0/24] 22)| 1(k)| 22)] 33| (k)| 4@ 3(3)
152.66.4.0/24] 2(3) 1K) | 1) 2(4) 1(k)
152.66.5.0/24 1(k)
152.66.6.0/24 2@ | 1k 2(4)
152.66.7.0/24 2@ | 1k 1K) 1(k)
152.66.8.0/24 1(k)
152.66.9.0/24 & 10| 1k
152.66.10.0/24 1(k)
152.66.11.0/24 1(k)

4.7. tablazat. RIP-es gyakorld feladat részleges megoldasa
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Felhivjuk a figyelmet néhany tényre:

Amint a tdblazatba bekeriiltek a routerek altal kozvetle-
nul elérhetd8 haldézatok bejegyzései, tObbé mar nem a ha-
16zat rajza alapjan kell dolgozni, hanem a routerek egy-
mastél kapott informdacidi alapjan (a rajz természetesen
ellenSrzésként hasznalhato).

A tablazat a rendszerben sehol sem létezik, minden router
csak a tablazatban a neve alatt szerepld oszlopot ismeri.

Az Olvasé kaphat a 4.7. tablazattdl eltérS részeredményt,
ami nem feltétleniil jelent hibat. Még a végeredmény
is fugg attdl, hogy az egyes routerek milyen sorrendben
kaptak meg madasok informacidit. (Gondoljunk arra, hogy
egyenld tavolsagndl nem cseréliink.) Ez a valdsagban is
igy van.

4.2.2. Open Shortest Path First

Az IGP egy masik fajtaja az OSPF (Open Shortest Path First).
Ez sokkal tobbre képes, de ugyanakkor Iényegesen bonyolultabb
protokoll, igy nem fogjuk részletesen megismerni a miikodését.
ElSszor néhany fontosabb jellemzdjét tekintjiik at:

nyilt (Open), azaz szabadon, ingyenesen hozzaférhetd

nem csak egy, hanem tobb ut is lehetséges adott cél halo-
zat felé, ezek kozott adott szempont szerint lehet valasz-
tani (lasd kovetkez$ ketts)

Type of Service figyelembe vétele

terhelés egyenletes elosztdsanak tdmogatdsa (load balanc-
ing)

hierarchikus felépités => méretnovekedés tdmogatasa
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» authentikdcié (router azonositds) => véd a routerek ko-
z6tti hamis informdacidcsere (tavolsagvektor) ellen!

+ figyelembe veszi, hogy egy halézat tamogatja-e az lizenet-
szorast vagy nem (ha igen, haszndlja, ha nem, akkor mas
megoldast alkalmaz)

Miikédése soran a hdlézatokat harom kategdridba sorolja:
* Pont-pont kozotti 6sszekottetés

* Tobbszoros hozzaférésli haldzatok adatszoérasi lehet$ség-
gel (LAN)

» Tobbszorés hozzaférésti halézatok adatszorasi lehet$ség
nélkiil

7 2

Most roviden (és leegyszertisitve) oOsszefoglaljuk hogyan mii-
kodik az OSPF. Az AS-et fteriiletekre (area) osztja. Az area
tobb egylittesen kezelt hdlézatot jelent. Minden area kapcso-
16dik a backbone areahoz (gerinchdldzat). Az Osszes router ér-
zékeli a hozza kapcsolt vonalak dllapotat (link state) és hirdeti
a tobbiek szamara, de csak az aredn beliil. igy az egy aredn
beliil taldlhaté Osszes router ismeri az areat alkoté halézatok
topolégiajat, és a topoldgidjukat leiré grafon az un. Dijkstra
algoritmussal kiszamolja a legrévidebb utakat. A teriileteket a
teriilet hatdr routerek (area border router) kapcsoljdk a gerinc-
halézathoz. Ezek a tobbi teriilethatar router eldl elrejtik a sajat
teriiletiik belsé felépitését (mintha az egyes teriiletek pontsze-
rliek lennének). A gerinchédlézaton (backbone area) is teljesen
hasonléan hatdrozzak meg a legrovidebb utakat. Lehetséges
még kiils§ utvonalak hirdetése is. A protokollt kapcsolat dllapot
(link state) alapu protokollnak is nevezik szemben a RIP-pel
és a BGP-vel, amelyek tdvolsdg vektor (distance vector) alapu
protokollok.
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4.2.3. Border Gateway Protocol

Az EGP egyik fajtdija a BGP (Border Gateway Protocol).

Egy EGP-nél masok a szempontok, mint egy IGP terve-
zésénél, itt figyelembe kell venni a topoldgidn tul a gazdasagi
(koltségkihatas), és politikai (ellenség felé ne forgalmazzon) né-
z8pontokat is. Nézziink erre egy példat! Tekintsiink 3 auto-
ném rendszert: , A", ,,B" és ,,C", melyek mindegyike mindegyik-
kel 6ssze van kotve, de ,,C"-nek a vildg tobbi része felé vald
Osszekottetését ,, A" biztositja, a ,,B"-,,C" link csak , B" és ,,C"
kozti forgalom direkt tovabbitdsat szolgdlja. Ha az ,A"-,,B" +
,B"-,,C" link Osszesen jobb, mint az ,,A"-,,C", akkor egy k6zonsé-
ges routing protokoll azt vdlasztand a ,,C" és a vildg tobbi része
kozti forgalom tovabbitasdra, ezzel szemben a BGP biztositja,
hogy ne tugy legyen, ha a felek nem azt kivanjak: policy routing.

Az AS-ek bekotésiik szempontjabdl harom osztalyba sorol-
haték:

stub (csonk) csak egy bekotése van, végfelhasznaldk felé ad
internet elérést

multi-connected tobb bekotése van, de nem enged atmend
forgalmat.

transit tranzit, azaz atmend halézat, éppen az a célja, hogy
mas hdlézatok forgalmat szallitsa
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Tovabbi témakorok

A tovabbiakban még roviden attekintiink néhany fontos és ér-
dekes témakort, amelyek részletes targyalasaval e jegyzet ke-
retében mar nem tudunk foglalkozni. Az érdekl6dSk ezeket
alaposabban is megismerhetik az irodalomjegyzékben megadott
forrasokbdl, illetve a valasztott szakiranytdl fiiggéen elmélyed-
hetnek benniik a tanulmanyaik soran.

A tdvkozlés-informatika szakirdnyon részletesen targyaljuk
a halézati alkalmazasokat és azok protokolljait a Protokollok és
szoftverek targy keretében. A szolgdltatdsok nyujtasaval, a szer-
verek beallitdsdval a Hdlozati operdcios rendszerek, az aktiv ha-
16zati eszkozok bekonfigurdlasaval a Kommunikdcios rendszerek
programozdsa, a biztonsagi kérdésekkel pedig a Hdlozatok biz-
tonsdga targy foglalkozik. B&vebb informacié taldlhaté a szak-
irdny honlapjan: [20].

Szakdolgozat készités vagy tudomanyos diakkor keretében
pedig hallgatdink onallé alkotd- és/vagy kutatémunkat végez-
hetnek azokon a teriileteken, amelyeket e jegyzet elején a sza-
mitdgép-haldzatok céljaként, feladataként jeloltiink meg.

141
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5.1. Halozati alkalmazasok

A megel6z8 fejezetekben tanultak feladata, hogy a haldzati al-
kalmazasok szamara biztositsak a kommunikaciot.

A halézati alkalmazasok tobbsége a kliens-szerver modell
szerint muikodik, azaz egy szerver alkalmazas nyujt valamilyen
szolgaltatdst, amelyet a halézaton Keresztiil hozza kapcsoldédo
kliensek tudnak igénybe venni.

Hogyan taldlja meg egy kliens a szervert? Altaldban a Kkli-
ensnek (illetve a kliens programot haszndlo6 felhasznalénak) tud-
nia kell, hogy az igénybe venni kivant szerver program melyik
szamitégépen fut. A szamitdgépekre az IP cimiik helyett a
szimbolikus neviikkel hivatkozhatunk: ezt részletesen targyal-
juk az 5.1.2-ben. Egy gépen akar tobb szolgaltatas is futhat; a
kliens program az altala kivant szolgaltatast nyujté szervert a
portszdm segitségével talalja meg.

5.1.1. A portszamok kiosztasa

A portszdmok kiosztasdért a kordabban mar emlitett JANA [27]
felelés. Honlapjan a portszdmok kiosztasan kiviil nagyon sok
mas informacidé is megtalalhatd, javasoljuk a tanulmanyozasat.
A honlaprél a portszamok kiosztdsdnak moddja és a kiosztas ak-
tualis alldsa is elérhetd: [24].

A portszamokat harom tartomanyra bontottak:

Well Known Ports ,,jol ismert" portok: 0-1023
Ezeket a portokat hasznaljak az alapvetd, altaldnosan hasz-
nalt haldzati szolgdltatdsok. Ezekhez a portokhoz csak
privilegizalt (Unix alatt példdul root jogokkal elinditott)
szerver programok kapcsolédhatnak.
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Registered Ports regisztralt portok: 1024-49151
Ezeken a portokon egyéb szolgaltatasok érhetSk el. Ha va-
laki kitalal egy szolgaltatast, igényelhet hozza ilyen port-
szamot. Ezeken a portokon torténd szolgaltatasnyujtas-
hoz nem sziikséges privilegizdlt médban futtatni a szerver

programot.

Dynamic Ports dinamikusan kiosztott portok: 49152-65535
Ebbdl a tartomanybdl az operacids rendszer oszt ki por-
tokat a kommunikdcidohoz a programoknak.

A tovabbiakban csak olyan haldzati alkalmazasokkal foglal-
kozunk, amelyek szerver programja valamelyik jol ismert porton
érhetd el.

Az 5.1. tablazatban tajékoztatasul megadjuk néhany fonto-
sabb haldzati alkalmazds portszamat, valamint az alkalmazasok
roviditett és teljes nevét.

port | alk. rov. | halézati alkalmazids neve

20 | FTP File Transfer Protocol, data
21 | FTP File Transfer Protocol, control
22 | SSH Secure Shell

23 | Telnet Telnet

25 | SMTP Simple Mail Transfer Protocol

80 | HTTP HyperText Transfer Protocol
110 | POP3 Post Office Protocol - Version 3
143 | IMAP4 | Internet Message Access Protocol -
Version 4
443 | HTTPS | HTTP over TLS/SSL

993 | IMAPS | IMAP4 over TLS/SSL

995 | POP3S | POP3 over TLS/SSL

5.1. tablazat. Néhany fontosabb haldzati alkalmazas portszama
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A tovabbiakban a hdlézati alkalmazasok leirdsdhoz felhasz-
nalt forras: [15]
5.1.2. Domain Name System

Mivel az IP cimek az emberek szdmara nehezen megjegyezhetd'k,
ezért a szamitdégépeket az IP cim helyett a sokkal konnyebben
megjegyezhet$ szimbolikus névvel azonositjuk.

A szimbolikus nevek

Hogyan épiilnek fel a szimbolikus nevek? Példaként tekintsiik
a kovetkezo't:

itanium.tilb.sze.hu

A név mezdit pontok valasztjdk el. Az els6 mezd jelenti
a gép (host) nevét (itanium), a tobbi a tarfomdny (domain)
neve. A tartomanyok felépitése hierarchikus, fa strukturat ko-
vet. Az 5.1. dbran lathatd, hogy a legfels§ szinten egy pont (,,.")
van, amit a nevek irasakor elhagyunk. Alatta vannak a /leg-
felsd szintli domain-ek (TLD: Top Level Domain). Ezek tovabbi
domain-ekre bomlanak, ami tetszéleges mélységig folytathatd.
Az abran értelemszertien a ,,hu" Magyarorszagot, a ,sze" a Szé-
chenyi Istvan Egyetemet, a ,tilb" pedig a Tavkozlés-informatika
Labort jelenti. Egy szamitégép teljes nevét'’ (FQDN: Fully
Qualified Domain Name) tehdt a gép nevétSl a fa struktura-
ban felfele haladva olvassuk ki, az egyes mezdk kozé pontot
tesziink, és a végét is ponttal zarjuk! A végén 4ll6 pont teszi
formdlisan egyértelmtivé, hogy egy FQDN-nel allunk szemben.
A gyakorlatban a pontot el szoktuk hagyni.

A TLD neveknek két fajtaja van. A generic TLD (gTLD)
nevek a szervezetek fajtdja szerinti csoportositast hasznaljak,

'Nehéz rd j6 magyar kifejezést taldlni, lehetne példdul feljesen kifejtett
névnek hivni, a legbiztosabb, ha FQDN-nek hivjuk.


http://itanium.tilb.sze.hu
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5.1. 4bra. A DNS névhierarchia egy részlete

erre bemutatunk néhdny példat az 5.2. tdbldzatban. Mivel az
Internet eredetileg az USA-ban indult, ezek eredetileg ottani
kategoridkat jelentettek, aztdn bizonyosak az egész vildgon el-
terjedtté valtak, de van amelyik (példaul gov) ma is csak az
USA-ban haszndlatos. A country code TLD (ccTLD) nevek az
ITU (International Telecommunication Union) illetve az ISO
3166 szabvany szerinti két betlis orszdg megjelolést kovetik (Kki-
vétel: gb helyett inkdbb uk-t haszndlnak), az 5.1. dbran ilyenek:
hu, de, uk.

gTLD | szervezet fajtdja

com uzleti vallalkozas

org non-profit szervezet
net halézattal kapcsolatos
edu oktatdsi intézmény

gov USA Kkozigazgatas

5.2. tablazat. Példak gemeric TLD-re
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A névfeloldas

Hogyan torténik a névfelolddas? Amikor egy programnak sziik-
sége van valamilyen szimbolikus névhez tartozé IP cimre, akkor
meghivia a megfelel6 konyvtari fiiggvényt.” Operdciés rend-
szertSl fiiggben a részletekben eltérés lehet, mi most a Linux
példdjan mutatjuk be a tovdbbiakat. A névfeloldo (name resol-
ver) a megfelel§ konfigurdciés fjl’ alapjan elddnti, hogy milyen
sorrendben probalkozzon a kilonbozd lehetSségekkel. A tipi-
kus bedllit4s szerinti sorrend esetén el8szor helyi fajlbol* kisérli
meg feloldani, ha nem sikeriil, akkor a /etc/resolv.conf fjjl-
ban bedllitott névkiszolgaldt kérdezi meg. A gép a tovabbiakbdl
csak annyit érzékel, hogy a névkiszolgdldé valaszol: megadja a
keresett IP cimet, vagy jelzi, hogy az adott szimbolikus névhez
nem taldlhato IP cim.

Mivel a haldzati alkalmazasok kliens-szerver kommunikaci-
djanak alapvet§ miikodése nagyon hasonld, ezért a DNS példa-
jan keresztiil a tobbihez is kozelebb keriiliink. Kovessiik tehat
nyomon a kliens és a szerver kommunikdciéjat! Az 5.2. &dbran
lathatd, hogy a névkiszolgald az 53-as porton érhets el. A kliens
tehat megkérdezi a szervert, amire a szerver valaszol. A kommu-
nikacio a tobbi hdldzati alkalmazas esetén is hasonldéan torténik,
de ott természetesen mds a szerver portszdma, €s mds a kliens-
szerver kommunikacié protokollja is. Tovabbi kiilonbség, hogy a
DNS-sel ellentétben az alkalmazdsok tobbsége TCP-t haszndl,
mert megbizhatd atvitelre van sziiksége. Itt azért célszer(ibb
az UDP, mert egy rovid (egy adategységben atvihets) kérdésre
egy rovid vdlaszt varunk, és ha esetleg valamelyik elveszik is,
akkor majd megkérdezziik djra. A DNS tehat 4ltalaban UDP-t
hasznal a name resolver és a name server kozott, mert a 7CP
overhead (a kapcsolat felépitése és bontasa) tul nagy lenne, de

Unix esetén ez a gethostbyname() fiiggvény.
régebben: /etc/host.conf, djabban /etc/nsswitch.conf
/etc/hosts
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olyan esetekben, amikor a name resolver tudja, hogy tobb ké-
rést is fog kiildeni, akkor altaldban TCP-t hasznal. (Példaul a
netstat’ parancs esetén.)

() |
\illtl/y

5.2. abra. DNS kliens-szerver kapcsolat

Nézziik meg most azt, hogy a szerver hogyan tudja megadni
a valaszt a kliens kérdésére. Ehhez tudnunk kell, hogy a DNS
egy vildagméretli elosztott adatbazis. A névkiszolgaldk egy ré-
sze® felel@s egy vagy tobb zéndba tartozd nevek feloldasaért. A
zona nem egyezik meg a domainnel. A kiilonbséget egy példa-
val vildgitjuk meg. Az 5.1. dbran a sze.hu domainhe tartozik

mindaz, aminek a neve sze.hu-ra végzddik:

rsl.sze.hu
caml.tilb.sze.hu
cam2.tilb.sze.hu
itanium.tilb.sze.hu

lasd: A.3. fiiggelék
‘Nem mindegyik, ldsd a 150. oldalon: cacheing only name serverek.


http://sze.hu
http://sze.hu
http://cam2.tilb.sze
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www.sze.hu

A sze . hu zondba azonban csak az rs1. sze . hu és a www.sze .hu
tartozik bele, ezeket a sze.hu zdénaért felel6s névkiszolgald ké-
pes feloldani, mig a masik hdrmat nem ismeri, hanem delegalja
Gket a tilb.sze.hu zénaért felel6s névkiszolgdldénak.

ierative query ROOT

névkiszolgalé

adatbdzis

\ TCPAE
o,

‘hu z6ndént felelds

halézat
névkiszolgalé

Ttt adjuk kia

névkiszolgalé

adatbdzis

sze.hu zondért felelds
névkiszolgdlé

iterative query

tilb.sze.hu z6ndért
felelds névkiszolgdls

authorative
answer

iterative query

néy
adatbdzis

5.3. 4dbra. A névfeloldas folyamata


http://www.sze.hu
http://tilb.sze.hu
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Kovessiik végig az 5.3. dbrdn, hogyan alakul a névfeloldas
folyamata, ha valahol egy szamitogép megkérdezi a helyi név-
kiszolgaldjatdl az itanium.tilb.sze.hu gép IP cimét! A gép
a helyi névkiszolgdlo felé recursive queryt killd, ami azt jelenti,
hogy a névkiszolgalé feladata, hogy teljes egészében clvégezze
a feloldast. A helyi névkiszolgalé a tobbi névkiszolgalét min-
dig iterative queryvel szdlitja meg, ami azt jelenti, hogy azok
feladata csak annyi, hogy egy 1épéssel kozelebb vigyék a kér-
dez6t a feladat megolddsahoz a rendelkezésiikre 4ll informacid
alapjan, de nem kell mas névkiszolgdléhoz fordulniuk. Tehat
a helyi névkiszolgdlé megszolitja valamelyik root névkiszolgdlot
(ilyenbdl tobb is van), amely vdlaszdban megadja, hogy melyik
névkiszolgald felel6s a hu zéndért. Az ilyen valaszt ugy hiv-
jak, hogy referral. A helyi névkiszolgalé a kovetkezS kérdést a
hu zoénéért felel6s névkiszolgdlohoz intézi, amelynek vdlaszabdl
megtudja, hogy melyik névkiszolgdld felelds a sze.hu zéndaért.
Most mar a sze.hu zénaért felel§s névkiszolgalét kérdezi meg,
amely megadja, a tilb.sze.hu zénaért felel§s névkiszolgild 1P
cimét. Ezt megkérdezve pedig mar authoritative answert kap:
ez a keresett IP cim. Ha mondjuk anincsilyen.tilb.sze.hu
gép IP cimének kideritését kiséreljik meg, a folyamat akkor is
ugyanigy zajlik le, de a végs8 authoritative answer az lesz, hogy
nincs ilyen bejegyzés.

Néhany megjegyzés:

1. Bar a névkiszolgdldk is rendelkeznek szimbolikus névvel,
a haszndlat soran mindig az IP cimiikre van sziikséglink.
A hallgatdok gondoljak végig, hogy mire mennénk a szim-
bolikus neviikkel!

2. A névfeloldas hatékonysagat cache-eléssel fokozzak: a név-
kiszolgdlok a kideritett informdciot az authoritative for-
ras altal megadott TTL lejartaig taroljak; legkozelebb
mar nem kell megkérdeznitiik - ez gyorsitja a névfeloldast,


http://itanium.tilb.sze.hu
http://sze.hu
http://sze.hu
http://tilb.sze.hu
http://nincsilyen.tilb.sze.hu
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valamint lényegesen csokkenti a névkiszolgdlok és a halo-
zat terhelését. Létezik negative cache is: a nem létezést is
taroljak, ezzel is csokkentik az authoritative name server
terhelését.

Amennyiben egy telephelyen nem foglalkoznak DNS ad-
minisztracidval (mert példdul a cég kozponti telephelyén
latjak el, vagy az internet szolgdltatora bizzak) akkor is
uzemeltethetnek helyben névkiszolgdlét a névfeloldds gyor-
sitdsara, ezt a sajat zénaval nem rendelkez$ névkiszolgalt
ugy hivjak, hogy cacheing only name server.

A DNS a bemutatottnal 1ényegesen bonyolultabb, pél-
ddul rendelkezik tartalékoldssal: minden zdénat legaldbb
két névkiszolgdld képes feloldani.

A DNS irdant mélyebben érdekl6dSknek javasoljuk a ko-
vetkez$ angol nyelvl szakkonyvet: [3]

Reverse mapping

Bizonyos esetekben arra is sziikség van, hogy az IP cim alap-
jan hatdrozzuk meg a szimbolikus nevet, amelyhez az IP cim
tartozik. Ezt forditott irdnyu leképzésnek, angolul reverse map-
pingnek nevezzik. A leképzés ugyanazt az infrastruktirat hasz-
ndlja, amit a szimbolikus névrél IP cimre vald leképzés is hasz-
nal, méghozz4 olyan mdédon, hogy a leképzéshez sziikséges struk-
turdt a DNS névfiban az in-addr.arpa alatt hoztdk létre. En-
nek részleteivel mar nem tudunk foglalkozni.

Domain regisztracio

Ismerjiink meg néhdny fontos fogalmat a regisztracidéval kapcso-
latban!



51 HALOZATI ALKALMAZASOK 151

registry Egy TLD adminisztralasanak felel6se, delegilja az
adott TLD subdomainjeit, de az tigyfelek kozvetleniil nem
fordulhatnak hozza.

registrar Magyarul regisztrator, altalaban egy profit orientalt
cég (de akar egyesiilet is lehet), akihez az tligyfelek fordul-
hatnak domain név regisztracioért.

registration A domain név regisztracié folyamata.

A hu domain adminisztrdlasanak felel6se az Internet Szol-
galtatok Tandcsa. Honlapjan [28] megtaldlhaté a hivatalos re-
gisztratorok listdja, valamint a regisztraldssal kapcsolatos sza-
balyok. Az altaluk kozolt Domainregisztrdcios szabdlyzat vila-
gos fogalom magyarazattal kezdS8dik, megtaldlhatdk az igénylés,
a regisztralds, a vitds esetek kezelésének szabdlyai, valamint
egy domain igénylS lap minta is, amin lathatd, hogy mit kell
megadni domain igényléskor (példaul: kért domain név, névki-
szolgald, tobbféle kapcsolattartd, szamldzasi cim). A honlapon
taldlhatoé egy keres§ is, amivel ellendrizhetjiik, hogy egy név
szabad-e még, illetve ha mar nem, akkor megtudhatjuk, hogy
ki regisztrélta.

5.1.3. Tovabbi alkalmazasok

Nagyon roviden targyalunk még néhany fontosabb alkalmazast.
Ezekre altaldban jellemz6 a mar megismert kliens-szerver archi-
tektura és a TCP szallitasi protokoll haszndalata.

Simple Mail Transfer Protocol

A levelezéshez sziikség van az e-mail cimekre. Nézziink meg
erre egy egyszerli példat:

lencse@rsl.sze.hu
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Ebben az esetben a ,@" utan az rsl.sze.hu gép FQDN-je 4ll,
elStte pedig egy érvényes postafiok az emlitett gépen.’

A felhaszndld egy levelezd kliens (Mail User Agent) program
segitségével megirja a levelet, ahol természetesen meg kell adnia
a cimzett e-mail cimét is. Amikor a levelet elkiildi, a levelez8
kliens az SMTP protokoll segitségével dtadja a levelet a prog-
ramban bedllitott kimend SMTP szervernek (outgoing SMTP
server). Ez egy iizenetdtviteli iigynok (Message Transfer Agent)
amely ugyancsak az SMTP protokoll segitségével eljuttatja a
levelet a cimzett leveleit kezelS levelez8 szervernek, amely elhe-
lyezi azt a cimzett felhaszndlé postafidkjaba. A legegyszerlibb
esetben a cimzett belép arra a gépre, ahol a postafidkja ta-
lalhatd, és a levelez$ kliens programja segitségével elolvassa a
levelet.

SMTP-nél nem garantdlt az atvitel, sikertelenség esetén al-
taldban hibatlizenetet kapunk.

POP3 és IMAP4

A Post Office Protocol (3-as verzidja) arra nyujt lehetdséget,
hogy egy felhaszndlé hozzaférjen a leveleihez (elolvashassa, to-
rolhesse Gket) anélkiil, hogy be kellene 1épnie a leveleit kezeld
gépre (ahol kozvetlentil elérhetné 6ket). Ehelyett a POP3 szer-
ver fér hozza kozvetlenul a felhasznald postafidkjahoz, a felhasz-
nalé levelezS programja pedig POP3 kliensként a POP3 proto-
koll segitségével (felhaszndldi névvel és jelszoval azonositva ma-
gat) letolti a felhaszndlé szdmadra a leveleket, amelyeket ezutan
a felhasznalé helyben tud kezelni. A részleteket most mell§zziik.

Az Internet Message Access Protocol (4-es verzidja) a POP3-
hoz hasonlé funkciéju azzal az eltéréssel, hogy lehetévé teszi,
hogy tavolrdl elérjik, kezeljik a szerveren tarolt leveleinket

A helyzet ennél Iényegesen bonyolultabb is lehetne, de most nem célunk
mélyebbre dsni.
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és azok részeit (példaul csatolt fijlok), s6t arra is lehetdséget
nyujt, hogy az egész postafidokot letoltsiik és off-line médositsuk,
majd utana ujra szikronizalhassuk a helyi és a tavoli postafi6-
kot. Ezért IMAP4-et haszndlunk akkor, ha a leveleinket tobb
helyrdl is el szeretnénk érni.

Hasznélati szempontbdl fontos még megemliteni, hogy be-
allitastol fliggben a POP3 esetleg nyilt szovegként (titkositas
nélkiil) atviszi a felhaszndld jelszavat a haldzaton, illetve mind-
két protokoll titkositas nélkiil viszi at a leveleket.

File Transfer Protocol

Az FTP segitségével fijlokat tudunk egy tavoli géprdl letolteni
vagy oda feltolteni.

A Kkliens-szerver kommunikécidt illetéen abban kiildnbozik
a tobbi targyalt protokolltdl, hogy a kliens és szerver kozott két
TCP kapcsolatot hasznal. A vezérld kapcsolat a szerver 21-es
portjara csatlakozik, és a miiveletek sordn mindvégig fennall.
Az adat kapcsolat portszama a szerveren a 20-as, és csak az
adatatvitel idejére (fijl le- vagy feltoltés, konyvtarlista letoltése)
jon létre, utana lebomlik.

A felhaszndld szempontjabdl jelent8s tulajdonsag, hogy az
adatkapcsolat kiépitési irdnya eldonthetS. Aktiv mddban a Xli-
ens a vezérlGcsatornan keresztill megadja a szervernek, hogy
milyen IP cimen és milyen porton varja a szerver csatlakozasat,
és a kapcsolatot a szerver épiti ki a kliens felé. Passziv mddban
éppen forditva torténik: a szerver adja meg az IP cimet és port-
szamot, és a kliens kezdeményezi a TCP kapcsolat felépitését.
Amennyiben a kliens oldalon NAT-ot vagy tlizfalat hasznalunk,
csak passziv médban tudjuk az FTP-t hasznélni!

Az FTP is nyiltan visz at minden informdéciot a kliens és a
szerver kozott!

Az FTP-t hasznalhatjuk ugy is, hogy felhaszndléi névvel
és jelszdval bejelentkeziink, de hasznalhatjuk ugy is, hogy az
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Anonymous felhasznaldi névvel jelenkeziink be. Ilyenkor jelszo-
ként az e-mail cimiinket kéri, amit évtizedekkel kordbban még
batran megadtunk, ma azonban a kéretlen levelek miatt nem
szivesen adjuk meg, anélkil is beenged, legfeljebb a ,@" karak-
ter meglétét ellendrzi. Természetesen anonymous FTP-vel csak
ahhoz fériink hozza, amit a nyilvanossidgnak szdntak.

Telnet

A Telnet programmal egy tdvoli gépre tudunk bejelentkezni,
majdnem ugy, mintha elStte ilnénk. Problémak:

+ A teljes kliens-szerver kommunikécié (a jelszavas authen-
tikdcio is) titkositas nélkil zajlik.

» Csak karakteres feliilet all rendelkezésilinkre, grafikus nem.

HyperText Transfer Protocol

A weblapok atviteléért felel6s protokoll. Igen elterjedten hasz-
naljak, problémat okoz itt is a titkositds hidnya.

SSH, SCP és SFTP

Az ssh elsddleges funkcidja a biztonsdgos tavoli bejelentkezés.
Miikodése soran nyilvdnos kulcsii kriptografidit haszndlva elS-
szOr egy biztonsagos csatornat hoz 1étre a kliens és a szerver ko-
zOtt, majd ezen keresztiil jelszo vagy kulcs alapu authentikaciot
hasznal. Ha megfelel§ koriiltekintéssel hasznaljuk, akkor biz-
tonsagot nyujt, egyébként nem.® Lehet&ség van port tovdbbitds
(port forwarding) haszndalatdval X session vagy fijlok atvitelére
is.

‘Példdul egy szerver kulcsdnak elfogadisa végzetes lehet, ha az nem

a szervert§l, hanem a tdmaddtdl szdarmazik. Jelszé alapu authentikdcid
esetén ilyenkor jelszavunk a tdmadé birtokdba keriilhet.
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Az scp parancs a Unix cp parancsanak tavoli gépekre tor-
ténd kiterjesztése, ahol az 4tvitel biztonsagosan, az ssh segit-
ségével torténik. (Természetesen az ssh-hoz teljesen hasonléan
csak akkor biztonsdagos, ha koriiltekintéen haszndljuk.)

Az sf tp is az ssh-t haszndlja fel az atvitelre, de funkcionali-
tasdban tobb az scp-nél, mert nem csupdn fjl dtvitelre, hanem
példdul konyvtar listdzdasra és fajl vagy konyvtar torlésére is
hasznalhat6é. Ne tévessziik 0ssze az FTPS-sel, ami SSL/TLS
feletti FTP!

HTTPS

A HTTP biztonsagos valtozata, TLS (Transport Layer Secu-
rity) vagy SSL (Secure Socket Layer) folott miikodé HTTP. Je-
lentdsége igen nagy, hiszen a mindennapi élet sordn egyre tobb
tranzakciét hajtunk végre webes feliileten keresztiil. (Példaul:
banki miveletek, rendszerek tdvoli adminisztracidja.) Bizton-
sagi kockdzatot jelent, hogy az SSL 2.0-s verzidja biztonsagi rést
tartalmaz. Ezért kizdrolag SSL v3.0-t vagy TLS 1.0-t haszndl-
junk!

Az ssh/scp-hez hasonléan ez is nyilvdnos kulcsti kriptogra-
fidn alapul, itt egy (potencidlisan hamis) tanusitvany elfogaddsa
jelenti a legnagyobb veszélyt! Tovabbi veszélyforras, ha a bon-
gész6nk nem ellendrzi a CRL-eket (Certificate Revocation List
- a visszavont tanusitvanyok listdja).

A biztonsdgi megfontoldsok ismertetése sajnos meghaladja
e jegyzet kereteit, de szeretnénk felhivni mindenkinek a figyel-
mét, hogy a mai felhasznaldi szokdsok (tanusitvanyok automati-
kus elfogaddsa) mellett egy sikeres DNS elleni tdmadds’ esetén
a felhaszndlok gyakorlatilag védtelenek. A hdldzati tdmadéasok-
rol az elleniik vald védekezésrél ajanlott olvasmany a Hdlozatok

* A tAmadé eléri, hogy a kliens programok (példdul web bdngészék) az
4ltala hamisan megadott IP cim( gépre csatlakozzanak.
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biztonsdga targy jegyzete, amely jelenleg barki szamadra elérhetd
[20].

POP3S, IMAP4S és FTPS

A POP3, az IMAP4 és az FTP protokollok biztonsagos valto-
zatai, a biztonsidgot az SSL/TLS réteg nyujtja.

5.2. TCP/IP socket interface

A témadahoz javasolt irodalom: [4]. Ezen kiviil hasznos a Unix
elektronikus kézikonyve (man), kiinduldsként érdemes megnézni
az IP, TCP, UDP, ICMP protokollok implementacidjardl szold
lefrast. Linux alatt'’:

man 7 ip | tcp | udp | icmp

Unix alatt a processzek kozotti kommunikéacidra (inter-proc-
ess communication) tobb megoldas is l1étezik'':

« Szigndlok kiildése (er8sen korldtozottak a lehet&ségek)
* Osztoft memoria (shared memory) hasznalata

» Socketek haszndlata

Ezek koziil csak az utolsé hasznalhatd, ha a processzek eltérd
gépeken futnak.

Mi is az a socket? Nem mads, mint kommunikécids végpont.
Elsé (kicsit sdnta) kozelitésként tekintsiik a fajl altaldnositdsa-

nak. Ami a hasonldsiag a kett§ kozott, az fSleg a kezelésiikkel

A |" jel a megszokott médon vagylagossdgot jelent, tehdt: man 7 ip,
man 7 tcp, stb. Mds Unix verzi6 alatt lehet, hogy masik kotetben taldlha-
ték, példaul MAC OS X alatt a 4-es kotetben vannak.

"IPC még a message queue / semaphore megoldds is.
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kapcsolatos: haszndlat elStt meg kell nyitni, aztin lehet bele
irni, lehet belSle olvasni és a végén le kell zarni. Az ecltérés
azonban nagyon jelentds. A fajl egy olyan adathalmaz, ame-
lyet valahol tdrolnak. A socket pedig az informacid csere egyik
végpontja. Ha két ilyen végpontot megfelel6 mdédon egymas-
hoz rendeliink, akkor amit az egyiken kiildiink, a masikon azt
fogadhatjuk; a kommunikacié természetesen mindkét iranyban
mukodik. A socket interfész (socket interface) pedig az a prog-
ramozasi feliilet, amelyen keresztiil a halézati alkalmazasok el-
érhetik a TCP/IP protocol stack szolgdltatasait.

5.2.1. A TCP/IP socket interface programozasa

A tovabbiakban megismerjiik a socket alapti kommunikacié ele-
meit. A TCP/IP socket interfészének programozéasat Unix kor-
nyezetben, C programozasi nyelven mutatjuk be."

Socket létrehozasa

MielStt barmit is tennénk, 1étre kell hoznunk egy socket-et. Erre
szolgal az alabbi fiiggvény hivas:

int socket (int domain, int type, int protocol);

domain: a protokollcsaladot fejezi ki.
Az 5.3. tabldzatban megadtunk néhany példat a proto-
kollcsaladra.

type: azt fejezi ki, hogy milyen jellegli a kommunikacio.
Szamunkra a kovetkezSk érdekesek:

SOCK STREAM megbizhaté kétirdnyu kapcsolat
Megvalodsitasa TCP-vel torténik.
“Figyelem! Linux alatt a C programozés a man 2-es kdtetében taldlhato,

ha ezt nem irjuk ki, akkor esetleg mds azonos nevii programok, fiiggvények,
stb. leirdsat kapjuk!
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SOCK DGRAM  datagram szolgalat
(kapcsolatmentes, nem megbizhatd, a maximalis cso-
maghossz korlatozott)
Megvalésitasa UDP-vel torténik.

SOCK RAW  hozzaférés a haldzatai szint(i protokollhoz

protocol: megadja, hogy milyen protokollt kell haszndlni a
sockethez. Altaldban egy adott socket tipushoz csak egy
protokoll 1étezik (egy protokollcsaladban), de ha esetleg
tobb is, akkor ezek koziil lehet vele valasztani. Ha csak
egy protokoll van, akkor a protokollt kifejez6 szimbolikus
konstans értéke 0, igy ezt be is irhatjuk.

return: descriptor - egy egész szam, ami azonositja a socke-
tet, hasonléan, mint az open()-nel torténd fijl megnyitas
esetén. Hiba esetén a visszatérési érték: -1.

szimbolikus jelentés man

konstans page

AF_UNIX, Local communication unix(7)

AF_LOCAL

AF _INET IPv4 Internet protocols ip(7)

AF _INETG6 IPv6 Internet protocols

AF_IPX IPX - Novell protocols

AF_X25 ITU-T X.25 / ISO-8208 | x25(7)
protocol

5.3. tablazat. Példak protokollcsaladra

A protokolicsaldd (protocol family) (mas néven cimcsaldd:
address family) megnevezésében az 5.3. tabldzatban a szimbo-
likus konstansoknal az ,,AF " (address family) kezdetet hasz-
naltuk. A régebbi a BSD stilusu rendszerekre jellemzé a ,,PF_"



5.2 TCP/IP SOCKET INTERFACE 159

"

elStag, de a modern BSD-ben és mas rendszereknél is az ,,AF
(address family) elStagot hasznaljak.

Helyi IP cim és portszam megadasa.

Ahhoz, hogy a socketiinket haszndlni tudjuk, hozza kell Kkot-
niink egy helyi IP cimet és portot. Egy sockethez az aldbbi
fliggvényhivassal rendelhetiink helyi IP cimet és portot:

int bind(int sockfd, struct sockaddr *my_addr,
socklen_t addrlen);

sockfd: socket descriptor.

my addr: mutaté egy sockaddr tipusu cimstruktirara, ami
a bedllitani kivant helyi IP cimet és portszimot tartal-
mazza. AF INET esetén ez sockaddr_in tipusu. (A struk-
tura definicigjait megtalaljuk a paraméterlista utdn.)

addrlen: megadja a cimstruktura méretét bajtokban.

return: hiba esetén -1, egyébként 0.

struct sockaddr_in {
sa_family t sin_family; /*address family: AF_INET*/
u_intlée_t sin_port; Aport in network byte order*/
struct in_addr sin_addr; /* internet address */

}i

/* Internet address: */
struct in_addr {
u_int32_t s_addr; /*address in network byte order*/

1

Amint latjuk, a socket cime egy IP cim és egy port szam
kombinacidja. Az IP nem rendelkezik port szammal, azt csak



160 5. FEJEZET. TOVABBI TEMAKOROK

a folotte levd TCP vagy UDP haszndlja. Amint a megjegyzés
mutatja, mind az IP cim, mind a portszdm tdroldsa a hdlozati
bdjt sorrendet koveti, ami azt jelenti, hogy a legnagyobb helyi
értékd bajt van elol (MSB). Erre még visszatériink 5.2.2-ben.

Socket csatlakoztatdsa célcimhez

Mivel a TCP kapcsolat orientdlt protokoll, nyilvdnvaléan 1étre
kell hozni a kapcsolatot, miel6tt kommunikalni szeretnénk. Az
UDP kapcsolatmentes protokoll, de ekkor is bedllithatd egy cél-
cim, amit igy mar kés6bb nem kell megadni a kommunikécié
soran. Mi a tovabbiakban csak a kapcsolat orientdlt esettel
(TCP) fogunk foglalkozni.

int connect (int sockfd, const struct sockaddr *
serv_addr, socklen_t addrlen) ;

sockfd: socket descriptor.

serv_addr: mutatd egy sockaddr tipust cimstruktirdra, ami
a kivant cél IP cimet és portszdmot tartalmazza. AF INET
esetén ez is sockaddr_in tipusu, lasd: bind().

addrlen: megadja a cimstruktira méretét bdjtokban.

return: ha sikeriilt a kapcsoldédas, akkor 0, hiba esetén -1.

Varakozas az ellenoldal csatlakozasara.

A kapcsolat 1étrehozdsa nem szimmetrikus. Mindig az egyik fél,
a sgerver varakozik a masik félre (kliens), a kliens pedig kap-
csolodik a szerverhez a fent megismert connect() fliggvényhi-
vassal.

A szerver részérdl ez két fliggvényhivast jelent:

int listen(int sockfd, int backlog) ;
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sockfd: socket descriptor.

backlog: hagyoményosan a létrehozas alatt &ll6 kapcsolatok
(TCP 3 utas kézfogas) szamanak fels§ korlatja. Ha ezt ki-
meritették, a szerver a tovabbi kapcsolatokat vissza fogja
utasitani.

A 2.2-es Linux kernelben ennek jelentését megvaltoztat-
tak, a mar létrejott, de még accept()-tel el nem fogadott
kapcsolatok maximadlis szamat jelenti. Bd&vebben: man
listen.

return: hiba esetén -1, egyébként 0.

int accept (int sockfd, struct sockaddr *addr,
socklen_t *addrlen) ;

sockfd: socket descriptor.

addr: mutatd egy cimstruktirara. Ide keriil be a kapcsolodéd
fél IP cime és portszdma.

addrlen: mutatd egy kétirdnyu paraméterre: hivaskor megadja
a cimstruktira méretét, visszatéréskor pedig a visszaadott
cim tényleges méretét bajtokban.

return: siker esetén a létrejott kapcsolat eléréséhez a socket

descriptor, hiba esetén -1.

Adatok Kkiildése

A fajlba vald iras fliggvény segitségével végezhets: A legegysze-
riibb:

ssize t write(int fd, const void *buf, size_t count);

Ez a fiiggvény ugyanaz, amit (alacsony szintii) fajlba irasra
is hasznalunk.
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fd: socket descriptor.

buf: mutatd arra a memdoriateriiletre, ahol az adatok talalha-
ték. Ezek, ugy ahogy vannak, atvitelre keriilnek.

count: az atvinni kivant bajtok szdma.

return: hiba esetén -1, egyébként az eclkiildott bajtok szdma.

Tovabbi lehetd'ségeket nyujt még a writev, send, sendto,
sendmsg fliggvények hasznalata, 14sd man.

Adatok fogadasa.

ssize_t read(int fd, void *buf, size_ t count);

Ez a fliggvény ugyanaz, amit (alacsony szint(i) fajlbol vald
olvasasra is hasznalunk.

fd: socket descriptor.

buf: mutaté arra a memoriateriiletre, ahova az adatok kertil-
nek.

count: a fogadni kivant bajtok szama.

return: hiba esetén -1, egyébként a fogadott bdajtok szama.

Tovabbi lehetd'ségeket nydjt még a readv, recv, recvirom,
recvmsg fliggvények hasznalata, 1dsd man.
A Kkapcsolat bontasa

Minden socket () fliggvényhivassal megnyitott, vagy accept ()-
tel kapott socketet le kell zarni:

int close(int fd);
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fd: socket descriptor.

return: hiba esetén -1, egyébként 0.

Fontos megjegyzés: a fiiggvények visszatérési értékét mindig
ellendrizziik!

A halézati kommunikéciéval kapcsolatban példaprogramo-
kat mutatunk be, amit a hallgatdk a targy weblapjardl letolte-
nek és gyakorlaton kiprébalnak.

5.2.2. A haldézati bajtsorrend figyelembe vétele

Tobb oktettbdl alld adatok (példaul egész szdmok) esetén sza-
mitdgépiink architektirdjatol fiiggden eltérd lehet az adatoknak
a memoriaban vald tarolasa. A bajtok sorrendjét illetGen két
lehetdség van:

LSB Least Significant Byte first"
A legkisebb helyiértékdi bajt van elol (az alacsonyabb me-
moria cimen), igy van ez példaul az Intel gyartmanyu pro-
cesszorok esetében.

MSB Most Significant Byte first'"
A legnagyobb helyiértékii bajt van elol (az alacsonyabb
memoria cimen), igy van ez példdul a Motorola gyartma-
nyu processzorok esetében.

A hdlozati bdjtsorrend (network byte order) az MSB-t ko-
veti, igy amennyiben az altalunk haszndlt architektira nem
ilyen, tgyelniink kell a konverziora. Hordozhatdnak szant prog-
ramok esetén ugy kell tobb bajtos adatokat kezelniink, hogy
mindkét fajta architektiran helyesen miikodjon a programunk.
Az egész szamok eltérS hosszara is figyelniink kell!

“Angolul gyakran hivijak little-endiannak, magyarul néha alvégnek.
“Angolul gyakran hivjdk big-endiannak, magyarul néha felvégnek.
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A témahoz kapcsoldddan felmeriil egy masik érdekes kérdés
is; ez a bdjtok bitsorrendje” (példaul az atvitel kdzben):

Isb least significant bit first
A legkisebb helyiértékii bit van elol.

msb most significant bit first
A legnagyobb helyiértékli bit van elol.

A bajt és bitsorrend jelzése kozott ezt a nagy- és Kkisbe-
tlis, rendkiviil logikus megkiilonboztetést [11] haszndlja. Az
alvég/felvég problémardl bSvebben: [34]

5.3. Teljesit6képesség-vizsgalat

Szamitogép-haldzatok, s6t dltaldban kommunikacids rendszerek
hardver és szoftver elemei, protokolljai esetén fontos azok telje-
sit6képessége.

Most rovid betekintést nyujtunk azokba a médszerekbe, ami-
ket ilyen célra haszndlni szoktak. A téma irant mélyebben ér-
deklddSknek ajanljuk az aldbbiakban is felhaszndlt forrast: [32]
valamint: [10].

5.3.1. Célok, alapfogalmak

Vizsgdlt rendszerként gondolhatunk akar egyetlen Ethernet ha-
lézatra vagy szerverre, de akar egy orszdgos méretli hdlézatra
is. Nézziink meg néhany kérdést, ami felmeriilhet:

* Mire képes a rendszer?
+ Milyen a kihaszndaltsdga (tartaléka)?

+ El fogja-e birni a forgalmat, ha ... ?

“angolul: bit endianness
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+ Milyen késleltetések, illetve késleltetésingadozasok lesz-
nek, ha ... ?

*+ Mekkora és milyen forgalmat engedhetiink még a rend-
szerre, hogy adott mindségi paramétereket tartani tud-
junk?

* Hol vannak a szlik keresztmetszetek?
+ Mit és hogyan kellene bgviteni?

+ Adott bdvités utan hogyan alakulnak a jellemzdk?

Ilyen, és hasonldé kérdésekre kereshetjiikk a valaszt, ha telje-
sit6képesség vizsgalattal foglalkozunk.
Vezessiink be néhany fogalmat:

Felajanlott forgalom Azon csomagok Osszessége (idébeli el-
oszlasukat is beleértve), melyeknek az atvitelét a forga-
lomforrasok kérik.

Puffer ideiglenes tar (memoria) a haldzati eszkozokben. Eb-
ben taroljak a csomagokat, amig tovabbitani nem tudjak
Sket. Mivel a kapacitdsuk véges, ezért adatvesztés tortén-
het.

Atvitt forgalom Azon csomagok Osszessége (idSbeli eloszla-
sukat is beleértve), melyeknek az atvitele megtortént.

Az atvitt forgalom nem egyezik meg a felajanlott forgalom-
mal, mert a rendszer nem végtelen kapacitasu. Az atvitel soran
csomagvesztés lehetséges, de ha nincs is, a varakozasok miatt a
forgalom iddébeli eloszlasa megvaltozik.
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A forgalom jellemzése

A forgalmat altaldban nem tudjuk egyetlen szamértékkel jelle-
mezni. Kiiléonb6z8 szempontokbdl mds-mas jellemzdi fontosak.
A forgalom néhédny fontos jellemzdgje:

* idGegység alatt érkezS / atvitt csomagok szdma (f6ként az
utvonalvdlasztok terhelését jellemzi)

* idGegység alatt érkez$ / atvitt bitek szdma (f6ként az at-
viteli csatornak / vonalak terhelését jellemzi)

» érkezési id6koz eloszlds (inter-arrival time), két egymast
kovet6 csomag érkezési idSpontjanak kiilonbsége. Egy-
szeri modellekben példdul exponencidlis eloszldstinak te-
kintik.

* csomaghossz eloszlas

7 _ 2o

» burstésség - a forgalom nem fliggetlen az el§z6 idGszaktol

(illetve annak forgalmatdl), bizonyos ,,csomdsodas” figyel-
het6 meg.

Forgalom jellegének leirdsa, jellemzSinek mérése olyan kér-
déseket vet fel, amelyek messze meghaladjdk e jegyzet kere-
teit. Most nézziink meg két példat mért forgalmi jellemzdSkre:
az 5.4. 4brdn egy kerethossz eloszlds”, az 5.5. 4bran pedig egy
érkezési idbkoz eloszlds lathato.

Figyeljik meg, hol vannak a kiugré értékek az 5.4. abran
lathatd kerethossz eloszlasban, és mi ezek oka:

"“Mivel szimuldcidés vizsgdlatainkat tipikusan héalézati szinten szoktuk
végezni, ezért altaldban csomagokrdl beszéliink - néha még akkor is, ha
nem héldzati szinten dolgozunk. Itt most a precizitds kedvéért emlitiink
kereteket, a mérést ugyanis adatkapcsolati szinten végeztiik.
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dbra. A BME FDDI gerinchélézatan 1996-ban mért forga-

lom kerethossz statisztikdja (A 67-es hossz értéknél a gyakorisag
értéke 130000 (!) kortl van, ezért csonkolt.) [2]

A nagyon rovid adategységek okozdi azok az alkalmaza-
sok, amelyek 1 karakternyi informdcié atvitelét igénylik,
valamint a TCP nyugtak.

A kozepes hossz kiugré ardnya a hdldzatos szabvanyokban
keresendS: RFC 791 szerint minden IP hosztnak képesnek
kell lennie legaldbb 576 oktett méretli datagramok foga-
ddsdara; ennél nagyobb datagramokat csak akkor szabad
kiildeni, ha a forrds hoszt meggy6z8dott réla, hogy a cél
hoszt képes azt fogadni.

A hosszu keretek pedig az Ethernet megengedett keret-
hossza miatt akkordk, amekkordk. (Az FDDI keretmé-
rete joval nagyobb, de mivel gerinchdl6zatrdl van szo, a
forgalom dontd része a rea kapcsolt Ethernet halézatok-
bdl szarmazik.
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5.5. dbra. A BME FDDI gerinchdlézatan 1996-ban mért érke-
zési id6koz gyakorisagok statisztikaja [2]

Az 5.5. 4bran lathatd érkezési id6koz eloszlasnal megfigyel-
hetd az exponencidlisra emlékeztetd burkologdrbe, ami azt mu-
tatja, hogy a forrasok Poisson folyamattal valé modellezése nem
rossz kozelités, de jol lathatd, hogy nem is pontos!

Miel6tt a teljesit6képesség-vizsgalati modszerekre ratériink,
definidljunk egy fontos fogalmat!

Modell alkotas

Definicio: A modellezés (vagy modell alkotds) olyan emberi
tevékenység, amely sordn egy valdsdgos (1étezd vagy elképzelt)
rendszernek egy valamilyen eszkozkészlettel kezelhet$, altala-

ban egyszert(sitett valtozatat hozzuk létre. A modell valamilyen
szamunkra fontos tulajdonsidgban hasonlit a valds rendszerre.
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Példaul az aruhdzak kirakatdban talalhaté ember alakt ba-
buk a testi felépités szempontjabol hasonlitanak az emberre:
hasonldéan 4all rajtuk a ruha, mint az embereken. Az egér pe-
dig bizonyos gyodgyszerek hatasa szempontjabdl tekinthets§ az
ember modelljének.

A modellezésnek a tovabbiakban nagyon fontos szerepe lesz,
két moédszeriink is hasznalni fogja.

Kommunikaciés rendszerek teljesitGképesség-vizsgalatara al-
kalmazhat6 moédszerek:

1. Mérés (a valdsiagos rendszeren vald mérés)
2. Analitikus mddszer (matematikai szamitds)

3. Szimulacié (a rendszer modelljén végrehajtott kisérlet)

Ebbe a harom moddszerbe tekintiink most bele.

5.3.2. Miérés

A legkézenfekvébb megoldads, hogy mérjiilk meg, amit tudni sze-
retnénk. Egy jol végzett méréssel (mérés sorozattal) pontos,
hiteles adatokhoz juthatunk. Gyakran a masik két mddszer ese-
tén is sziikséglink van arra, hogy a bizonyos adatokat méréssel
szerezzink meg.

Azonban a mérésen kiviil gyakran sziikségiink van a masik
két mddszerre is. Miért? Milyen hatranyai, akaddlyai lehetnek
a mérésnek? Nézziink meg néhdnyat:

+ a mérés beavatkozast jelent a rendszerbe
Ez néha problémat okozhat. Példaul forgalmat okoz, erG-
forrasokat foglal, stb.

« a méréshez a rendszernek 1éteznie kell
A rendszer megépitése draga lehet, vagy a rendszert eset-
leg nem is lehet megvaldsitani, mert példdul még a terve-
zett rendszer elemei sem léteznek.
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« a mérésnek jogi akadalyai vannak

+ a mérésnek biztonsagi akadalyai vannak
A mérés a mérést végzlre, a mért rendszerre, vagy a rend-
szer adataira veszélyt jelenthetne.

* a mérést idében nem lehet Kkivitelezni

* a mérés tul driga lenne
Emberi eréforrasok, mtiszerek ara miatt.

Ilyen esetekre van két masik modszeriink.

5.3.3. Analitikus médszer

Az analitikus modszer azt jelenti, hogy a vizsgalt rendszer ma-
tematikai modelljének segitségével végziink szamitdsokat.
Példaként nézziik meg, hogyan lehet egy varakozas sort Mar-
kov ldnccal modellezni. A varakozasi sor maga is modellje le-
het valamilyen héldzati eszkoznek, példaul egy routernek! Egy
érkezési-kiszolgalasi folyamatot ldthatunk az 5.6. &brin.

A

. 1

5.6. abra. Erkezési—kiszolgélési feladat

Az érkezés (példaul egy forras alkalmazéastdl a csomagok ér-
kezése) A paraméterti Poisson folyamat szerinti. A Kkiszolgalas
ideje exponencialis eloszlds szerinti u paraméterrel. A rend-
szer dllapotdt a sorban 4ll6 feladatok (csomagok) szama jelenti.
Ez minden érkezéskor eggyel nd, és minden Kkiszolgalds befeje-
zésekor eggyel csokken. Kérdés lehet példaul, hogy allandésult
allapotban mekkora a sorhossz varhato értéke, vagy a csomagok
hany szdzaléka veszik el adott (véges) méretli sor esetén.
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A Markov ldnc  egy matematikai objektum, itt most elég
annyit tudnunk réla, hogy allapotai vannak, amelyeket bizonyos
valészintiséggel vesz fel, illetve egyik allapotabdl egy masik al-
lapotdba bizonyos valdszintiséggel keriil at.

A feladatunkhoz az 5.7. dbrdn lathaté Markov lancot ren-
deljuk.

A A A
i \ N m
rendszer dllapot

A - érkezési intenzitas
1 - kiszolgélas sebessége

5.7. 4bra. Markov ldnc rendelése a feladathoz

Jelolje p, annak a valdszintiségét, hogy a rendszer az 7. élla-
potban van (a sorban varakozé csomagok szdma: i), formalisan:

Pr {a rendszer az i. dllapotban van} = p,

Allandésult allapotban ugyanakkora valdszintiséggel megy
at a rendszer a 0-s allapotbdl az l-es allapotba, mint forditva:

Po-A=Dp1p
(3
A
b1 = Po—
m

"7 Erdekl8dék bévebben olvashatnak réla: [8]
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A 1 és 2-es allapot kozotti allapot dtmenetekre hasonlét felirva

A

kapjuk, hogy:
<A>2
pQ - pl . — = pO . —_—
I

I

Altaldnos kifejezéssel:

(A)n
Pn=D0"|—
L

Elvileg a sorhossz lehet végtelen, ekkor a valdszintiségek Ossze-

gére felirhatjuk, hogy:
oo
Yom=1
i=0

4
po Kiszamithato.

Gyakorlati esetben persze a sorhossz mindig véges, jelolje N.
Ha a puffer tele van, és 1j igény (csomag) érkezik, akkor az el
fog veszni. Hasonléképpen a valdszintiségek Osszege:

N
Zpi =1
i=0

!

po ekkor is kiszamithato.
A modszer segitségével megvalaszolhatd kérdések példaul:

* Mekkora a sorhossz varhat6 értéke?
* Mekkora puffer kell, hogy a veszteség 1 % alatt legyen?
Természetesen az analitikus modszer alkalmazasanak is van-

nak komoly korlatai:
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+ az analitikus modszer pontatlan
Mert a modell a rendszerhez képest tul sok leegyszertisi-
tést, elhanyagolast tartalmaz.

* az analitikus modszer nem szdmolhatd végig
Mert nem létezik zart alakd megoldas, vagy mert a koze-
lit6 megoldas szamitdsigénye sem elégithetd Kki.

Kell6en nagy komplexitdsi rendszerek esetén az analitikus
modszer alkalmatlan a rendszer viselkedésének kielégitd vizsga-
latara.

5.3.4. Szimulacio
Fogalmak

A szimulaciét gyakran oOsszetévesztik az emulacidval, ezért most
mindkettSt definidljuk:

Definicio: A szimuldcié szamitégép Aaltal végrehajthatd
modellen végzett kisérlet.

Definicio: Emuldciordl beszéliink, amikor valamilyen hard-
vert vagy szoftvert mds hardverrel vagy szoftverrel helyette-
sitiink. Fekete dobozként (kiviilr6l nézve) ugyanugy miikodik,
mint az eredeti, bels6 miikodése lehet teljesen mas.

Roviden ugy fogalmazhatjuk meg, hogy:

» szimulacid: kisérletezés
+ emulacio: tizemszer(i hasznalat

Lassunk mindegyikre egy-egy példat is:

* Repildgép szimulator: nem tudunk vele repiilni, csak a
piléta gyakorolhat rajta.
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» Koprocesszor emuldcié: a program is kiszdmitja a szam
négyzetgyokét, csak kicsit lassabban, esetleg mas algorit-
mussal.

Van a szimuldcidval kapcsolatos masik két fogalom is, amit
szintén 6ssze szoktak keverni.

A verifikdcio a szimulacidos modell vagy az eredmények he-
lyességének ellendrzését jelenti. Tipikus kérdés: ,,Ez a modell
jo?"

A validdcio annak a vizsgalata, hogy a modell, illetve az
eredmények valdban leirjdk-e a valdsagos rendszert, amit vizs-
galunk. Tipikus kérdés: ,,Ez a j6 modell?"

Az eredmények érvényességének meghatdrozasa is fontos.
Milyen feltételek mellett jellemzik a rendszert az eredmények.

A szimulacio fajtai
Ismerjiink meg néhdny fogalmat!

Folytonos idejii rendszer allapota id6ben folyamatosan val-
tozik (példaul: viz dramldsa egy csGben)

Diszkrét idejii rendszer allapota diszkrét (egymastol elkiilo-
nithet8) idGpontokban valtozik

Diszkrét idejii szimulacié A rendszer dllapotvaltozasai egy-
mastdl elkiilonithetd id6pontokban torténnek (vagy ugy
vessziik figyelembe Gket).

Eseményvezérelt szimulacié A szimulacié végrehajtdsa so-
ran csak azokkal az idépontokkal foglalkozunk, amelyek-
ben a rendszer allapotat megvaltoztatd esemény torténik.

Idévezérelt szimulicié A modellben az id§ mindig valami-
lyen elére meghatdrozott At értékkel né, az igy adédod
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idéGpontokban meg kell vizsgdlni, hogy az el6z8 idSpont
Ota tortént-e valami a rendszerben.

A diszkrét idejli szimuldciét angolul Ugy nevezik, hogy: Dis-
crete Event Simulation (roviditve: DES).

folyamatos idejt
<
(diszkrét idejti) <
( eseményvezérelt )

5.8. abra. Szimuléci6 fajtai

Szimulédcid esetén kiilonféle idS elnevezéseket szoktak hasz-
ndlni:

o A virtualis id6 (virfual time) a vizsgalt rendszer modell-
jében haszndlt idS, éppen ezért kifejez6bb (de ritkabban
hasznalt) a modellidd.

A végrehajtasi id6 a szimuldcidét végrehajté6 gép valds
id§ ordja altal mért idS, ezt angolul ugy nevezik, hogy
watt clock time (falidra idg).

Eseményvezérelt diszkrét ideji szimulacio

Az eseményvezérelt diszkrét idejli szimulacié miikodésében fon-
tos szerepet jatszik a jovdbeli események halmaza (Future Event
Set - FES). Amint a neve is jelzi, a szimuldci6 soran ebben ta-
roljuk azokat az eseményeket, amelyekrél mar tudjuk, hogy be
fognak kovetkezni. Az eseményeket idSbélyeggel latjuk el; az
idébélyeg megmutatja, hogy mely virtudlis idépontban fog az
esemény bekovetkezni. Példaul:
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idSbélyeg ‘ esemény leirdsa
0.012 | keret addsa befejezddik
0.018 | keret eleje a vev6hoz megérkezik

A szimulacié kezdetén bekeriil néhdny esemény a FES-be,
majd a szimulacié soran mindig a legkisebb id&bélyegli ese-
ményt vessziik ki (és ki is toroljik onnan). Az esemény kivétele
utan el8szor is bedllitjuk a modell drajat az esemény idSbélyegé-
nek az értékére, majd ,eljatsszuk” az esemény bekovetkezését.
Ennek sordn (az esemény tipusatdl fiiggden) kiilonbozE alla-
potvaltozok értéke megvaltozhat, illetve djabb események ke-
rilhetnek be a FES-be. Az események feldolgozasdnak ciklusa
természetesen sziikségszerien befejez6dik, ha a FES kitiriil, de
mas feltételek miatt is megallhatunk. Az eseményvezérelt diszk-
rét idejli szimuldcié algoritmusat az aldbbiakban formalisan is
megadjuk, az algoritmusban a ,MOST" a modell érdjat jelenti.

Inicializ&lés, azaz bizonyos események feliddzitése

a FES-be;

REPEAT

Legkisebb i1iddbélyegli esemény kivétele (és torlése)
a FES-Db&1i;

MOST := a kivett esemény iddébélyege;

Esemény feldolgozdsa, ekdzben esetleg Gjabb
esemény (ek) generdlédsa (és behelyezése a
FES-be) ;

UNTIL (elfogytak az események) v (MOST > mint egy
beolvasott hatér) v (egyéb ok miatt
meg kell 411ni);

Az algoritmus végrehajtasa sordn az Uj események termé-
szetesen csak az aktudlis modell idénél (MOST) nem kisebb
idébélyeget kaphatnak.
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Ezt az algoritmust haszndljdk a kommunikdcidés rendsze-
rek teljesit6képesség-vizsgdlatdra alkalmazott eseményvezérelt
szimulatorok, mint példaul az OPNET Modeler [31], az OM-
NeT++ [30] és az ImiNet [26].

Teljesit6képesség-vizsgalat szimulacidval

Mit kell tenniink, ha egy kommunikdcios rendszert szimuldcidval
szeretnénk vizsgdlni?

El6szor is elkészitjiik a rendszer modelljét az alkalmazott szi-
muldtor eszkozkészletének felhasznédldsaval. Lehet, hogy a rend-
szeriink elemeinek a modelljét megtaldljuk a szimulator elem-
konyvtaraban, de lehet, hogy magunknak kell megirnunk. A
szimuldtor altal nyudjtott mdédon leirjuk a rendszer topoldgidjat.
(Lehet, hogy grafikus feliileten osszerakhatjuk a hdldzatot, de
az is lehet, hogy valamilyen szoveges topoldgia leird nyelvet kell
hasznélnunk.)

Modellezniink kell a halézatot hasznélé alkalmazasokat, pon-
tosabban azok forgalmat is!

Meghatdrozzuk, hogy milyen feltételek mellett szeretnénk
elvégezni a vizsgdlatot, és ennek megfeleléen allitjuk be a modell
paramétereit.

Meghatdrozzuk, hogy milyen jellemz6k érdekesek szdmunk-
ra, és ennek megfelel6en Aallitjuk be a statisztikagytijtést.

Végrehajtjuk a szimuldciét, kozben a szimuldtor statisztikdt
gyljt az altalunk kivant jellemzdkrdl.

Kiértékeljiik a gytijtott statisztikdkat. Ennek alapjdn dont-
hetiink ugy, hogy a modellt vagy a terhelést mddositjuk, illetve
sziikség lehet tovabbi jellemzdSk megfigyelésére is. Ilyen esetek-
ben ujabb szimuldciot végziink.

Amikor végre vdlaszt kaptunk a kérdéseinkre, akkor az ered-
ményeinket olyan formdra hozzuk, hogy az madsok szdmadra is
emészthetd legyen. Ennek részleteivel mélyebben is foglalko-
zunk!
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5.3.5. Mérési eredmények kezelése

Fliggetleniil attél, hogy a mérési eredményeket valdsagos rend-
szeren vagy egy miikodtetett modellen vald méréssel nyertiik,
fontos azok helyes kezelése. El&szor is meg kell fontolnunk a
sziikséges mérések szamat. Alapelv, hogy egy mérés, nem mé-
rési A sziikséges mérések szama természetesen fligg az adott
feladattol.

Szoras feltiintetésének fontossaga

Mérési eredményeinkbd@l atlagot és szorast szamolunk. Mivel a
szoras szamitdsakor nem ismerjiilk az elméleti varhatd értéket,
ezért a tapasztalati széras képletét hasznaljuk, ahol a nevezében
a mérések szamanal 1-gyel kisebb szdm A&ll.

Nézziink meg egy egyszerli szampéldat arra, hogy miért fon-
tos a széras feltiintetése! Legyen két mennyiség: , A" és ,.B".
Tegyiik fel, hogy mindkett6t megmértiik mondjuk 10-szer, és
az atlagra ,A" esetén azt kaptuk, hogy 8,2; ,,B" esetén pedig
azt, hogy 8,7. Mit mondhatunk ,, A" és ,,B" viszonyar6l? Nem
igazan sokat! Ha viszont tudjuk, hogy példaul a széras mindkét
mennyiségnél 0,1 volt, akkor mar mondhatjuk, hogy elég nagy
valdszintiséggel: A<B. Ellenben, ha példaul a szérds mindkét
mennyiségnél 2 volt, akkor az esetek jelentSs részében nem all
fenn, hogy A<B.

Eredmények pontossaga

Az eredmények tulzott pontossaggal vald feltiintetése helytelen.
Tegyiik fel, hogy egy mérés eredményeként azt kaptuk, hogy
egy mennyiség mért értékeinek atlaga: 8,4786; szérdsa pedig:
1,2345. Ebben az esetben batran kerekitsiik a varhatd értéket
8,5-re, a szérast pedig 1,2-re!
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54. Eredmények megjelenitése

Fliggetlentil attol, hogy az eredményeket milyen médon kaptuk
(példdul méréssel, szamitdssal vagy akar szimuldcidval), gyak-
ran sziikséglink van arra, hogy eredményeinket masoknak bemu-
tassuk. Az aldbbiakban kozolt szempontok hasznosak lehetnek
mind papir alapu mitivek, mind szébeli eldé'addsokat tdmogatd,
projektorral vetitett anyagok készitésénél.

A kovetkezd'kben anyagok teljes atvételével is tamaszkodunk
[32] forrasra, amely viszont felhaszndlta a kovetkezdSt: [10].

5.4.1. Altaldnos szempontok

Egy dbranak vannak alapvetd alaki kellékei, mint példaul grafi-
konok esetén:

* cim (képaldiras): mit latunk az &bran
» tengelyfeliratok, mértékegységek

+ tengelyeken egységek bejelolése; deriiljon ki, hogy linedris
vagy logaritmikus skdldt haszndlunk

* ha tobb jellemz6t is abrazolunk: melyik grafikon mit je-
lent

* hasznos a nevezetes értékek (min/max hely, inflexiés pont,
stb.) koordinatdinak feltiintetése.

Példaként nézziink meg egy grafikont, ahol szerepelnek a
sziikséges alaki kellékek: 5.9. dbra.
Néhany tovabbi 4dltaldnos szempont, jO tanacs:

» A grafikus megjelenités jobban attekinthets, mint a téb-
lazatos, de nem helyettesiti azt.
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4 R=100Q-os eltenallason atfolyc
ImA] aram a feszUltség fliggvényében
100
20
10
1 2 10 UVl

5.9. dbra. Szemléltet§ dbra

* Az abrdba a maximalis mennyiségli informaciot vigylik
be!

» Ugyanakkor az olvas6tdl minimalis erSfeszitést koveteljen
meg az eredmények attekintése!

* Az eredmény érvényességére vonatkozé adatok is ott sze-
repeljenek (az dbran, vagy az abra cimében)!

» A grafikonok jelentését kiilon magyardzzuk meg, vagy még
jobb, ha az abraba irjuk: 5.10. abra!

+ Adott fiiggetlen valtozd fiiggvényében akar eltérd fiiggd
valtozdkat is dbrazolhatunk egy abrdban, de ne legyen az
y tengelyen sok skala, legfeljebb ketts! (5.11. abra)

Ne kossiik 0ssze a nem folytonos dolgokat! (5.12. dbra)
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teljesitmény
P [mW]

100%{———

teljesitmény normél

P [mW] — — —energiatakarékos

100% e ___ normil

F &£ .5 " energiatakarékos

10% 10%

e t [ms] B T T t[ms]
1d6 1d6

5.10. abra. Jelmagyarazat és ami még jobb

A
I[mA] P[W]
100 4 1
20 0,2
10 + 0,1
12 10 ) UV

5.11. 4bra. Az y tengelyen legfeljebb két skdla legyen!

Erdemes szineket haszndlni, ha erre lehet8ség van!

Szinvalasztds: hattér és szoveg (rajz) fényercje erdsen el-
térd legyen! Példaul sotét hattéren vildgos abra vagy for-
ditva. (Kiilénben projektoros kivetitésnél nem lesz jol 1at-

haté.)
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5.12. abra. Ne kossiink 0ssze nem folytonos dolgokat!

+ Osszeill§ szineket vélasszunk! (Szinkorbe szabdlyos sok-

szoget irunk.)

« Ugyeljiink arra, hogy fekete-fehér nyomtatds / fénymaso-
las utan is értelmezhetd maradjon a munkank! (Példaul
eltér6 vonalvastagsag, szaggatott vonal, stb.)

5.4.2. Abréizolasi moédok

Az é4brazolandé mennyiség jellegétsl fliggen mas-mas modot
valasztunk a megjelenitésre. Ezek koziil mutatunk be néhanyat.

Fiiggvény grafikonja

Amennyiben az 4brazolni kivant fiiggvény értelmezési tartoma-
nya ¢és értékkészlete (a vizsgdlt tartomanyban) folytonos, ak-
kor az 5.9. é4bra szerint dbrdzolhatjuk. Ha a fiiggvény képlet
formajaban adott, az dbrazolas nem okoz gondot. Ha viszont
mérési eredményeket abrazolunk, akkor csak véges, esetleg kis
szamu (példaul 10db) fliggetlen valtozd értékre van mért érté-
kiink. Ebben az esetben alkalmazhatunk tortvonalas kozelitést,
vagy illeszthetiink ra gorbét. Ilyenkor hasznos lehet a mérési
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pontokban kapott értékek megkiilonboztetése a tobbi értéktdl.
Erre latunk példat az 5.13. abran.

Tovabbi hasznos eszkoz lehet, ha a mért értékeknél feltiin-
tetlink valamilyen (példaul 90%-os) konfidencia intervallumot
is, illetve amennyiben (példdul az eloszlds ismeretének hidnya-
ban) ezt nem tudjuk megtenni, akkor értelmes lehet a mérési
pontokba olyan fliggSleges szakaszt rajzolni, aminek a kozepe
a mért (4atlag)értékre illeszkedik, alsé végénél a fliggd valtozd
értéke atlag-szorads, fels6 végénél pedig atlag+széras. Ehhez
természetesen minden mérési pontban (adott fiiggetlen valtozé
érték mellett) megfelel§ szamui mérést kell végezniink.

y R=100Q-0s ellenaliason atfoly6é
I[mA] r aram a feszliltség fliggvényében
I
20 t
10 ¢
1 2 10 !
1 2 10 U]

5.13. 4bra. Folytonos fiiggvény kozelitése mért értékek alapjan

Amennyiben a fiiggvény értelmezési tartomanya nem foly-
tonos, akkor a mért értékeket dbrazold pontokat nem szabad
0sszekotni, mert nincs valdsagos tartalmuk, amint az 5.12. ab-
ran lattuk. Erre mutatunk az aldbbiakban egy masik megoldast



184 5. FEJEZET. TOVABBI TEMAKOROK

is, ami egy specidlis esetben hasznalhatd.

Oszlopdiagram

Az oszlopdiagramot olyan filiggvényeknél célszeri alkalmazni,
amikor az értelmezési tartomany nem folytonos, a fliggetlen
valtozd egymastdl egyenl$ tavolsidgban taldlhatd, viszonylag Kkis
szamu értéket vesz fel. (5.14. é&bra)

(Ezer £6] | Linux felhasznalok szamanak
701 novekedése Magyarorszagon.
60— e [__._.

501 %
. 7
40 Z
30 %
201 é
10+ %
4,

| 2003 2004 2005 [¢v]

5.14. abra. Példa oszlopdiagramra (nem valds adatok)

Kordiagram

A kordiagramot szazalékos megoszlds dbrdzolasara hasznalhat-
juk. Az egész kor jelenti a 100%-ot. (5.15.)

Venn-diagram

Halmazok és a koztiik levS reldciok abrazolasara hasznalhatjuk
a Venn-diagramot. (5.16. abra)
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Unix P
209%  /
/MACOS X |
S 5%

%

Linux )
41% \ Windows
% 23%

5.15. é&bra. A feltelepitett operacidés rendszerek megoszldsa
2015-ben Magyarorsziagon, (nem valds adatok)

angol nyelvet
tanul

francia nyelvet
tanul

5.16. dbra. Példa halmazok kozotti relaciok dbrdzoldsara (nem

valés adatok)

Gantt-abra

A Gantt-abra segitségével dbrazolhatjuk eréforrasok kihasznalt-
sagat az idGbeli atlapoldodasok figyelembe vételével. (5.17. dbra)
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5.17. abra. Gantt-dbra

Kiviat-graf

A Kiviat-grafot" szézalékos értékek dbrazoldsdra szoktdk alkal-
mazni. Az abrat ugy készitjuk el, hogy egy korbe (egyenletes
elosztdsban) berajzolunk a vizsgalt jellemzSk szaméanak megfe-
lel§ szamu sugarat, majd ezekre a kor kozéppontjatdl kiindulva
bejeloljiik az egyes jellemzSk szdzalékos értékét (0%: kor kozép-
pontja, 100%: korvonal), majd a bejelolt pontokat Osszekotjiik
a szomszédaikkal. Az Osszekotés célja folthatds elérése.

Megtehetjiik, hogy a kor mentén valtakozva HB (Higher is
Better - minél nagyobb anndl jobb) és LB (Lower is Better
- minél kisebb, anndl jobb) értékeket helyeziink el. Ekkor az
optimadlis abra egy sokdgu csillag lesz.

Egymds mellé helyezhetiink korreldlt, illetve nem korrelélt
mennyiségeket is.

Az 5.18. 4bran egy Kiviat-grafot latunk, ahol az egyes meny-
nyiségek jelentése a kovetkezd:

1. CPU foglalt

2. csak a CPU foglalt

"A Kiviat-grafot radar-grafnak is szoktdk nevezni.
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5.18. abra. Példa Kiviat-grafra

3. CPU és csatorna atlapolt

4. csak csatorna foglalt

5. barmely csatorna foglalt

6. CPU viar

7. CPU felhasznaldi programot hajt végre

8. CPU supervisor allapotban

A folt alakjabol nagyon gyorsan megallapithatok a rendszer
bizonyos tulajdonsidgai. Esetiinkben példaul van néhany tipikus
alak, példaul:

» f6leg a CPU-t haszndlja (5.19. ébra)
+ féleg a csatornat hasznalja (5.20. 4bra)

A diagramot tobb szinttlire is lehet rajzolni. Példdul memo-
ria méretet novelem.(5.21. dbra)
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5.20. dbra. A csatorna haszndlata dominal

Hisztogram

Eloszlidsokat szemléletesen jellemezhetiink a valdszintiségi sti-
riiségfiiggvényiikkel. Amennyiben az eredményeink megfigye-
1ésbdl (teljesen mindegy, hogy egy valdsidgos rendszeren vald
mérésekkel vagy szimulaciébdl) szarmaznak, tipikus, hogy az
eloszlas jellemzésére egy adott szamossidgii minta all rendelke-
zésiinkre. A minta elemeinek egyenkénti megjelenitésénél sok
esetben jobb megoldas, ha a mintdkbdl hisztogramot készitiink.
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5.21. 4bra. Tobbszintl Kiviat-graf.

Hisztogram készitéséhez a megfigyelések lehetséges érték-
készletét diszjunkt, és az értékkészletet teljesen lefedS inter-
vallumokra bontjuk. Ezeket az intervallumokat celldknak ne-
vezzik. A legegyszer(ibb esetben a celldk szélessége azonos. Ez
nem mindig célszer(i valasztas, sokszor jobb (az eloszlast ponto-
sabban jellemz8) eredményt kaphatunk, ha az eloszlas kozelit
ismerete alapjan a cellahatarokat ugy valasztjuk meg, hogy az
egyes celldkba es6 megfigyelések szdma kozel egyenl§ legyen. A
hisztogram celldit oszlopokkal (téglalapokkal) abrazoljuk tugy,
hogy az oszlop alapja a hisztogram celldjat jelent§ szakasz (a
cella szélességét jelolje d), magassaga pedig h. Az i. cella esetén:

W=7
&
ahol:
hi = az 1. odliit Gbrizold eszlop magassiga
nij = az 1. cdlifba es elemek szama
di = az i. cdlla sAflessége

Lassunk egy példat: 5.22. abra.
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5.22. abra. Példa hisztogramra

Ha egy hisztogramot normdlunk, azaz a celldk magassagat
elosztjuk az Osszes megfigyelés szamaval, akkor hisztogram te-
rillete 1 leszz megkapjuk a valdszintiségi strtiségfiiggvény” ko-
zelitését.

Két valtozés fiiggvény abrazolasa feliilettel

Amennyiben egy két valtozos fliggvényt szeretnénk abrazolni,
azt megtehetjiikk példaul ugy, hogy a fliggetlen valtozodit egy
négyzethald mentén tekintjiik, és ezekre abrazoljuk a fliggvény
értékét: Ilyenre latunk példat az 5.23. abran.

5.4.3. Triikkok

Az alabbiakban bemutatott triitkkok egyrészt hasznalhatdék a
mondanivaldnk hangsulyozasara, masrészt viszont vissza is le-
het veliik élni; alkalmasak az olvasé megtévesztésére is! Ez utéb-
bit semmiképpen sem javasoljuk, hanem inkabb arra batoritjuk
e jegyzet olvasoit, hogy mérnoki munkajuk eredményének be-
mutatasa soran legyenek becsiiletesek! Mégis hasznos ezeknek

"f(x), angolul: PDF - Probability Density Function, az integralja pedig
megadja az eloszlas fiiggvényt F(x), angolul: CDF - Cumulative Density
Function
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sin{x“yV{x'y}

5.23. abra. Példa felillet abrdzoldsara

a triukkoknek az ismerete, mert sajnos mind a mérnoki munka
sordn, mind a hétkoznapi életben (példaul reklamok, politikai
hirdetések) taldlkozhatunk ezekkel a triikkokkel; ismerjiik fel
dket, és ne hagyjuk magunkat becsapni!

* Ha azt szeretnénk hangsulyozni, hogy minden majdnem
100%-os, akkor az 5.24. dbra ,a" részében lathaté médon a
skdla 0%-tél 100%-ig terjedjen, ha a kiilonbséget kivanjuk
hangstlyozni, akkor az dbra ,,b" részében lathaté moédon a
skdlat nem 0%-t6l célszerli inditani. fgy a kiilonbségek a
valésagosndl nagyobbnak ttinnek!*™ A kiildnbséget hang-
silyozza az 5.24. 4bra ,,c" része is, ahol azt abrazoltuk,

hogy mennyi kellene a 100%-hoz.”
* Ha o0sszehasonitasndl egyenl$ szélességli oszlopok helyett

*Ez teljesen becsiiletes is lehet: alkalmas kicsi, de jelent8s kiilonbségek
kimutatdsara, de felhasznalhaté lényegtelen kiilonbségek felnagyitdsara is.
Azt, hogy a kiillonbség lényeges vagy sem, a miiszaki életben sok esetben
el lehet donteni, a hétkoznapi életben ez sokkal nehezebb kérdés ...

*Ennek is lehet érdemi jelentése, példaul: mennyi a szabad kapacités.
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5.24. abra. Kiilonbségek elfedése vagy kinagyitdsa

(amelyeknek a magassdga lenne ardnyos az abrazolando
mennyiséggel) az abrazolanddé mennyiséggel linedris mé-
retben aranyos, két dimenzids dbrakat hasznalunk; az mar
kifejezetten becsapds, ugyanis a szemiink tertiletet érzé-
kel! igy példaul egy kétszeres arany négyszeresnek latszik:

5.25 é&bra.

5.25. 4bra. A szemiink teruletet érzékel

A relativ jellemz8k hasznalata kifejezetten alkalmas a be-
csapasra. (Mottd: , A statisztika a szamok segitségével

elkovetett hazudozas.") Példaul:

- kerekek szama / litemek szdma—>a kétiitem( Tra-
bant a legjobb auté

- egy fére jutd (irhajésok szama —> Magyarorszag az
tirhajézasban az élen all
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e Tobbdimenzidés dbran (két fliggetlen és egy fliged valtozo
esetén) példaul az oszlopok elhelyezkedése is kihasznal-
hatd: 5.26. dbra. Az dbran a Szamitogép-hdldzatok tan-
targybol tett els§ vizsga sikerességének valdszintlisége lat-
haté a hallgatdk elSadas és gyakorlat 1atogatasi hajlando-
saganak fliggvényében. Els§é ranézésre azok a hallgatok,
akik mindkét helyre becsiilettel jarnak, toronymagasan Kki-
ugranak a tobbiek koziil. Triukk: az § oszlopuk eleve ma-
gasabban kezdd&dik!

£

5.26. abra. Az elsG vizsga sikerességének valdszintisége a rend-
szeres elSadédsra és a gyakorlatra jaras fiiggvényében.
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* Az 5.27. 4bran a perspektivikus abrazolast hasznaljuk a
(tal)hangsulyozasra. A magasabb oszlopok igy széleseb-
bek is (és a szemiink teriiletet érzékel), raadasul a fliggd
valtozé tengelyének a skaldja nem linedris: a magasabb

oszlopok még magasabbnak latszanak!

sitkin jic

5.27. &bra. Perspektiva kihasznéldsa



A. Fuggelék

Unix bevezetd

A targy gyakorlatain Linux operacios rendszert hasznalunk, eh-
hez sziikséges az alapvetd Unix' parancsok ismerete. A gyakor-
latokon haszndlt Debian GNU/Linux egy GPL licensz [22] alatt
hasznalhaté szabad’ operaciés rendszer.

Bdvebb ismertetésre e jegyzet keretei nem nyujtanak lehets-
séget, ezért az érdeklddS hallgatoknak javasoljuk, a tavkozlés-
informatika szakirdnyos hallgaték pedig tekintsék kotelezdnek
az alapvet$ Unix felhaszndldi ismereteket nyujtd [16] vagy mads
hasonld forras tanulmanyozasat. Tovabbi, Kkifejezetten Linux
specifikus ismereteket nyujté ajanlott forras: [12].

A.1. Alapismeretek

A Unix egy tobbfeladatos (multitasking) operaciés rendszer, ami
azt jelenti, hogy egyszerre tobb programot is futtathatunk.’

'A UNIX (csupa nagy bettivel) bejegyzett markanév, Unixnak nevezziik
az 0sszes UNIX-szerli operacios rendszert.
> A szabad szoftverekr§l bdvebben: [21]

A programok nem biztos, hogy tényleg egyidejtileg futnak, lehet, hogy
csupdn az operacids rendszer valtakozva futtatja Gket.

195
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Emiatt sziikséges a programok esetleges karos (hibas vagy rossz
szandéku) miikodésétsl védeniink a tobbi programot, az operd-
ciés rendszert, s6t a hardvert is. A programok csak a rendel-
kezésiikre bocsatott memoria teriiletet hasznalhatjdk, minden
szolgaltatdst operacios rendszer (kernel) filiggvényhiviasokon ke-
resztiil vehetnek igénybe, kozvetleniil a hardverhez nem férhet-
nek hozza. Ehhez természetesen hardver tdmogatds sziikséges,
a processzornak legaldbb két privilegizicios szintet kell tdmo-
gatnia: a kernel privilegizalt modban fut, mig a felhasznalok
programjai az alap szinten futnak.

A Unix fébbfelhaszndlos (multi-user) operacids rendszer is,
ami azt jelenti, hogy egy gépen tobb felhasznal6 is dolgozhat.
Az egyes felhasznaldk adatait is védeni kell egymastol, erre szol-
galnak a fajlrendszerrel kapcsolatos védelmi mechanizmusok.
A rendszer adminisztraldsahoz sziikség van olyan felhasznéldra
(super user) aki mindenhez hozzafér. Unix alatt a super usert
rootnak hivjuk.

Ahhoz, hogy valaki egy Unix rendszeren dolgozhasson, el6-
szor be kell jelentkeznie a rendszerbe. Bejelentkezni valamely
el6zbleg 1étrehozott felhaszndloi néven (login name) lehet, a fel-
haszndlé a jelszo (password) megaddsdval bizonyitja a személy-

azonossagat.

A.2. Fijlrendszer

A Unix a DOS/Windows rendszerekkel ellentétben nem hasznal
meghajté jeloléseket (mint ,,A:" vagy ,,C:"), hanem egyetlen fijl-
rendszer megfelel§ pontjaira (alkonyvtar nevek ald) kapcsolja fel
az egyes koteteket.
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A. 2.1. Konyvtarszerkezet

A konyvtar rendszer kiinduldsi pontjat (root vagy gyokér konyv-
tar) a "/" jellel jeloljik. Az A.l. abra egy tipikus Unix konyv-
tdrszerkezetet’ mutat.

bin tmp etc dev usr home var mnt proc lib sbin  boot
lencse  jonci  gecko

lencse jonci  gecko

A.l. &bra. Tipikus Unix konyvtarszerkezet

A szokasosan alkalmazott alkonyvtarak koziil megadjuk né-
hanynak a funkcidjat.

/bin Az alapvet§', minden felhasznalé szamara fontos paran-
csok (példaul: Is, cp, cat) taldlhatdk ebben.

/boot Az operaciés rendszer induldsaval kapcsolatos fijlok ta-
lalhatdok benne.

/dev Az eszkozfijlokat tartalmazza.

/etc A rendszer adminisztraldsdval kapcsolatos dolgokat (pél-
daul konfiguracids fajlokat) tartalmazza.

/home A rendszerre felvett felhaszndldk konyvtdrait tartal-
mazza.

/lib A dinamikusan szerkesztett programkonyvtarak helye.

* A kiilénféle Unix rendszerekben hasonlé alap konyvtarszerkezetet hasz-
nalnak, de vannak eltérések is. Tovéabbi informécio: [35]



198 A. FUGGELEK. UNIX BEVEZETO

/mnt Ide szokds felkapcsolni az ideiglenesen felcsatolt kotete-
ket.

/proc Virtudlis fajlrendszer: fajlként lathatjuk a kernel belsé
dolgait.

/root A rendszergazda home konyvtara.

/sbin A rendszer adminisztraldsidra szolgaldé parancsokat (pél-
daul: fdisk, init) tartalmaz.

/tmp Barki altal irhaté konyvtar, az ideiglenes fajlok tarola-
sara szolgal.

/usr Tovabbi alkonyvtarakban a felhasznaléi programokat tar-
talmazza.

/var Tovabbi alkonyvtarakban olyan dolgokat tartalmaz, ame-
lyek tipikusan valtozni szoktak, példaul nyomtatasi sorok,
levelesladak, naplofajlok, stb.

A kiilonbozé eltavolithatd média eszkozoket (példaul: opti-
kai vagy USB flash drive) ujabban nem a /mnt, hanem a /media
konyvtar ald szoktak felkapcsolni.

Hétféle konyvtarbejegyzés lehetséges:

directory konyvtar, amely a konyvtarbejegyzés tipusok bar-
melyikébdl tartalmazhat bejegyzéseket

file normal alloméany/fajl, amely adatoknak egy névvel azono-
sitott halmaza

block device specidlis eszkozfijl, a Unix minden hardver esz-
kozt (perifériat) device-ként azonosit, ezek k6zott vannak
blokkos atvitelt hasznaldk

character device karakterenkénti atvitelt haszndld periféria
azonositasara szolgald specialis eszkozfajl
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symbolic link szimbolikus link, amely egy masik konyvtarbe-
jegyzésre mutat

socket socket, lasd: 5.2.

pipe névvel rendelkez8 csévezeték (named pipe)
Néhany jellegzetes Linux periféria név :

/dev/hda Az els§ (primary master) IDE-s merevlemez egysé-
get jeloli, a tovabbiak: hdb, hdc, stb.

/dev/fdO Az els§ hajlékonylemez-meghajtot jeloli. A kovet-
kezd: fdl.

/dev/sda Az els6 SCSI merevlemez egységet jeloli, a tovab-
biak: sdb, sdc, stb. SCSI emuldcié esetén ilyen nevet
kapnak példdaul az USB flash drive-ok, SATA merevleme-
zek is.

/dev/ttyO ttyl, tty2, stb. a billentylizet neve.
/dev/psaux A ps2-es egér neve.

/dev/null Végtelen kapacitdsu nyeld: nyom nélkiil eltiinteti a
bele irdnyitott kimenetet.

A.2.2. Fijlrendszerrel kapcsolatos parancsok

Az alapvet§ Linux felhasznaldi jartassag megszerzése a labor-
gyakorlatokon torténik, itt csak egy rovid Osszefoglalast adunk.
A leirasban a ,,<" és ,,>" jelek uigynevezett metanyelvi zaréjelek,
a kozottiik levd szoveg azt jelenti, hogy oda mit kell irni a pa-
rancs kiaddsakor. A ,,<" és ,>" jeleket természetesen nem Kell,
s6t nem szabad begépelni, mert akkor egészen mast jelentenek
a parancsok!

’Felhivjuk az olvasé figyelmét, hogy ezek kifejezetten a Linuxra jellem-
z8ek, mas Unix rendszerek mas konvenciét hasznalnak!
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Is konyvtar listazasa

Is -a konyvtar listazasa a rejtett fijlokkal egytitt
Is -1 konyvtar listdzasa, az attributumokat is kiirja
cd <directory> belépés a megadott konyvtarba

cd A parancsot argumentum nélkiil kiadva a felhasznald sajat
home konyvtaraba jut.

pwd aktudlis munkakonyvtdr (working directory) nevének ki-
irdsa

mkdir <directory> konyvtar létrehozasa

rmdir <directory> koOnyvtar torlése, csak lires konyvtar ese-
tén hasznalhatd

rm <fijlnév vagy fijlnevek> fajl(ok) torlése

rm -r <directory> konyvtar rekurziv torlése a benne 1&v4
fajlokkal, alkonyvtarakkal egytitt

cat fjjl tartalmanak kiirdsa

cp <forras fajl> <cél fajl> fijl masoldsa

cp <fbrras fijlok> <cél konyvtar> fijlok masoldsa
mv <forras> <cél> fijl(ok), konyvtar(ak) mozgatdsa

du lemezhasznalat: konyvtar és alkonyvtarainak helyfoglalasat
adja meg

df lemezhaszndlat: egyes kotetek kihasznaltsdgat (teljes, sza-
bad, foglalt teriilet és i-node-ok) adja meg

quota a felhaszndl6 altal haszndlhaté és felhasznalt tertiilet ki-
jelzése
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A.2.3. Jogosultsiagok és kezelésiik

Minden fajlra és konyvtarra a jogok harom csoportja vonat-
kozik. A jogokat kilenc biten tdroljuk. Az els6 hirom bit
adja meg a fulajdonosra (owner) vonatkozdkat, a negyediktsl
a hatodikig a f4jl csoporttulajdonosaként bedllitott csoportba’
(group) tartozo felhasznaldk jogait, az utolsé harom pedig az
Osszes tOobbi felhasznald (world) jogait adja meg. Egy fijl-
nal a bithdrmasok rendre meghatdrozzak az irasra, olvasasra
és a végrehajtasra vald jogokat (read, write, execute: "rwx").
Egy konyvtarndl pedig meghatarozzak a listdzasra, mddositdsra
(benne fajlok, konyvtarak létrehozdsa, torlése) és a navigaldsra
(a benne 1év8 fijlok, konyvtarak elérése) vald jogokat. Tekint-
siik példaul egy fajl esetén az A.l. tdblazatban megadott jo-
gokat. [Ezen jogok alapjan a tulajdonos jogosult a fajlt irni
és olvasni, a csoporttulajdonosként megadott csoportba tartozo
felhasznalok jogosultak a fajlt olvasni, ezen kiviil senki masnak
semmi ma4as joga nincs ra.

szimbolikus | r w x|r w X|r w X
binéaris 1 1 0j1 0 0;0 0 O
oktéalis 6 4 0

A.l. tablazat. Példa jogosultsagokra

A jogosultsidgok beallitisaval kapcsolatos alapvet6 Unix pa-
rancsok:

chmod <jogok> <fijlnév> jogok beallitdsa (A jogokat ok-
talisan adjuk meg.)

‘Valéjaban ennél t6bbon, de az meghaladja e bevezetd kereteit.

7 A Unixban a felhaszndlékat csoportokba soroljuk, minden felhaszna-
lénak van egy els6dleges csoportja, ezen kiviil tagja lehet még tovdbbi
csoportoknak is.
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chown <username> <f4jjl vagy konyvtar neve> tulaj-
donos megadasa.

chgrp <group> <fijl vagy konyvtar neve> csoporttu-
lajdonos megadasa

A.3. Halézat kezelése
Alapvetd' Unix parancsok:

ifconfig Argumentum nélkiil az aktiv hdlézati interfészeket lis-
tazza ki a legfontosabb adataikkal egytitt. Paraméterezé-
sét egy példaval mutatjuk be (kiilon).

route Argumentum nélkiil kiirja a kernel routing tabldzatanak
bejegyzéseit.

route add default gw <default gateway> Bedllitja az
alapértelmezett atjarét.*

netstat Részletes informaciét ad a fenndllé (Iétrehozas vagy
lebontas alatt allé) haldzati kapcsolatokrol.

A ping és a traceroute parancsokat mar korabban (3.4.3)
ismertettiik.

A laborgyakorlatokon haszndlt gépekben két-két Ethernet
halézati kartya taldalhatd, ezeket a Linux ethO-val és ethl-gyel
jeloli. Most példaként az ethO interfészt fogjuk beallitani. Le-
gyen az IP cime: 192.168.100.41, a netmask: 255.255.255.224,
az alapértelmezett atjaro: 192.168.100.33

ifconfig ethO 192.168.100.41 \

netmask 255.255.255.224 \

® Az add <net> gw <gateway> forma Linux specifikus, mdshol a gw
szécska nem kell!
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broadcast 192.168.100.63 up
route add default gw 192.168.100.33

Figyelem! A fentickben Osszesen két (!) parancsot adtunk
ki, ugyanis a sor végi backslash (,,\") azt jelenti, hogy a parancs
a kovetkezd sorban folytatdédik! Az elsé paranccsal értelem-
szertien beallitottuk a gépiink IP cimét és haldézati maszkjat,
valamit megadtuk a broadcast cimet (az if config igényli), vé-
gil aktivizdltuk az interfészt az up-pal. A madasodik paranccsal
beallitottuk az alapértelmezett atjarot.

Ezek utdn maris tesztelhetjiik gépilink halézati kapcsolatat
a ping paranccsal.

Teljes értékli hasznalathoz sziikségiink van még legalabb egy
névkiszolgdlé IP cimének beallitisdhoz. Ha a névkiszolgald a
193.224.130.161 IP cimen érhetd el, ezt bedllithatjuk az aldbbi
paranccsal:

echo "nameserver 193.224.130.161" » /etc/resolv.conf

A.4. Programfejlesztés
Alapvet6 Unix parancsok:

gcc <forras fijl neve> C vagy C+ + forraskdd leforditésa,
az eredmény out" fajlba kertil.

gcc <forras fajl neve> -o <program neve> C / C++
forraskdd forditasa ugy, hogy a program neve a megadott
név legyen.

gcc <forras fijl neve> -g C / C+ + forraskod forditasa ugy,
hogy a program nyomon kovethets legyen gdb-vel, az ered-
mény az ,,a.out" fajlba keriil, de kombindlhaté az elézGvel.

gdb <program neve> Program nyomkovetése gdb-vel.
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Nyomkovetés gdb-vel

1 <sor szama> forraskdéd sorainak listazdsa
b <sor szama> toréspont megaddsa

d <toréspont szama> toréspont torlése

r futtatds

¢ futads folytatdsa

n egy 1épés végrehajtasa (a fliggvényeket egy utasitdsnak te-
kinti, azaz egy lépésben végrehajtja)

s egy lépés végrehajtasa (fliggvényben csak egyet 1ép)
p <viltoz6é neve> a viltozd értékének kiirdsa
q kilépés

set args <1. argumentum> <2. argumentum> a prog-
ram parancssorbeli paramétereinek megadasa

A.5. Egyéb sziikséges Unix parancsok

echo <argumentum> Kiirja az argumentumadt, és az eset-
leg benne szerepld' dollar jelet kovet§' kornyezeti valtozd
értékét. (példaul: echo $TERM)

ps aux Kilistdzza a futd programokat. Unix alatt minden elin-
ditott program egy processzként fut, és kap egy azonositd
szamot (process ID), a programra ezzel szammal tudunk
hivatkozni a késébbiekben.

kill <process ID> Ledllitja az adott programot, pontosab-
ban egy TERM szignalt kiild, amit a program kezel, eset-
leg nem hajlandé a futdst befejezni.
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kill -9 <process ID> Mindenképpen ledllitja a programot.
(KILL szignal)

kill -SEGV <process ID> Ledllitja a programot és egy core
fajlban eltarolja annak memoriaképét, amely segitségével
késébb folytathatd a futtatas (példaul gdb-vel).

more <fijl név> Kiirja a képernySre a fijl tartalmat, amig
kifér a képernySre és var egy billentyti letlitésig, majd foly-
tatja a kiirast.

less <fijl név> Kiirja a képernySre a fajl tartalmat, amig
kifér a képenydre, majd fel és le is lehet gorgetni a doku-
mentumot. (Kilépni a g billentyl letitésével lehet.)

<program neve> > <Kki-fajl> < <be-fajl> Atirdnyitss.
A program kimenetét a megadott fijlba irja, bemenetét
pedig a masik megadott fajlbdl veszi. A ,,.>" jel hasznéla-
taval az esetlegesen mar létezS fajl tartalmat felilirja, a
,» " jel esetén viszont a fajlhoz hozzéair (append).

<1. program neve> | <2. program neve> Cs8vezeték.
Az elsé program kimenetét a méasodik program bemene-
tére iranyitja.

sort Lexikografikus rendezés a bemenet soraira. Argumentum
nélkil a standard inputrdl dolgozik, de megadhatd fijlnév
is. A ,,-r" opcidval csokkend sorrendbe rendez.

difi* <1. fajl neve> <2. fijl neve> F4jlok 6sszehasonlita-
sa. Szoveges fajlokndl a kiillonbséget irja ki. Bindris f4j-
loknal csak az eltérés tényét allapitja meg.

man <Unix parancs, C fiiggvény, stb.> On-line Unix ké-
zikonyv. Leirdst ad arrél, amirdl kértiikk. Mivel a kézi-
konyv kotetekbdl all, esetleg sziikséges lehet a kotet sza-
manak a megaddsa is, példdul: man 2 printf, ellenkezd
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esetben eléfordulhat, hogy egy masik, ugyanolyan nevi
parancs leirdsat kapjuk!

Erdekl8dd hallgatéinknak javasoljuk valamelyik ajanlott for-
ras ([16] vagy [12]) olvasdsit és a benne szereplSk kiprébaldsat.
J6 munkat!
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