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Adatrejtes tamadasai

» Adatrejtes eltlintetése a média torzitasaval

— D/A es A/D atalakitas, linearis €s nem linearis
transzformaciok

— Vagas, tukrozes, forgatas, meretezes, sortorles,
szinter csokkentese, elesites, zajszures,
tomorites, atkodolas, ...

» Automatikus adatrejtés benchmark
— Azt vizsgaljuk, hogy a torzitast milyen mertekben
éli tul a vizjel
« StirMark, CheckMark, Optimark
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Adatrejtes vizsgalat peldak

« Stirmark tamadas példak

T R
\\‘ IYY\\
1= '!

(c) (d)
2014-15/2 BME TMIT - Médiabiztonsag



Adatrejtes tamadasai 2.

« Kriptografikus tamadasok
— Ismerjuk az algoritmust, tudjuk, hogy informacio van rejtve
— A stego-kulcs brute-force tamadasa

* A protokoll tamadasa

— Tobb kulonbozob adatot rejté hasonlo tartalmu media
utkoztetese. A vevOk 0sszejatszanak

— Vizjel eltiintetése
» Pl.: tobb kulonb6zb6en vizjelzett ugyanazon média atlagolasa

— Masolasos tamadas
« Egy média vizjelét atmasoljak egy masik médiara
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Protokoll tamadasai — IBM
tamadas

 |IBM tamadas

— Uj vizjel helyett egy hamis eredeti elallitasa,
amelyhez kepest a vizjelezett peldany a hamis
vizjelet is tartalmazza

— |, az eredeti média, I+A a publikus, vizjelezett media
— A tamado keszit egy hamis eredeti médiat a
publikusbdl: I’ = I+A-B
— A publikus media igy a sajat eredeti mediajanak a
vizjelezett valtozata (B vizjelet tartalmazza)
e [+A=1+B és | =1+B-A
— Nem lehet eldonteni, hogy kie az eredeti!
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Protokoll tamadasa
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Robusztus video vizjelezes

Nagy torzitasok esetén is olvashato
maradjon az elrejtett adat



Zhao-Koch algoritmus (1995)

 Jian Zhao és Eckhard Koch

« Adatrejtés a frekvencia tartomanyban

— Randomlg Sequenced Pulse Position Modulated
Code (RSPPMC)
« Atipikus képek meég zaj hatasara élvezhet6ek maradnak
- (Digitalis) ElGallitasuknal sok véletlen tényez6 kozrejatszik,
nem lehet 6ket masodszor ugyanugy eloallitani
— Kivalasztunk két DCT értéket Y(k,,l,) és Y(k,, I,)
 Vizsgaljuk a kettojuk abszolut ertekenek kulonbségeét:
Vo) — Y (k)| |
— Varhato értekben kozel O-t kell, hogy kapjunk

llyen egy
,2hormalis” kép

 Highs™ [Y(kyl)| > [Y(ky L)| + p

* sLows T |Y(Ky L) > [Y(kyl)l +p

» Ahol p a JPEG kvantalas és a zaj miatt van
(robusztusabb igy)
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Zhao-Koch algoritmus

* Az adatrejtés soran:
— Alvéletlen alapjan kivalasztunk DCT komponens parokat

— Az elrejtendé informacio szerint rendezzuk at 6ket: ,highs” és
,lows” formara

Az adat felfedése esetén:

— Ugyanazt az alvéletlent hasznalva kivalasztjuk a DCT
komponenseket

— Megvizsgaljuk viszonyukat
— Kovetkeztetink az elrejtett informaciora

« Elonye, hogy tervezetten (p) jol tlri a tovabbi tomoritést
és a keépfeldolgozast, ahol szlrest hasznalunk
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Zhao-Koch tovabbfejlesztés

+ Ketto helyett tobb Y(k,|) értéket is Set No. | (ki,hy) | (kala) | (ks lz)
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Dittmann-| algoritmus (1998)

 Jana Dittmann

« Adatrejtés DCT tartomanyban (Zhao-Koch tovabbfejlesztése)

« Adaptiv adatrejtés

— Célunk olyan DCT blokkba mentés, ahol sok a frekvencia komponens, igy
az adatrejtés torzitasai jobban toleralhatoak

— Az éleknél is sok a frekvencia komponens, de itt szembet(indbb a torzitas

» A Dblokk ,simasagat’ (smooth) és az éleket nézzik
» Gyors megoldas kell, mert valos idében szeretnénk dolgozni
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Dittmann-| algoritmus 2.

* Smooth (sima):
— A nem 0 értékt DCT kitevok

szama egy ujabb kvantalas |low |16 JIT |10 Ji6 |24 [40 |5t 6t
t, 12 112 |14 |19 126 |58 |60 |55
utan (Qm) 14 113 |16 [24 |40 |57 |69 |56
14 117 22 |29 |51 |87 |80 |62
i 18 |22 |37 |56 |68 [109 103 |77
e Elek 24 (35 |55 |64 |81 [104]113 |92
o 49 (64 |78 |&7 |103]|121]120/101
— Az alacsony frekvenciaju 72 [92 |95 |98 [112[100]103|%9 |Hagh
egyutthatok abszolut o
értékének 0sszege ;
(1,2,8,9,10,16,17)
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Dittmann-| algoritmus 3.

* Az adatrejtés (torzitas) iranti tolerancia:

— level = smoothscale * smooth + edgescale * edge + offset
» offset: az adatrejtés alap er6ssége
« Példa étékek:
smoothscale = -10 )
edgescale = 0.27 Sok TZ €l, nem
offset = 50 olyanJo
— A level” értékét 0 és 50 kozé korlatozzuk
— Minél kisebb az érték, annal nagyobb modositas lehetséges

Marad alacsony
frekvencia, ez jo

* Az adatrejtés er6sségeét Q, mar a DCT blokkra jellemzd ,level”
értekhez igazitjuk
— DCT értek modositas Q,/Q; paraméterrel

Level 0-9 10-19 20-29 30-39 40-49
Q 1 1 2 3 4
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Dittmann-| algoritmus 4.

» Az adatrejtes el6tt hibajavito kddolas es
redundancia bevitele ismétléssel

— (31, 6, 15)-BCH kodolas (Bose, Ray-Chaudhuri,
Hocquenghem)

— Ismétlés 31 bitenként

« Adatrejtées DCT blokkba:

— Eqgy bit elrejtésére 3 kozépfrekvencias ertéket valasztunk
* Y1, Y2 és Y3 abszolut-ertéekkel

s 1.2 . it 11 1 1 0 0 0 O

« Atablazat szerint :
megvaltoztatjuk az ertekeket YI HH M ML L MM
 Ha tul nagy a valtozas, Y 2 HM H ML ML M
akkor egy a tablazatban nem Y3 L L L L HH H H

szereplo éréket valasztunk — .
» Az érvényes kombinaciok kozul a legkisebb valtozast vesszuk
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Dittmann-| algoritmus 5.

» Tesztek eredmeényei:
— Az adatrejtés megfeleloen rejtett

— Tovabbi tomorités eseten:
« MPEG2: 1-5% hiba
* Quicktime: 1-7% hiba
« StirMark: 32% hiba

2014-15/2 BME TMIT - Médiabiztonsag
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Patchwork

« Egyetlen bit elrejtése egy kepben
— Keét foltot hatarozunk meg a képen
« Az egyik folt fényességét noveljuk
« A masik folt fényességét csokkentjuk

— Egy kép esetén sok pont fényessegének a
kulonbsege kozel 0
« >.(a-b) =0 nagy n esetén
— Ha megvaltoztatjuk n pont fényességet parban %o -
val, akkor ez a kulonbség 2n¢ lesz ezt az n pontot
vizsgalva

— Az egyetlen bitnyi informacio a vizjel jelenléte

2014-15/2 BME TMIT - Médiabiztonsag 16



Fridrich algorithm (1997)

« Jessica Fridrich

« ,Overlay pattern”

* Egy egész kep terjedelmi minta elGallitasa
— A minta alvéletlen alapjan all el

— Nem tartalmaz magas frekvenciakat (szlrés)
— Nagyobb 1 és 0 blokkok a mintaban

A minta skalazasa és osszeadasa az eredeti keppel

* A detektalashoz szukseéges az eredeti kep
— Ellendrizzuk, hogy megtalalhatd benne a minta

o JOI thri a torzitasokat

2014-15/2 BME TMIT - Médiabiztonsag 17



Dittmann-Il algoritmus (1998)

Fridrich algoritmus tovabbfejlesztéese

Adatrejtes a képtartomanyban (spatial)
— Nem az egesz képet hasznaljuk, hanem blokkokat
— 8x8 blokkot hasznalunk, de nem DCT!

Adatot €s nem csak mintat rejtunk el

A kiolvasashoz nem szukséges az eredeti média

— Valos idejl vided eseteben nem all rendelkezésre az
eredeti meédia
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Dittmann-Il algoritmus

« Az algoritmus lepései:
— Blokkok kivalasztasa alvéletlen alapjan
— Alvéletlen 8x8 blokk elballitdsa magas frekvenciak
nelkul
« Nincs gyors valtozas, nem zajszer
— Az elrejtend6 adat redundanciaja
« Hibajavitd kodolas
* |Ismétles
— Adatrejtés a luminancia értékek koze. Az adatrejtés
er0ssége a ,level” értek alapjan
« ,Smooth” és él szamitas

2014-15/2 BME TMIT - Médiabiztonsag 19



Dittmann-I| algoritmus 2.

 Alvéletlen 8x8 M-minta eldallitasa

— A blokkba O eés 1 értékek alveletlen alapjan
(stego-kulcs)
— A magas frekvenciak eltavolitasa:

» Ha egy adott pont szomszedjai kozul tobb mint 5
,17 erték, akkor 1 marad/lesz

» Ha egy adott pont szomszedjai kozul kevesebb
mint 3 ,1” érték, akkor 0 marad/lesz

* Ismétlées, amig van valtozas
— A blokk egyertelmien eldall

2014-15/2 BME TMIT - Médiabiztonsag 20



Dittmann-I| algoritmus 3.

« Adatrejtés

— K" erték meghatarozasa a blokk ,,smooth” és él
tulajdonsagai alapjan (Q; mintajara)

Level 0-9 10-19 20-29 30-39 40-49
k 12 12 6 4 3

— Korrelacio eldidézése
* Ha a rejtend? bit ,17:

— Mindenhol ahol a 8x8 M-minta 1, ott a luminancia értékek k —
val novelése, a tobbi érték k —val csokkentése

« Ha a rejtend? bit ,,0”:

— Mindenhol, ahol a 8x8 M-minta 1, ott a luminancia értékek k —
val csokkentése, a tobbi érték k —val novelése

— 1 bit elrejtése 1 db 8x8 blokkban
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2014-15/2

Generation of 8x8 low frequency

Dittmann-Il pelda

B

UserKeyl
Generation off first 8x8 pseudo /
. . Label Data
random pattern M, high frequencies
1)¢ (31,6,15)‘» BCH-Code é} ldG a
10001011 10000011
10000111 (Code Word (Label)
=) 11060011 J1_000100...100()1I _
10100111 v )

g {I\ 11011101 /Luminance block ™
o i -
5 10111000
Q_.‘\_f. 00000001 00000001 For all blocks 62 |61 [59 |55 (47 (38 |29 (24
gzuz 00000011 00000011 A 54 |54 |53 (51 |45 |37 [30 |25
EN _1'5” 3) Insertion of “17=> 65 |66 |68 |67 |64 |59 |53 |50
§ A 10000011 10000011 if pattern m —1=> Lum
o 10000111 Ise K 55 [57 |60 |61 |61 |57 |54 51
= 11000011 clse Lamm- 57 |59 |63 |65 |65 63 |59 |57
% }I\ 11100111 Insertion of “¢"’ =>
EE 11011101 if pattern m =1 => Laxm- 30 (32 [35 |37 |36 |33 29 (26

10111000 Jse Lom-+k

=~ 00000001 00000001 csc_um 38 40 141 [41 139 35 30 26
00000011 00000011 43 |44 |45 (44 |40 |34 (29 |25

67 56 |54 (50 |42 (33 (34 |29
59 (49 (48 |46 |50 |42 | 35| 30
70 (71 [ 63| 62| 59| 54| 58| 55
60 | 62 65| 56| 56| 62| 59| 56
62 (64 | 68| 70| 70| 68| 54|62
35 [27]40| 42| 51| 28| 24| 21
33 [35/36/ 36| 34/ 30| 25|31
38 /39| 40| 39(35(29| 34|30
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Dittmann-II algoritmus 4.

* Rejtett adatok felfedése:
— Blokkok kivalasztasa alvéletlen alapjan
— M-mintak elballitasa
— Korrelacié megallapitasa

— Ha van korrelacio, akkor a rejtett adat bitjenek
meghatarozasa

— A rejtett adat meghatarozasa
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Dittmann-II algoritmus 5.

« Korrelacio megallapitasa
— Az 8x8 M-minta alapjan

» av1: A 8x8 luminancia blokk ertékeinek atlaga, ahol az M-
minta 1 ertéki

» av0: A 8x8 luminancia blokk ertékeinek atlaga, ahol az M-
minta O ertéki

— Ha korrelalatlan, akkor av1 — avO értéke O korul van
— Ha korrelalt, akkor a differenciajuk 2k korul van
— A rejtett informacio:

« 17 bit, ha av1 > av0

 ,0" bit, ha av1 <av0
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Dittmann-I| algoritmus 6.

» Tesztek eredmeényei:
— Az adatrejtés megfeleloen rejtett
— Tovabbi tomoritées eseten:
- MPEG: 1-7% hiba
* Quicktime: 8-35% hiba
 StriMark: 31% hiba

— A geometriai torzitasokat jobban tudjuk
kezelni

« Az M-mintat is torzitani kell

2014-15/2 BME TMIT - Médiabiztonsag
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Transzformacio mas
tartomanyba

 Nem keépi tartomanyban tortenik az adatrejtés
— DCT tartomany

Ha alacsony komponenseket hasznalok, akkor jobban ellenall az
atkodolasnak

 RST (Rotation - Scale — Translation) invarians adatrejtés
— FMT — Fourier — Mellin transzformacio

2014-15/2

A Fourier transzformacio ellenall az eltolasnak
Mellin transzformacional a log-polar koordinataknal a forgatas és
atméretezés eltolasnak hat
— Az eredeti kép polar koordinatai log(r) és ¢ eseten a transzformacié koordinatai: r
es ¢
Egy végso Fourier transzformacio igy eltlinteti a forgatas és
atmeéretezés hatasat

Az FMT transzformacio ezért robusztus a forgatassal, atméretezéssel
és eltolassal szemben

BME TMIT - Médiabiztonsag 26



DFT / FFT

o 2D diszkrét Fourier transzformacio

M-1 N— U WY

1 .
a2
USUS e
J.M{\ =0 _1‘:{)

(u=0,1,.... M-1,v=0,1,...,N=1)

F(u,v)=

M-1 N-1 jﬂﬂ'{ﬂ+1}
‘f(‘x') :’) — Z Z F(”ﬂ V)Ef M N7,

u=0 +=0

(x=0,1,....M—-1,y=0,1,...,N=1)
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FM transzformacio

* Fourier transzformacio
— Eltolas invariancia (Spektrumra)
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Log-polar Mapping

* X = e’ cos(p), y=e' sin(¢p)
« LPM + Fourier -> Fourier Mellin
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Log-polar Mapping 2.

« KoOzepen az origo
— X = e’ cos(®), y=e" sin(p)
— r=InV(x2+y2), p=atan(y/x)
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Log-polar Mapping 3.

* Log-polar mapping kepeknél
- X, Y, X, Y. Descartes koordinatak és kozepek
- R, W, n, n, : GylrQ és szektor koordinatak és
szamok (ennyi darab gyura/szektor)
— I'hiny Tmax: A legkisebb és legnagyobb gylrld merete a
Descartes rendszerben

= 1= V(X2 + (YYe)?), @ = atan((y-ye) / (x-Xo))
— R =(n-)In(r/r i ) IN(r 0/ Vi), W = Ny, @121

max

— Pontosabb mintavetelhez: r;, = r,.&”(-2m(n,-1)/ n,)

max
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LPM példak

* Lena meéretezés es forgatas

2014-15/2 BME TMIT - Médiabiztonsag
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FMT modszerek

1. Modszer

Watermark

Image Watermarked image
DFT IDFT
wMo ILPM
DOFT IDFT

RST invariant region ‘

2014-15/2

Image
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Watermark
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2. Modszer

Watermarked image
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FMT eredmeények

Al
# “////7//////

//l/ffw””
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Vizjel szinkronizacio



Szinkronizacio

A videO eseteben a detektalast
szinkronizalni kell a médiahoz

— TV adas esetén nincs kezdeti szinkronizacio
— Adatvesztés esetén kiesik a szinkron
— Ismerni kell az aktualis stego-kulcsot
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Szinkronizacios megoldasok

 |d6fuggetlen kulcs: Mindig ugyanazt a kulcsot hasznalom
minden egyes képkockahoz
— Nincs gond a szinkronizacioval

— Alacsony biztonsag
« Tamadas: tobb képkocka atlagolasa

* Fuggetlen kulcsok: Mindig mas kulcsot hasznalok
minden egyes képkockahoz
— Magas biztonsag (robusztussag) az elrejtett adat szamara
— A kulcs-szinkront konny( tamadni: képkocka elhagyas vagy

csere
— Az elvesztett szinkront nehéz megtalalni
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Szinkronizacios megoldasok 2.

* Periodikus kulcsok: Egy alap kulcs idorol
iIdOre visszatér egyes kepkockakon

— Az adatrejtés szamara keveésbe biztonsagos,
mint a fuggetlen kulcsok

— Az elveszett szinkron megtalalhato, mert
egyszerre a kulcsok egy kis halmazaval
dolgozunk csak
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Kulcs szinkronizacio

» Adatrejtes/vizjel beillesztése

5 N Embed
.

o

Input Frame

X(1)

l Watermarked

Feature F:":une
Extraction Y(t)

Feature Values

Watermark

Wit) | l
A 4
Watermark : i Temporal /
Generator Watermark Key for Redundancy
Next Frame Control ]
K(t+1)

Key Generator
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Kulcs redundancia

« |d6beli (temporal) redundancia iranyitasa
— Néhany egymast koveto kepkockan megismeétlodik az aktualis
kulcs (lokalis redundancia)

— Egy hosszabb sorozat utan visszatér az alap kulcs (globalis
redundancia)

— Az alap kulcsok szinkronizacios pontok, de a szinkronizacio utan
nem feltétlenul ismétlédik a kulcssorozat

Globalis kulcs redundancia / szinkronizaciés pontok

1 2 3 4 S 6 7 8 9 10 | 11 | 12

Lokalis kulcs redundancia
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Kulcs redundancia 2.

* A globalis redundancia
— Segit azt elvesztett szinkron megtalalasaban
— Kezdeti szinkronizalas
— Ha tul nagy, akkor ritkan van lehetéseég szinkronizaciora

« Lokalis redundancia
— Segit athidalni tamadasok/hibak hatasat
— Keépkocka eldobasanal nem esik ki a szinkron
— Ha tul kicsi, akkor szinte fuggetlen kulcsok (nem jo)

« Optimalis értékeket kell talalni
— Adatrejtés biztonsag és szinkronizacios biztonsag egyensulya
— PI.: 150/5 jonak tlnik némely alkalmazasokban

2014-15/2 BME TMIT - Médiabiztonsag
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Video tulajdonsagok a kulcsban

 Feature Extraction

— Az alapkulcsot kovet6 kulcs fugg a videotol
A video bizonyos tulajdonsagait visszacsatoljuk a kulcsba
— A visszacsatolasra hasznalt adatoknak robusztusnak
kell lenniuk

* Ne lehessen a kepet megtamadni és igy elrontani a kulcs-
szinkront

» Valds idében szamolhato legyen

— Az eldGallt kulcsnak titkosnak kell lennie
 Nem egy az egyben hasznalom a kinyert ertékeket
« Kombinalom mas (csak a felek kozo6tt ismert) kulcsokkal
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Video tulajdonsagok a kulcsban

« Péelda video tulajdonsag kinyeresére
— A képteret 32x32 blokkokba osztom

— Minden blokk véletlenszeruen X, Y vagy Z
csoportba tartozik. A felosztas allando

— X erték az X csoportba tartozo blokkok
fenyessegének atlaga + kvantalva a
robusztussag miatt

— Yy €s z hasonloéan
— A video tulajdonsagok az adott kepkockara x,
y €s z ertekek

2014-15/2 BME TMIT - Médiabiztonsag 43



Kulcs generator

* Kulcs generator

— Cél, hogy ne kelljen a kulcsot kimeritden keresni

* Az egymast kovet6 kulcsok megjosolhatéak a mar hasznalt
kulcsokbal

« Az aktualis kulcs keresésékor limitalt kulcsot kell végignézni,
nincs ,kereses’

— A video bizonyos tulajdonsagai itt is hasznalhatoak
(Feature Extraction)

— Kulcsgeneratorok:
. Allapotgépek
« Egyiranyu fuggvenyek

2014-15/2 BME TMIT - Médiabiztonsag 44



Kulcs szinkronizacio

» Adatrejtes/vizjel detektalasa

z N
M

Feature

AN

Test Picture
Z(t)

Extraction

Watermark
Detector

Key Generator

Watermark
Generator

@4
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Kulcs memoria

 Memory (Queue)

— Ha jon egy uj képkoca, akkor az alapkulccsal
vagy a memoriaban tarolt kulcsokkal
probalkozunk

— Ha nincs, akkor megprobaljuk a kulcsot
Kitalalni, jovobeli kulcsok gyartasaval

— Ha ez sem sikerul, akkor johet a kovetkez0
Kepkocka és ujra probalkozunk
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