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CP/IP architektura és az ISO/0SI

Gyakorlatias

Alkalmazas

TCP/UDP/...

retegmodell
ISO/0SI TCP/IP
Alkalmazas
Megjelenitési Alkalmazas
Viszony SZalltasi/
Szallitasi Host-to-host
(TCP/UDP/..))
Halbzati Internet (IP)
Adatkapcsolati Halbzati interface/
. Halbozati hozzaférési
Fizikai

IP: Internet Protocol

TCP: Transmission Control Protocol
UDP: User Datagram Protocol

LLC: Logical Link Control

IP

LLC

MAC

PCS & PMA

PMD

MAC: Medium Access Control

PCS: Physical Coding Sublayer
PMA: Physical Medium Attachment

PMD: Physical Medium Dependent
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Halozatbiztonsag

az alkalmazasoknal
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A halozatbiztonsag epitokovei

AAA

B Authentication: hitelesités

Azonositas (identification) és hitelesség
B Authorization: jogosultsag-hozzarendeles

A hitelesités alapjan az eroforrasokhoz
valo hozzaferes

B Accounting: szamlazas / fiokkezelés
Algoritmusok

B Titkositas

B Hitelesités

B Kulcscsere
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Megoldasok hitelesitésre

Kerberos
B Adott tartomanyon belil mikodik
B Idobélyeget hasznal
Public Key Infrastructure (PKI)
B Nyilvanos kulcsu titkositas felhasznalasaval
B Digitalisan alairt tanusitvanyokat kiallito
szervezetek (CA: Certificate Authority)
O Ok adhatnak ki tanusitvanyt
0 Mindegyik a felette leévoben bizik meg
0 Legfels6bb szintli CA-ban meg kell bizni
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Megoldasok titkositasra

Szimmetrikus kulcsu
B DES
B 3DES
B AES

Nyilvanos kulcsu
B RSA (PKI is ezt hasznalja)
B Elliptikus gorbek

Részletesebben: Kddolastechnika c. targy
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Osszetett megoldasok

[0 IPSec

Hitelesités, kulcscsere- és titkositas-egyezteto és -
megvaI05|to keretrendszer

Két fo tipus

0 Authentication Header (AH? digitalisan alairt IP-
csomag beleértve az IP-fejlécet is

0 Encapsulated Security Payload (ESP): Titkositott
tartalmu csomag

IPv6-ban kotelezoen tamogatott

[0 SSL

SSH, FTPS, HTTPS, SMTPS, POP3S, IMAP4S, ...

O TLS

[0 Reészletesebben: Kodolastechnika c. targy
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HTTP biztonsag

[0 Hitelesités

Névtelen hozzaférés (Anonymous)
Alapvetd (Basic)

[0 Base64 kddolas

Digest

0 Challenge/response alapu
Integralt (Integrated)

[0 LANMan

0 NTLM

[0 Kerberos

Tanusitvany (Certificate)
Egyeb

OO0 HTTPS

HTTP SSL-en (PKI:RSA; DES, 3DES)

B TCP 443
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A halozatbiztonsag eszkozei

Halozati eszkdzok
B Tdzfal (FW: FireWall)

B Behatolas-észlelo rendszer
(IDS: Intrusion Detection System)

B Behatolas-megeloz0 rendszer
(IPS: Intrusion Prevention System)

Biztonsagos alkalmazas
(tervezeés, implementalas, terjesztes,...)

Biztonsagosan Uzemeltetett/hasznalt
alkalmazas (Social Engineering)
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Adathalaszat megelézése
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NAT — Network Address Translation

Halozati cimforditas
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NAT — Network Address Translation

O 0O 0O O

The IP Network Address Translator (RFC1631) (1994)
A belsd (magan-) halozat és az Internet 6sszekotesere
Csak halozati retegbeli atalakitas - cimcserevel
Transzparens

NAT Router
with C IP
address to the
Internet

—_— —>
AlB| adat C|B| adat
t— par———
BIA adat B|C adat
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NAT router tobb IP-cimmel (m=n)

NAT Router .
Private subnet) | With C1 ... Cn Private subnet

IP adresses

e

(&

il
s Al C1
A2 C2
Am | Cn

O A router rendelkezik megfelel6 szamu nyilvanos cimmel,
hogy minden bels6 cimhez hozzarendeljen egyet

0 Kulso-bels6 cimdsszerendelés
B Statikus
B Dinamikus - biztonsagi szempontbdl elonyos
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NAT router kevés IP-cimmel (m>n)

NAT Router .
Private subnet) | With C1 ... Cn Private subnet
IP adresses

©HostAt

S

1R

(&

g R
N
&~ Al | C1
A2 C2
Am | Cn
O A router nem rendelkezik megfelel6 szamu

nyilvanos cimmel, hogy minden bels6 cimhez
hozzarendeljen egyet

O Kiuilso-belsd cimdsszerendelési stratégiara van
szukseg
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NAT - Cim-0sszerendelési strategia

old netwaork: host part of address
AND 10001010110010011001001¢0001101]1 (host 135.201.148.2
0000000000000000000000001111111]1 (reverse netmask)
1

new network: 1

0 Statikus [0I0111100100000000001113
®m Probléma: '
[0 Toébb mint egy belsé cim jut egy kiilsore

[0 Hogyan talal vissza a bels6 allomashoz a vissza-iranyu
kommunikacio?

(net 94.64.15.0)

0 Dinamikus

B Hasznaljuk a kovetkezo szabad IP-cimet (C1 ... Cn)
B Probléma:

[0 Nincs minden allomas szamara elegendo IP-cim
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NAT - Hogyan mukoédik valdjaban?

O Nem csak az IP-cimeket, hanem a portokat is
modositjuk: Network Address Port Translation (NAPT)

Host B, port b
Private subnet
Host A, port a

NAT Router
with C IP
address to the
Internet

> A a cAa
>
AlBJa|b adat

ClBlc,l|b adat

o

< ° <

[

B|A|b]|a adat B|C|b]|c,,| adat
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NAT - Biztonsagi rés

A NAT tablaban a bejegyzések dinamikusan kerlilnek hozzdadasra és torlésre

Ha letezik c,, porthoz tartozd bejegyzes, és e portra barki csomagot kild, akkor
azt A allomas a portjara tovabbitodik (port scan, Denial of Service)

O A probléma NAT nélkil is fennall
Host B, port b
Private subnet

O O

NAT Router
with C IP
address to the
Internet

—

// T
. Host D, portd>
> Alalc,, N -
>
A|Bla|b adat Ja
ClBjc,lb adat
N
L
« ° << %
L
D|A|d]a adat D|C|d]|c,,| adat =




NAT - Biztonsagi megoldas

A NAT tablat boviteni kell a kilso fél IP és port cimével
A NAT router eldob minden mas allomastdl jové csomagot
Ezt a modszert maszkolasnak (masquerade) hivjak

Egy egyszeru tlzfalmegoldas aT router
Private subnet

O0O00

address to the
Internet

Host D, port d
b/

>

AlBlal|b data /3
C|Blca]|b data
. <
. §
D|C|d]c,,| data
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O O O

NAT - Virtual server

BelsO szerver kdzzététele statikus NAT tabla bejegyzéssel
Ugy tlinik, mintha a szolgdltatds a NAT routeren lenne
Két tipus

B Minden IP-forgalom tovabbitasra kerdl

B Csak az adott portra érkez6 forgalom kertl tovabbitasra

A belsd kiszolgaldkat védi mas forgalmaktol

NAT Router
Private subnet
Host A, port a

with C IP
address to the
Internet

Host B, port b

Ala]c
BlAlb|a data BIC]Db C data
> >
AlBlalb data ° C|BJc|b data
)
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NAT - Eroforrasok megosztasa

[0 Tobb mint egy belso kiszolgalo
B Terheléselosztas -
a forgalom megosztasa a belso
szerverek kozott
B Magas rendelkezésreallas -
ha egy meghibasodik, a tobbi még
kiszolgal
0 Tobb mint egy kiilso interfész

B Terheléselosztas -
a tobb kapcsolaton

B Magas rendelkezésreallas -

ha egy kapcsolat meghibasodik,
még mindig mukodhet
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Problemak a NAT-tal

[0 Masodlagos kapcsolatok hibaja

Pl. FTP (TCP 20/21: vezérl6-/adatcsatorna)

0 IP-cim az alkalmazasrétegben ®

B Routing protokollok
B DNS
m FTP
m H.323
m SIP adat
B HTTP (abszolut URL)
m stb.
0 Megoldas

B Az alkalmazas-rétegbeli IP-cim cseréje

0 Az ISO OSI koncepcio felrugasa ®
Proxy alkalmazas a NAT routeren

Forrdscim

Célcim

Forrascim
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NAT-problémak a biztonsagos csatornakkal

0 Nincs lehetoség a csatornak tartalmanak, de altalaban
meég az IP-cimek megvaltoztatasara sem ®
m IPSec (AH, ESP)
B SSL/TLS (HTTPS, ...)

0 Megoldas
B NAT-T (Traversal)
0 IETF RFC
[0 Becsomagolas (encapsulation) és tovabbitas az UDP 4500-as
porton

O A masik félnek is tamogatnia lett a NAT-T-t a
kicsomagolashoz (decapsulation) és a becsomagolt valaszhoz

AlClalc|]A|Blal|lb adat

N 7
—

eredeti csomag
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NAT O6sszefoglalas

Aggregalas egy multiplexelési szint
elvesztésével (IP<->port)
Beavatkozas a vég-veég kapcsolatba
Koriultekintéssel hasznalhato

B Nem NATolhato protokollok

B Masodlagos kapcsolatok

B Korlatozott tlzfalfunkcid

Kinaban 3-4-szeres NATolas van
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