Pepi tételek

1. Tétel Az operacids rendszer és a HW kapcsolata. OS alkalmazasanak elényei és
hatranyai. HW hatdsa a parhuzamos végrehajtasra, HW architektirdk, cache
koherencia, spekulativ végrehajtds, megszakitds és fajtai. Valds-idejd

végrehajtas és az OS kapcsolata.

a.

OS és HW kapcsolata

A modern beagyazott rendszerek szoftvere sok okbdl
erésen parhuzamos, tobbnyire eseményvezérelt is, és
az ilyen programok irasa komoly kihivas...

o HW egyre komplexebb (multicore, heterogén, stb.)

PEP kapcsolata az OS-sel

o PEP konnyebb OS-sel

o De PEP lehetséges OS nélkdil is
* Spagetti kod
* Round-robin architektura
* Round-robin architketira megszakitassal
* Fliggvénysoros litemezés

Hardware és alkalmazoi szoftver kozotti interfész
Er6forras hasznalat és aktivitasok menedzsmentje és
koordinalasa

LehetGvé teszi az alkalmazasok futtatasat

Egy programozasi felliletet (API) nyujt az
alkalmazasok szamara, hogy azok el tudjak érni az OS
szolgdltatasait
Hogy ezeket a funkcidokat meg tudja valdsitani
»erésebbnek” kell lennie, mint az alkalmazoi
programok...
A beagyazott OS-ekre ezek nem mindig igaz...

o De a kivétel erd@siti a szabalyt!

b. OS alkalmazasdnak el6nyei és hatranyai, valés idejli OS -ek

Valos idejli operacids rendszer:
o Felépitesébdl kovetkezGen megadott szolgaltatasai
képesek valos id6ben miikodni.

* Példaul a HW megszakitas utan a megszakitashoz tartozoé kod
futasa adott idGintervallumon belll (tébbnyire néhany us)
megtorténik

* A futtatott alkalmazasnak is val6s idejlinek kell lennie, a
valds idejd OS csak lehet6vé teszi a valos idejl miikddést

* A Linux és a Windows nem ilyen, nem adhato ilyen garancia

— Mindkettéhoz |étezik viszont ilyen garancidk megaddsat lehetévé
tévd kiterjesztés (RTLinux, Windows: pl. Ardence RTX)




C.

A rendszer adott eseményekre adott idén belll adott
valdszinliséggel valaszol (egyébként hibas a valasz, hidbe
funkciondlisan jo a valasz)
o Pl. Vetélked6 a TV-ben
Fajtai:
o Lagy valés idejli (soft real-time): A valdszinliség < 1, de elég
kozel van egyhez.

* Akkor hasznaljuk, ha a hatarid6k nem teljesitésének nincsenek
katasztrofalis kovetkezményei, azok bizonyos szintig elviselhetéek

* Arendszer ,idénként” késhet
= Service Level Agreement (a szolgaltatas minGsége)
* NEM feltétlenil prioritasos a miikodése, de leggyakrabban az
o Kemény valés idejii (hard real-time): A valészintiség = 1.
* Ha nem valaszol id6ben, a valasz rossz...
* A hataridék nem teljesitésének katasztrofalis kovetkezményei vannak
+ ,Arendszer NEM késhet!”

+ PEP kénnyebb OS-sel
HW architekturak, Cache koherencia
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hatékonyan altalanos architekturakon

Igazabdl a kérdés az architektura
o CPU architektura
* Milyen utasitasok vannak és azokat hogyan hajtja végre az architektara?
o Hogyan vannak 0sszekotve a végrehajto egységek?
*  Amik kodot tudnak futtatni és adatokon miveleteket végezni
o Hogyan érik el az adatok a memariat?
* Amiben a kod és az adat van
* /O is leképezheté memariara
o Hogyan érik el a végrehajto egységek a periféridkat?

* Amivel a kiilvildaghoz és mas, nem memoérian keresztiil csattolt végrehajtéd
egységekhez férnek hozza

* Megszakitas a kulcs lesz...

Linux és a FreeRTOS is rengeteg CPU architekturat tamogat

e Egy jol megirt kédot csak ujra kell forditani

Oprendszer hatranya: kdzponti szerep, ezért az oprendszer megfelel6
mUikddése rendkivil fontos a rendszer mikodése szempontjabal



Single CPU (uniprocessor) CPU

Egy végrehajto egység (single CPU) CACHE |
o Néhany évvel korabban ez volt a jellemz4 Mem. controller

o Bedgyazott rendszerekben ma is ez a jellemzg! . Memory

* A MCU-k (mikrovezérlg) jellemzéen egymagosak
* Teljesitményben skaldzhatéak (architektira+drajel) egyelbre

DMA, ha van, parhuzamosan kezeli a memoriat a CPU-val

o Versenyhelyzet a DMA vezérlé és a CPU kozott
* Input: DMA transzfer = IT = CPU kezeli az adatokat
o A CACHE koherencia sériilhet!
* Egész CACHE érvénytelenitése/tiltasa (a transzfer alatt)
— Egyszer(, de katasztrofalis a hatdsa a teljesitményre

* DMA-val kezelt memoriateriletre tiltani kell a CACHE-t (pl. MMU,
késébb)
* CACHE koherens DMA (HW tdmogatas)

A CACHE koherencia mindig elékeriil, barmikor okozhat gondot! |

CPU CPU
Symmetric multiprocessing EEE EEE
o Tobb, azonos végrehajto egység | Mem. C?Htm"er |
* Tobb CPU, vagy CPU mag . Memory |
* Példaul: AMD és Intel modern CPU-i

o Esetleg sajat CACHE hierarchiaval

* CACHE koherencia biztositasaval
— Szinte minden SMP architekttira CACHE koherens

o Kbzos buszon/vezérlén a memaoria

* |A memoriat minden végrehajto egység azonos
tulajdonsagokkal (sebesség, késleltetes) éri el

* |Szorosan csatolt architektura

o Muticore MCU-k megjelenése
* ARM15, ARM11 MPCore, ARM Cortex-A9 MPCore

* A CPU mag olcso (relativ kis felliletet hasznal a félvezetén)
* A beagyazott teriileten is szerepet kap az SMP

©|OS tamogatas kell hozza (egyébként 1 CPU lathato)




Non-Uniform Memory Access

o |A memoria egyes része , kozelebb”
vannak egyes végrehajté egységekhez
mint masokhoz

o |Osszefliggé fizikai memoaria

o Cache koherencia

CPU

| CACHE |

CPU

[ .
CACHE

| M. cont. H M. cont.

| Memory \ \ Memory

CACHE koherens (ccNUMA)

program?)

nem CACHE koherens (Ha igen, ki kezeli, az OS vagy a felhasznald

o Almemodriavezérlgk egy specidlis kommunikdcios feliilefen

csatlakoznak

* QPI az Intelnél, vagy Hypertransport az AMD-nél

o Pl. AMD Opteron vagy a Intel XEON szerver processzorok tobb
CPU esetén ccNUMA architektarat is hasznalhatnak (CPU-n

bellil SMP van)

o 0S tamogatas (egyébként 1 CPU lathatd)

Elosztott rendszer

Nincs kdz6s memoria

Minden NODE tartalmaz
o Végrehajto egységet/egységeket
o Memoriat

NODE

NODE

Com.
Interfész

Com.
Interfész

A NODE-ok egy kommunikacids interfészen|keresztiil (izenetekkel

kommunikalnak (Jazén csatoltak)
o| A kommunikacié SW alapu |
o A kommunikaciés interfész lehet:
* CAN, FlexRay pl. autdiparban

* Ethernet, TTEthernet felett TCP/IP ipari folyamatoknal vagy repil&iparban (AFDX)
A kommunikacids interfészen keresztililadatkiildés:

o Lényegesenalacsonyabb megbizhat6sagl| mint a szorosan csatolt memérian

keresztili kommunikacio

* Szamitani kell az|l;'|zenetek elvesztésére, duplikalodasara, sériilésére,

megvaltozasara
* |Két hadsereg probléma
* [Rosszindulatu hibdk (system security)

o [Kisebb a savszélessége|mint a memoridnak

sorrendjiknek a

o [Nagyobbak a késleltetések|és a késleltetések ingadozasa (jitter) is



d. Spekulativ végrehajtas

A compiler és a CPU egy szekvencialis kodban garantalja azt,
hogy a program eredménye konzisztens (program
kauzalitdsa megmarad)

o A compiler atrendezheti az utasitasok végrehajtasi sorrendjét

o A processzor atrendezheti az utasitasok végrehaijtasi sorrendjét
(out of order execution)

o Cél a gyorsabb végrehajtas, a koztes allapotok nem érdekesek
valdjaban a kauzalitas fenntartasa mellett

Ez nagyon sok esetben nagyon nehezen detektalhato
véletlen hibakat okoz:

o |Pdrhuzamos eseményvezérelt programokban |
o |Direkt 1/0-t végzé programokban|
* akdr memory mapped I/O esetén is
Mit ir ki példa

Az x és az f valtozok azonos memoriateriletekre
hivatkoznak mindkét kédban
Processor #1:
x=0;
f=0;
while (f == 0);
print x;
Processor #2:
x=42;
f=1;

Néha lesz olyan, hogy 0-at fog kiirni pl. egy x86-o0s PC
o Out of order execution

* A CPU valami miatt felcseréli a 2. CPU altal végrehajtott értékado
utasitasokat

— Az f mar be van allitva, de x még nem
— Ekkor 1. CPU kiirja x értékét

* Megteheti, azok fuggetlenek egymastdl az adott CPU-n
o Kivéve pl. egy régebbi Intel ATOM-os gépet (az ,in order”...)

Ha a megadott helyekre egy a memdria hozzaféréseket explicit
sorrendezd specialis gépi utasitast rakunk, akkor jél fog mikodni

o|AC/C++ ,volatile” kulcsszd nem segit (compiler és HW fliggd), az
csak egy CPU-ra vonatkozik, és |ényegében a compiler-nek szdl

o CPU atsorrendezheti
| Megoldas: Barrier vagy memory fence|
o A Linux alapesetben ,beteszi” Gket a szUkséges helyeken
o Felhasznaldi programokban nem lehetne rajuk sziksegtink
o De operacids rendszer magjaban (védett mdodban futd kad) sziikséges




e. Megszakitas és tipusai

Tipusai
o|Hardver: periféria haszndlja értesitésre) id6zit8, haldzati kartya,
sth. jelzi a kiszolgalasi igényét
* Kiils6 esemény hat a processzor mikddésére
* Egy periféria szamos okbdl kérhet kiszolgalast
o|Kivétel (exception) : a rendszer (OS és alkalmazasok) futasa
kozben torténd esemény (laphiba, numerikus talcsordulas,
nullaval torténd osztas, védelmi szintnek nem megfelel6
mikodés, vagy egyéb forras)
* A processzor belsejéhdl szarmazo esemény, hibat vagy valamilyen
szoftveres kezelési igényt jelent

o|Szoftver esemény (pl. rendszerhivas),|specidlis utasitas
végrehajtasa
* A szoftver hat a CPU m(ikodésére, megvéltoztatja azt

A modern operacids rendszerek megszakitas vezéreltek.

2. Tétel Védelmi szintek és rendszerhivas, kontextus fogalma. Operacids
rendszerek és azok felépitése és OS valasztas szempontjai. Linux és
FreeRTOS f6bb eltérései és hasonldsagai.

a. Védelmi szintek

Védelmi szintek
« |Végrehajthatd utasitasok korldtozasa miikodési médtdl fuggden|

* Pl. kernel/user mode (2 vagy 4 mode jellegzetesen)
— Pl user mode: I/O utasitasok, CPU specialis regiszterek elérése tiltott

« [MUkodési mod valtds megszakitassal|

o |Alacsony szintli CPU eréforrasokhoz térténd hozzaférést szabalyozza |
* Veégrehajthato utasitasok
* CPU konfiguracios regiszterek
« 1/0 végrehajthatdsaga
* Memoria teriletek elérése
o Pl. x86 (286/386-t6l), ARM Cortex Ax sorozat, sth.
o Mikrovezérl6k (microcontroller) nem tamogatjak, pl. Atmel AVR, ARM Cortex
Mx sorozat, stb.

2 vagy 4 szint (esetleg egy 5. a HW virtualizaciora)
o Jellegzetesen 2-6t hasznalunk
* User mode (real mode) — korlatozott elérés
» Kernel mode (protected mode) — korlatlan elérés
o Esetleg egy 3. is felhasznalasra kerl
* Driver és/vagy kernel service mode




b. Rendszerhivas és kontextus
| Rendszerhivasok: OS szolgéltatdsainak hasznalatat teszik lehetévé |(pl. Linux
esetében, amikor aktivak a védelmi szintek)

Rendszerhivas

* Részletek:
—|[ HW implementacié architektira fliggd|(x86-o0s esetén CPU tipus flggd)
—| ABI, Application Binary Interface
* Egy OS-nek egy bizonyos OS platformon lehet tobb ABI-ja...
— PI. Linux ARM régen...
— ABI valtozhat

[Mi az a rendszerhivas? |
o Kiindulds: A processzor alkalmazdi programot futtat

o Arendszerhivas lényegében megszakitja azt (szoftver mgsﬁsgakl'tés), és
atadja )a vezérlést a kernelnek (allapot mentés és visszadllitas, context
switch

o A kernel elvégzi a munkajat

o Visszaadja a futas jogat az alkalmazéi programnak (allapot mentés és
visszadllitds, context switch)

Hogyan torténik a rendszerhivas?

o Erésen implementdcié fuggben...
[Mi a kévetkezménye a rendszerhivasnak

o Nagy overhead-je van, sok CPU id6t emészt fel

* Rendszer allapotanak mentése és visszaallitasa 2 alkalommal

o Minimalizalni kell az alkalmazott rendszerhivasok szamat

o A CPU védelmi szintet is valt: user-kernel-user
A rendszerhivas nem vermet hasznal a paraméterek
atadasara, teljesen mésho$y m(ikodik, mint egy
flggveény vagy eljarashivas!

| Rendszerhivés a programozé szemével |
Alprogramozo az API fuggvényt hivjalmeg a hasznalt
programozasi nyelven

o PI. C nyelv és Linux esetén
* Linux: glibc vagy egyéb pehelysulyu C kényvtarak (korlatozott memoria)
* Egy jelentds része tébbé-kevéshé (mostly) megfelel a POSIX API

szabvanynak
* |EEE Portable Operating System Interface (POSIX) szabvany

o) Az|API rejti el a programozok eldl a rendszerhivas részleteit|
* Lényegében egy magas szintli C wrapper a rendszerhivasok kordil

Az APl megvaldsitasa az alkalmazdsba fordul bele, vagyis
felhasznaldi modban fut, és kivaltja a rendszerhivast

o)

Nagyon indokolt esetben készitlink Uj rendszerhivasokat vagy
modositunk meglévéket!
o Nagyon ,vonzd” lehet6ség és tulajdonképpen egyszer( is

o Kompatibilitds, hordozhatdsag séril, csak nagyon komoly
megfontoldsok utan lehet indokolt

o Tobbnyire ,0jra feltaldlndnk a kereket” ilyenkor

* Ahhoz hasonld (sokkal jobb), amit kitaldindnk, az mar létezik, csak nem
ismerjuk...

Sziikség esetén hivhatjuk 6ket direktbe, de nem
ajanlott




Mi a része a kontextusnak?

CPU regiszterek

o PC, Statusz regiszter, munkaregiszterek, szegmens regiszterek,
stb.

o Pl. Linux esetén a kernel kontextusnak nem részei a
lebegbpontos regiszterek

* Kovetkezmény: A Linux kernelben nem hasznalhatunk lebegdpontos
aritmetikai miveleteket!

MMU beallitasai

bedllitasok
Egyéb|alkalmazas specifikus HW beallitasok

Az egyik legkomolyabb feladat meghatarozni, hogy mit
kell, és mit érdemes elmenteni/visszaallitani.

0OS-ek fajtai, és azok kivalasztasa

A valasztas platformtol és alkalmazastol fligg + piaci modellek
CPU (tipikusan MCU) védelmi szintek és MMU
nélkal

o FreeRTOS pl.
CPU/SoC védelmi szintekkel és MMU nélkal
o Linux pl.

o Az architektdra tud FreeRTOS-t futtatni
* Nem inditjuk el a védelmi szinteket és az MMU-t (pl. x86-on)

Ingyenes

o Tisztazni kell, hogy pontosan milyen felhasznalasra és feltételekkel,
jogi kovetkezmenyek lehetnek

o Pl. Debian Linux, altalaban a GNU licenc problémas lehet egyes
esetekben (a licenc tovabbterjedhet)

o Oktatasi célra a legtobb ingyenesen elérhetd, persze
terméktamogatas nélkiil

Terméktamogatas és akar egyes tulajdonsagok (feature)
fizet6sek, de van szabadon elérhet6 verziod is

o Red Hat Linux, Ubuntu, FreeRTOS (SafeRTOS fizetGs), eCos, uC/0S-

FizetOs

o|Fejlesztéi licenc (developper license) |
* _Tobbnyire forditot és fejlesztérendszert is tartalmaz
o|Darabar (royalty)

« Osszetett 0S-ek esetén tulajdonsagokként, komponensenként,
konfiguralhato formaban keril az ar megallapitasra

* WxWorks, QNX, Windows CE, stb. ilyen modellel dolgozik




d. Bedgyazott oprendszerek csoportositasa

| Hard real-time és ha igen, milyen paraméterekkell
o [Nem real-time: Linux, Windows Embedded, Windows QE régebbi verziéi
o Real-time: Milyen szolgaltatasok tekintetében?
| Milyen tanusitvanyai vannak |
o Biztonsag (security értelemben)
o Megbizhatosag
o Kédmingség (Pl. MISRA C kompatibilis)
A kisbet(s részt mindig el kell olvasni (nem csak itt)
o Tobbnyire er6sen korlatozoak a tulajdonsagok tekintetében
IK6d hozzéférhet8sége (egydltaldn nem, részben vagy egészben)

o Windows CE 99%-ban elérheté forrasa, de nem fordithatom ujra, mert a
leglényegesebb részek nem érhetéek el!
* Esjogom sem lenne ujraforditani...

o Sokat segithet a fejlesztés soran felmeriilé problémaknal, ha megnézhetd a
kod, esetleg ujrafordithatd az OS

o Uj processzorokra, processzor verzidkra portolds
Piaci modell (Szabad szoftver, fejleszt6i licensz, darabar)

e. Beagyazott OS-ek komplexitdsa

| Egyszer(i kernelek [5-100k prog. mem., forraskdd/lib, egybefordul a
kernel és az alkalmazas, MMU és védelmi szintek nem kellenek)

o uC-0S
o FreeRTOS
IK6zepes komplexitdsu|(40k-2M prog. mem., forraskdd/lib, egybefordul a
kernel és az alkalmazas, MMU és védelmi szintek alkalmazas OS fliggd)
o eCos
o Rtems
o Nucleus
INagy komplexitdsul(500k + prog. mem., lehet telepithetd, kiilon
alkalmazas, fajlrendszerbdl bootolas, pl. HDD support, MMU és védelmi
szinten kellenek)
o WxWorks
o QNX
o Linux, Embedded Linux és RT Linux variansok
@]
O

mcLinux (MMU nélkili CPU-n futtathaté Linux)
WinCE, Windows Embedded



f. High end vs Low end (Linux VS FreeRTOS)

Szempont

High end

Low end

Alkalmazasi terulet

altaldnos célu alkalmazas
és processzor szamara

mikrokontrollerek

tdmogatas

folyamat, szal, virtualis

csak szal és

memoria memoriavédelem
, védelmi szintek és MMU L
Mem + védelem kel opcionalis

hatékony, gyors fejlesztés

egyszer(, hatékony futasi
id6ben egyszerd

elény Osszetett alkalmazdasok ] ..,
. alkalmazasok esetén, jol
esetén is B
tesztelhet6
naey komplexitas &s futasi nincs védelem OS szinten,
. . §y P « . . MPU inkabb egy periféria
hatrany id6, nagy eréforrds igény, . s
, . . ami megszakitasokat
tesztelési nehézségek .
csinalt
s I OS és alkalmzas nem
0S elkilonl, flexibilis e
i ] , kiilonil el, egyetlen
kilon fordithatd, , . s
, , v végrehajthaté fajlba
futtathatd, telepithet6
oprendszer fordulnak

OS alkalmazasokkal és 10-
val kommunikacio:
rendszerhivas

OS alkalmazéasokka, 10-val
kommunikacid:
figgvénhivas

Hardverek kezelése

driverek kezelik kernel
maoddban, megszakitasokat
az OS fogadja

HW és IT-t specidlis
programkonyvtarak kezelik

g. OS felépitése

Réteges szerkezet

o Strukturaltsag és futasi idejd hatékonysag optimumat kell

megkeresni

o|A rétegek hataran egy virtualis gép valdsul meg

* Magas szint( funkciok, virtualis utasitaskészlet

o A legalacsonyabb szinten a valédi CPU és perifériak altal
megvaldsitott valodi gép talalhatd




Rétegek

o| Kernel (az operacios rendszer legalapvetébb funkcioit
tartalmazo rendszermag)

. Felakdajulzk kezelése, tar (memoaria) kezelés, védelmi és biztonsagi
unkcid

o| Hardver kozeli réteg (driverek, tobbnyire valamilyen
hierarchidba rendezve)

* Alacsony szintl hardver kezelés, halézat, keyboard, egér, képernyd, stb.
o |Rendszerprogramok (rendszerfolyamatok és alrendszerek az
egyéb funkciok megvalositasara)

. Ftiltf!rendszer, magasabb szint( haldzatkezelés (TCP/IP), parancsértelmezd,

sth.
o| Felhasznaloi programokbol érkezd rendszerhivasok fogadé
feliletét megvalositd réteg

* APl megvalodsitasa kiilonb6zé célnyelveken (target language)

Az API leképzése rendszerhivasokra

* Védelmi szintek valtasa

* Rendszerhivas ellendrzése (paraméterek, jogosultsagok, stb.)
A feladatok elvégzése (kernelben)

|Monolitikus kernel |
o Az Osszes szlikséges funkcio osszeforditva egyetlen programba
o Nem flexibilis, a lehetséges hardver elemeket be kell forditani a kernelbe
o Egy komponens hibdja a teljes operdcios rendszer hibajat okozza
o Bedagyazott rendszerekre jellemzé (nem valtozik a HW)
|Modularis kernel |

o Minimalis kernel, és utdlagosan, igény szerint, dinamikusan betélthet6
kernel modulok, flexibilis

o Egy komponens hibdja a teljes operacids rendszer hibajat okozza
o _Ujabb Linux kernelek, Windows
|Mikrokernel |

o Minimalis funkcidkkal rendelkezd kernel, és ahhoz kliens-szerver
architekturaban csatlakozé szolgaltatasok
* Tobbnyire 3 védelmi szintet hasznalva

o Eréforras igényesebb
o A kernel védett még a hozza csatlakozo szolgaltatasoktol is
o MacOS X

Exokernel (Uj kutatasi terilet)
o Direkt alkalmazas hozzaférés egyes perifériakhoz (hatékonysag)




h. Példak, Linux és FreeRTOS felépitése

Linux
o Alapesetben egy monolitikus kernel mag és moduldrisan betélthetd

kernel modulok alkotjak

* Modul kezelS parancsok: modprobe, insmod, Ismod, rmmod

o Képes monolitikus kialakitasban mikodni
* Minden drivert és szolgaltatast beleforditunk a kernelbe

— A modul kezelésre sincs szlikség ekkor, kihagyhaté
* Nem flexibilis, de sokszor erre nincs is szukség

C

— PI. Nem valtozik a HW

— Ez beagyazott rendszerekben el6nyds (kis méret, gyorsabb)

Windows

Modularis kernel

Apple OS X

O

Darwin

* Mach 3.0 mikrokernel + FreeBSD (Berkeley Software Distribution) UNIX
* Erdsen objektum-orientalt keretrendszer

* Hatékony, mert kevés tipusti HW-re erGsen optimalizalt

FreeRTOS User Tasks and ISR Code

FreeRTOS Hardware-Independent

Code

FreeRTOS Hardware-Dependent Code

Hardware

C nyelv

C és assembly nyelv

Linux felépitése

SCI

o

o

O
O

o

o Jogosultsag és paraméterek

PM és MM: Futé feladat és annak (;
a memoridjanak a kezelése |

VFS: A Unix-ban minden file
NS:

Arch: Kernel HW architektura
flggd része

DD: Eszkozkezel6k

Bejové rendszerhivasok ellenbrzése

helyessége

\
System Call Interface (SCI) |

Majdnem, vannak kivételek...

Az egyik kivétel

Process Virtual File
Management (PM) || System (VFS)
Memory
Management (MM) | | Network Stack

HAL tulajdonképpen

Ezt kell atirni Uj CPU architekturara

Arch L’L‘ Device Drivers (DD)
7

J

portolaskor

Eszkoz specifikus, C-ben




3. Tétel: Szekvencidlis és parhuzamos programozas. Parhuzamos

programozas torténe. Tipikus parhuzamos feladatok. Amdahl és
Gustafson torvényei és kdvetkezmeényeik. Eseményvezéreltség.

a. Szekvencialis programozas

Szekvencialisan végrehajtott probléma megoldas

o A kod szekvencidlisan (egymds utan) végrehajtott utasitasok sorozata,
amit az utasitasokban felhasznalt adatok vezérelnek (ciklusok, elagazo
utasitasok).

o Mas megfogalmazasban: A szekvencialis program utasitasainak a
végrehajtasi sorrendjét a programban megfogalmazott vezérlési
szerkezetek 6Gnmagukban definidljak.

o|Fontos: A program nem csindlja mindig ugyan azt, az fligg a bemené
adatoktodl (a program adatvezérlet)

* Kérdés: Hogyan és mikor jelenik meg az adatokban lezajlo, kivilrél jové
valtozas?

* Az adatvezérelt programban csak akkor veszi észre a valtozast a program, ha
azt az adatot valamilyen utasitasban felhaszndlja...

o A matematikai gondolkodas tébbnyire szekvencialis
Bizonyos problémak (a legtobb) szekvencialisan csak nehezen
oldhatok meg...

o Mert tobbnyire természetesen parhuzamosan kell dolgokat
csinalnunk, amit nehéz sorossa tenni...

b. Parhuzamossag
A vilag természetesen parhuzamos!

o A dolgok parhuzamosan torténnek, a tudatos emberi
gondolkoddson kivil minden parhuzamosan zajlik...
* Mivel a tudatos emberi gondolkodas szekvencialis lesz gondunk...

* A legtébb programozénak nem megy a parhuzamos programozas,
mert szekvencialis gondolkodasra nevelték

* Kivétel: Villamos és gépészmérnokok (nekik jobban megy az
atlagnal)
— Az altaluk kezelt vilag (elektronika, mechanika) parhuzamos
o A vilag egy er6sen parhuzamos rendszer, amelyben a
parhuzamos részfeladatok erésen dsszefliggenek:
* Pl. atomi szinten
* Pl, az emberi tarsadalom

o|Akkar oldjuk meg a feladatainkat parhuzamosan, ne
kényszeritsiuk azokat egy soros modellbe!




Parhuzamos programozas torténete

A szamitégépeink is régdta képesek a programok
»,parhuzamos” végrehajtasara:
o A UNIX tobb mint 40 éves, pont erre készllt...
* Es el6tte voltak kisérletek

o A modern OS-ek ezt teszik lehet6vé, pl. dolgozunk és
MP3-at hallgatunk kdzbe

* Ezek flggetlen feladatok persze

o Kérdés: Milyen OS futott az elsé igazi (a mai
értelemben vett CPU-t tartalmazo) beagyazott
rendszeren?

* Valasz: UNIX (mérés- és iranyitastechnikai kisérletek a 70-es
évek elején PDP-vel)

Hogyan futnak a feladatok parhuzamosan valdjaban

o Ha tébb végrehajtd egységiink van, mint ahany feladat,

~J

akkornincs gond...
o De sok esetben 1 végrehajté egységunk volt

* Es az MCU-val megoldott feladatok esetén még ma is ez a jellemz6

Er6forras megosztas és gazdalkodas:
o Kbz0s lénak turos a hata...

o Megosztas: az er6forrast tobben hasznalnak
parhuzamosan, a helyes hasznalat a kérdés
* |Er6forras: CPU, memoaria, perifériak, stb.

o Gazdalkodas: eréforrasok optimalis kihasznalasa a kérdés

* CPU kihasznaltsag, varakozasi iddk, stb.

. Kis torténelemoéra

o Sok, egymast nem ismerd felhasznalo

o Fuggetlenek a feladatok

o Elsésorban er6forras megosztas a feladat
* Végrehajto egység
* Memodria és diszk

o A szamitogépek nem kommunikalnak egymassal
* Kivéve a kisteherautdn szallitott lyukkartyakat

1950-1965 : 1 szamitogép szervezetenként (cég, egyetem)




1965-1980 : 1 szamitogép divizionként (osztaly, tanszék)

o Kevesebb felhasznalo jut egy gépre

o Feladatok egymastol fliggése megjelenik
* A felhasznaldk ismerik egymast
* Tudatosan, egyltt dolgoznak feladatokon

o Tavoli kommunikacié megjelenik
* Arpanet, az Internet el6dje

o Els6 bedgyazott rendszerhez hasonld megoldasok megjelennek
* Kommunikacié az alapjaiban parhuzamos fizikai kérnyezettel
* |pari mérérendszerek és folyamatiranyitas

1980-1995 : 1+ szamitogép felhasznalédnként
o A személyi szamitogép megjelenése, elterjedése és gyors
fejl6dése
o Parhuzamos, erGsen 6sszefliggd feladatok (kisérletezés)
* Multiprocesszoros rendszerek (SMP, NUMA, pl. Cray és SGl)
o Szamitogeép alapu kommunikacio elterjedése
* Ethernet és TCP/IP (Internet) egyeduralkoddva valik
o Mikrovezérl6 (MCU) megjelenése
* Specialis, ma beagyazott rendszereknek hivott, alkalmazasi kérre dedikalt
processzorok
* Fizikai folyamatok szamitdgéppel torténé miiszerezése és iranyitdsa
mindennapossa valik hatasara

1995- : tobb szamitogép felhasznaldnként
o Preemptiv asztali operacids rendszer (Windows 95, LINUX)
o Elosztott rendszerek elterjedése, WEB-es technolégiak

Beagyazott rendszerek elterjedése

o Mindenhol jelenlevé szamitastechnika
* Hany mikrovezérl6 van a lakasomban vagy az autémban?
* Hany mikrovezérlé segiti az életemet?

o Beagyazott operacids rendszerek elterjedése
* Rengeteg fajta, lefedve a széles alkalmazasi kort
* Mind egy kicsit mashogy m(ikodik...

o Elosztott bedgyazott rendszerek (TCP/IP, CAN, etc.)
* Internet és technoldgiai (TCP/IP)

* Valos ideji kommunikacio elosztott beagyazott rendszerekben
* Vezeték nélkili kommunikacié
* Szenzorhaldzatok



e. Pdrhuzamos program

Konkurens program/rendszer névvel is illetjuk

o Olyan rendszer amelyben tobb, egymassal
egyuttmikodo, parhuzamosan futd részfeladat egyitt
valésitja meg a teljes feladatot...

o Részfeladat,| feladat (Task, Subtask)?

* Egyeldre altalaban beszéliink réla, késébb ebbdl lesz a
folyamat (Process) és szal (Thread)

* |A parhuzamos rendszerekben egymassal parhuzamosan
futd, onmagukban szekvencialis programrészeket, amelyek
egymas nélkil tobbnyire értelmes miikddésre nem képesek,
részfeladatoknak nevezziik
o Részfeladat:

* A végrehajtasahoz végrehajto egységhez kell rendelédnie

f. Tipusfeladat 1

N részfeladat és M (N-nel 6sszemérhet6 szamu)
CPU

o Sok végrehajto egység és egy nehezen részfeladatokra
bonthaté feladat

o High performance computing
o Végrehajto egység

* Szuperszamitogépek

* Grid

* Multicore CPU, GPGPU, FPGA

o|Kihivas: Az algoritmus (feladat) hatékony szétosztasa
rendelkezésre allo végrehajtd egységekre

o Nem ezzel foglalkozunk most!



g. Amdahl térvénye

Egy adott feladatkészlet végrehaijtasi
ideje hogyan fligg a rendelkezésre allo
végrehajto egységek szamatol?

o Varhatoan nem egy 1:1 leképzes lesz

(pl. 1-rél 4 CPU eredménye nem 4x
gyorsulas)

O Siatency(S): A végrehajtas gyorsulasa a
maximalisan elérheté gyorsulas
figgvényében (pl. 4 CPU esetén 4x-es)

o s: A maximalisan elérhet6 gyorsulas a
végrehajtott kod azon részére, ami
tokéletesen parhuzamosithato

* Kb. avégrehajto egységek szama...
o p: Azon kéd aranya, ami
parhuzamosithato
A parhuzamositasi torekvések egy id6
utan kevés eredménnyel jarnak (law
of diminishing returns)

h. Gustafson torvénye

Amdahl torvénye

1
Slatency(s) = 7
(1-p)+ %
Sta.tency(s) < m
w T LTI

1400 +——+—+—+

Numiber of processors

Daniels220 at English Wikipedia

Amdahl torvénye konzervativ

tobbnyire

O Slatency(s) =1- p+sp

o Nem veszi figyelembe, hogy a probléma mérete is
né/valtozik és ezzel a parhuzamossag is kihasznalhaté

Kicsit ,realisztikusabb” Gustafson torvénye

o Linearis novekedés, 1-nél kisebb, a

parhuzamosithatdsagtol és a végrehajté egységek

szamatol fuggd meredekséggel...



Tipusfeladat 2

N részfeladat és 1 (vagy N-nél joval kevesebb) CPU

o Egy vagy kevés végrehajtd egység és magukban
parhuzamosan végrehajtando, tobbé-kevésbé
konnyebb azonosithato részfeladatok

o Eréforras megosztas

o A feladat maga parhuzamos, a kihivas a parhuzamos
részfeladatok, és az egész program hatékony és
helyes megvaldsitasa

* Tipikus feladat beagyazott rendszerekben

o Ezzel fogunk a tovabbiakban foglalkozni!

Eseményvezéreltség

Esemény rendszer életében lezajlo valtozas vagy torténés

A program lefutdsa fligg a program m(ikodés soran lezajlé
torténésektdl (esemény)

o Esemény/jelzés (event, signal)

o A rendszer eseményekre reagal
* Reaktiv rendszer
* A valaszidé fontos

o Esemény lehet:
* HW megszakitas:
— Input a felhasznal6tdl (egérkattintas)
— Input a kilvilagbdl (Gj mért érték, detektalt meghibasodas pl. az iranyitott
folyamatban)
— Adatcsomag beérkezése a kommunikacios interfészen

* SW megszakitas: A program belsé allapotaban lezajlé tudatos valtozas
(rendszerhivas, system call)

* Kivétel (exception): Nulldval valé osztds, tulcsordulds, stb.

Az esemény Osszetett adattipusként (struktira vagy objektum)
jelenik meg a kédban




4, Tétel: Feladat fogalma. Feladat egyszerisitett memodriaképe, user és
kernel terlileten lévd informaciok, egyszerdsitett allapot-atmeneti abra.
Linxu és FreeRTOS allapot-atmeneti abrajanak ismertetése.

a. Feladat, Task
Részfeladat,|feladat (Task,| Subtask)?

* Egyel6re altalaban beszéllink rdla, késébb ebbdl lesz a
folyamat (Process) és szal (Thread)

A parhuzamos rendszerekben egymassal parhuzamosan
futd, 6nmagukban szekvencialis programrészeket, amelyek
egymas nélkil tobbnyire értelmes mikodésre nem képesek,
részfeladatoknak nevezziik

A feladat tobb mint a program:

o Aktiv, nem passziv!

o Allapota van (hiszen egy futé Verem (stack)
program): n
* Minimalisan: Fut (run), var (waiting), Szabad meméria

futdsra kész (ready) (free memory)

* Erésen OS flggo allapotok és
allapotatmenetek Halom (Heap)

* Részletesen fogunk vele foglalkozni

o Adatszerkezetek adattal vannak
feltoltve (fligg a feladat elGéletétdl):

Adat

* Adat terlet (globalis adatok ™)
* Verem (stack) Kod
* Halom (Heap)

* Erdsen egyszerl(isitett abra jobbra

b. Taskok allapotai

Minden allapotatmenet megszakitasra torténik!

A modern operacios rendszerek megszakitas vezéreltek!
Syscall, IT,

. Syscall,
kivétel y

Kivéetel

Befejezddik

Létrejon

Futdsra kész
(Ready)

Lgmond vagy elveszik a OP

Syscall, IT,

kivétel Syscall, IT,

A vért esemény bekdvetkez kivetel

Eseményre '

varakozik
(Waiting)

Rendszerhivas
eredményeképpen varakozo
allapotba keriil




c. FreeRTOS Task allapotok

Le lehet kérdezni

megfelel6 API hivasokkal

o Running: fut, a sajat
allapotara kérdez ra

o Ready: futasra kész

o Blocked: varakozik

o Suspended: felfliggesztett
allapotban van

o Deleted: tordlve lett, de a
hozza tartozd
adatstrukturak torlése
még nem tortént meg

Neot Running
(super state)

vTaskSuspend()
called

vTaskResume()
called

S

Suspended 4\

vTaskSuspend()
called

Blocking API
function called

L

ViaskSuspend)  CVe™
called
\ Blocked |4 |
N Y,

Tutorial Guide

d. Feladat leird

(htte-ffanang froart
TRHER e Rt

Mastering the FreeRTOS Real Time Kernel - a Hands On

Adatstruktura a feladattal kapcsolatos adatok operdcios

rendszeren bellli tarolasara

o A FreeRTOS-ban konkrétan igy is hivjak...

Ez alapjan végzi az OS a feladatok kezelését
o A feladat bizonyos részéhez hozzaférhet rendszerhivassal

(tobbnyire lekérdezheti)

Mit tartalmazhat (nem teljes lista)?
* Task ID (Process ID vagy Thread ID az implementacidkban)
« Allapot (Futasra kész, Fut, Eseményre var, stb., OS specifikus)
* Utasitas szamlalo (Program Counter, mentés/visszaallitas)
* CPU regiszterek (Registers, mentés/visszaallitas)
* CPU Utemezéssel kapcsolatos informaciok
* Memoria kezeléssel kapcsolatos informaciok (pl. virtualis memaria)

— MMU 3allapot (mentés/visszaallitas)

* Jogosultsagokkal kapcsolatos informacidk (tulajdonos, ACL)
* 1/0 statusz informacié (hasznalt 1/0O eréforrasok, és azok allapota)




e. Linux folyamat allapotok
A ,,man ps” paranccsal

megtudhato...

o|D uninterruptible sleep
(usually 10)

o|R running or runnable (on run
queue)

o|S interruptible sleep (waiting
for an event to complete)

o|T stopped by job control signa

o|t stopped by debugger during
the tracing

o W paging (not valid since the
2.6.xx kernel)

o|X dead (should never be seen)

o Z defunct ("zombie") process,
terminated but not reaped by
its parent

ready — Futasra kész
blocked — Varakozik valamilyen eréforrasra
running - Fut

terminated — A szall normalisan leallt, de az
er6forrasait még nem lehetett felszabaditani, mert
még fliggbben vannak ra , hivatkozasok”

o Kb. mint a zombi folyamat allapot, csak folyamaton beldl
mas szalakra vonatkozéan

Allapot-dtmeneti diagram?
o Standard + terminated state

* Terminated state: kb. minden allapotbdl mehet egy szal ebbe

* De az elérhet6 dokumentaciok nem egyértelmiek
— A kernel kédot meg nem néztem meg...



5. Tétel Feladatok (temezése. Utemezés idBskaldi. Nem preemptiv és
preemptiv itemezés és dsszehasonlitdsuk. Utemezd vélasztds. FIFO, RR
Utemezdk és azok 6sszehasonlitdsa. Prioritasos Utemez6k, egyszer( és
tobbszintl sorok Gtemez6k és tulajdonsagaik. FreeRTOS Utemezdje.

a. Feladatok GUtemezése
Feladat: Kivalasztani a futasra kész feladatok kdziil a futot
(visszatertunk a feladat megnevezéeshez)

o Statikus/dinamikus tGtemezés

* Dinamikus Gtemezés a targy keretein belil

A feladatokat a tobbnyire feladat sorokban (task queue vagy
job queue) taroljuk

o Ez alegegyszerlbb esetben tényleg egy FIFO, ami TCB tipusu

objektumokra/strukturakra mutaté pointereket tartalmaz
o PI. futdsra kész sor, adott eseményre var sor, stb.
o Az temezés sorbaallasi modellje (Queuing diagram)

o Az Utemezd algoritmus ezeken a struktirakon dolgozva végzi el a
feladatat (elsGsorban a futasra kész soron)

b. Utemezés idGskalai

Rovid tavu (short-term) v. CPU Gtemezés

o A futasra kész sorbol valaszt egy futo allapotba atmend
feladatot

o Minimum 10-20 ms-enként végrehajtasra kerl (id6zit6
megszakitas), de inkdbb gyakrabban
Hossz tavu (long-term) Gtemezés batch rendszerekben

o Sokkal tobb feladatunk van, mint amennyit hatékonyan
parhuzamosan végre tudunk hajtani

o Percenként vagy ritkabban fut, ismernie kell a feladatot (az
altala okozott terhelést)

o Tobbnyire maximum id&ziteni lehet feladatokat (UNIX: cron)
o Pl. 3-4 nagy file masolasa Windows alatt egy diszkrél egy
masikra
* 1. lehetGség: Parhuzamos masolas
» 2. lehetGség: Szekvencialis masolas
* Kérdés a hallgatéoknak: Melyik lesz gyorsabb és miért?

o Beagyazott rendszerekre nem jellemzé!
Kozéptavl (medium-term) temezés

o Swapping
* Arendszerben lévé feladatok memariajanak egyes részei kiirhatéak
hattértarra

* Tobb feladat fér el a fizikai memariaba (virtualisan)
» Egy feladatra tobb fizikai memaria juthat (amikor fut)



C.

o Swapping

* Arendszerben lévé feladatok memoridjanak egyes részei kiirhatéak
hattértarra

* Tobb feladat fér el a fizikai memoriaba (virtualisan)

* Egy feladatra tobb fizikai memaria juthat (amikor fut)

o Mivan, ha a futd vagy futasra kész (ami varhatéan hamarosan

futni fog) feladat egyes sziikséges részei a hattértaron vannak?

* Nem tud futni, addig, amig a sziikséges memoria részek vissza nem
kertlnek a fizikai memariaba

A kozéptavu Utemezés ezt irdnyitja...

o Beagyazott rendszerekben el6fordul, pl. Linux alkalmazasa
esetén

Valds-idejliséggel 0sszeegyeztethetetlen!

* Mit lehet ellene tenni? Majd beszéllink réla a memaria kezelésnél...

Preemptiv és nem preemptiv itemezés
Tervezési kérdés, hogy a futo feladattél elvehet6-e a CPU.

o|Preemptiv: A futo feladattdl az OS elveheti a CPU-t
* Ez atipikus a modern operacios rendszerekben

* Bizonyos kernel feladatokra nem feltétlenil, azok nem megszakithatoéak,
ennek vannak kévetkezményei (pl. valds idejd mikodés nehezen
biztosithatd)

ol Nem preemptiv vagy kooperativ
* PlL. Windows 3.x

*| A futo feladatnak le kell mondania a CPU-rél vagy eseményre kell varnia,
ahhoz hogy mas feladat tudjon futni

* Az egyes alkalmazasoktdl fligg a teljes rendszer miikddése
— Lényegében az alkalmazas programozojatél, ami nem jo otlet...
* Ha a futé feladat hibas (végtelen ciklus), akkor a teljes rendszer
m(ikodésképtelenné valik
— 0OS az ilyen OS egyaltalan? ©

d. Utemezd kivalasztasa

Nincs univerzalis Gtemez6 algoritmus
A feladatnak megfelel6 Gtemez6t kell kivalasztani
A legtobb bedgyazott operaciods rendszer erre
lehetéséget ad

o Az Gtemezd kivalaszthato és testre szabhat6 az

operacios rendszer konfigurdlasa (forditas el6tt) soran

Szinten minden operacids rendszerben van
lehetbség az (itemezd lecserélésére vagy
kibbvitésére is




e. Utemezési algoritmusok
Feltételezziik az alabbiakat:

o A rendszerben egy végrehajté egység van
* Tobb processzor esetén a probléma sokkal 6sszetettebb

o Egy id6ben egy feladat tud futni

o A futdsra kész feladatokat valamilyen varakozasi sorban
taroljuk (task/job queue)
* Ez specialis esetben lehet FIFO, de altalaban nem az...
o A feladataink CPU és I/0 loketekbél (burst) allnak
* Ez tapasztalat, mérések is vannak
* Pl. a CPU loket jellegzetesen kisebb 10 ms-nél a mérések
szerint
* Ezek kozott I/0 |oketek vannak, ekkor a feladat passzivan var
az /0 lezajldsara

f. FIFO
A legegyszerilbb algoritmus:

o Feladat leiréra mutato referenciakat tarolo FIFO (First Input First
Output) sor az implementacid
* put()-tal bekeril a folyamat a varakozo sorba
» get()-tel levesszik a futasra kertlét
* FCFS (First Come First Serve)
| Nem preemptiv definicidszerien |
o 1/O-ra varhat!

Az atlagos varakozasi id6 nagy lehet, és erésen fligg a CPU
és 1/0 loket (burst) nagysagoktol

o Ez egyben atlagosan nagy valaszidét is jelent, on-line
felhasznaldkat is kiszolgalo rendszerek szamara nem alkalmas

Kis adminisztracios overhead

Varakozasi id6 kicsit részletesebb vizsgdlata:

Tiszta CPU hasznalat:

o A kés6bb beérkez6 feladatoknak ki kell varniuk a korabban
beérkez6 feladatokat

o Hosszu feladat sokaig feltartja az utana kovetkezdket

CPU és 1/0 loketek:

o Ha van olyan feladat, aminek hosszu a CPU |6kete, akkor az fel
fogja tartani a kis CPU lokettel rendelkezé feladatokat
* A nagy CPU lokettel rendelkez6 még a sor végérdl is hamar elére kertil,
aztan feltartja a tébbit

* |Convoy hatas...




g. Round Robin (RR)

|Id6osztasos rendszerek szamara talaltak ki az egyszerd
FIFO itemezés problémainak kijavitasara valamikor a 60-
as években

Kedvez6bb az interaktiv (kilvilaggal kapcsolatban |évé)
feladatok szamara

o |Jobb az atlagos vélaszideje a FIFO-nal
o Adott idénként garantaltan valt, fliggetlenil a feladattol

Preemptiv:

o Lényegében a FIFO kiegészitése egy egyszeri 0ra megszakitassal
* Quantum vagy time slice (id&szelet)
* 100-1 ms, tipikusan 10-20 ms
* ElsGsorban elfogadhatd interaktiv feladatokra vonatkozo valaszidé
biztositasara
A feladat futtatasa el6tt az 6rat elinditjuk, az egy adott
id6 (idb6szelet) lejarta utan megszakitast kér (fut az OS)
o Ha a feladat befejezédik vagy I/O-t hajt végre az éra megszakitas
el6tt (fut az Gtemez6):
+ Ujratitemeziink, és az orat Gjrainditjuk
o Ha a feladat nem fejezédik be:

* A megszakitds beérkezik, és fut az temezé
* Afeladat futasra kész allapotba kerdl, tjraiitemeziink és az érat
djrainditjuk
A gyakorlatban sok esetben az egyszer(iség kedvéeért
periodikus 6ra megszakitast alkalmaznak

o Igy egyszer(ibb az algoritmus, de a matematikai analizis
bonyolultabb, és a tulajdonsagok is romolhatnak

o A periodikus ora IT hasznalhato a rendszerodra és SW id6zit6k
kezelésére is

Tulajdonsagai az id6szelet nagysagatol, CPU loketek eloszlasanak
statisztikai jellemzgitdl, és a kontextus valtas id6tartamanak a
viszonyatol fligg
Id&szelet > atlagos CPU Ioket = Atmegy FIFO-ba

o Lényegében a CPU loket nagysagatol figgden az 1/0 miiveletek

eredményeképpen fut az ltemezd

IdGszelet ~ atlagos CPU loket = Normalis miikodés

o A feladatok id6osztdsos mddon osztoznak a CPU-n

Okélszabaly: A CPU léketek 80%-a kisebb az idészeletnél

CPU loket > Id6szelet, ami viszont 0sszemérhet6 a kontextus valtas
idGtartamaval:
Nagyobb adminisztrativ terhelés

Mivel 10-20 ms (1 ms) az idGszelet, ami nagysagrendekkel nagyobb a
kontextus valtas idejénél, ezért ez ma nem probléma (régen volt)

o

o



h. Prioritasos Utemez&k

Prioritas = fontossag (0 a legkisebb v. a

legnagyobb?)

A feladatokhoz prioritast rendellink:
o Kiilsé/Belsé prioritas:
Kilsé prioritas: Operator vagy a feladat maga allitja be
Belsd prioritas: A rendszer adja
o Statikus/Dinamikus prioritas:

Statikus prioritas: Tervezési id6ben ddl el, allando a futas
soran

Dinamikus prioritas: Futdsi idében dél el, valtozik a
rendszerben lezajlé valtozasok hatasara

o A gyakorlatban lehet ezek kombindcidja is...
Prioritas bels6 megadasa mérhetd mértekek

alapjan:
o|Felhasznalé adhat egy kiindulé prioritast is

0|Az operacids rendszernek kell kiszamolnia, pl. az
alabbiak alapjan:
* |d6korlatok (valaszidg, stb.),
* Memoria igények (méret, elérhetdség, stb.),
* Hasznalt er6forrasok és azok szama,
CPU és 1/0 |bket,
* Futasi idd, tervezett futasi idg,
* stb.

Egyszer( prioritasos Gtemez6:
o Egy prioritdsi szinten egy feladat
o Egyszer( bedgyazott rendszerekben hasznaljak

Egy prioritasi szinten tetszéleges szamu feladat:

o Maodositasokkal széles korben alkalmazasra kerul
* UNIX, Windows, stb., szinte minden operacios rendszerben ilyet talalunk
o Moddositasok:

* Egy szinten belll a futdsra kész feladat kivalasztasara hasznalt algoritmust
meg kell adni, tipikusan RR

* Dinamikus, belsé prioritas meghatarozas

Tobbszintl prioritasos Gtemez6k

Minden egyes prioritasi szinthez ,futasra kész”
varakozasi sor
o A prioritas meghatarozasarél nem mond semmit...

o Az egyes szinteken alkalmazott Gitemezési
algoritmusrél nem mond semmit (FIFO, RR, stb.)

* Implementacid fliggd




o|Hany prioritasi szint sziikséges?
* Tobbnyire néhany (8-16-32) elég

*| Tul sok prioritasi szint esetén atmehet az egyszer(
prioritasos rendszerbe (szintenként 1 feladat)

szamanak novekedésével az algoritmus komplexitasa n6

Mivel minden prioritashoz kell egy sor is, a prioritasi szintek

Legmagasabb prioritas (P,,.,) sor

Prioritas
alapjan P iddie SO

sor valasztas

Futasra kész
allapotba keriil

Sor alapjan
futo feladat
valasztas

Futo allapotba
kerdl

Prioritasi szintek feladatokhoz rendelése (t6bbszint esetben)
Tobbnyire a prioritas a feladat jellegéhez
kapcsolodik. PI.

o Batch feladatok alacsony prioritassal

o On-line (interaktiv) feladatok kozepes prioritassal

o Rendszer feladatok magas prioritassal

o Valds idejd feladatok legmagasabb prioritassal
Tipikusan RR (ld6osztas) minden prioritasi szinten

o Esetleg FIFO a batch feladatok esetén
Prioritdsos rendszerek problémai

Alacsony prioritasi szinten |évé feladatok éhezhetnek az
egyszerd prioritasos rendszerben

o Ha a fels6ébb prioritasi szinten tul sok, és sokat futo feladat van.

o Mindenképpen keriilendé allapot (tulterhelés)

Id6osztas prioritasi szintek kozott (korrektség
biztositasara, kieheztetés elkerilésére)

o PI. adott % CPU id6 egy adott prioritdsi szinthez




I.  Mikor fut az itemez8?

Kilsé esemény:

o Oralités

o Mas kiilsé HW megszakitas

Belsé esemény

o SW esemény bekovetkezése (pl. erGforras felszabadul, lasd
kés6bb)

o Futo részfeladat varakozo allapotba helyezédése (ki lesz a
kovetkezd)

o Ha a futo részfeladat lemond a futas jogardl (yield)

o Kivétel bekdvetkezése

A konkrét implementacidkban persze mas okok is
lehetnek...

m. FreeRTOS ltemezdje

Valaszthato:

o Konfiguracios opcidokkal (define-ok a FreeRTOSConfig.h file-
ban)
* Tobbszintl sorok id6osztassal
— Prioritds + Round-Rohin
* Prioritasos, idGosztas nélkul
* Kooperativ litemezés

o ldle task + Idle task ,,Hook”

* Konfiguralhato

 Specialis kovetelmények az Idle task Hook fuggvénnyel
kapcsolatban

6. Tétel: Feladatok Utemezése altalaban. Tobbprocesszoros ltemezés és

annak kapcsolata az egyprocesszoros esettel, processzor affinitas,
terhelés elosztds. Linux Gtemezdje.

a. Tobbprocesszoros litemezés
Multiple-processor scheduling

Homogén tébbprocesszoros rendszerekkel
foglalkozunk.

o Lehet SMP vagy NUMA architektira a memaria
szempontjabal (vagy azok keveréke).

o Tobbnyire egy adott I/O periféria egy adott processzorhoz
van rendelve (arra csatlakozik).

o Két lehetséges megoldas:
* Master and slaves (egy CPU osztja ki a feladatokat)
+ Self-scheduling / peering (minden CPU ltemez)
Az itemezés heterogén tobbprocesszoros
rendszerekben napjaink egyik legnagyobb szakmai
kihivasa...

o Sokféle ilyen rendszer van, nincs univerzalis megoldas...




b. Processzor affinitas

C.

A cache a futo feladat utasitas és adat tartalmanak egy
részét tartalmazza.

o|A processzorok vagy processzor magok cache tartalma
kiilonb6z6 lehet (architekturatol és a rajta futd feladatoktol
flgg).
o|A cache koherencia csak a kdzosen tartalmazott adatokra |
vonatkozik, a teljes azonossagnak nem lenne értelme.
o|A feladat mas processzorra, vagy processzor magra kertlése
csokkenti a végrehajtas sebességét (a lokalis cache-ben nincs
benne a kéd és/vagy adat)
* Az Uj CPU cache tartalmat ismét fel kell épiteni...

Cél: A feladatot ugyan azon a végrehajto egységen tartani

Laza vagy kemény processzor affinitas (soft or hard
processor affinity).

o|Laza: Nincs garancia, de torekszik ra az OS (tobbnyire alapeset)
o|Kemeny: Biztosan ugyan azon a CPU-n marad (rendszerhivassal)

SMP esetén a processzor affinitas SMP
csak a cache talalatok szempontjabdl ‘ CPU ‘ ‘ CPU ‘
érdekes. “cacHE | | cacrE |
NUMA esetén a feladat altal hasznalt| | Mlem. controuﬁar |
fizikai memoria is érdekes a | Merlnory |
processzor affinitas szempontjabdl
o A feladat elsésorban a CPU-hoz kdzeli NUMA
memaoridbal fusson. CPU CPU
o A tavoli (mas CPU-hoz csatlakozd) CAGHE CAGHE

memaria hasznalata minimalizalando.
M. cont. — M. cont.

o Osszetettebb litemezési algoritmust
igényel.

Memory | Memory

Terhelés megosztas
Egy globalis futdsra kész sor vagy processzoronkénti
futdsra kész sor?

Processzoronkénti futasra kész sor
o Push and/or Pull
o Push: OS kernel folyamat mozgatja a sorok kozott a feladatokat.

o Pull: Az idle allapotban (idle feladatot végrehajto) CPU probal a
tobbi sorabdl feladatot kapni.

o A ketté kombinacidja is hasznalhato.

Osszefliggd, parhuzamosan futtathaté feladatok
optimalizalasa (kés6bb szalak/thread)

o pl. Gang scheduler (gang = 6sszetartozo parhuzamos feladatok)
b Nagyobb CPU szamig linedris skalazodas érhetd el vele.

b ElsGsorban erésen parhuzamos feladatok esetén sziikséges.




d. Linux Gtemezdje
| Kernel verzié és konfiguraciés opcid fiiggé |
o Részben forditasi, részben kernel boot parameterrel is konfigurdlhatd
| Egy és tobb processzoros heterogén architekturaju rendszerekre optimalizélt|

o Azonos ISA-t feltételez a magokra, orajelben, kisebb architektiralis részletben stb.
lehet eltérés

o Pl. ARM-Ax multicore Big-Little architekturaval
Utemezési osztalyok (osztaly prioritas novekvé sorrendjében felsorolva)
o Nagyon leegyszer(sitve...

o SCHED_NORMAL:
* Minden feladat, ami nem specialisan lett egy mas osztalyba felsorolva
*  2.6.23-tol CFS szerint Gtemezve

o SCHED_RR: Val6s-idejl RR litemezd

o SCHED_FIFO: Valés-idejd FIFO tUtemezé

o SCHED DEADLINE: Val6s-idej(i Earliest deadline first iUtemezd (3.14 kerneltél)
2.6.23-t6l az u.n. Completely Fair Scheduler (weighted fair queuing)

o Bindris faban (red-black tree) tarolt sched_entity strukturak

o Folyamatosan fejlesztik, javitjak, optimalizaljak

o Utemezési csoportok (scheduling groups)
RT-Preempt Patch

o Hard real-time kernel, meg kell patch-elni, majd konfiguralni, majd leforditani

7. Tétel: Feladatok leirdsa. Alacsony szint(i vezérlési szerkezetek, coroutine
és fiber. Folyamatok és szalak részletes bemutatdsa. Folyamatok és
szalak megvaldsitasanak HW feltételei.

a. Feladatok leirdsa
Szoftver architekturak a parhuzamos részfeladatok

leirasara

o Alacsony szint(l vezérlési szerkezet példak
* Round-rohin, Round-robin megszakitasokkal
* Fliggvény sor

o Coroutine, Fiber

o Process/Folyamat

o Thread/Szal
b. Round Robin architektura (kdrforgd programszervezés)

void main(void) { ‘ D1 W
while(1) {
D2

if (!! Device 1 needs service ) {

Il Handle Device 1 and its data
}
D3

if { !! Device 2 needs service ) {

' Handle Device 2 and its data
) | D1

if (!! Device 3 needs service ) { D3
I Handle Device 3 and its data

}

| D1



c. RRtulajdonsagai

| A legegyszerlbb SW architektura |

o Nincs megszakitas, nincs kdzds erdforras kezelésével

kapcsolatos probléma

| Nagy a szdrdsa a valaszid6nek

o Fligg az egyes részfeladatok tényleges végrehajtasi
idejétdl az egyes ciklusokban, ami adatfliggd

Worst-case valaszidd:

a taszkok szamaval)

o A részfeladatok valaszidejeinek &sszege (azaz linearisan né

Egyes feladatok tekintetében javithato a valaszidd, ha
tobbszor hajtjuk végre azokat a féhurokban

Az architektura ,torékeny”

idozitéseket

o | Uj taszk hozzaadasa felboritja az litemezést és az

Hibalehetdség nagy, pl. a részfeladatok leirasat a

forrasnyelv elemei szeparaljak

nagy

A CPU folyamatosan fut, nem tud aludni, a fogyasztas

d. RR megszakitassal

BOOL Devicel_flag = FALSE;
BOOL Device2_flag = FALSE;
BOOL Device3_flag = FALSE;

void interrupt Devicel_ISR (void) {
Il Handle Device 1 time critical part
Devicel_flag = TRUE;

}

void interrupt Device2_ISR (void) {
Il Handle Device 2 time critical part
Device2_flag = TRUE;

}

void interrupt Device3_ISR (void) {
Il Handle Device 3 time critical part
Device3_flag = TRUE;

}

e. RR + megszakitas tulajdonsagai

void main (void)
{
while(1)
{
if ( Devicel_flag ) {
Devicel_flag = FALSE;
Il Handle Device 1 and its data

)

if (Device2_flag ) {
Device2_flag = FALSE;
Il Handle Device 2 and its data

)

if (Device3_flag ) {
Device3_flag = FALSE;
Il Handle Device 3 and its data

llobban kezeli az idSkritikus részeket |

o A megszakitasok magasabb effektiv prioritason futnak

Ha az alkalmazott MCU/CPU a megszakitasokhoz prioritast tud rendelni,
még tovabb lehet finomitani az architekturat

| A kolcs6nos kizarast meg kell oldani (IT és f6hurok kbzbtt)|

o Kolcsénos kizarasrol késébb beszéllink

A valaszid8nek szérdsa nagy

o |Worst-case valaszidd: az 6sszes feladat valaszideje + a megszakitasok
(ardnyos a taszkok szamaval)

o Egyes feladatok tekintetében javithaté a valaszidd, ha tébbszor kérdezziik le

Gket a f6hurokban

Az architektura ,torékeny”

o |Uj taszk hozzédadasa felboritja az iitemezést és az id6zitéseket
o |Hibalehet6ség nagy, pl. a részfeladatok leirdsat a forrasnyelv elemei

szeparaljak

Lehetséges a fogyasztast csokkenteni a CPU altatasaval
o A CPU IT-re fel tud ébredni...




f. Flggvénysor alapu Utemezés

Il Define queue of function pointers . . .
i€ queu unction poin void main (void)

{

{ while(1)
Il Handle Device 1 time critical part {
I Put Devicel_func to call queue

4 )

}

void interrupt Devicel (void)

while(!! Function queue not empty)
I Call first from queue

void interrupt Device2 (void)

{

Il Handle Device 2 time critical part
Il Put Device2_func to call queue

}

void Devicel_func (void)
{ !!'Handle Device 1 }

void Device2_func (void)

1 i
void interrupt Device3 (void) S

{
Il Handle Device 3 time critical part
!l Put Device3_func to call queue

}
Képes a prioritasok kezelésére
o Mind részfeladat szinten (hogyan valdsitjuk meg a fliggvénysort)
o Mind IT szinten (milyen az MCU/CPU megszakitas vezérlGje)

void Device3_func (void)
{ !!Handle Device 3 }

A kolcsonds kizarast meg kell oldani (IT és f6hurok és az abban
futd fliggvények kozott)

Worst-case valaszid6 (a legmagasabb prioritasu feladatra) = a
leghosszabb taszk valaszideje + IT

o| A worst-case valaszidé nem n6é linedrisan a taszkok szamaval
o| A vdlaszid6 szérdsa kisebb, mint a korabbi megoldasoké

o A legnagyobb futasi ideju feladat futasi idejével fellilrél becstlhetd
Egy Uj feladat nem boritja fel az eddigi id6zitést
Nem preemptiv
Lehetséges a fogyasztast csokkenteni a CPU altatasaval
o A CPU IT-re fel tud ébredni...
g. Coroutine és fiber
Kooperativ multitasking

o Folyamaton vagy szédlon belll
* OS tamogatassal vagy programnyelvi megvaldsitas

* Az OS szinten a coroutine-eket vagy fiber-eket tartalmazé
folyamat vagy szal keril (itemezésre

* Az (itemezési algoritmus a programozoé kezében van, neki kell
implementdlnia (kooperativ Gitemezés)

o|Coroutine: programnyelvi szintl elem
* Haskell, JavaScript, Modula-2, Perl, Python, Ruby, etc.

o Fiber: rendszerszintl eszkoz
* Win32 API (ConvertThreadToFiber and CreateFiber).




Subroutine altalanositasa

o|Subroutine:

* LIFO (Last In/called, First Out/returns)

* Egy belépési pont, és tébb kilépési pont (return/exit)

* Avermet hasznalja a paraméterek és a visszatérési érték
atadasara

ol Coroutine:

* Az elsé belépési pont azonos a subroutine-nal

* Utana viszont a legutolso kilépési pontra tér vissza!

* Atlépés a ,yield to Coroutine_id” utasitassal lehet

* Nem hasznalhat vermet, hiszen az megtelne (ide-oda
lépked, igazdbdl nem tér vissza)
h. Coroutine és fiber értékelése

Kooperativ multitasking-gal megoldhatd problémak
esetén

Verem alapu kornyezetben (pl. C/C++) nehéz az
implementacidja a coroutine-nak (fiber rendszerszint(i)

Egyes kooperativ egylttm(ikodést igényl6 feladatok jol
megvalosithatdak vele

Nem szikséges osztozni az er6forrasokon (kooperativ):
o Nem kellenek OS hivasok

o Kisebb eréforras igény

Az OS utemezi egy szalban/folyamatban Gket,|vagyis
egyetlen végrehajtd egységet tudnak csak kihasznalni
i. Task fogalom megvaldsitasa

Feladat fogalom eredetileg

folyamat (process) értelemben
kerllt hasznalatra

Verem (stack)

A folyamat a végrehajtas alatt .

allé program (reemement

o Ugyanabbdl a programbdl tébb Halom (Heap)
folyamat is |étrehozhaté

o Sajat kod, adat, halom (heap) és Adat

verem memoria terulettel
rendelkezik <od

o Védettek a tobbi folyamattal
* Szeparacio, virtualis gép, sandbox




j.  Folyamatok
Virtualis CPU-n futnak:

o Nem férhetnek hozza a tobbi folyamat és az operacios
rendszer futasa soran el6allé processzorallapothoz
o Kontextus valtas torténik, ha mas folyamat kerdil
futasra
Sajat virtualis memariatertletiik van (késébb
beszéllink rola)

o Nem férhetnek hozza mas folyamatok virtualis
memoridjahoz vagy direkt modon a fizikai memériahoz

o A processzor MMU-ja oldja ezt meg

* Lehetséges azonos fizikai memériateriiletek megosztasa
példaul olvasasi joggal (pl. kod terllet)

* A modern MMU-k ezt akar irasi joggal is meg tudjak tenni
* Teljes MMU és OS kontroll alatt a biztonsag érdekében

k. Folyamatok |étrehozdsa
OS specifikus rendszerhivas:
o Windows: CreateProcess()
o UNIX/Linux: fork() + exec()
o FreeRTOS: Nem tamogatia a folyamatokat!

| Szul6/gyermek viszony a létrehozo és a létrehozott kozott. |
o Process fa (process tree)

o A szul6 eréforrasaihoz hozzaférés tobbnyire konfiguralhato
(mindenhez — semmihez)

o A szulé megvarhatja a gyermek terminalddasat, vagy futhat vele
parhuzamosan

o Paraméterezhet6 a gyermek (command line)
Sok adminisztracio, eréforrds-igényes
I.  Folyamatok kommunikacidja
| A folyamatoknak egyiitt kell m{ikddniiik|(kés6bb lesz réla

részletesen szo0)

o Ehhez kommunikalniuk kell

o Kulén el6adasok lesznek a témaral...

Két tetszéleges folyamat nem tud kézés memaridn
keresztll kommunikalni

o Az MMU és a virtualis memaria éppen ezt kivanja lehetetlenné
tenni (szeparacid)

o|Csak OS rendszerhivasokon keresztiil tudnak kommunikalni, ami
erbforras igényes

Hatékony a védelem/szeparacio szempontjabal

Nem hatékony médja a parhuzamos, erésen dsszefliggd
feladatok megoldasanak

o Pl akar GUI + szamitasigényes feladat (WORD ,Ujraszedés”)




m. Folyamatok befejezése
OS specifikus rendszerhivas:
o Windows: TerminateProcess()
o UNIX/Linux: exit(), return
Nyitott, haszndlatban |évé eréforrasokat le kell zarni
o PI. nyitott file-ok, stb.
A szul6 megkapja a visszatérési értéket, tobbnyire egy
egész értékd valtozo (integer) formajaban
Mi torténik, ha a szlil6 folyamat befejezédik, de a
gyermek nem?
o OS fliggd megvalositas, tipikus megoldasok:

» Alapértelmezett szll6 folyamat (pl. UNIX init folyamat)
* A gyermek automatikus befejezése (cascading termination)

Sok adminisztracio, er6forras-igényes
n. Folyamatok értékelése
Védelmi/szeparacids szempontbdl j6 megoldas, de
eréforras-igényes:
o Folyamat létrehozasa és megsziintetése
o Folyamatok kéz6tti kommunikacid és eréforras-megosztas

Megoldas: Szal (thread) bevezetése:

o A szdal a CPU-hasznalat alapértelmezett egysége, magaban
szekvencidlis kod
o Sajat virtudlis CPU-ja van, és sajat verem all rendelkezésre

o A kod, adat, halom és egyéb er6forrasok (pl. file) tekintetében
osztozik azokkal a tovabbi szalakkal, amelyekkel azonos
folyamat kontextusdaban fut

Folyamat = nehézsulyu folyamat (heavyweight process)
Szal = pehelysulyu folyamat (lightweight process)

o. Folyamat és szal eltérése

folyamat Adat

| Kéd ‘ ‘ Adat H Verem ‘ Erd-forrasok
Kod ‘ ‘ Halom |
| Halom H CPU ‘ Erg-
forrasok CPU CPU CPU
Verem Verem Verem
szl szal szél szal

folyamat

Egyszdlas, tiszta folyamat alapu rendszer Tobbszalu rendszer folyamat alapon
(régi UNIX-ok) (modern UNIX és Windows)



p. Szalak tdmogatasa

Jelenleg a modern operacios rendszerek nativ
maodon tamogatjak szalak |étrehozasat

Windows:
o Program v. szolgaltatds = folyamat, folyamaton beliil
szalak
o Az Utemezd szalakat Utemez
Linux:
o Program v. daemon = folyamat, folyamaton bell
szalak

o Az litemezd task-okat temez, amik lehetnek
folyamatok vagy szalak

Pl. Win32 API, Pthreads, JAVA thread
Win32: CreateThread() bonyolult paraméterezéssel
Pthreads: POSIX threads pl. Linux és mas UNIX variansok
kernel vagy akar user szinten (csak viselkedést ad meg)

o Lesz gyakorlaton

FreeRTOS: xTaskCreate()

o Lesz gyakorlaton
g. Szdlak alkalmazasanak el6nyei és kbvetkezményei
Kis er6forrds igény( a létrehozdsuk és
megszintetésik
o Kb. egy nagysagrenddel gyorsabb mérések szerint
Alkalmazason belili tobbszalusag tamogatasa

o A GUI valaszol, még ha hattérben csinal is valamit az
alkalmazas (pl. szamol)

Gyors kommunikacié kézés memariaban az azonos
folyamat kontextusaban futé szalakra

o Csak a verem szal specifikus, a tobbi osztott

o A masik szal verméhez is hozzaférhet alapértelmezett
esetben, amibdl nagy problémak lehetnek

Skalazhatdsag
o Alkalmazason belll kihasznalhato tobb CPU

A kdzos memaorian keresztili kommunikacio
veszélyes

o A kommunikacidra hasznalt memdriateriletek
(strukturak vagy objektumok) konzisztenciaja sériilhet

o Késébb beszéliink errél a témardl (kdlcsonds
kizarasnak fogjuk majd a megoldast hivni)

o Eltéré folyamatok kontextusaban futo szalak
kommunikacidja az OS-en keresztiil torténik
* Erre ritkdbban van szlikség, mivel a szorosan
Osszekapcsolodod (sokat kommunikald) feladatok
megvaldsithatdak egy folyamaton beliil



r. HW tamogatas

Virtualis memoria MMU-val

- -

s - ™ ' ™

Csak fizikai memaoria, MMU nélkal
(pl. egyes beagyazott 0S-ek)

Process 1
Process 2
Process N

Nincs MMU vagy nem hasznaljuk
b X y “ S
-

Multiple Address
Space OS
7

« @ | o)
b b
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8. Tétel: Folyamatok és szalak FreeRTOS-ban és Linux-ban. Linux folyamat
és szal létrehozdasa, FreeRTOS task (szal) és hasznalata.

a. Folyamat létrehozasa

OS specifikus rendszerhivas:
o Windows: CreateProcess()
ol UNIX/Linux: fork() + exec()
o FreeRTOS: Nem tamogatja a folyamatokat!
Sziil6/gyermek viszony a létrehozo és a létrehozott kozott.
o Process fa (process tree)

o A szulé eréforrasaihoz hozzaférés tébbnyire konfiguralhato
(mindenhez — semmihez)

o A szll6 megvarhatja a gyermek terminalodasat, vagy futhat vele
parhuzamosan

o Paraméterezhetd a gyermek (command line)
Sok adminisztracio, eréforras-igényes

o [proc/... file-struktira a Linuxban (nézzik meg)
b. Szalak |étrehozasa

Pl. Win32 API, Pthreads, JAVA thread
Win32: CreateThread() bonyolult paraméterezéssel

Pthreads: POSIX threads pl. Linux és mds UNIX variansok
kernel vagy akar user szinten (csak viselkedést ad meg)
o Lesz gyakorlaton

FreeRTOS: xTaskCreate()
o Lesz gyakorlaton




9. Tétel: Feladatok egylttm(ikodése altaldban, er6forras, kdzos erdforras,
kritikus szakasz, atomi m(ivelet, Ujrahivhatdsag és kolcsdonods kizaras
definicidja és azok kapcsolata. RAM és PRAM modell, memdria mint
kozos erb6forras. HTM alapotlete és 0Osszehasonlitdsa a kolcsonds
kizarassal.

a.

Feladatok egyluttmikodése: felmeril6 kérdések
o Er6forrasok hasznalata, kdzos er6forrasok?

o Feladatok kommunikacioja?
o Feladatok szinkronizacidja?

o Architektura fliggé kérdések?
* Mit és hogyan haszndlunk a feladatok megoldasara?
* Mik a kovetkezmények?

b. Brenstein tétele: Mikor hajthaté végre két program parhuzamosan

C.

Bernstein feltétele:

o Pi és Pj két darabja egy
programnak

o Pi dsszes bemeneti . .
valtozdja li, és az dsszes IJ ﬂ Ol — O
kimeneti valtozéja Oi,

ugyan ez Pj-re |j és Oj Il m OJ — O
o A két program
parhuzamosan . .
végrehajthato (vagyis Ol m OJ — O
fliggetlen):
Egylttm(ikodés lehetGségei:

K6z6s memarian keresztil (RAM v. PRAM modell):
o Szalak esetén (k6z6s memoria)

Uzenetekkel:
o Részletesen beszéllink rola késébb
RAM modell

Klasszikus Random Access Memory (egy végrehajté egyseg)

RAM-modell szerint mikodik, azaz:
o Tarolorekeszekbdl all,

o) EFy dimenzidban, rekeszenként cimezhetd, csak rekeszenként, iras és
olvasas muiveletekkel érhetd el,

o Az iras a teljes rekesztartalmat felilirja az el6z6 tartalomtal fliggetlen
Uj értékkel,

o Az olvasas nem valtoztatja meg a rekesz tartalmat, tehat tetszéleges
szamu, eglzjmast_ kéveté olvasas az olvasasokat megeléz6en utoljara
beirt érteket adja vissza.

A memoria 1 valdszin(iséggel megbizhatd (kitekintés...)

o Ez egy alapvetd feltételezés a programjainkban
o De nemigaz...
* FLASH: Lassan felejt (pl. hémérséklettdl is fugg)

* RAM és1/O regiszterek: Kozmikus sugarzas, HW hibak, rosszindulatu
programok, stb.

o Megoldas
* HW megoldas (ECC, stb.)
* SW megoldas: Kiilonb6z6 programozasi technikak



PRAM modell
Parallel/Pipelined Random Access Memory

o sok végrehajtd egység kozos memaoriaban (1CPU + DMA, SMP v.
NUMA)

Tobb végrehajto egység irhatja és olvashatja
parhuzamosan
Valtozasok a RAM modellhez képest:

o Az olvasds-olvasas (itkozésekor mindkét olvasas ugyanazt az
eredményt adja, és ez megegyezik a rekesz tartalmaval,

o Az olvasas-iras Utkozésekor a rekesz tartalma felllirédik a beirni
szandékozott adattal, az olvasas eredménye vagy a rekesz régi,
vagy az Uj tartalma lesz (versenyhelyzet), mas érték nem lehet,

o Az iras-iras itkozésekor valamelyik mivelet hatasa érvényesiil, a
két beirni szdndékozott érték valamelyike irja felil a rekesz
tartalmat (versenyhelyzet), harmadik érték nem alakulhat ki.

A gyakorlatban ezt hasznaljuk...
Eréforrasok, kozos eréforras
Er6forras (resource)

o Minden olyan eszkdz, amire a parhuzamos programnak
futasa kozben sziiksége van

o A legfontosabb eréforras a végrehajto egység

o Memédria és annak tartalma (tarolt adatstrukturdk)
o Periféridk
o Stb.

Koz0os eréforras (shared resource)
o Egy idGintervallumban tobb, parhuzamosan futé feladatnak lehet
ra sziiksége
o Az er6forrason osztoznak a feladatok

o Tobbnyire egy id6ben egy vagy maximum megadott szamu
feladat tudja helyesen hasznalni (iras és olvasas)

» Egy felhasznald: Printer, Asszinkron soros port (UART), Gsszetett
adattipusokbdl létrehozott valtozdk (string, tomb, struktira, objektum)

* Tobb parhuzamos felhasznald: SCSI vagy SATA NCQ HDD (N parancs
optimalizalt parhuzamos végrehajtasara képesek)

o A rendszertervezének és programozonak a legfontosabb
feladata, hogy felismerje a k6z0s eréforrasokat, és biztositsa
azok helyes hasznadlatat

o Az OS szolgaltatasokat nydjt a probléma megoldasara, de a
megoldas a programozo kezében van!




g. Kozos er6forras — probléma

Osszetett adattipus:

o C struktura vagy tomb tipusu
valtozd

Kozos eréforras, ha tébb

részfeladat haszndlja:
o| Taskl irja e

ananan

o| Task2 olvassa TASK2
o Taskl fut elGszor TSk 4
o| Task2 futtatésara valt a rendszer a

irads kozben (pl. preemptiv a
rendszer)

o Inkonzisztens dllapotban olvassa ki
a valtozot Task2

o Sulyos hiba!

h. Megoldasok — kdlcsonds kizaras és kritikus szakasz

Kolcsonos kizaras (mutual exclusion)

o Annak biztositasa, hogy a kozos eréforrast egy idében csak annyi
magaban szekvencidlis feladat hasznalja, amely mellett a helyes
mUikodése garantalhato

o A kolcsonds kizarast meg kell oldanunk a programban

o [Tobbnyire a hasznalt eréforrast lock-oljuk (elzarjuk)
* Nem engedjlk hozzaférni a tobbi részfeladatot

* A kérdés az, hogy azt hogyan tudjuk megoldani, és milyen részletességgel
kell megoldanunk azt

Kritikus szakasz (critical section)

o A magaban szekvencialis feladatok azon kodrészletei, amely soran
a kolcsonds kizarast egy bizonyos kdzos eréforrdsra biztositjuk

o A kritikus szakasz a kérdéses kozos erdforrashoz tartozik

o A kritikus szakaszt a hozza tartozo eréforrasra atomi miveletként
(nem megszakithatd maodon) kell végrehajtanunk

Atomi muveletek

Atomi mivelet (atomic operation)

o Nem megszakithaté mlvelet, amelyet a processzor
egyetlen utasitasként hajt végre

o Egyprocesszoros (DMA nélkil) rendszerben barmilyen
m(iveletsor atomiva tehet6 a mliveletsor elején az IT
teljes tiltasaval, majd a mlveletsor végén annak
engedélyezésével

o TAS, RMW, specialis CPU utasitasok az IT
tiltds/engedélyezés elkeriilésére

* Test and Set, Read-Modify-Write, stb.
* Elemi adattipusra (8/16/32/64 bit)
* A modern processzoroknak vannak ilyen utasitasai

o A kozos er6forrasok lock-olast, a kritikus szakasz
megvalodsitasat atomi mUveletekre vezetjik vissza




j.

K6z6s er6forrasok védelme

Mik férhetnek hozza a kozos eréforrasokhoz?
o ISR (Interrupt service routine)

o Feladat (folyamat vagy szal)

o DMA

Lehetéségelk:
o| IT tiltasa és engedélyezése (specialis esetben lehetséges)
o| Utemezd tiltdsa és engedélyezése (specidlis esetben lehetséges)
o| Locking (eréforras specifikus lefoglalds majd feloldas)
Mas, kutatasi fazisban Iévé megoldasok:
o Software/hardware transactional memory (STM/HTM)
o Software-isolated processes (MS Singularity)
A lock megoldas sokak szerint nem jo, de jobb mint barmi
eddig hasznalt megoldas, vagyis ez az elfogadott
megoldas
HTM
A HTM azért perspektivikus...
Elsé kisérlet az implementacidra egy nagyobb
gyartotol
o SUN Rock processor
« Uj utasitasok: chkpt, commit
- Uj statusz regiszter: cps
* A CPU végll nem keésziilt el

IBM BlueGene/Q szuperszamitogép

Intel Haswell (2013 kornyékén megjelent, és hibas)
o Transactional Synchronization Extensions (TSX-NI)
o 2 miikodési méd
* Az egyik visszafelé kompatibilis, a masik mar nem
* A core iX-6xxx és Ujabb CPU-kban javitva
* Sajnos nem teljes a tdmogatas (olcsdbb CPU-k nem tudjak)
//todo// eltérések a kdlcsonos kizarastol

Ujrahivhatdsag
Thread-safe néven is emlégetik... |
A kozOs er6forras problémajanak egyfajta kiterjesztett esete egy

figgvényen/objektumon beliil is felléphet, amennyiben ezt a fliggvényt
(metddust) egyszerre tobben is meghivhatjak

Hogyan fordulhat ez el6?
o Ugyanazt a flggvényt hivjuk egy taszkbol is és egy megszakitas rutinbol is
o Az Gtemezés preemptiv, és ugyanazt a fliggvényt hivjuk két taszkbdl is

Az Ujrahivhatosag feltételei:
o_Hosszu lista...

o| Azt kell vizsgalni, hogy az Gjrahivott figgvény/metédusban hasznalt valtozdk,
perifériak, fliggvények/metddusok, sth. kozos eréforrasnak mindsilnek, és ha
azok, akkor azokat kozos er6forrasként megfelel6en kezeli-e a fuggvény?

Példak:
o PC BIOS hivasok nem ujrahivhatdak!

o Preemptiv operacids rendszer rendszerhivasai mindig ujrahivhatok, de az API
flggvényeinek lehetnek ujrahivhatd (thread safe) és nem ujrahivhato (gyorsabh
a kolcsdnds kizards megvaldsitdsanak elmaradasa miatt) verzioi is

o Egyéb programkdnyvtarak? Mi a helyzet a kedvenc JPEG kezel6 kényvtaraddal?




10. Tétel: Kb6zo0s er6forrasra varakozas (lock) lehetdségei és annak
illeszkedése a feladatok egyszer(sitett allapot-atmeneti abrajahoz.
Lockolas részletessége. Aktiv és passziv varakozds, 0sszehasonlitasuk.
Megadott idore torténo varakozas (timeout) lehetdségei és idokezelés.

a. Varakozas kozos er6forrasokra

A mas feladat altal hasznalt kozos eréforrasra is ,,eseményre
varakozik” allapotban varakozik a feladat

Az OS nyujt a kozos er6forrasok védelmére szolgaltatasokat

CPU-t kap

Befejezédik

Létrejon Futasra kész

(Ready)

Lemond vagy
elveszik
a CPU-t

Rendszerhivas
eredményeképpen
varakozo allapotba keril

A vart esemény
bekovetkezik

Eseményre
varakozik
(Waiting)

A kozos erdforrast hasznalni kivano feladat meg
probalja szerezni az eréforrast egy OS hivassal

oAz erdforras foglalt (hasznalatban van):

* A feladat az adott er6forrasra varo feladatok varakozasi
soraba (tipikusan FIFQ), ,eseményre var” allapotba kertil

* Fut az Utemezd a kovetkezd futd feladat kivalasztasara
o[Ha egy masik feladat kés6bb felszabaditja az
eroforrast:

* Az er6forras felszabaditasa soran az er6forrasra varo
feladatok kozll kivalasztasra keriil az eréforrdast megkapdé
feladat (tipikusan FIFO az Utemezés)

* Annak szamara lefoglalja az er&forrast
* Majd ,futdsra kész” allapotba helyezi azt
* Fut az ttemezd, ami U] futo feladatot talal

o|Az eréforras szabad (nem hasznalt):
* Az eréforrast az OS lefoglalja a feladat szamara

* Visszatér a feladathoz, vagyis az ,fut” vagy ,futasra kész”
allapotba keriil (az OS-t6l fuigg), majd CPU megkapasa utan a
hivasbol visszatérve fut tovabb

o|Hasznalja az er6forrast
o|A hasznalat végén felszabaditja azt egy OS hivassal




b. Kolcsonos kizaras probléma
A lock-olas részletessége (Fine or course grained locking)

o A kolcsonos kizaras megvalositasa eréforras hasznalattal jar
(CPU), minimalizalni kell a hasznalatat
* Tul sok rendszerhivas jelentds overhead-del jar

o

Viszont a tul nagy egységekben végzett kdlcsonds kizaras is
er6forras pazarlassal jar
* A rendszerben ,nehezebb” futasra kész feladatot talalni

o Pl. Periféria egy buszon (félvezet6 héméré 12C buszon)

* MI(ikodés: mérés inditas, 200ms mérési id8, mérési eredmény kiolvasasa

* A teljes mérés idejére megvaldsitott kblcsénos kizaras a buszra: Hosszu
ideig nem érhetd el a busz mas célra sem

* A mérés inditasra és a mérési eredmény kiolvasasara kilon-kiilon
valositsuk meg a kdlcsénds kizardst a buszon: Sok OS hivas, mivel a
kolcsonos kizaras OS hivast jelent

c. Lock feloldasara varakozds passzivan

Sleeplock, blocking call, stb.

o Utemez6 altal karbantartott varakozasi sorok (beszéltiink réla
* Ha az er6forras nem lock-olt
— Megkapja az eréforrast a feladat lezérva és fut tovabb
* Ha az eréforras lock-olt

— Afeladat megy az eréforrashoz tartozo varakozasi sorba, a futasra kész
feladatok kézil egy futo allapotba kertiil

— Ha az erdforras felszabadul, akkor az eréforrashoz tartozo sor elején allo
megkapja az er6forrast lezdrva, és futasra kész allapotba kertiil

o Eréforras-takarékos, de van overhead-je
* OS fut, itemezés és kontextus valtas

o Utana csak futasra kész sorba keril a részfeladat, pontos
id6zités nehezen megoldhato (a futds kezdete érdekes). Also
korlatot ad

a A processzor aludhat, ha nincs feladat:
» Aztan HW IT-re felébred (belsé esemény nem térténhet)
d. Lock feloldasara varakozas aktivan
Livelock, spinlock, busy wait, spinning:
o Aktiv varakozas az eréforras felszabadulasara és megszerzésére
(CPU erd6forras pazarlas)

* Ha aktivan var egy részfeladat, akkor a tobbi részfeladat hogyan tudja
,el6idézni” a varakozast megsziintetd vdltozast (eseményt) a
rendszerben?

* Nem tudnak futni, az aktivan varakozo fut!
+ Kils6 HW megszakitds és/vagy tobh CPU esetén ez nem probléma
o Fogyasztas is ng, hiszen a CPU folyamatosan fut, nem tud aludni
(ha nincs éppen feladat)
o Compiler optimalizacié kiszedheti/eltavolithatja a kddot

o Fligg a CPU sebességétdl (ha adott id6t akarunk varni):
* A kod hordozhatdsaga rossz. Az litemezG befolyasolja, also korlat csak
+ Mérjik meg : Linux Bogomips : "bogus" MIPS
* Mivan, ha a CPU valtoztatja az drajelét?

—




e. Akkor hogyan is varakozzunk?
Rovididejl varakozashoz a spinlock elkerilhetetlen:
o Garantdltan révid idejii kblcsonos kizarasi problémak kezelésére
o Periféria kezelés soran, kb. n* 1us vagy az alatti id6tartamu idGzitésre
HW Timer is haszndlhatd adott idétartamu varakozasra, bar
tobbnyire limitalt szamu Timer periféria van a MCU-ban
o IT overhead megjelenik

o Az IT késleltetésnél csak legalabb egy nagysagrenddel nagyobb varakozas
indokolhaté az overhead miatt

o Ez kombindlhaté az aktiv varakozdssal (, kevésbé aktiv varakozas”)
Nehéz j6 kompromisszumot taldlni
* Sleeplock (itemez&) — Dedikalt Timer IT — spinlock ?
* A pontos hatdrok sok szemponttdl fiiggenek
Az Utemez6 nem hasznal a feladatok Utemezése soran spinlock
jellegl hivasokat (egyértelmien sleeplock alapu)

Maga az OS kernel viszont gyakran hasznalhat (Pl. SMP Linux)

11. Tétel Kblcsonos kizaras lehetdségei k6zos memodria esetén (PRAM
modell). Lockbit-t6l az RCU-ig, a megoldasok és azok dsszehasonlitasa.
FreeRTOS és Linux példak. Randevlu és kommunikaci6 PRAM modell
esetén.

a. Eszk6zok RAM/PRAM modell esetén
Kélcsonos kizaras megolddasara:

o Lock bit,
o Szemafor,

o Kritikus szakasz objektum,

o Mutex,

o Stb. (minden OS-ben megvan a megoldas).
Minden OS-ban hasonlé eszkozoket fogunk talalni

o Persze kicsit mas lesz a neviik és mlikodésik, lesznek kiilonb6z6
verzidk, stb., a dokumentacid olvasasa nem keriilhetd el...

o Tervezési/architektiralis minta
Tipikus hibdk kivédésére és a kdlcsdnds kizarasi probléma
megoldasara:
Monitor
b. Lock bit
Legegyszerilibb forma.
o A védendé er6forrashoz tartozik egy logikai valtozo (Boolean)

Lock bit jelentése:
o Lock bit FALSE = nem hasznalt az eréforras
o Lock bit TRUE = hasznalt az er6forras

Belépés mlivelet:

o Tesztelés, ha
* Lock bit == FALSE
— Lock bit = TRUE (az eréforras lock-oldsa)
— Megyiink tovabb (belépiink a kritikus szakaszba)
* Lock bit == TRUE
— Aktiv varakozas, amig nem lesz FALSE, és utana Lock-oljuk
Kilépés mivelet:
o Lock bit = FALSE




A lock bit alkalmazasa soran egy sulyos hiba jelenhet
meg:
o IT érkezik a lock bit tesztelése soran:

= A kovetkez6 utasitas mar nem fog lefutni (az ISR-re keriil a vezérlés),
vagyis a kritikus szakaszba lépést nem jelezzlik, pedig mar abban vagyunk

* Az IT-ben vagy az utana futé mas részfeladatokban az eréforras
szabadnak latszik

* A védett eréforras inkonzisztens allapotba keriilhet

Megoldas:
o IT tiltds a teszt el6tt, IT engedélyezés a bedllitas utan (egy CPU
esetén)
o Test and Set (TAS), vagy hasonld atomikus gépi utasitas

Szemaforok

Binaris és counter tipusu szemafor
o Binaris: egy feladat a kritikus szakaszban

o Counter tipusu: tobb feladat a kritikus szakaszban, vagy N
darabos erdforras készlethdl M darab lefoglaldsa

OS hivas, a binaris szemafor egy magas szint( lock bit

o Implementaciétdl fliggen:
* Aktivan varhat (ma mar nem jellemzé)
* Varakozo allapotba helyezi a részfeladatot

E.W. Dijkstra (EWD 10367?) talalta ki a 60-as évek kozepén

Két mivelet értelmezett rajta:
o Belépés: P(), Wait(), Pend(), ...
o Kilépés: V(), Signal(), Post(), ...

o Sokféle elnevezés, a P()-rél vita van, hogy mit is jelent, a V() a
holland kilépés sz6bol ered

A counter tipusu esetén a belépés és kilépés lehet egy
szammal paraméterezett (hany egység eréforrassal
kivanunk belépni vagy kilépni)

Ha 1-nél tébb eréforrasra van sziikséglink, akkor azokat
vagy egyben mind megkapjuk, vagy a toredékeket nem
foglaljuk le (mas feladatnak sziiksége lehet rajuk)

o Ezért paraméterezhetd ebben az esetben a belépés és a kilépés
a szlikséges eréforrdsok szamdaval

o Az egyenként (pl. for ciklussal lefoglalva 6ket) N darab eréforras
lefoglalasa konnyen versenyhelyzethez, vagy akar holtponthoz
vezethet

Kritikus szakasz objektum és Mutex
[Lényegében bindris szemafor szer(ien mikddnek |

Kritikus szakasz objektum

o Hasznalata:
* Létre kell hozni a CriticalSection objektumot

* Enter() metddussal Iépiink be a kritikus szakaszba

— Blokkol (sleeplock), ha mar valaki benne van a kritikus szakaszban
* Leave() metddussal [éplink ki a kritikus szakaszbodl
* Ha sziikséges a CriticalSection objektum megsziintethet6

Mutex: Mutual Exclusion roviditése
o Hasznalata:

* Acquire()/WaitOne() flggvény vagy metodus.
* Release() fliggvény vagy metodus




e. Multiple read single write mutex
Egy id6ben tetsz6leges szamu szal olvashatja a memoriat,
de csak egy irhatja. Kiilonboztessuk meg Sket...

o Read és Write belépés és kilépés.
Alapm(ikodés, Writer addig nem léphet be, amig Reader
van a mutex-en (ha Writer var, Reader beléphet).

o Write starvation
o 1. Megoldas: Writer belépése utan az utana belépd Reader-ek is

varnak a Writerre
* Prioritds inverzio kezelése (Prioritas 6roklés) nagyon bonyolult és

eréforras igényes
Read-copy-update (RCU)

o A Writer egy sajat masolatot kap, a korabbi Reader-ek a régi
verziét hasznaljak, a késdbb beléps Readerek meg megvarjak a
Writer-t és az Uj verziot hasznaljak.

o Linux kernelben tamogatott

f. Részfeladatok k6zotti szinkronizacid
Részfeladatok kozotti szinkronizacio visszavezetese
kdlcsdnos kizarasra:
o Nincs védendd objektum igazabdl, részfeladatok
egyittmikoddése a cél
Pl. Randevu (rendezvous)
o Két vagy tobb feladat 6sszehangolt végrehajtasa
o Pl. a Coroutine-nal megvaldsitott termeld-fogyasztd probléma
megoldhaté 2 binaris szemaforral is

o Ebben az esetben az operacios rendszer altal nyujtott
szolgdltatasokat hasznalunk, és a feladatok passzivan varnak

egymasra
o A szemaforok alapesetben foglaltként vannak inicializalva ebben

az esetben
Memorian keresztll torténé kommunikacid
o A kommunikacidra hasznalt memaria kozos erdforras

g. Kétoldadli randevu binaris szemaforral
Kétoldalu randevu szemaforral, B és R foglaltként inicializalva

(bilateral rendezvous)
Task 1 Tas/kz—:

P (sem_B)

LD -
P (sem_B) ‘ V (sem_B)

\ A A
p— .
P (sem_R)
— =y "
- Y d B :
V (sem_R) ‘
p——

- L




h. Kommunikacié formdja: védett memdriateriilet

Szalak kozotti kommunikacid soran:
o Folyamatok igy nem tudnak kommunikalni (MMU)
o Kivétel:

* A UNIX SystemV vagy POSIX osztott meméria (shared memory)
— A memodria kis rész
— 0S szolgaltatason keresztiil csatolhaté (védelem) futasi id6ben

* Folyamatok kdzotti kommunikdciot tesz lehetdvé osztott
memoria sebességgel
— Kés6bb beszélink réla...

Tomb, Struktura, Objektum
Egy vagy kétiranyd kommunikacio
o Egyiranyu: A kuldé irja, a vevG/vevik kiolvassak beldle
o Kétirdnya: Minden fél irja és olvassa
A kolcsonos kizarast lock-bit, szemafor, mutex, kritikus
szakasz objektum, stb. oldja meg

i. Blokkol6 és nem blokkolé fliggvényhivas
Blokkolo hivas = szinkron

o Az eredmény és mellékhatasok a visszatérés utan
jelentkeznek (megtortént)

o Visszatérési érték kezelés egyszerii...
o Példa: Klasszikus fliggvényhivas

Nem blokkold hivas = aszinkron

o Az eredmények és mellékhatasok a visszatéréskor még
nem jelentkeznek (nem torténtek meg)
o Csak a vegrehajtas kezdddik el a hivasra
o A visszatérési érték kezelése, és az eredmények és
mellékhatasok kezelése csak mas értesités utan
lehetséges:
* Pl. esemény, jelzés (signal), callback fliiggvény, stb.

12. Tétel Parhuzamos programozas soran elkovetett tipikus hibak és
azok elleni védekezés. Holtpont, szikséges feltételek, holtpont
kezelése. Prioritas inverzid és elkerilése. Monitor és megvaldsitasa.

a. Tipikus hibak
|Versenyhelyzet (race condition):|
o A parhuzamos program lefutasa soran a kdzos eréforras

helytelen hasznalata miatt a kozds eréforras vagy az azt
hasznalo program nem megfelelé (hibds) allapotba kerl

o llyen volt a kordbbi dsszetett adattipusos példa
o A hibas allapot részletei erdsen fliggenek azt hasznald
szekvencialis részfeladatok lefutasi sorrendjétdl
| Kiéheztetés (starvation): |

o Ha a parhuzamos rendszer hibas mikodése miatt egy feladat
soha nem jut hozza a miikddéséhez sziikséges eréforrasokhoz,
akkor ki van éheztetve (nem tud futni)

o Nem csak a CPU-ra, de mas kozdos er6forrasokra is felmerilhet

* CPU-ra “Futasra kész” allapotban var, az 6sszes tébbi er6forrasra
»Eseményre varakozik” allapotban var




| Holtpont:

o A kozos eréforrasok hibds beadllitdsa vagy hasznalata
miatt a rendszerben a részfeladatok egymasra varnak

o Nincs futasra kész folyamat
o Nem johet létre belsG esemény
o A rendszer nem tud el8relépni
o Példa: Két kiskecske a hidon...
|Livelock:
o Példa: , Két kedves ember dsszetalalkozik az ajtdban”

o Tébbnyire a hibas holtpont feloldas eredménye
* K6lcsonos kizaras + timeout ide vezet

o A rendszer folyamatosan dolgozik, de nem lep el6re
b. Holtpont (Deadlock)

A holtpont a legsulyosabb hiba, ami
multiprogramozas soran el6fordulhat

Pontos definicio:

o|Egy rendszer feladatainak egy H részhalmaza
holtponton van, ha a H halmazba tartozé valamennyi
feladat olyan eseményre var, amelyet csak egy masik,
H halmazbeli feladat tudna el&allitani

o H részhalmazrdl van szd, tébbnyire csak néhany feladat
érint
c. Holtpont: egyszer( példa

2 er6forras, Aés B
2 feladat akarja 6ket hasznalni az alabbi médon

Pl folyamat: P2 folyamat:
Lefoglal (R) ; Lefoglal (B) ;
Lefoglal (B) ; Lefoglal () ;

use A and B; use A and B;
Felszabadit (4) ; Felszabadit (B) ;
Felszabadit (B) ; Felszabadit (A) ;

Versenyhelyzet alakul ki P1 és P2 ko6zott. Melyik fog el6bb lefutni?

Ha azonos sorrendben foglaljuk le az erd&forrasokat, akkor a probléma
megoldhatd. Viszont a holtpont kezelés (és detektalds) a gyakorlatban nem
ennyire egyszer()



d. Holtpont a gyakorlatban
Az egyszer( példanal sokkal dsszetettebb esetek is
el6fordulhatnak

Nehéz felismeri...

o Versenyhelyzet formajaban jelentkezik
* Hol m(kaodik, hol el&all a holtpont...
o Bizonyos feltételek egylittes teljesiilése esetén all el6 a holtpont

A holtpont mas feladatokat is befolydsolhat:

o A H részfeladatok altal lefoglalt és soha fel nem szabaditott
(befagyott) eréforrasokon keresztiil

e. Holtpont szikséges feltételei

1. [Kodlcsonds kizdrds (Mutual Exclusion) |

Vannak olyan eréforrasok, amelyeket csak kizardlagosan lehet
hasznalni, és azokat tobb feladat hasznalna

2. | Foglalva varakozas (Hold and Wait) |

Legyen olyan feladat, amelyik lefoglalva tart er6forrasokat,
mikozben mas eréforrasokra varakozik

3. | Nincs erdszakos eréforras elvétel a rendszerben (No
resource preemption)

A feladatok csak 6nszantukbol szabaditjak fel az eré6forrasokat
(kivéve az Utemezést, az lehet preepmtiv)

4. |Koérkords varakozas (Circular Wait) |

A rendszerben lévé feladatok kozott létezik egy olyan {PO, P1, ...
Pn) sorozat, amelyben PO egy P1 altal lefoglalva tartott
eréforrasra var, Pi egy Pi+1-ra éplil, és Pn pedig PO-ra ilyen
szempontbdl
f. Holtpont kezelése, megelGzése

Tervezési ideji mddszer

Olyan rendszert hozunk létre, ami
holtpontmentes, vagyis a holtpont sziikséges
feltételeibdl legalabb egy nem teljesiil

\Nincs futasi idejl er6forras foglalas
o Drasztikus, de pl. bedgyazott rendszerekben lehetséges
Foglalva varakozas kizarasa:
o Az er6forrast birtoklo feladat kér Ujabb er6forrast

o Minden szukséges eréforrast egyben kell lefoglalni,
egyetlen rendszerhivassal

o Alkalmazastdl fligg a hasznalhatdsaga
o Eréforras-kihasznalas romlik




ErGszakos er6forras elvétel lehetévé tétele:
o Er6forras mentheté allapottal

o Nem kell rollback a feladat szinten
Korkoros varakozas elkerilése:
o Fejlesztés soran az er6forras hasznalat korlatozasa
o Pl. teljes sorrendezés (total ordering) algoritmus

* A programozonak be kell tartania

* Esetleg a forraskéd automatikus vizsgalataval javithato a
helyzet

o Szoftvertechnoldgia, formalis megkozelités nydjthat
segitséget
* MSc-ben keriil majd elé
g. Meég egy tipikus hiba: a prioritds inverzid
Prioritas inverzio (priority inversion):
o Prioritasos utemezékben fordulhat el6, de az er6forras
hasznalattal is 0sszefligg.

o Alegegyszer(ibb esetének el6fordulasahoz kell:
» 3 feladat, kiilonb6z6 statikus prioritassal,

* Egy kozos eréforras, amelyet a 3 feladat kéziil a legmagasabb és a
legalacsonyabb is hasznalni kivan.

= A kozepes prioritasu feladatnak CPU intenzivnek kell lennie.

o Kedvezdbb esetben csak a rendszer teljesitménye csékkent, a
valaszid6k nének. Valds idejl rendszer????

o Rosszabb esetben kiéheztetés, vagy akar holtpont is lehet a
prioritas inverzid eredménye.
h. Prioritds inverzid: egyszerd példa

o Task3 magas prioritasu feladat valamilyen eseményre var (de
nem A erdforras felszabaduldsara). Pl. B er6forrasra...

Task fut

Task3

Task2
Task1

T3 var B-re

Resource A . Resource B



o Taskl alacsony prioritasu feladat fut, és megszerziaz A
er6forrast, és azt hasznalva fut tovabb.

Task3

Task2
Task1

T1 megkapja A-t T3 var B-re

Resource A Resource B

o Task3 magas prioritasuy feladat altal vart esemény megérkezik (B
felszabadul), futni kezd (preemptiv Gtemezés).

Task3

Task2
Task1

T1 megkapja A-t T3 felszabadul

Resource A Resource B

o Task3 fut, majd hasznalni kivanja az A er&forrast. Mivel A foglalt,
ezért varakozni kezd (lényegében T1-re var).

Task3

Task2
Task1

T3 A-ravar

Resource B .

T1 megkapja A-t

Resource A




o Task1 ismét tud futni (nincs magasabb prioritdsu feladat),
hasznalja A-t.

Task3

Task2
Task1

T1 megkapja A-t T3 A-ra var

Resource B -

Resource A

o Task2 kdzepes prioritasu feladat futdsra kész allapotba keriil, és
mivel magasabb prioritdsu, futd allapotba kerdl, és hossza (akar

végtelen) ideig CPU intenziv feladatokat hajt végre (1/0 burst
nélkil).

Task3
Task2
Task1
T1 megkapja A-t T3 A-ravar
Resource A Resource B .
Eredmény:

o Task3 nem tud tovabblépni, hiszen eseményre var (A eréforras
felszabaduldsara).

o Taskl nem tud tovabblépni, hiszen CPU-ra var.
o Task2 (TaskX) nem foglalkozik az A er6forrassal, és amig
intenziven hasznalja/hasznaljak a CPU-t:

* Taskl nem tudja befejezni a munkajat és felszabaditani az A er6forrast.

* Amig A erGforras nem szabadul fel, Task3 nem tud futni, és végrehajtani
a magas prioritasu feladatat.

Task3 magas prioritasu feladatot alacsonyabb prioritasuak
nem hagynak futni... ®, ¢, &,



k.

Prioritas inverzd: megolddsok
Prioritas oroklés (Priority inheritance, Pl):
o Az alacsony prioritasu feladat megorokli az altala kélcsdnds
kizarassal feltartott feladat prioritasat a kritikus szakaszabdl vald
kilépéséig.
o Csak részben oldja meg a problémat.

Prioritas plafon (Priority ceiling, PC):

o Majdnem ugyan az, de az adott kozos eréforrast hasznald
legnagyobb prioritasu feladat prioritasat 6rokli meg (ami lehet
nagyobb mint az éppen feltartott feladat).

o Az adott eréforrast maskor hasznald tébbi feladat sem tud futni
(ha esetleg azok is CPU intenzivvé ,valnak”).

o Az alacsony prioritasu feladat akadalyoztatas nélkiil le tud futni.
Modern bedgyazott OS-ekben valaszthatodak...
o None, Pl, PC (ha preemptiv itemezdt valasztunk)

Megoldas mas kozelitésben:

o Nem specialis protokollokkal (PI, PC) kell megoldani,
hanem jol meg kell tervezni a rendszert (prioritasok
kiosztasa, kdlcsonos kizaras, kolcsonods kizaras
id6tartama, stb.).

Lockolas soran elkovetett tipikus hibak

Belépés/Kilépés elmaradasa
Tobbszori be- vagy kilépés
Mas eréforras lefoglaldsa

Az er6forras indokolatlanul hosszan torténd
lezarasa

o Minimalis id6re kell torekedni

Prioritas inverzid
Deadlock és livelock
Monitor: hibak elkertlése

Lokalizaljuk a lock-olassal kapcsolatos feladatokat
a kozos eréforrast korilvevs API-val

o A lock-olas nem szétszorva torténik a programban,
hanem egyetlen, a kdz6s eréforrashoz szorosan tartozd
programrészletben

o A megvaldsitas lehet automatikus, példaul nyelvi
szinten (pl. JAVA, C#).

* A compiler valdsitja meg a kdlcsonds kizarast biztosito
konstrukciokat (pl. szemafor vagy mutex tényleges
alkalmazasaval)

o Kézzel is készithetlink hasonlé konstrukciot, pl. egy
védett objektumot hozhatunk Iétre, amely a nyilvanos
metddusaiban elvégzi a lock-olast, és elrejti a kozos
erGforrast




I.  Monitor fejl6dése: Hoare és Mesa szemantika
| Hoare szemantika: |

o Azonnal az er6forrast megszerzé részfeladat fut
» Eré6forras igényes és nehéz megvalositani
* Nem kompatibilis a preemptiv litemezdékkel
| Mesa szemantika: |
o A futdsra kész részfeladatok kozé kerl, és kés6bb az litemezé
futtatja

o Vannak vele gondok, de azok megoldhatdak (most nem
megylink bele)

o "notifyAll" vagy "broadcast" lizenetek kiildése is lehetséges
* Minden adott eseményre varo futasra kész allapotba kerul

13. Tétel FreeRTOS és Linux megoldasok kolcsénds kizarasra,
szinkronizaciora k6zdés memodria esetén. A megoldasok felsorolasa, fébb
jellemz6ik, 6sszehasonlitasuk.

a. FreeRTOS locking szolgdltatasok
Szalakat tamogat (task-nak hivjak) ezért a k6zos

memoria alapvetd

Lehetdségek:

o Megszakitas tiltas és engedélyezés

o Kritikus szakasz (globalis ebben az esetben)
o TaskNotify mechanizmus

o Semaphore

o Mutex
Interrupt tiltas és engedélyezés (makrok)
o taskDISABLE_INTERRUPTS()

o taskENABLE_INTERRUPTS()

o Konfiguraciotdl fugg a viselkedése

Kritikus szakasz
Egyben tiltjdk a megszakitasokat is!
Rovidnek kell lennie, felfliggeszti az Utemez6t, RT mikodés fligg téle
Belépés:
o task: taskENTER_CRITICAL()
o ISR: taskENTER_CRITICAL_FROM_ISR()

* Visszatérési értéke a megszakitasi maszk allapota
* El kell menteni a hozza tartozo kilépd hivashoz!

Kilépés:

o task: taskEXIT_CRITICAL()

o ISR: taskEXIT_CRITICAL_FROM_ISR()

« Paraméterként kapja a megszakitasi maszkot

Nem szabad benne semmire sem varni (pl. mutex, szemafor, sth.) és taskYIELD()
sem hivhato

o Futod allapotban marad a hivo, és a kilépésig abban is kell maradnia...

o Akilépésen és Ujra belépésen kiviil nem sok mindennek van értelme az API-bol!




b. Task Notify mechanizmus

C.

Minden task-hoz hozza van rendelve egy 32 bites notification érték
(notification value)

A configUSE_TASK_NOTIFICATIONS configuracids paraméterrel
tilthaté/engedélyezhetd
o Alapértelmezetten engedélyezve van
o 8 byte-ot foglal el (a notification value + bels§ adatstrukturak)
Inicializalaskor ez O értéket kap...
Ezt lehet mddositani
o Opcionalisan a blokkolt task-ot futdsra kész allapotba helyezheti (ha az var a
notification-ra)
o Nullazas, bedllitas, inkrementalas, bitbeéllitas, feltételes beallitas (ha van
kordbbi nem kezelt notification, akkor nem allitja be, és hibaval visszatér)

o A notification ,be nem fejezett” (pending) allapotban is lehet

o Opcionalis szinkronizacios mechanizmusok allnak rendelkezésre
Sok funkcio

o Kommunikacio a task-ok kozott

o Gyorsabb, kisebb eréforrasi a mutex és a szemafor megvalésitasnal

Task Notify szinkronizacio
Varakozas egyszerd notify-ra:
o xTaskNotifyWait()
o Van hozza timeout is!
Binaris és a counter tipusu szemafor mikodés
valodsithatd meg vele
o Egyszer(ibb API, mert a notification value itt automatikusan
beallitja
FreeRTOS: szemafor |étrehozasa és kezelése

xSemaphoreCreateBinary()
o Heap-en csinalja meg a sziikséges adatstrukturakat
* Csak egy handle-t kapunk vissza hozza

o xSemaphoreCreateBinaryStatic() esetén a felhasznalénak kell a
memoriat rendelkezésre bocsatania
* Erreis visszakapunk egy handle-t

o Lefoglalva kerul |étrehozasra
* Els6édleges célja a szinkronizacié

xSemaphoreCreateCounting()
o Paramétere: maximalis érték, kezd6érték

o Heap-en dolgozik, a programozé altal megadott memoriat
hasznald parja az xSemaphoreCreateCountingStatic()

o Ha NULL-lal tér vissza, hiba volt, illik kezelni...
o Szamlalasra és tobbpéldanyos eréforrasok kezelésére alkalmas




d.

e.

Szemafor kezelése

uxSemaphoreGetCount()
o Nem szabad kdlcsonds kizardssal kapcsolatban haszndlni, felhasznaldi fellilet
és debug célu (tajékoztato jellegi)
xSemaphoreGetMutexHolder()
o Ha a mutexet tarté hivja meg, akkor a visszatérési érték meghizhaté (6nmaga

tartja), de ha mas task tartja, akkor nem biztos (nem feltétlendl konzisztens
az allapot, hiszen a hivas és a visszatérés kozott barmi torténhetet)

o Ezistdjékoztato jellegli
| xSemaphoreGive()/xSemaphoreTake() |
o Semaphore/Mutex elengedése (give/release) vagy lefoglalasa (take/obtain)
* Timeout a Take-en

o ISR: xSemaphoreGiveFromISR()/xSemaphoreTakeFromISR()

ISR esetén érdekes dolgok torténhetnek, amikor a futd task-nal nagyobb prioritasu
task-ot engediink el

* Nincs timeout a Take-en (miért is?)
xSemaphoreGiveRecursive()/xSemaphoreTakeRecursive()
o Rekurziv mutex esetén

FreeRTOS mutex létehozasa
xSemaphoreCreateMutex()

o Heap-en dolgozik, a programozo altal megadott memariat
hasznald parja az xSemaphoreCreateMutexStatic()

o Ha NULL-lal tér vissza, hiba volt, illik kezelni...
o Kolcsénos kizarasra valo (szabadon kertl inicializalasra)
* Prioritas 6rokoklést tamogat
xSemaphoreCreateRecursiveMutex()
o configUSE_RECURSIVE_MUTEXES bedllitasa sziikséges

o Heap-en dolgozik, a programozo altal megadott memariat
hasznalé parja az xSemaphoreCreateRecursiveMutexStatic()

o Ha NULL-lal tér vissza, hiba volt, illik kezelni...

o Meghivhatdk tobbszor a megfeleld rekurziv Give/Take
megoldasokkal, de csak egy task altal!

* Csak akkor valik szabadda, ha pontosan annyiszor engedik el (give), mint
ahanyszor elfoglaltal (take)

o TAmogatja a prioritas oroklést
Notify, mutex, szemafor timeout

Koz0os erdforrasra vonatkozo kodlcsonos kizaras
megvalodsitasa esetén csak hibakezelésre!

o Az er6forras foglalt, inkonzisztens allapotban van/lehet a
timeout utan

o Azt elvenni nem tudjuk (lasd késébb holtpont esetén erdszakos
eréforras elvétel)

* Nem tudjuk a dolgunk csinalni, mert nincs eréforras...

Szinkronizacio esetén:
o Nem olyan egyértelm, hogy hibajelenség...
o PI. ha adott id6 alatt nem sikerilt valamihez kapcsolodni,
prébdlkozunk massal/késébb
* Pl.ilyesmivel vigyazni kell telepes/akkumulatoros lizemii rendszerekben

« Miért? Mert ezzel nagyon gyorsan le lehet meriteni a telepet

— PI. telepes vezeték nélkiili szenzor node, ami ha nem latja a koordinatort,
folyamatosan keresi azt, de ha latja, akkor 5 percente kiild adatot...



f. Linux és a k6z6s memoria
A Linux-ban a kdzds memoria tobb dolgot jelenthet:

o Egy folyamaton belll szdlak esetén
o De: Létezik folyamatok kdzott megosztott memaria is Linux-ban
(IPC részben lesz rola szo)
* QOttis lehet hasznalni

* Specidlisan jelezni kell a kozos memoriat varé megoldasoknak, hogy ilyet
hasznalunk...
Itt a szabvényos|POSlX kompatibilis hivésol{at ismertetjik...
Kolcsonos kizarast biztosité megoldasok:
o POSIX szemafor
o POSIX mutex
o POSIX rwlock
o POSIX user-space spinlock
Szinkronizacid
o POSIX Conditional variables
g. POSIX szemafor
Linux kernel tamogatas: 2.6.x-tdl
Counter tipusu, de nem tdmogatja a tobbszoros er6forras
foglalast

Két féle van:
o [Unnamed semaphores (memory-based semaphores)

* Thread-shared semaphore
— Folyamat-specifikus cimtérben (folyamat globalis valtozd) keril tarolasra

— Folyamaton belill szalak kozotti

* Process-shared semaphore
— Folyamatok kozétti osztott memoriaban létrehozva (POSIX shared memory)

— Folyamatok kozétt (és persze a bennik futd szalak kdzétt is)
o [Named semaphores (inkdbb IPC)
* A kernelben kerdl tarolasa
* Megtalalhatd a /dev/shm kényvtarban egy adott néven
* Nem targyaljuk, |étrehozdst és torlést eltekintve hasznalni ugyan ugy kell,
mint az elnevezettet

h. Szemafor |étrehozasa

Név nélkili szemafor
o #include <semaphore.h>
o intsem_init(sem_t *sem, int pshared, unsigned int value);
o Linker: —pthread
sem_t: a szemafort tarold adatstruktura
pshared: thread vagy process shared szemafor j6jjon |étre
o 0 esetén thread shared
o nem nulla esetén process shared, és a szemafort tarold adatstrukturat
osztott memariaban kell Iétrehozni
| Létez6 szemafor Ujrainicializalas nem definialt mlvelethez vezet! |
A value értéke attol fligg, mit akarunk elérni:
o Kolcsonos kizaras egypéldanyos kozos er6forrasra: 1, az er6forras szabad
o Kolecsonos kizaras tébbpéldanyos eréforrasra: az eréforras példanyok szama,
az 6sszes szabad
o Szinkronizacid: 0, a védett szakaszba nem lehet belépni
Visszatéreési érték: 0 siker esetén, -1 hiba esetén, errno beallitasra keriil




i. Varakozas a szemaforra

#include <semaphore.h>

int sem_wait(sem_t *sem);

int sem_trywait(sem_t *sem);

int sem_timedwait(sem_t *sem, const struct timespec *abs_timeout);
Linker: -pthread

sem_wait: ha 0 a szemafor értéke akkor addig var, amig valaki nem noveli
azt, vagy egy jelzés nem érkezik be

sem_trywait: ha 0 a szemafor értéke, azonnal visszatér
o errno beallitdsra kerul EAGAIN értékre

sem_timedwait: ha 0 a szemafor értéke, akkor addig var, amig azt nem
novelik, vagy a megadott varakozasi id6 le nem jar, vagy jelzés érkezik be
struct timespec {
time_ttv_sec; /* Seconds */
long tv_nsec; /* Nanoseconds [0..999999999] */

|7
Hiba esetén -1-gyel tér vissza, és errno-t beallitja
j.  Szemafor értékének lekérdezése
lint sem_getvalue(sem t *sem, int *sval); |
Linker: -pthread
| Lekérdezni az aktudlis szemafor értéket |
Hiba esetén -1-gyel tér vissza, és errno-t beallitja
o Pl. nem létez8 szemafor: EINVAL
A szemafor értéke a hivas visszatérésére is mar
megvaltozhat (konkurens rendszer)

o Az érték alapjan nem szabad az er&forras allapotara
kovetkeztetnil!!
o De pl. ,felhasznaldi fellletre” tajékozatd jelleggel kiirhatd.|.
k. Szemafor elengedés és torlése
| int sem_post(sem_t *sem); |

Linker: -pthread
Hiba esetén -1-gyel tér vissza, és errno-t bedllitja

o A szemafor értéke ekkor nem valtozik
o #include <semaphore.h>

ci int sem_destroy(sem_t *sem);

o Linkker: -pthread

Felszabaditja a szemafort, de a memaridval nem
foglalkozik, amiben a szemafor van, azt kilon kell
kezelni, ha sziikséges

Visszatérési érték: 0 siker esetén, -1 hiba esetén,
errno beallitasra kerdl



I.  Mutexek
Lényegében binaris szemafor
o Tetsz6leges er6forrashoz rendelhet;jiik

o A védett er6forrast lehet ini és olvasni is

o Kicsit el van bonyolitva a user-space POSIX mutex a
paraméterezésében

* Lehet, hogy egy kevesebbet tudo, egyszer(ibb jobb lenne...

A hasznalata mar egyszer(
o Létre kell hozni (sajat memoriaban)
o lock/unlock

o Meg kell szlintetni
m. Mutex létrehozas, megszlintetés

#include <pthread.h>

| int pthread mutex_init(pthread_mutex_t *mutex,
const pthread_mutexattr_t *attr);

| int pthread mutex destroy|pthread_mutex t
*mutex);

pthread _mutex_t mutex =
PTHREAD_MUTEX_INITIALIZER;

o Statikusan allokalt mutex-eknek

o Ugyan az, mint pthread_mutex_init, NULL attr-rel
n. Mutex lock és unlock

|_int pthread_mutex_lock(pthread_mutex_t *mutex);
o Az adott mutex-et lezarja
o A viselkedése fligg a mutex tipusatol
| int pthread mutex_trylock(pthread_mutex_t
*mutex);

o Ha a mutex le van lokkolva, akkor azonnal visszatér hibaval

* EBUSY - The mutex could not be acquired because it was already
locked.

|_int pthread mutex_unlock{pthread_mutex_t
*mutex);

o Az adott mutex-et felszabaditja

o A viselkedése fligg a mutex tipusatol



o. rwlock

Lényegében egy binaris szemafor irdsra vonatkozéan

o TetszOleges szamu parhuzamos szal olvashat, ha nincs irg, és
szabadon léphetnek be olvasasra uj szalak

o Egy ird szél irhat (és 6 olvashat is persze), de akkor senki nem léphet
be sem irasra, sem olvasasra

Akkor meril fel, ha egy komplex, nagy adatstrukturat sok szal
akarja olvasni, de csak kevés és ritkan akarja irni

o Nagyobb viszont az overhead, mint a mutex esetén

o Tobb végrehajto egység esetén kiléndésen hasznos, az olvasok tényleg
parhuzamosan futhatnak...

Létre kell hozni
Olvasas: rdlock, unlock
Iras: wrlock, unlock
Meg kell sziintetni

p. rwlock Iétrehozds és megsziintetés

#include <pthread.h>

int pthread_rwlock_init(pthread rwlock_t
*rwlock, const pthread _rwlockattr_t *attr);

o Az rwlock létrehozasa

int pthread_rwlock_destroy|(pthread_rwlock_t
*rwlock);

o Az rwlock megsziintetése

pthread_rwlock_t
rwlock=PTHREAD_RWLOCK_INITIALIZER;

o Statikus default rwlock, az attr NULL értéku
int pthread_rwlock_rdlock/wrlock: lock olvasasra/irasra
g. Spin lock: aktiv varakozas
Aktiv varakozas az er6forras felszabadulasara...

Akkor ajanlott, ha tudjuk, hogy a varakozas révid ideji
(usec), és az OS-en keresztili hivas (semaphore,
mutex, rwlock) overhead-je nagyobb

Nagy energia fogyasztas (nem tud a CPU aludni
varakozas kdzben)

Egyprocesszoros rendszerben akar holtpont is lehet
belble

o CFS (default) Gtemezési osztaly esetén inkdbb csak lassabb
futas lesz bel6le, de FIFO RT Utemezési osztaly esetén mar
garantalt a deadlock

Kicsit eltéré az interface-e a mutex, rwlock,
conditional variable (jon) megoldasokhoz képest




#include <pthread.h>

lint pthread spin_init{pthread_spinlock_t *lock, int
pshared);

o PTHREAD PROCESS SHARED/PTHREAD PROCESS PRIVATE
lint pthread spin_destroy|pthread_spinlock_t *lock);

lint pthread_spin_lock|pthread_spinlock_t *lock);

lint pthread_spin_trylock|pthread_spinlock_t *lock);
o Vagy lokkolja, vagy hibaval tér vissza

lint pthread_spin_unlock{pthread_spinlock_t *lock);

r. Conditinal variable
Események hatdsdra a vezérlés atadasa

o Lényegében egyoldalu szinkronizacid

o Azért illik vizsgalni mas maddon is, hogy az esemény
tényleg megtortént-e

Kombinalni kell egy mutex-szel, ami a conditional
variable-t védi
#finclude <pthread.h>

lint pthread_cond_destroy{pthread_cond_t
*cond);

lint pthread cond_init{pthread_cond_t *restrict
cond,

const pthread_condattr_t *restrict attr);

pthread_cond_t cond =
PTHREAD_COND_INITIALIZER;

14, Tétel Folyamatok kozotti kommunikacio (IPC) és a kdzoés memoria
alapl kommunikacié osszehasonlitdsa. Uzenet fogalom és cimzés,
nyugtazas. Direkt és indirekt, szinkron és asszinkron kommunikacio.
IPC megoldasok 4&ltalanosan és FreeRTOS és Linux példak rajuk
(részletesen nem kell 6ket ismertetni).

a. Uzenetek vs k6z6s memoria
K6z6s memorian keresztil (RAM v. PRAM modell):

o Egy folyamaton beliil futo szalak esetén (kozos
memoria)

Uzenetekkel:

o Nincs kdzos memaria
* Folyamatok kommunikalnak egy operacios rendszeren beliil

* Elosztott rendszer

o Vagy pl. mikrokernel alapu az operacios rendszer

Folyamatok kozotti kommunikacié (Inter Process
Communication, IPC)




b. Uzenetek

C.

Nem azonos a szamitdgép haldzatokban kiildott Gizenetekkel,
annal altalanosabb fogalom

Uzenet tovabbitds (Message passing)
Lehet példaul:

o Rendszerhivas (akar fliggvény hivas is)
* Flggvény esetén: Az adat vagy a rd mutatd pointer jegyként (token) mikodik
— Akinél a jegy van, az kezeli az adatot (a kblcsonds kizaras biztositott)
— A jegyet versenyhelyzet mentesen kell dtadni
» Pl a pointer gépi adattipus, alkalmas madon atomi médon atadhatg!

o TCP/IP kapcsolat (TCP) vagy Gzenet (UDP) gépen beliil (localhost) vagy
akar gépek kozott

Tobbnyire az alkalmazas kddjaban OS API fuggvény/metddus
hivasként jelenik meg

Az operacids rendszer valdsitja meg szolgéltatasaival
Uzenetovabbités tulajdonsdgai

A k6z6s memoriahoz képest:
o Nagyobb késleltetés
o Kisebb savszélesség

o A csatorna nem megbizhato

* Kdz6s memoriat 1 valdszinlséggel megbizhatonak tartjuk
— RAM, PRAM modell
* Az operacios rendszeren belll torténé Gzenetkuldésre ez mar nem
igaz
— Tulterhelés!
* A szamitdgép haldzaton torténd Gizenetkiildés definicio szerlien
nem megbizhatd (véletlen és szandékos hibak)
— Két hadsereg probléma...

» Lehetséges-e egy nem meghizhaté kommunikacids csatorndn 1
valoszinliséggel megbhizhatéan kommunikalni?

» Valasz: NEM (véges szamu Uzenetvaltassal)

d. Két hadsereg probléma

Nem megbizhatd csatornan kialakithatunk-e 1 valodszin(iséggel
megbizhatd kommunikaciot?
o Hadsereg A a két része egyidejli tAmaddasa esetén nyer
o Hadsereg A csak Hadsereg B-én keresztiil, futarokkal kommunikalva
egyeztetheti a tamadas idGpontjat
o Egyszer(i csomagvesztést tételezlink fel és mas modon nem lehet
kommunikalni

o Nincs 100%-os megoldas, A két része nem lehet 1 valdszintiséggel
biztos a kommunikacio sikerében!

Hadsereg A/2 Hadsereg A/2

Hadsereg B



e. Uzenetek cimzése
Szamitégép haldzatok...

Egy adott folyamat (unicast cim)

Minden folyamat (broadcast cim)

o PI. teljesitmény menedzsment események
 Standby, Hibernate, PowerOff, stb.

Folyamatok csoportja (multicast cim)

Egy folyamat (anycast cim)

o PI. Egy alkalmas folyamat, ami a kérést ki tudja
szolgalni
f. Direkt kommunikacié

Szimmetrikus Gzenet alapu kommunikacio

o send(P, message)

o receive(Q, message)

o P, Q folyamat azonositok. A vevé megadja az adét

* Q-t meg kell adni a receive() hivasakor!

o A message egy adatstruktura, ami az Uzenetet tartalmazza
Aszimmetrikus Gzenet alapu kommunikacio

o send(P, message)

o receive(id, message)

o P folyamat azonosito, id a kiild6 azonositoja. A vevé barkitél fogad lizenetet!
* Azid is visszatérési érték, barki kuldhet

o A message egy adatstruktura, ami az Uzenetet tartalmazza
A kodban direkt hivatkozas van a masik félre
o Nem szerencsés...
g. Indirekt kommunikacio

Egy koztes szerepl6n keresztul torténik a kommunikacio
o Proxy tervezési minta

Ez a szerepld pl. lehet: Postalada (Mailbox), Uzenetsor
(MesssageQueue), Port, stb.
Interface: |étrehozas és megsziintetés +
o send(A, message)
o receive(A, message)
Az ,A” a postalada , azonositéja”
o Elosztott rendszerben ennek része a node (szamitogép) azonosité is

A (Postalada)




Tovabbi tulajdonsagok

Minimum egy kildé folyamat

Minimum egy vevd folyamat:
o 1. Vétel utan torlédik (egyszer olvashatd)
o 2. Vétel utdn megmarad (RAM-szer( m{ikodés).

* Osztott memoaria lizeneteken keresztiil (Pl. SystemV Shared
Memory)

Lehet tulajdonosa:
o Operacios rendszer
* Az 6t hasznalé folyamatoktdl fliggetlendl létezhet

o Folyamat (annak a memdria teriiletén van)

* A folyamattal egyitt létezhet csak
Blokkolas/ nem blokkolas (szinkron/aszinkron)

Nem blokkold hivas = aszinkron

o Az eredmények és mellékhatdsok a visszatéréskor még
nem jelentkeznek (nem torténtek meg)
o Csak a végrehajtas kezd6dik el a hivasra

o A visszatérési érték kezelése, és az eredmények és
mellékhatasok kezelése csak mas értesités utan
lehetséges:

* Pl. esemény, jelzés (signal), callback fiiggvény, stb.

Blokkold hivas = szinkron

o Az eredmény és mellékhatasok a visszatérés utan
jelentkeznek (megtortént)

o Visszatérési érték kezelés egyszerd...

Blokkolds/nem blokkolas a kuldé és fogadé oldalon

Kiild6 oldal

e send() nem tér vissza, amig
az Uzenetet nem vették at,

Fogadd oldal

Blokkolas

vagy nem kertilt a
postaladaba
kommunikacios hiba esetén
egy callback figgvény
hivédik meg, vagy
idétullépés + send() hibaval
tér vissza

A Recive() nem tér vissza,
amig meg nem érkezik az
Uzenet

Pl: TCP/UDP socket listen()
fliggvény

Nem blokkolas

Gizenet lokalis elkildése utan
a send() azonnal visszatér
vagy nincs hibakezelés, vagy
a hibardl egy flggvény altal
értesil a kildé

Recive() azonnal visszatér
Ha nincs Gzenet, akkor azt
jelzi (ebben az esetben
végtelen ciklusban lizenete
vards emészti a CPU id6t)




k. Implementacidk
Mailbox:
o Indirekt kommunkacié
o Egy vagy tobb lizenet tarolasa, de tobbnyire véges szamu
o Operacids rendszer szint(i tdmogatas
MessageQueue:
o Indirekt kommunkacio
o Tobbnyire végtelen szamu lizenet taroldsara alkalmas
* Természetesen a rendszer eréforrasai korlatozzék
o Uzenet alapu middleware-ek

* MSMQ, IBM's WebSphere MQ, Oracle Advanced Queuing (AQ), JBoss Messaging,
Apache Qpid

Beagyazott OS-ek is jellegzetesen a Mailbox/MessageQueue
megoldasokat , eréltetik”

o Sok esetben csak az informacidt tartalmazé adatstrukturakra mutatd
pointereket tartalmaz ezekben az esetekben a Mailbox vagy MessageQueue

TCP/IP TCP vagy UDP port:

o Direkt kommunikacio
o Socket interface
o Gépen belil a localhost-on (127.0.0.1/8)

* Tobbnyire nem ajanlott bedgyazott rendszerekben mert eréforras
igényes
o Alacsony szint(, szamos mas middleware alapul rajta:
* Tavoli eljaras hivas (Remote Procedure Call, RPC)
* Tavoli metddus hivas:
— CORBA (Common Request Broker Architecture),
— JAVA RMI (Remote Method Invocation),
— DCOMY/.NET Remoting,
— SOAP (Simple Object Access Protocol).
» Uzenet alapu middleware-ek (kordbban volt 5z6).

Kilénboz6 folyamok és csévezetékek:

o Tébbnyire direkt
o PI. UNIX pipe, Windows Named Pipe, RTLinux FIFO

System V Shared Memory (UNIX, Linux)
o Direkt

o MMU meglétét és fejlett hasznalatat feltételezi
* Az MMU teszi elérhet6vé a folyamatok cimterében (virtualis
memaria) a megosztott fizikai memariat
o A megosztott memoaridban elhelyezett adatstrukturdkra a
kdlcsdénos kizarast biztositani kell a mar kordbban
ismertetett médszerekkel

o Nagyobb teljesitményli bedgyazott operacids
rendszerekben érhet6 el (QNX, Linux, stb.)

ialzdcale
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15. Tétel Linux IPC megoldasok a jelzésekt6l a POSIX IPC fébb eleméig
(socket-et kivéve).

a. Jelzések
Jelzék (signal)
o| Direkt kommunikacio

o|Sok esetben tényleges adat nem keriil atvitelre
* Inkabb szinkronizacio a cél
o|Példa: POSIX jelzések Linux-ban

* kill parancs...

Alapértelmezett modon a folyamat stackjében fut le a signal
handler, ha van

o Kb. mint egy interrupt handler

* Komoly kdvetkezmények:
— Rovidnek kell lennie
— Sok API figgvény nem ,signal safe”, lista ,man 7 signal”

— Alapértelmezett esetben (ha nem a program tiszta ledllitdsa a feladat), kb. egy
flag vagy event szamlalé bedllitasa fér bele, amit a féprogram kezel, amikor tud

» Még a printf sem jo 6tlet (lasst), max. demonstracios célbdl...
| o De lehet sajat stack-je is (sigaltstack)|
* Pl. a SIGSEGV jelzés lekezelése esetén elkeriilhetetlen...
* A handler-ek regisztralasa elGtt be kell allitani

» fork() esetén a fork-olt gyermek is megkapja az alternativ stack-et, de
mar az execve() torli azt

| o Arendszerhivasok mikodését is befolyasolja |

* Azok hibaval leallhatnak (EINTR) vagy Ujraindulnak, az alapértelmezett
viselkedés architektura és hivas fliggé...

b. TCP/IP, UDP port
TCP/IP TCP vagy UDP port:

o Direkt kommunikacio
o Socket interface
o Gépen belll a localhost-on (127.0.0.1/8)

* Tobbnyire nem ajanlott beagyazott rendszerekben mert eréforras
igényes
o Alacsony szint(i, szamos mas middleware alapul rajta:
* Tavoli eljaras hivas (Remote Procedure Call, RPC)
* Tavoli metddus hivas:
— CORBA (Common Request Broker Architecture),
— JAVA RMI (Remote Method Invocation),
— DCOM/.NET Remoting,
— SOAP (Simple Object Access Protocol).
» Uzenet alapu middleware-ek (kordbban volt szd).




c. CsOvezeték és megosztott memoria

Kilonbo6z6 folyamok és cs6vezetékek:

o Tobbnyire direkt

o Pl. UNIX pipe, Windows Named Pipe, RTLinux FIFO
System V Shared Memory (UNIX, Linux)

o Direkt

o MMU meglétét és fejlett haszndlatat feltételezi

» Az MMU teszi elérhetévé a folyamatok cimterében (virtualis
memaria) a megosztott fizikai memoriat

d. Reakci6 a jelzésekre
Term: Default action is to terminate the process
Ign: Default action is to ignore the signal

Core: Default action is to terminate the process
and dump core

Stop: Default action is to stop the process

Cont: Default action is to continue the process if it
is currently stopped

e. Jelzések generalasa

#include <sys/types.h>

#tinclude <signal.h>

int kill(pid_t pid, int sig);

o Adott pid-u folyamatnak kiild egy adott sig-et
int killpg(int pgrp, int sig);

o Az adott process group minden tagjanak kiild egy adott sig-et

int raise(int sig);

o A hivo folyamat 6nmaganak kiild jelzést, ha vannak szalak, akkor
a hivo szal kontextusaban fut le a jelzés kezelés

int pthread_kill(pthread _t thread, int sig);

o Folyamat szint(i a hatas, csak a megadott szal kontextusaban fog
lefutni a jelzés kezelése

int tgkill(int tgid, int tid, int sig);
o Adott folyamaton beliil adott szalnak kiild jelzést




f. Jelzésekre varakozas a féprogramban
int pause(void)

o Csak akkor tér vissza, ha meg volt hivva a signal handler, és
akkor is -1 és errno be van allitva EINTR-re (lefutott a handler)

int sigsuspend(const sigset_t *mask);

o Ildeiglenesen lecseréli a hivd folyamat signal mask-jat a
megadottra, majd felfliggeszti a folyamatot

int sigwaitinfo(const sigset_t *set, siginfo_t *info);

o Szinkron varakozas szalban adott jelzésekre (set)

o Visszatér a signal azonositojaval

o Ha az info struktdra nem NULL, akkor a jelzés paramétereivel
int sigtimedwait(const sigset_t *set, siginfo_t *info, const
struct timespec *timeout);

o Mint sigwaitinfo, csak egy adott id6 utan visszatér akkor is, ha
nem érkezik jelzés

16. Tétel FreeRTOS IPC jellegi megoldasai.
a. FreeRTOS IPC megoldasok
Mailbox:

o Indirekt kommunkacié
o Egy vagy tobb lzenet tarolasa, de tébbnyire véges szamu
o Operacios rendszer szintl tdmogatas

MessageQueue:
o Indirekt kommunkacié
o Tobbnyire végtelen szamu lizenet tarolasara alkalmas
* Természetesen a rendszer er6forrdsai korlatozzak

o Uzenet alapu middleware-ek

* MSMQ, IBM's WebSphere MQ, Oracle Advanced Queuing (AQ), JBoss Messaging,
Apache Qpid

b. FreeRTOS Queue viselkedés
FreeRTOS Queue (sor) viselkedés:
o Adott szamu elemet tartalmazhat
o Erték szerint masolunk a sorba
+ Az alternativa a referencia szerinti

* lgazabol az adatméretet kell megadni (a sor nem tipusos, void pointer-t var)

* Természetesen atadhato pointer is
— De ekkor az dtadott adathoz mar az dtadd nem férhet hozza (kdlcsonds kizaras nincs)

o Queue Set (sor keészlet) allithatd belSlUk 6ssze
A sorba valo irdsra és olvasasra is lehet/kell varni

o Van timeout
» Olvasas esetén nincs adat (Queue is empty)
+ f[ras esetén ha a sor tele van (Queue is full)

o Mindig egy task fut ha adat érkezik/kikerl a sorbo
* Mindig a legmagasabb prioritasu varakozo fut
Sor készletre is lehet varni olvasas esetén:

o Ezzel egy feladat tobb dologra tud varni
+ Kicsit hasonlit a UNIX select()-re funkciéban




c. Queue API

Queue |létrehozasa:

o QueueHandle t xQueueCreatg( UBaseType_t uxQueuelength, UBaseType_t
uxltemSize );

Kildés a sorba:
o LIFO sor kiildés: xQueueSendToFront() és xQueueSendToFrontFromISR()
o FIFO sor kiildés: xQueueSendToBack() |és xQueueSendToBackFromISR()
o Ha megadunk timeout-ot, akkor var, hp a sor tele van
o Ha nem adunk meg timeout-t, akkor hlibaval tér vissza tele sor esetén

Fogadas sorbdl
o xQueueReceive() és xQueueReceiveFromISR()
o Ha megadunk timeout-ot, akkor var, ha a sor Unes
o Ha nem adunk meg timeout-t, akkor hibaval tér vissza lires sor esetén
Sor hosszanak lekérdezése
o uxQueueMessagesWaiting()
o Felhasznalé felliletre vagy debug célbol
d. Mailbox
Egy elem(i sor

o A legutoljara beirt infot lehet tetsz6leges szamu alkalommal
olvasni

Iras:
o xQueueOverwrite() és xQueueOverwriteFromISR()
o Csak egyelem( sor (mailbox) esetén hasznalhato
o Az infét felllirja
o Nincs timeout és mindig sikeresen fut (felllirja az infot, nincs
hibakdd)
Olvasas
o XQueuePeek() és xQueuePeekFromISR()
o Csak egyelemd sor (mailbox) esetén hasznalhatd
o Van timeout és az lires (még nem irt) mailbox-ra vonatkozik

o Ha nincs timeout, és a mailbox még nem lett irva, hibaval tér
vissza

17. Tétel Tavoli eljaras hivas és annak implementacidja Linux alatt.

a. Tavoli eljarashivas

Tavoli eljaras hivas (Remote Procedure Call, RPC):

o Egy masik folyamat kod memoariateriletén
elhelyezkedd fluggvény ,meghivasa” a hivé folyamatbal
uzenetek felhasznalasaval

o A hivo fél blokkolva var a tavoli hivas lefutasara

o A meghivott fuggvény az 6t tartalmazo folyamat egyik
vezérlési szalaban fut le



b. RPC architekturdja

P folyamat (kliens) Q folyamat (szerver)

Verem (stack)

Verem (stack)

Szabad memdria
(free memory)

Szabad memdria
(free memory)

Szamitogép
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Halom (Heap) Halom (Heap)
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Hivo Hivott

kodrészlet

kodrészlet

c. RPC aprogramozé szemével

Hivasa lényegében azonos egy , lokalis” fliggvény
hivasaval

o Az lényegében egy programkdnyvtarban talalhato fliggvény

o Nem kell tudnia, és figyelembe vennie milyen platformon fut le

A ténylegesen végrehajtott fliggvény megirasa sem
kiilonbozik egy lokalisan végrehajthato figgvény
megirasatol
o Kapunk egy fliggvény deklaraciot (interface-t), és azt meg kell
valésitanunk

o Nem kell toérédniink azzal, hogy milyen platformrél érkezik a
kérés
d. RPC mikodése

Tipusos a hivas és a visszatérési érték is
o Strukturalt adatkuldés

o Platform fliggetlenség megvaldsitdsa az operacids rendszer és a
kérnyezet (fordito vagy interpreter) feladata

hiv meg
o Ez egy automatikusan generalt csonk (stub) valojaban

o Feladata a kommunikacio részleteinek elrejtése a hivo fél elél

A kliens program egy teljesen normalis lokalis fliggvényt




A kliens oldali csonk feladata a hivas soran

o Feladata a hivasi paraméterek dsszecsomagolasa platform
flggetlen formara és elklildése a végrehajto folyamatnak

o Ehhez felhasznalja a lokalis operacids rendszer és a halozat
szolgaltatasait

A szerver oldalon az RPC-t hasznalé szolgaltatas megkapja
a szabvanyos formatumban megérkez6 hivast

o Platform fliggetlen formardl lokalis formara hozas

o A lokalis figgvény hivasa

o Visszatéréskor a visszatérési érték platform fluggetlen formara
hozasa

o A visszatérési érték kildése a kliensnek

A kliens oldali csonk feladata a hivas visszatérése soran

o Feladata a szervertdl megkapott visszatérési érték konvertalasa
platform fliggetlen formardl lokalis formara

o Visszatérés a lokalis csonkbdl a lokalis formatumra hozott
visszatérési értékkel
A kliens szal az RPC hivas soran varakozik
o Eseményre varakozik a hivas soran
A szerver szal var a beérkezé hivasokra, és amikor van
kiszolgalandd hivas, akkor fut
o Eseményre varakozik a hivas beérkezéséig

RPC a gyakorlatban

Kérdések:
o Hogyan talaljuk meg a hivott felet?
* Manualis konfiguracio
* Broker pattern alapjan automatikus konfiguracio
RPC szabvanyok:
o DCE/RPC (Distributed Computing Environment)
o SUN RPC
o Tulajdonképpen egy URL is felfoghatd RPC hivasnak
* scheme://username:password@domain:port/path?query_string#fragment_id
* Query string: keyO=valueO&keyl=valuel
» Ez akar el is vezethet a tdvoli metddus hivdshoz
Szabvanyos adatformatumok (serialize)
o BER (Binary Encoding Rules)
o XML
o JSON

Ha lesz id6, lesz SUN RPC példa a gyakorlaton

Tavoli metddushivas
Egy tavoli objektum megadott metddusat hivjuk
meg
Remote Method Invocation (RMI) szabvanyok:
o CORBA (COmmon Request Broker Architecture)
o RT CORBA, FT CORBA




18.

Tétel Elosztott rendszer architekturak. Publish-subscribe, virtudlis

adatbusz, proxy és bréoker részletes ismertetése.

a.

Publish — subscribe

Résztvevik
o Publisher = Termel§
o Subscriber = Fogyasztd
A termel6 altal elGallitott informaciora a fogyaszto el6fizet
o A termeld nyilvantartja az altala elGallitott informaciora eléfizetGket
» Referencia a fogyaszték adatfogadd interfészére

o Ha van informacié, elkiildi azoknak az el6fizet6knek (push)
* Egyenként mindenkinek, vagy multicast formaban
* Pl. RPC-vel
Bonyolult , hdlézatokat” lehet felépiteni olyan komponensekbdl, amik
mas termel6ktél érkez6 adatok alapjan uj adatokat allitanak el6

o Adatvezérelt szerkezet (dataflow)

Megoldasok
o Matlab Simulink
o Ni Labview
Az architektura lehet6vé teszi a tobbprocesszoros mikodeést is

o A blokkok parhuzamosan futhatnak
o Laza csatolds a blokkok kozott

Virtudlis adatbusz

Szamos kommunikaciés haldzat adatbuszként is felfoghatd
(broadcast a fizikai kozeghen):
o PI. CAN

o Minden Gzenet eljut minden NODE-hoz
o Az lizenet cime alapjan egy NODE veszi vagy nem veszi, majd a

tartalom :Inpj:’:n valaszol vagy nem

Virtualis adatbusz

o Pont-pont kommunikacios halozat, de sziikség van buszszerd
mUkodésre

o Publish-Subscribe alapjan, arra raépllve létrehozhatd egy virtualis
adatbusz

o Minden node ,termeld”, amikor a buszra ir

o Minden node ,fogyaszté”, amikor a tobbi node-tol a buszon keresztiil
adatot kap

o A busz egy kdozponti node az elosztott rendszerben, ahol minden adat
megtalalhato, sokat kommunikal, sz(ik keresztmetszet lehet!

Proxy

A proxy beall két vagy tobb kommunikalni kivand
fél kozé

Cél:

o Kompatibilitds megteremtése

o Funkciok rejtése

o Teljesitményillesztés




d.

e.

f.

Proxy kompatibilitdas megteremtése

Kett6 vagy tobb fél, akik eltéré kommunikacids fellletet
hasznalnak

Magas szinten az atjuttatandé informacio viszont
értelmezhetd minden fél szamara

Meg kell teremteni a kapcsolatot...

Egy koztes fél végzi:

o A kapcsolat felvételét a felek kozott

o Az Uzenetformatumok kozotti transzformaciot

ComX ComY
NODEL % proxy ——" ./ NODE2

Proxy — funkcidk elrejtése

Felhasznalas:

o A NODEL1 csak egyes funkcioit szeretnénk elérhetévé tenni NODE2 szamard
(allow) vagy A NODE1 egyes funkcidit nem szeretnék elérhetévé tenni
NODE2 szdmadra (deny)

o NODE1 nem valtoztathatd meg, vagy a funkcidkra mas ,,bels6” node-ok
esetén sziikség van.

NODE1 nem érhet6 el direkt médon, csak a proxy-n (firewall/t(izfal)
keresztil NODE2 szamara

A NODE1-nek kiildott nem engedélyezett kéréseket a tlzfal nem kiildi
tovabb

X Proxy .
Firewall

NODE1 [ * NODE2

Proxy — teljesitményillesztés

NODE1 nem képes a beérkez6 kéréseket kiszolgdlni
kis teljesitménye miatt

NODE1 hardver nem lecserélhetd

A Proxy lekérdezi NODE1-et, és az igy elért

informaciot CACHE jelleggel elérhet6vé teszi a tobbi
NODE szamara (NODE A, NODE D, NODE N)

NODE A

NODE1 Proxy NODE B
NODE C

NODE D




g. Altaldnos eset

Vezeték nélkiili szenzorhalozat illesztése az Internetre
(elérhet6vé kell tenni a gy(jtott adatokat)

o A proxy itt mind a hdrom szerepet fel kell hogy vallalja

1. Avezeték nélkili szenzorhalézat nem TCP/IP alapu, ezért
az Uzeneteket at kell alakitani

2. Avezeték nélkili szenzorhaldzatot meg kell védeni az
Internet feldl jové tdmadasoktdl, pl. konfiguralasi
funkciok, stb.

3. Avezeték nélkili szenzorhalézatban a kommunikacié
lassu, pl. ha a teljes Internet egy bizonyos hémérséklet
meérdt akar lekérdezni, akkor a szenzorhaldzat tul fog
terhel8dni, ha az érték ideiglenesen tarolasra kerul a
proxy-ban, az 6sszes kérés CACHE-elve kiszolgalhatd a
proxy-bal

h. Broker

K6zponti szerepld, amely 6sszeparositja a

kommunikalni kivano feleket

o Ismert a felek szamara
* Az elérhetGsége meg van adva a rendszer konfiguraciojaban
* Egyszer( automatizmussal megtudhatd
o A felek vele veszik fel a kapcsolatot
o Megadjak a felek igényeiket és/vagy az altaluk nyujtott
szolgaltatasokat

o A broker 6sszevalogatja azokat, megteremti a
kapcsolatot a felek kozott

o Utana a felek egymassal kommunikalnak




19. Tétel: TCP/IP protokoll készlet architekturaja és implementacidja,
tesztprogramjai Linux alatt. T(zfal alapok. Protokoll analizatorok és
mUkodésik alapjai, Wireshark és tcpdump alapok. TCP és UDP alapok,
0sszehasonlitasuk.

a. TCP/IP és az egyszerUsitett referenciamodell:

TCP/IP Egyszeriisitett
‘ Alkalmazasi réteg | | Alkalmazasi réteg ‘ User Space
| szallitisiréteg | | Szallitasiréteg |
| Internet réteg | ‘ Halbézati réteg ‘ Operating
I I System
=1=~Ofk vagy Tashol~—T~========" - Adatkaposolati réteg- | - - -
Host to network I Hardware
réteg | Fizikairéteg |
I Fizikai kozeg I Fizikai kézeg

Problémak:

- | Egyes alkalmazasi réteg protokollok a kernelben vannak implementdlva
(pl. NFS)
- | Egyes funkciok HW-ben, pl. ellenérz6 6sszegek szamitasa

b. Mit tdmogat a Linux?
Alacsony szintd HW driver

o Ethernet, WI-FI, 3-4-5G, stb.

o Ha a HW-t nem tamogatja, akkor kernel driver-t kell irni (kernel
tanfolyam)

o SW szinten teljesen el van rejtve...
* Van amikor hozza kell férni a HW-hez, ahhoz is kell interfész...
Magas szintl SW |

o IPv4
* Mi most ezzel fogunk foglalkozni

o IPvb

* Ez egyre fontosabb lesz a jov6ben, nem sokban kiilonbozik SW szintjén az
IPv4-t6l

o IPX
o Appletalk
o és nehany régi protokoll...




Mi kell a sikeres kommunkiaciohoz?

M{(ikédd alacsony szint( interfész

o ifconfig parancs

* Kommunikaciéra hasznalt eszkoz neve (ethX, lo)
* Ethernet és IP cimek, beallitasok, statisztikak

* Egyes HW beallitasok (IT, Base address)

* Egyes disztriblciékban csak a root szdmara érheté el {debian),

még Ubuntu-ban minden user szdmara

o ping paranccsal tesztelhetd

* ping ,IP cim”

o MUkodd DNS szolgaltatas

* ping , domain név”
* resolv.conf

o M(ikodé routing (min. 2 interfésziink van...)

* netstat -r

Tlzfal alapok

| Szabalyok kezelése (iptables parancs)|

O
O

O

O

Tobbnyire root jog szlikséges hozza...
Aktualis tablak listazasa: ,iptables —L”
* -v kiirja a szamlaldkat is, néha jo...

Alapértelmezetten 4 sz(ir6 tabla van (tables)
» Default tablak: filter (default), nat, mangle, raw

Kilonboz6 lancokra (chain) vannak flizve a szabalyok egy tablan belil
* Pl. default lancok a filter tabla esetén: INPUT, OUTPUT, FORWARD

* Egy adott lancon a szabadlyok (rules) sorrendben keriilnek feldolgozasra, az elsé
Jilleszkedd” szabalyt hajtja végre a rendszer

— A default viselkedés a lancon —policy v -P : DROP all -- anywhere anywhere
— Dobj el mindent, barhonnan is jott és barhova is tart

o |A szabalyok lehetne interfész specifikusak is

* Csak az adott interfészen bejévd, kimend, stb. csomagokra érvényesek ekkor

A legtobb Linux disztriblcidban rendelkezésre all a tlizfal
T(izfal beallitasa

Direkt manualisan beallitott szabalyokkal az iptables
hivasaval

o Alapesetben elfelejtédnek a rendszer ujrainditasakor!
o Disztribucio fliggé mdédon lehet 6ket véglegessé tenni
o Lényegében az alkalmazott rendszerinditdsi folyamatba vagy a

halozati interfészeket elinditd szkriptekbe kell a szabdlyokat
egyesével létrehozni az iptables megfelel6en paraméterezett
hivasaval

Valamilyen GUI vagy karakteres t(izfal konfiguralo
alkalmazassal

o Firestarter
o Gufw
o Firewall Builder




f. Protokoll analizatorok

Protokoll analizatorok (Protocol Analyzer)
o HW vagy SW?
* Most csak foglalkozzunk az SW-vel

* Részletesebben foglalkozunk veliik a ,Halézatba kapcsolt
beagyazott rendszerek” targyban

o|A referencia modell kiilonb6z6 rétegeiben képesek
vizsgalatokat végezni

o Kérdés, hogy milyen médon kapcsolddunk az analizalt
halézathoz

o|Megjelenitik, értelmezik és feldolgozzak az
informaciot, altalanos célu eszkozok

* Hardver és szoftver fejlesztés, rendszertelepités, haldzati
hiba keresés

g. SW protokoll analizatorok
Adatkapcsolati rétegtdl kezdve képesek miikodni

o Nem csak Ethernet estén mikoédnek, WIFI, PPP, USB,
stb. kapcsolatokra is m(ikodnek bizonyos
megkotésekkel

Forgalom rogzitése:

o Specialis capture card
* Nem foglalkozunk vele

o Standard Ethernet NIC (dedikalt vagy nem dedikalt)
* Hibak...

¢ Csatlakozas a vizsgalt rendszerhez...
h. Analizator csatlakoztatdsa a rendszerbe

Két kommunikalo fél esetén

o Dedikalt analizator esetén lasd abra

o A vagy B allomasokon is futhat egy SW analizator
Elosztott rendszerben?

o Alkalmas hely megtalalasa

o Elosztott analizator

Protocoll analizator

S

Megfigyeles

A allomas B allomas



i. Szamitégép alkalmazasa protokollanalizatorként: TCPDUMP és WireShark
Tcpdump: Karakteres feliilet...
Wireshark: GUI, de a tshark karakteres
A WireShark a legjobb ingyenes szoftver, a legtébb
alkalmazasban elég a tudasa

Halézati kartyanak tdmogatnia kell a packet
capture-t

o WHCL tanusitvannyal rendelkezé NIC-ek tudjak
o TCP Offload Engine (TOE) megzavarhatja

o Tobbnyire a driverben kikapcsolhaté Windows alatt
j.-  WireShark

Néha jél jon, hogy|Linux alatt tud USB-ét is
analizalni...

o S6t, mar Windows alatt is tud, egy specialis driver
felinstallalasa utan...

A WI-Fl analizis igazan Linux alatt mdkodik, egy
megfelelé NIC-kel (tipusfliggd)
k. TCPDUMP

EgyszerU karakteres felllet

o tcpdump —kapcsoldk szlrékifejezés
Fontosabb kapcsolok
o |-i: Adott interfészen hallgatozik
o [-B: OS capture buffer méret bedllitasa, 1MByte a default
o [-D: A hasznalhaté haldzati interfészek listaja
o |-w és -r file-ba vagy file-bol miikodés

* Wiresharkkal kompatibilis a formatum!

o -t, -tt, -ttt, -tttt kiilonbdz6 timestamp formatumok (pl. delta)
Szlrékifejezés

o Elére definidlt konstansok, szamok, és az and, or, és not kifejezésekbdl all
Adott host forgalma: tcpdump ... host ip/domain
Adott host IP forgalma: tcpdump ... ip host
Forras és cél: tcpdump dst/src host
Protocol: arp/ip/stp/udp/tcp

o Port: port X, ahol X a port szama

I. TCP és UDP Gsszehasonlitasa

O O © O

TCP UDP

= Kapcsolat orientalt * (zenet orientalt

= Megbizhato = Nem megbizhato

= Pont-pont = Multicast és broadcast is
o Unicast hasznalhato

= Folyamszabalyozas és = Nincs korlatozas, az adotol
torlodasvezérlés flgg

= (sszetett = Egyszer(

= Erdsen optimalizalt ® Nincs mit optimalizalni

= Erdforras igényes (CPU és = Nem igényel sok er6forrast
memoaria is)

" Késleltetés ingadozik hiba = Nincs Ujraadas, az adat
esetén (Ujraadas) hianyzik (multimédia...)

= Kétiranyu byte stream * (Csomag alapu interface
interface




20. Tétel Socket programozas. Socket-ek tipusai. Socket hasznalata,
tipikus munkamenet TCP és UDP socket esetén.
a. Socket
Socket: univerzalis kommunikacids végpont

o Konfiguralni lehet, hogy milyen kommunikacios

szolgaltatast igénybe véve lehessen hasznalni, és
hogyan

o Lényegében egy file desrciptor

o Ez a kernel és user space kozotti alacsony szintdi
interfész

Eredetilegla BSD UNIX-bdl szarmazik

o Onnan 6rokolte meg mindenki
b. Socket létrehozdsa, paraméterek

#include <sys/socket.h>
int socket(int domain, int type, int protocol);

Milyen paraméterek vannak?

Domain Type protocol

UNIX domain socket SOCK_STREAM: megbizhatd,
sorrend helyes, kétoldalq,
bytfolyam alapu atvitel (TCP)
IPV4 socket SOCK_DGRAM: csomag alapu,
kapcsolatfiiggs, nem
megbizhato atvitel (UDP)

IPV6 socket SOCK_SEQPACKET: Csomag
alapu, sorrendhelyes, Tobbnyire 0-t
megbizhato, kétoldalu adunk meg,
(kapcsolat orientalt) az a default

szolgaltatas

socket alapu kernel és SOCK_RAW: Alacsonyszint(
user space kozotti hozzaférés a csomaghoz
kommunikacié

SOCK_RDM: Megbizhato,
csomagalapu, de nem
sorrendhelyes szolgaltatas

fliggvény visszatérési értéke a socket azonositéja (hiba esetén -1) |




C.

TCP socket hasznalata, munkamenet

kliens szerver
socket() socket()
Adott TCP Adott TCP
portra kotni portra
v. OS valaszt kotni

listen()

connect()

write() write()
és read() és read()

- |bind(): Lényegében egy adott, address family specifikus lokalis cimhez
rendeljik a socket-et (pl. IP cim, UDP/TCP port). Szerver socket-nél

kotelez6, Kliens esetén a hivds elhagydsa esetén a rendszer
automatikusan valaszt egy portot (a valasztas OS fligg6)

- |listen() (szerver oldalon): Socketet passziv allapotba tessziik,
felkészitjtk bejové kliensek fogadasara. A bejové socketnek

SOCK STREAM vagy SOCK SEQPACKET tipusunak kell lennie

- |accept() (szerver oldal): A visszatérési érték egy socket, amivel a
kapcsolatot lehet hasznalni. Erre a socket-re mar csak adatatvitellel

kapcsolatos fliggvényeket szabad meghivni. A bedllitastél figgben az
accept blokkol, amig nincs bejové kapcsolat, vagy nem blokkol, és ha
nincs kapcsolat akkor -1-el tér vissza.

- |connect() (kliens oldal): Kliens oldalon ezzel kapcsolédunk a szerverhez.
A sockfd-vel megadott  socket-nek  SOCK_STREAM  vagy

SOCK_SEQPACKET tipusunak kell lennie. Egyszer lehet meghivni egy

ilyen socket-en.

- |Adatok kiildése és fogaddasa

o read()/write(): mint dgy standard f4jl esetén

o send()/recive(): regd()/write()hoz hasonld, csak vannak
kilénboz6 flag-ek is. [pl. csak LAN-ban elérhet6 gépeknek, nem
blokkol, tovdbbi adatokat fog kiildeni...)

- close(): kommunikacié végeztével a socket-et lezarjuk

Valamennyi filiggvény esetén a paraméterek a socket azonositdja, a

megfeleld sock addr struktiira cime, és az adatbdjtok hossza




d. UDP socket hasznalata, munkamenet
kliens szerver

socket() socket()

Adott UDP
portra kétni

v. OS valaszt Ha volt connect,

akkor a read() és
write() hasznalhato
€s a csomagok a
connect-ben
megadott IP-re és
UDP portra
sendto() mennek

recvfrom()

connect()

sendto()
recvfrom()

- |bind(): l4sd el6z6 eset |

- |connect(): kapcsolat tdvoli végét adjuk meg (IP és PORT), amin
keresztil, majd a send()-el kommunikdlni fognak. Nincs
kapcsolatfelvétel, bedllitja a cimet és azonnal visszatér

- |sendto(): adatok kiildése a socketen.|Visszatérési érték az elkiildott
byte-ok szdma, vagy -1 hiba esetén. Itt meg kell adni paraméternek,
hogy kinek kiildjlik az adatot.

|recvfrom(): adatok fogadasa. |Csomag alapu megolddsok esetén a teljes
Uzenetet ki kell olvasni. Visszatérési érték a fogadott byte-ok szama,
vagy -1 ha hiba volt.

close(): socket lezardsa

a. Valgrind
Kiilonbozo eréforraskezelést vizsgalo segédprogramok

gyljteménye:

memcheck: memoriakezelés vizsgalata
cachegrind: cache-hatékonysag vizsgalata
callgrind: hivasi graf felvétele

helgrind: pthread nyomkovetése
Altalanos hasznalat:

— valgrind --tool=tool futtathato

— A legtobb eszkoz a leforditott alkalmazas
utasitasonként vizsgalja, nézi, mit csinél a program
* Eppen ezért kicsit lassabb, mint rendesen futtatva



b. Trace

C.

Itrace
— Dinamikus fliggvényhivasok listazasa
* Hasznalhato arra, hogy megtalaljuk, mit is kell majd
eltériteni
ltrace futtathato
— Osszegz6 mod: melyik fliiggvény mennyiszer lett
meghivva?
ltrace -c futtathato
strace

— Rendszerhivéasok naplézasa:
* Hasznalhat6 arra, hogy lassuk, milyen argumentumokat
is tovabbit egy fliggvény a kernel felé
* Melyik C-programkonyvtarban megtalalhato fiiggvény
mit is csinal
* strace futtathato
— Osszegz6 mod:
* strace -c futtathato
GDB (Gnu Debugger)
Forras szintli debugger
* Tudja kovetni, melyik kodsort hajtja végre a program
* Tudja, adott allapotban melyik véaltozé milyen cimen van
— Debug informécio
Parancssoros/konzolos tizemmaod
* Lehet tavoli debug mddban is hasznalni: halozat, soros port, stb.
* Léteznek grafikus frontendek: ddd, Eclipse, stb.
* Scriptelheté Python alél
Watchpoint
— A hagyomanyos toréspont mellett egy masik hasznos funkcio:

* watch kifejezés [thread threadnum]
— A kifejezés tobb valtozot tartalmazhat

— A GDB leallitja a programot, ha threadnum szal modositja a kifejezés egyik
valtozojat, és ennek hatasara annak értéke megvaltozik

— Megvalositas altalaban hardveres watchpointtal (pl. MMU
segitségével)
* Ha nem elérhetd, akkor a joval lassabb, kevésbé rugalmas (csak az
aktualis szalon alkalmazhat6) szoftveres watchpoint mitkodik csak.



d. fork() debug

— fork() esetén a gdb a sziilé processz debuggolasat folytatja
* Ez allithato:
~ set follow-fork-mode MOD
» Mod: parent vagy child
— set detach-on-fork (on|off)
» Off-modban mind a gyermek, mind a sziil6 processz debuggolva lesz

— info inferiors
* A debuggolt processzek listajanak kiirasa
— inferior n
* Az n. inferior kivalasztasa a debug miiveletek szamara

— A processzek kiilon vannak kezelve.
e. Tovabbifeature-k

Jelzések

— Ertesités, torés és sziirés allitasa lehetséges
* handle JELZES bedllitds
— beallitas:
» (no)print: irjon vagy ne irjon iizenetet a konzolra
» (no)stop: megallitsa-¢ a programot jelzés esetén
» (no)pass: tovabbengedje-e a jelzést a programnak

* signal JELZES
— A program futasanak folytatasa, JELZES kiildésével

Tobbszala alkalmazasok
— Hasonlo a processzekhez
* Minden szal esetén értesiil rola a debugger
— Lekérdezés:
* info threads
— Vizsgalt szal bedllitasa
* thread szalszam
— Parancs végrehajtasa szalon
* thread apply [szalszam] [all] parancs



Reverse debugging

— Ritkan, de hasznos lehet a programban visszafelé
1épni, ,,visszavonni” utasitast

* Valodi hardveren ez értelemszertien nem konnyt
— Minden végrehajtott utasitas viselkedését rogziteni kell

* Processzorszimulatoron elvben megoldhato
— Természetesen a szimulatornak kell naploznia ebben az esetben

A GDB korlatai

— Ugyan Linux fut a bedgyazott rendszeren, de eléfordulhat, hogy:

* Nem fér el a GDB
— Tarhely
— Memoria
* Nincs interaktiv vezérlésre lehetdség
* Az adott rendszerhez nincsen portolva a GDB
— Parhuzamosan fut6 szalak és processzek hibakeresése
(versenyhelyzet esetén) nehézkes, a hibajelenséget el6idézni nem
mindig konnyti
* A GDB scriptelhetésége segithet



