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WEBES RENDSZEREK FELEPITESE




Egy weboldal betoltése

1. Megadott URL-rél tartalom letoltése (Universal Resource Locator)
a) Domain név IP cimre forditasa
b) TCP kapcsolat felépitése az IP cimre a 443-as porton (régebben 80-as)
c) EgyHTTP GET kérés kildése a megadott elérési utvonallal
d) HTML tartalom fogaddsa a HTTP kapcsolaton keresztil

2. Eredmény: HTML (Hyper Text Markup Language) formatumu adat

3. HTML értelmezése

a) Ujabb kérések kiildése a HTML-ben talalt linkekre
* Képek
 Stiluslapok
e Szkriptek
* Frémek
b) Az értelmez6 altal talal Javascript lefuttatasa

4. Tartalom megjelenitése
5. Az event loop elinditasa, Javascript események kezelése
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Universal Resource Locator (URL)

URI = scheme:[//authority]lpath[?query] [#fragment]

authority = [userinfo@]host|[:port]

https://www.crysys.hu/education/?g=bprof#top

1. https: —séma

2. //www.crysys.hu — hoszt

3. /education/ — elérési utvonal

4. ?g=bprof — lekérdezés paramétere
5. #top — fragmens azonosito
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HyperText Transfer Protocol (HTTP)

»| Apache my-o”

(
0' O GET /dir/news?article=1&x=3 HTTP/1.1 NG:V‘X

Host: example.com

Client Server

N ﬁ‘dc
@ [«
y HTTP/1.1 200 OK nalLs

Date: Mon, 23 May 2005 22:38:34 GMT
Content-Type: text/html; charset=UTF-8
Content-Length: 60

Connection: close

/7 _\! TCP communication: S

<html>
<head><title>Example</title></head>
<body>

<img src="photo.jpg">

________________________________________________________________________________________________________________________________
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HyperText Markup Language (HTML)

THEmL> Parsing, processing
<head>

<title>Example</title>

<link href=%“/style.css“ rel="stylesheet™

type="text/css"> HTTP GET /style.css
</head>
<body>
<img src=“/photo.jpg"> HTTP GET /photo.jpg
<script src=“/code.js">
</ script> HTTP GET /code.js
<iframe src=%“/comments.html" id="comments">
</iframe> HTTP GET /comment.html
</body>

</html>
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Document Object Model (DOM)

<div>
<p>
This is a paragraph with a
<a>link</a>
</p>
<p>second paragraph</p>
</div>

= DOM

— A HTML tartalom meméoriabeli reprezentacioja
— Fa struktura készul beléle
— Javascript API-n keresztil elérhet6 és manipulalhaté
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Developer Tools Bongészékben

= Minden elterjedt bongészbé rendelkezik egy beépitett fejlesztoi
eszkoztarral
— Chrome DevTools
— Safari Web Inspector
— Firefox Developer Tools

e NO Inspector - https.//developer.mozilla.org/en-US/

.....

= Elemezni és
debuggolni lehet
— HTTP kéréseket
— DOM-ot
— JavaScript-et

_________________________________________________________________________________________________________________________________
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Szerver oldali architektura

= Klasszikus architektura (pl: PHP)

Execute, input: path,

body, headers DB query

HTTP Request

<

HTTP Response DB data

Output: response
body, headers

= Esemény alapu architektura (Python Tornado, Node.js, stb):

HTTP Request Long running DB query
application +

< embedded
HTTP Response HTTP server DB data

= + terhelés elosztok, elosztott adatbazisok, CDN, stb.
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Netflix Architektura...
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Web biztonsag problémai

" Biztonsagos kommunikacié a bongészb és a szerver kozott
— Hitelesités és biztonsagos csatorna (= TLS)
— Session lopas veszélye

= Kliens oldali tamadasok

— Cross Site Scripting @ Q @ @

= Szerver oldali tdmadasok
— SQL injection
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Eloadas célja

= Altaldnos biztonsagi koncepcidk bemutatdsa

" A leggyakoribb tamadasok m(ikodésének a megértése
— Cookie lopas, SQL injection, Cross Site Scripting (XSS), stb.

= Veédekezési lehetbségek attekintése és megértése

— Bemenetek megfeleld szlirése és ellenbrzése

= Nem cél: tdmadashoz hasznalt eszkozok terjesztése (a
bemutatott tamadasi példak altalaban nem futtathatok le
kozvetlendul, csak illusztracioként szolgalnak)
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OWASP

= Open Web Application Security Project (OWASP)

* Nemzetkozi non-profit szervezet a web biztonsag
javitasara

= Céljuk, hogy felhivjak a figyelmet a webes biztonsagi

kérdésekre, hogy a cégek és a fejleszt6k jo dontéseket tudjanak
hozni

= Mindenki részt vehet a munkajukban, és az 6sszes anyaguk
ingyenes és jogtisztan elérhet6

= Nem javasolnak fizet6s megoldasokat, hogy anyagi
fuggetlenséguikkel is biztositsak a partatlansagukat
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OWASP Top 10

= A 10 legjelent6sebb veszély egy web alkalmazasra
= A legfrissebb verzid belble a 2021-es lista

= Ez nem egy feladatlista!
= (Csak a prioritasok meghatarozasaban segit!

— A lista végére érve nem allhatunk meg azzal, hogy most mar biztonsagos
az alkalmazas. Ezek a lista elemek csak a legvaldszin(ibb veszélyeket
jelentik, ezekkel érdemes kezdeni a biztonsag novelését, azonban nem
teljes a lista, ennél tobb veszély is felmerul egy weblap fejlesztése és
Uuzemeltetése soran

— Mas dokumentumok is hasznosak lehetnek még:

» OWASP Developer’s Guide

» OWASP Cheat Sheet sorozat

= https://owasp.org/Top10/
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https://owasp.org/Top10/

OWASP Top 10 - 2021

= A01:2021 - Broken Access Control

= A02:2021 - Cryptographic Failures

= A03:2021 - Injection

= A04:2021 - Insecure Design

= AO05:2021 - Security Misconfiguration

= A06:2021 - Vulnerable and Outdated Components

= A07:2021 - Identification and Authentication Failures
= A08:2021 - Software and Data Integrity Failures

= A09:2021 - Security Logging and Monitoring Failures
= A10:2021 - Server-Side Request Forgery
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OWASP Top 10

2017 2021
A01:2017-Injection A01:2021-Broken Access Control
A02:2017-Broken Authentication A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure =+ A03:2021-Injection
A04:2017-XML External Entities (XXE) (New) A04:2021-Insecure Design
A05:2017-Broken Access Control A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-ldentification and Authentication Failures

o

A08:2017-Insecure Deserialization / {(New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities / A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

.
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10-nél nincs vége!

= Tobb szaz tovabbi veszély ismert még web alkalmazasokkal
kapcsolatban, amelyekre van megoldasi javaslat a tobbi OWASP
segédanyagban:
— https://github.com/OWASP/DevGuide
— https://www.owasp.org/index.php/OWASP_Cheat Sheet_ Series

= Ezek ismerete mindenki szamara erdsen ajanlott, aki web
alkalmazast vagy web API-t fejleszt

= Asérilékenységek hatékony felismeréséhez tovabbi hasznos
informaciok talalhatoak meg még az OWASP Testing Guide-ban.

— https://www.owasp.org/index.php/OWASP Testing Project
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Tamado modell

" Atamado a szerverhez csak haldzati kommunikacion keresztiil
fér hozza
— Web alkalmazasok esetén ez leginkabb HTTP forgalmat jelent
= Tamado célja lehet:
— Adat kiolvasasa a szerverrdl
— Adat médositasa a szerveren
— Szerver elérhetetlensége a tobbi felhaszndlé szamara (Denial of Service)

Haldzati kommunikacio

>
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SQL

= SQL = Structured Query Language
= Adatbazis lekérdez6 nyelv relacids adatbazisok szamara

1 joe SG2MB45BK joe@example.com
2 jane S7634BT723 jane@example.com
3 john KJZ245)Z78) john@example.com
4 jill FU3489VI76 jill@example.com

SELECT * FROM users WHERE name=ji1l1l AND password=FU3489VI76

= Tobb dialektusa létezik

A &
?SQLite

MySaoL: MariaDB PostgreSQL SQL Server
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SQL injection

= Nagyon gyakori probléma: egy SQL lekérdezése elBallitasa string
mUveletekkel kiilsé adatok alapjan:

String userName = $ GET['user’];

String password = $ GET['password’];

String query = "SELECT * FROM users WHERE name = '"
+ userName + "' AND password = '"
+ password + "'";

db.execute (query) ;

= Midvelet elvart eredménye:

SELECT * FROM users WHERE name=31l11 AND password=FU3489VI76

= Azonban, ha a tamado a bemenet részeként SQL utasitast is megad,
az alapjaiban moddosithatja az eredeti lekérdezést.
Példaul: name’' OR 'a‘'='a,
SELECT * FROM users WHERE name = 'whoever' AND
password = 'name' OR 'a'='a'

_________________________________________________________________________________________________________________________________
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Tipikus SQL injection tamadasok

SELECT * FROM users WHERE username=<user> AND password=<pwd>

= SQL komment string: #, --, /*
— DBMS fliggb a tamadas

username=a’ # comments out the rest of the query
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Tipikus SQL injection tamadasok

SELECT * FROM users WHERE username=<user> AND password=<pwd>

= A UNION kulcsszdé hasznalata

— Ezzel lehet adathoz hozzaférni, ami masik tablaban talalhaté

— Az esetben mukodik csak, ha a két lekérdezés azonos szamu oszlopot tartalmaz
az eredményben (a tamaddénak meg kell ismernie a tablak felépitését)

username=a’ union select 1,2,3,* from users #
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Tipikus SQL Injection tamadasok

SELECT * FROM users WHERE username=<user> AND password=<pwd>

= Query stacking segitségével tobb utasitas 6sszeflizhet6
— ; segitségével el lehet valasztani tobb utasitast egymastol

— DBMS és platform fligg6 ez a tamadas

username=a’;

DELETE * from users #

HI, THIS 1S

WERE HAVING SOME
COMPUTER TROUBLE.

1|

J

YOUR SON’S SCHOOL.

OH, DEAR - DID HE
BREAK SOMETHING?

IN A WAY

%4

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Studerts;-- 7

!

~OH.YES UTTLE
BOBBY TABLES,
WE CALL HIM.

WELL, WE'VE LOST THIS
YEARS STUDENT RECORDS.
I HOPE YOURE HAPPY.

!

AND I HOPE
- YOUVE LEARNED
t  TOSANMZE YOUR
DATABASE INPUTS.,
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Blind és idozités alapu SQL injection

= Abban az esetben, ha a lekérdezésnek semmilyen olvashato
eredménye nem latszik (hibalizenet sem), akkor lehet
adatszivargas?

— lgen! Bitenként igy is hozza lehet férni az adatbazis tartalmahoz, abban
az esetben, ha szerver a valaszaban felhasznalja az adatbazis tartalmat

* |gaz/hamis SQL lekérdezések

— Ha latszik az oldal viselkedésébdl a lekérdezés eredménye, akkor olyan
lekérdezéseket kell 6sszeallitani, aminek vagy barmi az eredménye, vagy
ures halmaz egy feltételtdl figgben
' AND <something returning true or false> #

— Ha nem latszik semmi az eredménybdl, akkor a feltételtdl fliggben
késleltetni kell a lekérdezés eredményét (s 1eep utasitas), amely
detektalhatdé

" |lyen tamadasokat altalaban automatizaljuk (pl: SQLMap)
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SQL injection programok

= De facto sztenderd megoldas SQLMap
= Képes automatikusan kihasznalni az egyszer(ibb hibakat

= Konnyen bdvithetb a komplex esetek kezelésére:
— Python "tamper script”-ek segitségével

[11:07:01] [INFO] GET parameter 'id' is 'MySQL UNION query (NULL) - 1 to 20 columns’

injectable
GET parameter 'id' is vulnerable. Do you want to keep testing the others (if any)? [

y/N] N
sqlmap identified the following injection points with a total of 25 HTTP(s) requests

Place: GET
Parameter: id

Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause

Payload: 1id=1 AND 3362=3362

Type: error-based

Title: MySQL >= 5.0 AND error-based - WHERE or HAVING clause

Payload: id=1 AND (SELECT 9338 FROM(SELECT COUNT(*),CONCAT(©6x3a6976743a, (SELECT
(CASE WHEN (9338=9338) THEN 1 ELSE © END)),0x3a766b663a,FLOOR(RAND(©)*2))x FROM INFO

RMATION SCHEMA.CHARACTER SETS GROUP BY x)a)

L
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Védekezés

= Kerllni kell a dinamikus SQL lekérdezéseket

— Amikor csak lehet statikusan megirt lekérdezéseket kell futtatni
» llyen lekérdezések nem valtoznak futasidében, igy nem is sérulékenyek

" A bemeneteket szlrni és ellenorizni kell

— A specialis karaktereket escape-elni kell, kikényszeriteni a sztenderd név
konvencidk hasznalatat, stb.

= Parameterized statement-ek hasznalata
— Specialis karakterek jelzik a bemenetek helyét

— A bemenetek specialis fliggvények segitségével keriilnek
behelyettesitésre

= Allitsunk be megfelel8 jogosultsdgokat az adatbazison

— PI: a webszerver felhasznaldonak csak olvasasi joga legyen alapbdl, ha
lehet
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Parameterized statements

" Alegtobb kornyezetben létezik implementacio hozza

= A felhasznaldi inputok ugy kerlilnek behelyettesitésre, hogy a
DBMS garantaltan nem fogja azokat a kdd részeként értelmezni

= Python példa:

connection = mysqgl.connector.connect(...)
cursor = connection.cursor (prepared=True)
sgql query = """SELECT * FROM Users WHERE

EmailAddr=%s AND Password=%ss"""
cursor.execute (sql query, (username, password))
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Kliens oldali tamado modell

= A felhasznalo be van jelentkezve A oldalon (A originhez tartozik)
— A bejelentkezés sutikkel torténik
— Az oldal jelenleg nincs megnyitva

= A felhasznal6é meglatogatja a B oldalt
(B originhez tartozik)

= B oldal kartékony kodot tartalmaz

= B oldalnak nem szabad tudnia:
— Adatot olvasni az A oldalrdl
— Moddositani adatot az A oldalon

— Hozzaférnie az A oldalhoz tartozo sutikhez
(megszemélyesitéses tamadas)
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Kliens oldali biztonsagi modell

= Origin = scheme + domain + port
= Alapszabaly: origin = biztonsag hatara

* Egy oldal hozzaférhet:
— Mas oldalak tartalmahoz, ha arra explicit jogosultsagot kap
— Mas oldalak eréforrasaihoz, ha azt a Same Origin Policy megengedi
— Helyi eré6forrasokhoz, ha azt a felhasznalé explicit megengedi

= Ez a modell mellett egy kartékony oldal nem tud kart okozni,
csak ha:

— A legitim oldal hibat tartalmaz (XSS, CSRF, ...), amit a tamadé ki tud
hasznalni

— A bongész6 hibat tartalmaz, amit a tamado ki tud hasznalni

Web Biztonsag | 34



Same Origin Policy

Egy weboldal csak a sajat originjéhez tartozé eréforrasokhoz
férhet hozza korlatozas nélkiil. Mas originhez tartozé
eroforrasokra a korlatozasok vannak.

= A biztonsag alapszabalya a kliens oldalon
= A korlatozas fligg az er6forras tipusatodl és a hozzaférés maodjatol
= Példak

— Mas domainhez tartozo slitiket nem lehet kiolvasni

— Nem lehet sem olvasni, sem modositani azokat a tabokat vagy frame-
eket, amelyek mas domainhez tartozoé tartalmat jelenitenek meg

— HTTP kérések kiildése és a vdlasz olvasdsa csak a sajat domainre
lehetséges

— Mas domainrdél szarmazo scripteket, stiluslapokat és képeket be lehet
agyazni, a tartalmukat azonban nem lehet kiolvasni
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Same Origin Policy — Alapszabalyok

SO = korlatozza a same origin policy (nem lehetséges)
SO = nem korlatozza a same origin policy (lehetséges)

Elv:

— Maegjeleniteni vagy beagyazni tartalmat, HTTP kérést kiildeni SO
— Kiolvasni tartalmat SO

= Képek megjelenitése SO; pixel értékek kiolvasasa S©
= Scriptek beagyazasa, végrehajtasa SO; kdd olvasasa S©
= Stiluslapok beagyazasa, végrehajtasa SO; utasitasok kiolvasasa S©

= Frame-ek és iframe-ek
— URL beadllitasa SO; URL kiolvasasa S©
— Tartalom kiolvasdsa S©

= Navigacio SO
= Formok elkiildése (= navigation + POST) SO
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Javascript

= 10 nap alatt Iétrehozott nyelv
— Brendan Eich talalta ki 1995-ben (Netscape)

= ECMA standardizalta 1996-1997-ban
— Aktualis verzid: ES2022

= Stabil technoldgia sok éve mar
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JavaScript elofordulasai

= HTML-ben: <script>...</script>

= HTML elemként: <img onmouseout="script (this)" .. />

= Tavolrdl: <script src="example.com/glob.js"></script>

= (SS: body{background:url ("javascript:alert ('XSS')") }

" Trikkosen: <img src="javascript:alert ("XSS") >
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JavaScript Global Object

= A JavaScript eredendGen egy vn“z‘nn“" EVER HRVE
globalis nyelv TO'PASS PARAMETERS

— Valtozok alapbdl a globalis scope-hoz
tartoznak (kivéve, ha figgvényen belil
lettek definidlva)

— Fuggvényeknek globalis a scope-ja

— Objektumok a globalis prototipusbadl
orokolnek

IFEVERY VARIABLE
= Kovetkezmények mgﬁlg R E!-..“m“- VARIABLE

— Minden script, ami egy adott originbdl szarmazik, hozzaférhet minden
mas script valtozoihoz, figgvényeihez, objektumaihoz

— Tavolrdl beto6ltott scriptek a lokalisokkal egyforman vannak kezelve
— XSS komoly veszélyt jelent
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JavaScript veszélyei

= Kartékony céllal irt JavaScript kod képes lehet a kovetkezbkre:
— Hozzaférhet masik script valtozodihoz
— Hozzaférhet masik script fuggvényeihez
— Felulirhatja a bongész6 nativ metddusait
— Elkuldhet adatot barhova
— Figyelheti a billentylleutéseket
— Kiolvashatja a suitiket
— A felhasznaldi kattintas és a JavaScript kattintas egyenérték

Web Biztonsag | 41



Mi a hiba? — Kliens oldali biztonsag

function check()

{
if ( SHAl(document.auth.pass.value) ==

'43206512b209ba29cb5c642edc85bdac133354fe ")

{
window.location.href="admin_page.aspx";
}
else
{
alert('Invalid password!');
}

= A bejelentkezés a kliens oldalon van megvaldsitva

= Kliens oldalra irt kdd sosem nyujt biztonsagot!

— Sosem szabad semmilyen kliens oldalon megvalésitott funkcidra
tamaszkodni biztonsag szempontjabdl

— A kliens oldali ellen6rzés csokkentheti a szerver terhelését és javithatja a
felhasznaloi élményt

» De az ellenérzéseket meg kell ismételni a szerver oldalon!
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Kliens oldali JavaScript biztonsaga

= JavaScript kéd a bongészén belil kerul értelmezésre és
végrehajtasra a kliens oldalon

" |smeretlen kod futtatasabadl szarmazoé veszélyek csokkentése
céljabdl a bongészbk kilonbo6z6 korlatozasokat alkalmaznak

— Minden kéd sandboxban kerul végrehajtasra, hogy ne tudjon kart okozni
a helyi szamitégépen

— Minden kéd végrehajtasat korlatozza a Same Origin policy, hogy ne
tudjon kart okozni egy masik weboldalban
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JavaScript kod védelme

= Egyre tobb funkcionalitas keril a kliens oldali alkalmazasokba
— Egyre jelent8sebb értéket képviselnek -> a kdd védelme fontossa valt

= Megoldas: obfuszkacio

— Valtozok, fliggvények, stb. atnevezése
— Kod strukturajanak a mddositasa (pl: utasitas sorrend)
— Adat transzformaciok (pl: [][] = [], szoveg atkodolas)

= Nativ kdd estén a cél az automatikus kod visszafejtés
megnehezitése

= JavaScript: a kdd értelmezése nehezebb az ember szamara

= Az obfuszkacido nem teszi biztonsagossa a kodot! Ett6l nem tlnt
el sérulékenység!
— Security by Obscurity
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JavaScript kod védelme

<script>
eval(

(+IDE+H01+C O+ D+ T+ U O]+ D T
+T+C+OTCT+ D+ O OTD 0O+ O+ QO ID T O+ O+ T+
(MO U+ O+ ]+ D T U+ DT (IO
T+ (CT+OTOD T+ O+ C O+ C O+ D T OO+ O+ DT+ ]+
+{T+(N+ID DT+ 1+ [0+ [+

)

</script>
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<script> :ﬁ:\ </script>

CROSS-SITE SCRIPTING (XSS)



Cross Site Scripting

Cross Site Scripting (XSS): a tamado képes JavaScript
kédot futtatni egy masik originen belliil

" A legveszélyesebb kliens oldali tamadas

= A kartékony kéd lényegében barmit megtehet a tamadas soran

= Tobb kilonbo6z6 altipusat is megklilonboztetjuk a tamadasnak,
az alapjan, hogy:
— A kartékony kod tarolsara kerlil-e a szerver oldalon
— A HTML tartalom 0Osszeallitasa hol torténik meg
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Cross Site Scripting tipusai

1. Persistent/Stored XSS
— A kartékony kod a szerver oldalon eltarolasra kerul
Példaul: kommentben, Uzenetben, felhasznaldi adatban, stb.

— Trigger: az aldozat meglatogatja a fert6zott oldalt

& Attacker: éé
@\ HTTP request > = N DB request
= S »

<
HTTP response DB data

\ HTTP request
<
HTTP response

\

i i |

DB request

LAV

DB data

=

-

-

I |
— L
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Cross Site Scripting tipusai

2. Reflected XSS

— A kartékony JS egy GET/POST paraméteren at fert6z

— Aszerver oldal felhasznalja a paraméter értékét a HTML elballitasa
soran

— Trigger: a felhasznalé meglatogatja a sérlilékeny oldalt a kartékony URL-
en keresztul

2

HTTP request

DB request @
>
<
HTTP response DB data

e
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Cross Site Scripting tipusai

3. DOM alapu XSS

— A tamadas tisztan a kliens oldalon torténik
— HTML 6sszeallitasa a kliens oldalon van megvaldsitva (pl: SPA)

» X.lnnerHTML = attacker_controlled_variable;

— Trigger: a felhasznalé meglatogatja a sérlilékeny oldalt a kartékony URL-
en keresztul

£

Q%l URL
~ HTTP request
—>
<
HTTP response

DB request

DB data
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Cross Site Scripting - megelozés

»  Kivulrol szarmazo adatot ellendrizni kell mielott az a HTML-be
keril!

= A kontextus fontos! Kiilonb6z6 ellen6rzéseket kell végeni!
— <p><?php echo Suser comment; ?></p>
— <img src=".." title="<7?php echo Suser title; ?>" >
— <script>n = "<?php echo Suser name; ?>";</script>
= Tiltd lista alapu megkozelités vagy egyszeri torlés nem elég!
— Torlés esetén: <scr<script>ipt> > <script>
— Egy tiltd lista sosem teljes!

= Megoldas HTML elemek és tulajdonsagok esetén:

— HTML entity encoding
— PHP: htmlspecialchars ()

= OWASP XSS Prevention Cheat Sheet
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https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet

Cross Site Scripting - védekezés

= Hogyan tegyilik az XSS tdmaddast nehézzé/lehetetlenné?
= HTTP-only siitik
— Egy tulajdonsaga a sutiknek
— Nem lehet JS kédbdl hozzaférni - session lopas lehetetlen XSS-en at

= Content Security Policy (CSP)

— HTTP fejléc

— Megadja, hogy honnan tolthet be tartalmat a bongészé

— Egy megadott URL-re jelzi, ha szabalysértés torténik

— Kiindulasi elv:
» Ne engedjik az inline script lehet6séget (sokszor nehéz megvaldsitani)
» Ne engedjik az eval () fliggvény hasznalatat

— Tovabbi otletek:

» Csak megadott domainrdl engedjik a scriptek, képek, objektumok
betoltését

» Adjuk meg, hogy mely oldal agyazhatja be frame-be a mi oldalunk
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http://www.w3.org/TR/CSP/
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Web Application Security Proxies

" Fizetds: Burp Suite, open source: Zed Attack Proxy

= HTTP traffic inspection, web spider, content discovery module
Control | Config T Site map ]

(1?2

Define the start directory for the content discovery session, and whether files or directories should be targeted.

»

Start directory: http://crysys.hu/

Discover: (® Files and directories
() Files only

() Directories only

(/] Recurse subdirectories

Max depth: 16

Configure the sources Burp should use for generating filenames to test.

/] Built-in short file list
(/] Built-in short directory list
] Built-in long file list
(/] Built-in long directory list

[/] Names observed in use on target site

V] Derivations based on discovered items b'
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http://portswigger.net/burp/
http://owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project

Bug Bounty Programok

= A bongész0 fejleszt6k biztonsagi stratégiajanak a része

= Cél: a sériilékenységeket a gyartonak adjak el és ne a
feketepiacon

= Komolyabb 6sszegeket is lehet keresni

— Mozilla: ~15000 USD
— Chrome: <=~30000 USD

= Pwn2own
— Evente megrendezett esemény a CanSecWest konferencian

— Teljes tamadast kell bemutatni
— Nagyon magas dijjak

= |nternet Bug Bounty
— Altaldnos webhez tartozd sériilékenységek, sandbox escape, stb.
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https://www.mozilla.org/en-US/security/bug-bounty/
http://www.google.com/about/appsecurity/chrome-rewards/
https://en.wikipedia.org/wiki/Pwn2Own
https://hackerone.com/internet-bug-bounty

Tovabbi forrasok

= https://venturebeat.com/2018/03/05/wordpress-now-powers-
30-of-websites

= https://developers.slashdot.org/story/17/10/29/0441205/why-
do-web-developers-keep-making-the-same-mistakes

= https://www.hpe.com/us/en/insights/articles/the-owasp-top-
10-is-killing-me-and-killing-you-1710.html

» https://codecurmudgeon.com/wp/sal-injection-hall-of-shame

= https://www.csoonline.com/article/2130877/data-breach/the-
biggest-data-breaches-of-the-21st-century.html

= OWASP XSS Prevention Cheat Sheet:
https://www.owasp.org/index.php/XSS (Cross Site Scripting) Preve
ntion Cheat Sheet

= Content Security Policy: http://www.w3.org/TR/CSP/
= |nternet Bug Bounty: https://hackerone.com/internet-bug-bounty
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https://venturebeat.com/2018/03/05/wordpress-now-powers-30-of-websites
https://venturebeat.com/2018/03/05/wordpress-now-powers-30-of-websites
https://developers.slashdot.org/story/17/10/29/0441205/why-do-web-developers-keep-making-the-same-mistakes
https://developers.slashdot.org/story/17/10/29/0441205/why-do-web-developers-keep-making-the-same-mistakes
https://www.hpe.com/us/en/insights/articles/the-owasp-top-10-is-killing-me-and-killing-you-1710.html
https://www.hpe.com/us/en/insights/articles/the-owasp-top-10-is-killing-me-and-killing-you-1710.html
http://codecurmudgeon.com/wp/sql-injection-hall-of-shame
https://www.csoonline.com/article/2130877/data-breach/the-biggest-data-breaches-of-the-21st-century.html
https://www.csoonline.com/article/2130877/data-breach/the-biggest-data-breaches-of-the-21st-century.html
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
http://www.w3.org/TR/CSP/
http://www.w3.org/TR/CSP/
https://hackerone.com/internet-bug-bounty

Ellendrzo kérdések

= Hogyan épul fel egy URL?

* Mik a leggyakoribb web biztonsagi problémak?

= Miacélja az OWASP projektnek?

= Altaldban mi az elsé |épése egy tamaddnak egy szerver ellen?
= Mi az altalanos probléma injection tipusu tamadasoknal?

= Mutasson egy példat egy SQL injection tamadasra!

* Hogyan muikddik egy blind SQL injection?

» Hogyan m(kodik egy id6zités alapu SQL injection?

= Hogyan kell védekezni egy SQL injection ellen?
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Ellendrzo kérdések

= Akliens oldalon hogy definialjuk a biztonsagi hatart?
" Miaz aSame Origin Policy?

= Mit limital a Same Origin Policy egy XMLHttpRequest
elkildésekor?

= Hol jelenhet meg JavaScript kod?

= Mit tud megtenni egy kartékony JavaScript kod?

" Miaza XSS tamadas?

* Milyen tipusai vannak az XSS tamadasnak?

* Hogyan lehet védekezni XSS tamadassal szemben?
*" Miaz a Content Security Policy?
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