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} IP - Attekintés

/

= Bevezeteés
« A TCP/IP protokollarchitektura
« Az IP feladata és jellemzbi

= Cimzés

= Az IP csomag szerkezete
= Routing

= |P segedprotokollok

= |Pv6

Internet Protocol © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék



IP — Bevezetés

Az IP, mint halozati protokoll

2016.oktéber 27.




= /,\ Az Internet és az IP rovid torténete

1969 — ARPANET, ,az Internet 6se”

1974 — Az IP és a TCP alapgondolata
* Protokollarchitektura az NCP kivaltasara az ARPANET-en

« A Protocol for Packet Network Interconnection”
(Vinton G. Cerf, Robert E. Kahn )

« Az ,Internet” kifejezés megjelenése (Internet Protocol Suite)

1980 — IPv4 (Internet Protocol version 4)
» Az elsb, széles korben hasznalt IP és TCP verziok megalkotasa

* DoD (Department of Defense) altal tamogatott szabvanyok:
IP (RFC 760), TCP (RFC 761)

« 1983. januar 1: Flag day, NCP —TCP/IP
Alapvetoen ma is ezt hasznaljuk!
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= //\ Halozati reteg feladatai

Csomqpont, router halozati retegbeli feladatai:

|

Halozati
reteg

|

Internet Protocol

Szallitasi reteg: TCP, UDP

Routing protokollo
Utvonal valasztas
‘RIP, OSPF, BGP

\., Utvonal

tabla

IP protokoll
scimzés

scsomag formatum
scsomagkezelés

ICMP protocol
*hibajelentés
router “jelzések”

Adatkapcsolati reteg

Fizikai réteg
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‘. Az IP feladata

= Halozati protokoll
« Adattovabbitas a hal6zat végpontjai kozott
= Ket 16 funkcio

 Cimzés (addressing) és utvonalvalasztas (routing)
« Tordelés/fragmentalas (fragmentation)
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7 m

‘K AzIP jellemzéi

« Csomagkapcsolt Datagram
 Osszekottetés-mentes (connectionless) tipusu

« ,Best effort” — nincs garancia
« A csomagokra igaz:
— Elveszhetnek
— Duplikalodhatnak
— Sorrendjuk megvaltozhat

— Meghibasodhatnak (nincs hibajavitas, hibaészlelés
csak fejlécre)

 Egyéb NEM nyujtott szolgaltatasok:
» Torlédaskezelés
« Utemezés
» Titkositas és hitelesités
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IP — Cimzés

IP-cimek es cimosztalyok

2016.oktéber 27.




‘K Az IPv4-cim felépitése

= 4 bajtos cim (32 bit)
o 232=4-10°= kimerlt!

= Jelolések
* Binaris: 10110000 10010011 00111110 11100001
« Dotted decimal”: 176.147.62.225

» Cim = Halozatazonosito + Egyedi azonosito

Haldézatazonositd Haldzaton beluli azonositd

— __
—~—

32 bites egyedi azonosito
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[ IP cimzés

= |P cim: a végpont vagy @23-“-1 _@
a router interfészet @2}_3“2 223.1.2.1
azonositja 223114 _223.1.2.9 ‘

= interfész: kapcsolata  [Jlb rrir b
végpont/router és a 223.1.1.3 223.1.3.27 ;_@

fizikai link kozoOtt
* Router: jellemzben tobb

interfész 223.1.3.1
« Végpont: jellemzben

eqgy interfész

l 223.1.3.2

223.1.1.1 = 11011111 00000001 00000001 00000001

223 1 1 1
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.. Cimosztalyok

Eleinte elsd 8 bit haldzati, majd bevezették a cimosztalyokat (1981)
Kulonb6z6 méretl halézatoknak mas méretl IP-cim tartomanyok

Osztaly Halézatazonosité Halézatok szama* Halézaton belluli cimek
bitjeinek szama* szama*
8 126 16777214
B 16 16382 65534
C 24 2097150 254
= Az IP-cimeket kezelb szervezet, az IANA: M * 3

Internet Assigned Numbers Authority osztja
ki
= Alatta 5 Regional Internet registry

* A és B osztalyu cimet kaphattak tipikusan:

» orszagok, internet-szolgaltatok (ISP:
Internet Service Provider), egyetemek

', C)APNIC

\‘-ﬁf\ “‘R

=

¢
lacnic®

AFRINIC 3§ v 4

Internet Protocol
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.. Cimosztalyok

= A, B és C osztalyu cimek
« Egyedi cimzésre (unicast)

= D osztaly

« Tobbes cimzésre (multicast)

* Fenntartott cimtartomany:
224.0.0.0-t6l 239.255.255.255-ig

= E osztaly

* Fenntartott osztaly és cimtartomany
240.0.0.0-t61 255.255.255.255-ig
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= /,\ A cimosztalyok cimkiosztasa

01234 '8 ' 16 124 31
Class A |o]| Network ID| Host ID
. .
Class B |10]| Network D Host ID |
Class C |110 NetworklID | IHost ID
Class D (1110 Multica;t address I I

Class E | 1111 | Reserved

= (Osztalyazonosito prefix
= Diszjunkt cimtartomanyok
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5/,\ Specialis cimek

Host ID: csupa O

» Hal6zat cime

» Az adott hal6zat eszkozei opcionalisan kezelhetik
Host ID: csupa 1

 Broadcast cim
* A halézaton mindenkinek szol

E ketté miatt csak 2 Vit _ 2 szamu terminalt lehet megcimezni

127.0.0.0 - 127.255.255.255

* Loopback interfész

* A helyi gépet azonositja: localhost
* PI. vonaltesztelésre
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§A Problémak a cimosztalyokkal

= Egyes nagy cegeknek, egyetemeknek A osztalyu cimek,
amit nem hasznaltak ki (16 millié cim)

* B kicsi lett volna nekik
» Ugyanez kozépcegeknél: C tul kicsi, B tul nagy
= Gond a routing aggregacioval

* Nem skalazhato az osztalyokon alapulo rendszer!
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: /,\ Cimosztalyok altalanositasa

» QOsztaly alapu nem skalazhato, plusz IPv4 cimtartomany
Kimerulés
» CIDR - Classless Inter-Domain Routing
* VLSM - Variable Length Subnet Mask

» Osztalyok eltorlése: a cim 32 bitje tetszbleges helyen lehet
kettéosztva halozat- és végponti azonositora

* A cimbdl nem lehet megallapitani, hol lett kettéosztva =
alhaldzati maszk

= Subnetting
» Alhalozatokra osztas vagy aggregalas
« 1 db A osztalyu < 256 db B osztalyu
* 1 db B osztalyu < 256 db C osztalyu
« Mar nem lehet a prefix alapjan megallapitani
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§A Alhalézati maszk (Subnet mask)

IP-cim

Alhaldzati maszk

Haldozatazonositd

01234

'N 31!

Network ID

Host ID

111...111

000...000

Network ID

» JelGlés a halozat egyértelm( azonositasara
« <halbzat IP-cime> / <alhalézati maszk egyeseinek a szama>

ré

« lgy

(alhalézati maszkja 255.255.0.0)

« Hasonldan:

* A osztaly: /8
« B osztaly: /16
« C osztaly: /24

Internet Protocol

pl. a BME hal6zata: 152.66.0.0 /16

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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-} Alhalézatok

2

= |Pcim:

« alhalozati rész
(magasabb helyiértek(

23.1.1.1
223.1.2.7@

223.1.1.2 ‘
A 223.1.2.9

i

bitek) |
* hoszt rész 23113 00841397 223.1&@
(alacsonyabb)
» Mi az alhalézat /alhélc')zat
(subnet)? 223.1.3.1 223.1.3.2
« Olyan interfészek, @ @
amelyeknek

megegyezik az |IP cimuk
alhalozati része

« fizikailag elérik egymast,
router nelkul is

3 alhalozatbdl allé haldzat
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2%//\ Alhalézatok

/

Internet Protocol

223.1.1.0/24

2
2

223.1.2.0/24

2

2

E

®

223.1.3.0/24

®

Alhalézati maszk: /124
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& sy -
‘I Alhalézatok

Hany legyen? 223.1.1.1E l - %223.1.1.4

223.1.1.3

223.1.9.2

223.1.9.1 223 1.7 .1
223.1.8.1 223.1.8.0

|
223.1.2.6 223.1.3.27

223.1.2.@@23.1.2.2 223.1.3.1! Q‘QZBJ.B.Z
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5//\ IP cimek allokalasa

ISP cimtart.

Szervezet O
Szervezet 1
Szervezet 2

Szervezet 7

Internet Protocol

11001000 00010111 00010000 00000000

11001000 00010111 00010000 00000000

11001000 00010111 00010010 00000000

11001000 00010111 00010100 00000000

200.23.16.0/20

200.23.16.0/23
200.23.18.0/23
200.23.20.0/23

11001000 00010111 00011110 00000000 200.23.30.0/23
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El,\ Hierarchikus cimzeés: utvonal aggregacio
/

A hierarchikus cimzés lehetdveé teszi a routing informacié hatékony hirdetését:

Szervezet 0

200.23.16.0/23

ilyen cimmel indul
200.23.16.0/20”

ISP 1 —
Szervezet 7 .
200.23.30.0/23 -

ISP 2 “Kildj mindent ami
__— ilyen cimmel indul

Szervezet 2

200.23.20.0/23

Internet

Szervezet 1 \ g ot
200.23.18.0/23 ula) minaent ami
\

199.31.0.0/16”

Internet Protocol
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-} Privat cimtartomanyok

= EIsG megoldas az IPv4 cimtartomany kimerulésre

= Otlet: pl. cégen beliil nem kell globalisan egyedi IP cim ha nem
kommunikal kifelé

* Nem kell hozza RIR jovahagyas
» Ha kifelé is szeretne: Network Address Translation (NAT)

* Privat IP-cimtartomanyok (RFC 1918)
* Csak helyi halozaton (Interneten nem) érvényes cimek
* 10.0.0.0 —10.255.255.255 (1 db A osztaly)
« 172.16.0.0 - 172.31.255.255 (16 db B osztaly)
« 192.168.0.0 - 192.168.255.255 (256 db C osztaly)
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. NAT: Network Address Translation

<« Internet <«— Helyi haldzat >

10.0.0/24
_@ 10.0.0.1
10.0.0.4

10.0.0.2
i 1
138.76.29.7 A
—@ 10.0.0.3

v

Minden csomagnak, amely elhagyja a Helyi halézaton belul
helyi halézatot egyforma NAT IP 10.0.0/24 cimeket hasznaljak
forrascime van: 138.76.29.7, forras és célcimként is

Kulonboz6 port szamok: szallitasi
retegnél targyaljuk majd!
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.. Gondok privat cimtartomannyal

= Kesleltette az IPv6 bevezeteseét
= Megsérti a vegpont-végpont konnektivitas elvet
* neheézseg pl. P2P alkalmazasoknal
* Routerek elvileg csak a haldzatig réetegig dolgozhatnak fel a
csomagokat
= Privat halézatok egyesitése: cimduplikacio
« Ujracimzés
* NAT kozottuk
= Privat cimek kiszivargasa az Internetre
» Rosszul konfiguralt privat halozat
« Hatar routerek szlrik

Internet Protocol © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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Ll

i IPv4 cimtartomany kimerulése

2006 2012

A, IPv4 Census M IPv4 Census Map

1lticast | Reserved :ooe.11.08 ¢

Utilization

Prefix Sizes

Unallocated
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:} IP - Attekintés

= Bevezetes
« A TCP/IP protokollarchitektura
« Az IP feladata és jellemzéi

= Cimzés

= Az IP csomag szerkezete
= Routing

» |P segedprotokollok

= [Pv6
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= k Az IP-csomag szerkezete és ,, helye”

= Az IP-csomag ket része:
« |P-fejléc / fejrész (IP header)
« Adat (payload)
» Az IP-csomag alsbébb rétegbeli protokoll adatrészébe agyazodik be
= Az IP-csomag adatrészébe magasabb rétegbeli protokollizenet (PDU) kerul

Szallitasi
protokoll fejléce

IP-fejléc

Adatkapcsolati
fejléc

Adatkapcsolati
farokrész
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IP - Fejléc

Az IP fejlec szerkezete

2016.november 2.




‘[ Az IP fejléc szerkezete

o '4 '8 116 ' 24 31
VER | THL ToS Total Length A
Identification Flags| Fragment Offset
TTL Protocol Header Checksum > Kotelezd

Source Address

Destination Address J
IP Options Padding } Opcionalis

A U1 A W N =

Adat (Payload)
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L ] 14 18 116 24 31
E u I 4 7 m .
=l AZIP fejlec mezoil. =l = e
/\, - 2 Identification Flags|Fragment Offset
V4 3 TTL Protocol Header Checksum
4 Source Address
5 Destination Address
6 IP Options | Padding
= VER - Version (4 bit) Adat (Payload)

* Az Internet Protocol verzidjanak szama — , ,
» Tipikus értéke: IPv4: 4, IPv6: 6
» |HL - Internet Header Length (4 bit)
* Az IP fejléc mérete 32 bites szavakban
. Ertéke:
« Minimum: 5 (20 byte)
« Maximum: 24-1=15 (60 byte)
= Total Length (16 bit)
« Ateljes IP csomag mérete bajtokban
. Ertéke:
* Minimum: 576 (IP-fejléc 20 + 512 adat + 44 IP-opciok és az
alsébb réteg fejlécei)
llyen méretl csomagot tordeletlendl kell tovabbitani!
« Maximum: 21%-1=65535 (max. 65515 bajt adat)
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0 14 18 116 24 31

7 =

‘[ Az IP fejléc mezéi .
* ToS (Type of Service) (8 bit)

* QoS osztalyok, parameéterek jelzésére
(RFC 791)

VER | IHL ToS Total Length

Identification Flags|Fragment Offset

TTL Protocol Header Checksum

Source Address

Destination Address

A U1 A W N &=

IP Options I Padding

Adat (Payload)

Bitek Jelentés I | 1 ]

0-2 Precedencia
Példak:

,,network control”
»priority”
,,routine”

Késleltetés (normal/low)

Throughput (normal/light)

Reliability (normal/high)
6-7 Fenntartott

- A Ieg)tc'jbb router nem tamogatja, de jovében varhaté (VolP forgalom
miatt

« Leggyakrabb felhasznalas:

» DSCP - Differentiated Services Code Point (RFC 2474)- 6bit:
DiffServ

« ECN - Explicit Congestion Notification (RFC 3168)- 2bit

Internet Protocol © Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




» |dentification (16 bit)
« Az IP-toredékek egyedi azonositasa
= Flags (3 bit) b ' '
* 0: Fenntartott
* 0-nak kell lennie
 ,Evil bit” (RFC 3514) (aprilisi tréfa 2003-ban)
« 1:DF — Don’ t Fragment
* 1: ha tordelni kellene, el kell dobni

» Ezt hasznalja az MTU (Maximum Transmission Unit) Path Discovery
néhany TCP verzidban és az IPv6-ban

« 2: MF — More Fragment
* 1. ha nem az utolso toredék
» 0: utolso toredék vagy nem tordelt csomag
» Fragment Offset (13 bit)

Az eredeti csomagban levl kezdOpoziciojat adja meg e toredékben
lévd adatnak 8 bajtos egységekben

. 5213-1)x8=65528 > 65515 bajt (max. adat
igy a maximalis meéretl csomag is tordelhetd)

LLd 0 14 18 116 24 31
S [ r 7F m -
"I AZIP fejlec mezoi lll. ;pulnlos fome
/\, j " 2 Identification Flags|Fragment Offset
/ 3 TTL Protocol Header Checksum

4 Source Address

5 Destination Address

6 IP Options I Padding

Adat (Payload)
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LL o 14 18 116 !24 31
%} AZ I P fe - I é C m eza i IV 1 | VER| IHL ToS Total Length
/\, j " 2 Identification Flags|Fragment Offset
/ 3 TTL Protocol Header Checksum
4 Source Address
5 Destination Address
6 IP Options I Padding
= TTL -Time To Live (8 bit)
.« Csomag élettartama Aot (Pavioad

« Eredetileg masodpercben
« Gyakorlatban hopszamban mérve (hop count)
« Minden tovabbitasnal csokkenteni kell ez értékét legalabb 1-gyel
* Ha a csOkkentés utan az értéke nem >0, akkor el kell dobni
= Protocol (8 bit)

« Az adatrészben lévo protokoll azonositdja
» PIl: (kezdeti lista az RFC 790-ben)
1: Internet Control Message Protocol (ICMP)
2: Internet Group Management Protocol (IGMP)
6: Transmission Control Protocol (TCP)
8: Exterior Gateway Protocol (EGP)
17: User Datagram Protocol (UDP)
89: Open Shortest Path First (OSPF)
132: Stream Control Transmission Protocol (SCTP)

« Az IANA felugyeli ezeket az azonositdkat
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LL 0O 14 18 116 !24 31
% AZ I P fe - I é C m eza i V 1 | VER| IHL ToS Total Length
/\’ j u 2 Identification Flags|Fragment Offset
V4 3 TTL Protocol Header Checksum
4 Source Address
5 Destination Address
6 IP Options | Padding
= Header Checksum (16 bit)
« Az IP fejléc minden 16 bites szavanak LR LD

O0sszegeére szamolt egyes komplemens 1 . .

« A csomag érkezéesekor ellendrizni kell a helyességeét, és tovabbitas esetén Ujra
kell szamitani

« Uj TTL minden Iépésben, és fragmentacié is lehet

= Source / Destination Address (2 x 32 bit)
* Az IP-csomag feladdjanak és cimzettjenek az IP-cime
* NAT miatt lehet nem a felado tényleges cime
= [P Options
» Ritkan hasznalt opcionalis része a fejlécnek
« Segitségével peldaul a csomag utjanak lehet kijeldlni
« SSRR: Strict Source (Record) Route — pontos ut kijelolése

« LSSRvagy LSRR: Loose Source (Record) Route
— kotelez6 utba ejtend6é csomodpontok kijelolése

« Legtobb router biztonsagi okokbadl eldobja
= Padding
* Az IP Options részt egésziti ki 4 bajt tobbszorosére
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IP - Utvonalvalasztas

Az IP routing mikodese

2016.november 2.




‘. Az IP feladata

= Halozati protokoll
« Adattovabbitas a halozat végpontjai kozott
= Ket 16 funkcio

 Cimzés (addressing) és utvonalvalasztas (routing)
« Tordelés (fragmentation)

© Dr. Simon Vilmos, Halézati Rendszerek és
Szolgaltatasok Tanszék
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.. A csomagtovabbitas alapelve

= Az IP jellemzdbi

Internet Protocol

Csomagkapcsolt Datagram
Osszekottetés-mentes (connectionless) tipusu
,Best effort” — nincs garancia

Minel gyorsabban tovabbitsuk
Csak a kovetkez6 csomopontot kell ismernink
(hop-by-hop)
El6nyei:
 Kis er6forrasigény
— Egyszerd, ezért gyorsan tovabbithato
— Gyors, ezért nem kell tarolnunk a csomagokat
» Kis memoriaigény
« ,Kevés” ismeret a halozatrol
« Datagram szolgaltatasra tokéletesen alkalmas
— nem vallal garanciat, nincs szukség nyugtazasra és egyéb
hibakezelésre = gyorsasaga megmarad

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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k Tovabbitashoz szukséges informaciok

/

= Kinek kuldjuk tovabb?

« Cél cime alapjan = csomag tartalmazza WE/%EE'ZQES
« Sajat ismeret alapjan = atvonal-
utvonal-iranyitasi tablazat (routing table) ) iranyitas)
= Hogyan kiildjuk tovabb? )
« Mekkora egységekben?
* Mekkora érkezik? = csomag hatarozza meg \ Tordelés
 Mekkora tovabbithat6? = (fragmentation)

a kovetkezo6 halézat MTU-ja (Maximum
Transmission Unit) hatarozza meg

« Milyen QoS biztositasaval?
« ,Best effort” — nincs garancia
« Opcionalis megoldas: > QoS
ToS mezo6 felhasznalasaval egyéb protokollok és
mechanizmusok

7 \L
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-} Utvalaszto tabla (Routing table)

» Szukseges informaciok
* Hova tart?
« Merre kuldjuk tovabb?
* Ki a kovetkezd csomopont?
* Melyik interfészen kell tovabbitani?

" ] Alhalozati . Kozvetlenul Kovetkezb
Halbzat cime Interfész s X

maszk kapcsolodo csomopont

<IP-cim> </N> <azonosito> <igen/nem> <IP-cim>

<IP-cim> </N> <azonosito> <igen/nem> <IP-cim>

<IP-cim> </N> <azonosito> <igen/nem> <IP-cim>
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-} Utvalaszto tabla (Routing table)

Merre megy? Merre klldjuk?
L1 , Alhalozati . Kozvetlendl Kovetkezb
Halézat cime Interfész s )
maszk kapcsolodo csomopont
<IP-Cim> </IN> <azonosito> <igen/nem> <IP-cim>
<IP-cim> </N> <azonosito> <igen/nem> <IP-cim>
<IP-cim> </N> <azonosito> <igen/nem> <IP-cim>

» Tablazatban szerepld halézatok kozul melyikbe megy?
» Az ahhoz tartozo interfészre kuldjuk ki
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2 A Halozat kivalasztasa

Cél IP-cim

n. bejegyzés
alhalozati maszkja

Bitenkénti ES

n. bejegyzés
haldozatazonositd

01234 'N 31!
Network ID Host ID

111...111 000...000

1 1

? : :

[ 1 1

— 1 1

1 1
Network ID 000...000

= A cél IP-cim akkor tartozik egy hal6ézatba, ha a halozatazonosito
résszel megegyezik

Internet Protocol
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=

(a'a)

/

/,\ Kereses az utvalaszto tablaban

= Ha tobb halézatra is illeszkedik: leghosszabb
egyezoseéeget kell valasztani!

* leghosszabb halézati maszk

» Az utvalaszto tabla 0sszes bejegyzéseét vegig kell nézni
= rosszul skalazodik

- Altalaban binaris faval implementaljak

= n szamu bejegyzésben linearis kereses helyett csak a
cim hosszaban logaritmikus

Internet Protocol
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= /,\ Alapeéertelmezett utvonal (Default route)

= Erre megy a csomag, ha nem ismeri a célhal6zatot

= Minden cimet tartalmazd halézat
» Ehhez a haldzati cim: 0.0.0.0/0

» Az alapértelmezett atjaro és elnevezése
« A fenti bejegyzéshez tartoz6 kovetkez6 csomopont IP-cime
« Alapértelmezett atjaro (default gateway, DG) név nem szerencsés
* Helyette inkabb a router / utvalasztd/ utvonalvalaszto

= Vegpontokon gyakran csak két bejegyzés szerepel:
* Helyi halézat (helyi végpont kozvetlenul elérhetd)
» Alapértelmezett utvonal (minden mas tavoli halézaton)
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3 /,\ Metrikak szerepe az utvalasztasban

» Metrika (mérték): Egy szameérték, amely a halozati utak kozotti
preferenciat adja meg

» Metrika alapja lehet példaul:
» Elérhet6seg
« Terheltség
« Késleltetes

= Metrika tipusa
« Statikus
* Manualisan megadott
e Dinamikus
« A link vagy a haldzat allapotatol figgéen automatikusan valtozo

= A jobb metrikaval rendelkez6 kapcsolaton kuldjuk ki a csomagot!
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2 k Megfeleld bejegyzés kivalasztva

1 , Alhalozati . Kozvetlendl Kovetkezo
Halézat cime Interfész s )

maszk kapcsolodo csomopont

<|P-cim> </N> <azonosito> <igen/nem> <|P-cim>

<|P-cim> </N> <azonosito> <igen/nem> <IP-cim>

<|P-cim> </N> <azonosito> <igen/nem> <IP-cim>

= Mi a strategia, ha
» Kozvetlenul (nincs kovetkezd csomopont!)
vagy
* nem kozvetlenul
kapcsolodik a haldézat?
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323/,\ Teendok helyi és tavoli halozat eseten

= Kozvetlenul kapcsolddo (helyi) halozat
* A cimzettnek kozvetlenul kuldeni

« Ehhez a cimzett adatkapcsolati rétegbeli cimére van
szukség

* Nem kozvetlenul kapcsolddo (tavoli halozat)
« Az utvalasztonak kell kuldeni
« A csomag IP-cimeét tilos modositani

« Csak adatkapcsolati rétegben kell az utvalasztonak
cimezni

— Ehhez szukség van az adatkapcsolati cimére

Internet Protocol © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék



L
=
0

IP — ARP/RARP

Kapcsolat az adatkapcsolati cimek felé

2016.november 2.




: A ARP - Address Resolution Protocol

= Ha ismerjuk az IP-cimet, és a hozza tartozo adatkapcsolati retegbel
cimre van szukseég

« RFC826

» Szinte minden adatkapcsolati és haldzati réteget tamogat
« Token Ring, FDDI, ATM, IEEE802.3, IEEE802.11

= MUkodése:
« Broadcast kérés: ,Kinek az IP-cime a ...?”
* Az |IP-cim tulajdonosa valaszol

* Az ARP uzeneteket kozvetlenul az adatkapcsolati réteg protokolljanak
kuldjuk (Nem IP-csomag!)
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)\ Az ARP fejléce

= Hardware Type

Hardware Type

Protocol Type

HLen (1 byte)

PLen (1 byte)

Operation

Sender HA (bytes 1 - 4)

Sender HA (byte 5- 6)

Sender PA (byte 1 - 2)

Sender PA (byte 3 - 4)

Target HA (byte 1 -2)

Target HA (bytes 3 - 6)

Target PA (bytes 1 - 4)

RARP header structure

Ethernet: 0x0001

= Protocol Type

» |P: 0x8000
= HLen

* Ethernet: 6 byte
= PLen

+ |Pv4: 4 byte

Internet Protocol

Operation
* ARP request = 1
« ARPreply =2
* RARP request =3
* RARP reply =4
Sender Hardware Address
« <MAC-cim>
Sender Protocol Address
 <|P-cim>
Target Hardware Address
Target Protocol Address
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[ Névfeloldas ARP-vel

= A" szeretné megtudni ,B” MAC-cimét
« 1.,A” lizenete
« Operation: ARP Request = 1
« Sender HA: <A MAC-cime>
— Megegyezik a keret fejlécében talalhatoval
« Sender PA: <A IP-cime>
» Target HA: 00:00:00:00:00:00 (ismeretlen)
— A keret MAC cimében FF:FF:FF:FF:FF:FF !l (broadcast)
- Target PA: <B IP-cime>
« 2.,B” valasza
» Operation: ARP Reply = 2
Sender HA: <B MAC-cime>
— Most mar nem 00:00:00:00:00:00 (ismeretlen)
— Megegyezik a keret fejlécében talalhatoval
Sender PA: <B IP-cime>
Target HA: <A MAC-cime>
Target PA: <A IP-cime>
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. ARP tabla

= Cimparok: Adatkapcsolati rétegbeli és IP-cimek
= Két bejegyzéstipus
« Statikus
« Manualisan felvitt bejegyzés
* Dinamikus
« ARP cimfeloldas eredménye
« Gyorsitoétar (cache) funkcié: ne kelljen mindig lekérdezni
« Egy id6 utan elévul és torlédik

HW-cim IP-cim tipus
<MAC-cim1> <|P-cim1> statikus
<MAC-cim2> <|P-cim2> dinamikus
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.. ARP egyéb alkalmazasai

= ARP préba (probe)
» Miel6tt hasznalni kezdene egy IPv4 cimet, felderiti, hogy nem
hasznalja-e mas
« Broadcast ARP keérés, kuldd IP cime csupa nulla, sajat cimét
kerdezi le

» IPv4 Address Conflict Detection (RFC 5227)

* ARP hirdetmény (announcement)

« Ha valtozik MAC vagy IP cime, kuld egy gratuitous ARP Uzenetet,
hogy masok tudjak frissiteni az ARP tablajukat

« TPA=SPA és THA=0 (request) vagy TPA=SPA, THA=SHA (reply)
» Pl. operacios rendszer betoltésnél ha valtozott a haldzati kartya
» vagy terheléselosztasra (tobb haldkartyanal)
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.. RARP - Reverse ARP

» Adatkapcsolati rétegbeli cimbdl IP-cimet: nem hasznalatos mar a
RARP

= Felhasznalasi terulet
 Halézatmenedzsment

« Permanens tar nélkuli eszkozok

« Semmi ismeretik nincs a haldzatrol
» Halozatrdl toltédik be az operacios rendszer
* |IP-cim nélkuli kezdeti kommunikacio

= RARP kiszolgalok
 RARP broadcast uzenetekre valaszolnak
= Nem hasznaljak mar, helyette:
* Bootstrap Protocol (BOOTP): halozatrol torténd betoltésre
* Dynamic Host Configuration Protocol (DHCP): IP-cim kéréseére
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IP — Utvonalvélaszté
protokollok

Utvonalvalaszto tablak épitése automatikusan

2016.november 2.




2 k Utvalaszto protokollok feladatai

= Utvonal-iranyitasi informaciok begyiijtése
» Hurokmentes utvonal-iranyitas

= Ujabb csomdpontok és haldzatok csatlakoztatasanak
biztositasa

= Csomopontok és halozatok levalasztasanak kezelése
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;2 //\ Utvonalvalaszt6 protokollok funkcionalis osztalyozasa
/

= Ad hoc routing protokollok
« Kis és gyorsan valtoz6 halozatokra
« Szenzor és egyeb vezeték nélkuli halézatokra

» [nterior Gateway Protocols (IGPs)

* Autondm rendszereken (AS) beldl
 Kisebb halbzatokon

» Exterior Gateway Protocols (EGPs)
« Autonom rendszerek (AS) kozott
* Az Internet routing protokollja
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z k Ad hoc routing protokollok osztalyozasa

» Mukodeési mod szerint
* Proaktiv
« Folyamatosan karbantartott tablakkal
* Reaktiv
* Igény szerinti célfelderités
 Hibrid
A fenti kettd egyuttes alkalmazasa

= Alkalmazasi terulet szerint
« Hierarchikus
« Foldrajzi elhelyezkedés alapjan
* Multicast
« Energiatakarékos
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= k IGP routing: A ,tavolsag-vektor” moédszer

» A gydjtott informacio és a gyljtés modja:
A csomopontok elmondjak a halozatrol alkotott
elkepzeléseiket a szomszedaiknak

= Az elképzelések’:
* melyik csomopont milyen tavol van
« egy lista (vektor) melynek elemei
« csomopont azonosito — tavolsag parok

» A tavolsag-vektorat kozli mindegyik csomopont valamennyi
szomszedjaval
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: k IGP routing: Az ,,0sszekotés-allapot” modszer

= A gydjtott informacio és a gyljtés modja:
A csomopontok elmondjak mindenkinek a szomszédaikrol
nyert tapasztalataikat

= A tapasztalatok”:

« a szomszedokhoz vezetd linkek aktualis allapota (ez
pontosan ismerhet6)

» Az informacio elklldése ,mindenkinek” a korlatozott
(felugyelt) elarasztas-sal:

 elkuldik a szomszedokhoz, akik tovabbadjak
« kivéve azon a linken, amelyen érkezett

Internet Protocol © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék



EI/\ Autonom rendszerek

= Egy autondm rendszer a tobbi autonom rendszer szamara
jelzi az altala kepviselt csoporto(ka)t

= Az egesz csoport egyetlen bejegyzes lesz az utvonal-
tablaban
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)} Interior Gateway Protocols (IGPs)

= Autondm rendszereken (AS) belul

« Tavolsag-vektor:
* RIP (Routing Information Protocol)
* |GRP (Interior Gateway Routing Protocol)
« EIGRP (Enhanced Interior Gateway Routing Protocol)

 Osszekotés-allapot:
* OSPF (Open Shortest Path First)
* |1S-1S (Intermediate System to Intermediate System)
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= /,\ Tavolsag-vektor protokollok: RIP

* Metrika: hopszam

= Lassan konvergal

» RIP response message (RIP advertisement): 30s-ként, max 25
alhalozatrol az AS-en belul

= 180s utan torl6édik a bejegyzés: advertisement szomszédoknak
* Nem skalazddik jol: nincs hierarchia

» Hopszam limit korlatozza a hal6ézat méretét
" max 15

= Veégtelenig szamolas ellen: split horizon + route poising + holddown
timer

= De konnyen konfiguralhato
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‘K RIP: példa

/ p
- W = X { (y — ‘
A D B

o
-

C
ICélhalozat Kovetkez6 router Hopszam a célig
w A 2
y B 2
Z B 7
) ¢ -- 1

Utvalaszto tabla D-ben
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. RIP: Példa

Cél Kov. Hopszam

w - 1 -

X - 1
y 4 C 4

-W—.-/x{ (y—‘/z

Adv. A-t6l D-nek

A D B \
\
Célhalézat Kovetkezo router Hopszam a célig
w A 2
y B 2
z BA 5
X -- 1

Utvalaszto tabla D-ben
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-} Tavolsag-vektor protokollok: EIGRP

= |GRP: Cisco specifikus
« Javitotta RIP hibait
* Max 255 hop
« Tobbféle metrika figyelembe vétele
« Update: 90s

* Mar nem hasznaljak
= EIGRP: IGRP javitasa - Variable Length Subnet Mask hasznalata
« Gyorsabb konvergencia

« Hurokmentes mikodeés

« 5 metrika, de alapbdl csak 2 metrika kombinacioja
 minimalis savszélesség+késleltetés
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: k Osszekottetés-allapot protokollok: OSPF

Link state database (LSDB) uzenetek elarasztassal
= ha valtozas van +periddikusan

= Minden csomopontban topologia térkép (graf)

= EDbbdl legrovidebb utvonalu fa Dijkstra algoritmussal, minden alhalézathoz
= |P Uzenetekben (nincs UDP)

= Tobbféle metrika (admin allitja be)

= Autentikalt OSPF Uzenetek

» Hierarchikus: gerinc - routing tartomanyok, koztuk hatar routerek (AS-en belul)
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-} Hierarchikus OSPF

boundary rouler

= 'd backbone roulter
SN /
N 7N\
SN
Backbone
P Qreq -
)4« border N\ S -
routers AOMT) .
; ‘internal
- roulers
’ “
<\ /
P
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-}, OSPF vs. IS-IS

= OSPF (2-es verzio):
* |Pv4-re tervezték: népszertbb
» tObb fejlesztés, alkalmazas
. At kellett specifikalni IPv6-ra (OSPFv3)
« Ceéges hal6zatokban

= |S-IS:
« OSl fejlesztés, nem IP csomagokban

* Nagyobb kiterjedés halézatokra (ISP)
« Tobb routert tamogatott adott tertleten (mar nem feltétlenul igaz ma)

* Mivel nem IPv4 specifikus, konnyebb atallas IPv6-ra
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-]\ Exterior Gateway Protocols (EGPs)

= Autondm rendszerek (AS) kozott
= Példak:
« EGP (Exterior Gateway Protocol)
« Sokaig az Internet EGP-je, ma mar nem hasznalt
« BGP (Border Gateway Protocol)
« 1995-161 hasznalt EGP (BGPv4)

= Cimaggregacio (supernet)
« Kisebb routing tablak
» Gyorsabb keresés
» Gyorsabb terjesztés
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32-5//\ BGP alapok

= Routerek kozott (BGP peer-ek) TCP kapcsolatok: BGP session

» A hirdetett célpont: nem terminal, hanem halézati prefix (CIDR-t
hasznalva)

» AS2 haldzati prefix-et hirdet AS1-nek: AS2 megigéri, hogy
kézbesit minden a prefix-nek kildott csomagot

» ASZ2 aggregalhatja a haldzati prefix-eket a hirdetésében

_____ eBGP session

................ iBGP session
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E //\ Az eléerhetoseéegi info terjesztése

= 3a és 1c kozotti eBGP sessionon, AS3 prefix
elérhetbseégi infot kuld AS1-nek.

* 1c ezutan iBGP-vel terjesztheti az uj prefixet AS1
minden routerének

« 1b yjrahirdetheti az elérnet6ségi infot AS2-nek 1b-2a
eBGP sessionon

= Amikor a router Uj prefixet tanul, bejegyzi a routing
tablajaba

eBGP session

iBGP session
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32-5/,\ Utvonal attribitumok & BGP utvonalak

« prefix + attribGtumok = Gtvonal (“route”) — ezt hirdetik
egymasnak

= Két fontos attributum:

« AS-PATH: azon AS-ek sorozata, amelyeken athaladt a prefix
hirdetés: AS 67 AS 17

« NEXT-HOP: a kovetkezd lépésbeli AS-hez vezetd, AS-n bellli,
router, t6le indul az AS-PATH

= Gateway router: import policy alapjan donti el, elfogadja-
e az utvonalat.

Internet Protocol
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2 k BGP utvonal valasztas

= Ha a router egynél tobb utvonalat kap egy prefix-hez:
dontenie kell

= Dontési sorrend:

Helyi preferencia erték: policy

Legrovidebb AS-PATH

Legkozelebbi NEXT-HOP router: hot potato routing

Tovabbi szempontok

s W~
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}K Példa: BGP policy (1)

Szolgéltato
halozat
X

B
TS

¥ 4 I / Ugyfél
N halozat

Y
=  A,B,C: szolgaltato hal6zatok
= X,W,Y: ugyfél halézatok
=  Mind a 6 egy kulon AS
=  X: két szolgaltatohoz csatlakozik

X nem akar forgalmat atvinni B-b6l C-be sajat
magan keresztul

o X nem hirdeti B-nek a C-hez vezetd utvonalat
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-} Példa: BGP policy (2)

Szolgaltatd
halozat

B
\ g
I / Ugyfél
C halozat

Y

W— 4

/7
N

3 A hirdeti B-nek az AW utvonalat
3 B hirdeti X-nek a BAW utvonalat

73 B hirdesse C-nek a BAW utvonalat?

O Semmiképpen: B-nek nincs bevétele a CBAW-bol, mivel w és C
nem B ugyfelei
O B szeretné rakényszeriteni C-t, hogy A-n keresztul érje el w-t

O B csak a sajat ugyfeleit szolgalja ki
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Hogyan néz ki az Internet?

Valoban decentralizalt?
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IP - Tordelés

Darabolas és 6sszeallitas

2016.november 16.




3 /,\ Tordelés szukségessege

= A halozatok alsobb retegei meghatarozzak a keret
maximalis méretét
« Az adatkapcsolati réteg fej- és farokrészét leszamitva ez az
MTU (Maximum Transmission Unit)

« Ethernetnél 1500 byte

» Elterd technologiak = elterd MTU-ju kapcsolatok = tordelni
kell
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: //k A tordelés menete

» Minden csomagnak kell fejléc (itt minimalis fejléccel)!

1480 e
2 %0, MTU=1500
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t Tordeléssel kapcsolatos mezok az IP-
\_ fejlécben
/

0 14 18 116 !24 31
1 | VER| IHL ToS Total Length
2 Identification FIagleragment Offset
- Ident|f|Cat|0n (1 6 b|t) 3 TTL Protocol Header Checksum
. , . vy » 4 Source Address
« Az IP-toredékek egyedi azonositasa . e tnation Adarecs
u FlagS (3 b|t) 6 IP Options I Padding

 0: Fenntartott Adat (Payload)
* 0-nak kell lennie
 ,Evil bit” (RFC 3514) (aprilisi tréfa 2003-ban)
« 1:DF — Don’ t Fragment
* 1: ha tordelni kellene, el kell dobni

* Ezt hasznaljak az MTU (Maximum Transmission Unit) Path
Discovery néhany TCP verzidéban és az IPv6-ban

« 2: MF — More Fragment
* 1. ha nem az utolso toredék
» 0: utolso toredék vagy nem tordelt csomag
= Fragment Offset (13 bit)

Az eredeti csomagban levl kezdOpoziciojat adja meg e toredékben
lévd adatnak 8 bajtos egységekben

. 5213-1)x8=65528 > 65515 bajt (max. adat
igy a maximalis meéretl csomag is tordelhetd)
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2 /,\ IP-fejlec valtozasa tordelés kozben

» Ha tordeles szukseéges:

« Total Length mezdt a toredek méretére allitani
* Ha nem volt Identification mez6 érték, akkor generalni kell
« Adat tordelése 8 bajtos egysegekre

« A tordelésnek megfelel6 fragmentation offset-et beallitani az
uj csomagokban

* Minden csomagban az MF bitet 1-re kell allitani, kivéve annak
a csomagnak az utolso toredekénél

* Ellendrz6 0sszeg valtozasa
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= /,\ A toredékek osszeallitasa

Csak a cimzett végezheti el

« Kivéve pl. NAT
Ha valamely darab nem érkezik meg, akkor a tobbit is eldobja
Csak teljesen 0sszeallitott csomagokat tovabbit a fels6bb réteg felé
A fragment offset”-ekbdl a toredék helye meghatarozhaté
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A router feladatai

= Hibas-e a csomag (fejlece)?

= Nekem cimeztek-e?

» |smerem-e a cimzett hal6zatat?

= ATTL érték csokkentés utan >07?
= Kell-e tordelni? Lehet-e tordelni?
» Kell-e visszajelzést kuldeni?
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ICMP és IGMP

Az IP jelzes- és menedzsmentiizenetei
» |CMP: Internet Control Message Protocol
» |GMP: Internet Group Management Protocol

2016.november 16.




Internet Protocol

= /,\ ICMP - Internet Control Message Protocol

Jelzés- és menedzsmentuzenetek

« Visszajelzés a ,best effort” haldzattol

IP felett (0x01-es protokollazonosito)

Uzenettipusok

 Hibauzenetek

 Kérdések

 Valaszok

Gyakran hasznalt ICMP Uzenetek:

« Echo request — Echo reply = Ping (RTT)

0 Echo Reply

3 Destination Unreachable
4 Source Quench

5 Redirect/ Change Request
8 Echo Request

9 Router Advertisement

10 Router Selection

11 Time Exceeded

12 Parameter Problem

13 Timestamp Request

14 Timestamp Reply

15 Information Request

16 Information Reply

17 Address Mask Request
18 Address Mask Reply

 Echo request — Echo reply + TTL = Traceroute
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3%/,\ ICMP csomag és fejléce

/

= |P csomagba agyazva, IPv4 fejlec utan kovetkezik a fejléce (8 byte)

= gy best-effort szolgaltatas, de kiilénleges elbanast kap a
feldolgozasnal

« Kotelez6 értesiteni a forras cimet, amely okozta a hibalizenet generalasat

» Fejléc:
« Tipuson belul kéd, pl. tipus: cimzett elérhetetlen, ezen belul kod:
» cimzett halozat/host/protokoll/port eléerhetetlen
 tOrdelésre van sziikség
* letiltott halozat/host
» Ellen6rz66sszeg egész ICMP Uzenetre

« Hibalzenetnél: a hibas lUzenet fejléce és adatmezdjebdl az
els6 8 byte
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:}._ ICMP - Cél elérhetetlen

= Gyakran el6forduld Uzenet:
,Destination unreachable” (ICMP Message Type: 0x03)

Hibakddok:

0 = net unreachable

1 = host unreachable

2 = protocol unreachable

3 = port unreachable

4 = fragmentation needed and DF set
5 = source route failed

6 = destination network unknown

7 = destination host unknown

8 = source host isolated

9 = communication with destination network administratively prohibited
10 = communication with destination host administratively prohibited
11 = network unreachable for type of service

12 = host unreachable for type of service
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? /,\ Traceroute

= El6szor TTL=1, majd TTL=2 ...

» Sorban eldobjak a routerek és ICMP Uzenetet kuldenek rola
* Time Exceeded

» Megadja a csomopontok listajat, amelyeket érint a csomag
a celig

= Nem mindig a realitast tukrozi a traceroute lista

» Alkalmazas:

» Hibaelharitasra

« T0zfal felderitésre

« Letoltésnél (mirror)

* Penetracio tesztelésre

Hackerek is szeretik©
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323/,\ Tovabbi érdekes ICMP i{izenetek

= Source Quench: felszodlitas a kuldonek a forgalma
visszafogasara

 pl. routernek betelik a buffere és visszaszdl a forrasnak

= Redirect: felszodlitas a kuldonek masik utvonal hasznalatara

= Address Mask Request: host lekéri a routertol az alhalozati
maszkot
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5///\ IGMP - Internet Group Management Protocol

IP-t futtatd csomodpont-csoportok kezelésére
* PI. online streaming video, jatekok
* |IP csomagokban

= Fokent multicast csoportok kezelese
« Csoportok lekérdezése
« Csoporthoz csatlakozas

= ATTL értéke altalaban 1
(csak a helyi halézaton érvenyes)

» Csak IPv4-hez, IPv6 mashogy oldja meg
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-} Osszefoglalas

= Bevezetés
« A TCP/IP protokollarchitektura
« Az IP feladata és jellemzdi
= |P cimzés
» Cimosztalyok
» Specialis cimek
» Az IP fejrész szerkezete
= Routing protokollok
= Routingtablak, subnet mask
= Tovabbitas
» Cimfeloldas: ARP, RARP
= MTU, tordelés
= Segédprotokollok: ICMP, IGMP
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