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1. Célok

A laborfoglalkozas a célja, hogy az alapjait megismerjék a hallgaté a
sériilékenységkezelés - ethical hacking tevékenységnek, amelynek az alapja
valés tamadok miikodésének modellezése. Azt szeretnénk megmutatni, mi
a munkamodszere a teszteloknek, vagy a valodi tamadoknak és hogy az mi-
lyen nyomokat tud hagyni a napléfajlokban. Be szeretnénk mutatni, hogy a
valédi és a felbérelt tamaddk is gyakran sok nyomot hagynak a rendszerben,
és azok igenis, a legtobb esetben felderithetoek tobbek kozott a naplofajlok
elemzésével. Az eredményekbdl pedig kovetkezetéseket lehet levonni, példaul
olyan eldontheté kérdésekre is lehet felelni, hogy elloptik-e a legfontosabb
adatainkat vagy sem.

2. Hattér

A sériilékenység-vizsgalok, etikus-hackerek, vagy tovabbi neviikén beha-
tolastesztelok nagyon hasonléan végzik dolgukat, mint a valodi feltordk,
hackerek. Egyfajta munkafolyamatot kovetnek, ami kombindlja az in-
formacégyijtést és a sériilékenységkihaszndli kisérleteket, legyenek azok sike-
resek vagy sem. Ezeket a 1épéseket ismétlik mindaddig amig elérik céljaikat,
vagy megakadnak egy bizonyos ponton. Sosem egyetlen lépésben torik fel a
rendszert, hanem lépések szoksor napokig, hetekig, de akar évekig torténo
egymasutanisagaval. Ez pedig azt jelenti, hogy a naplofijlok elemzésével
nagyon jo esélyeink vannak, hogy megtalaljuk tamadésok nyomait, jé eset-
ben még azel6tt, hogy sikerrel jarnak egy komolyan tamadasi céllal. FEz
onmagaban nem elég- tul sok a napléfajl, tul sok a tamadast, ha mindent
megnéziink, akkor 6rok idokig elemezgethetiink. Ha viszont van egy gyants
esemény, annak kivizsgalasa soran a kapcsolodd naplobejegyzések mennyisége
mar korlatos, és tobbnyire lehet taldlni nyomokat, amelyek hasznosak lehet-
nek az esetleges sériilékenységek kisziirésére, a tamadok kizarasara, a rendszer
biztonsaganak erdsitésére.
A tamadas soran alkalmazott két f6 mddszer a kovetkezo:

e Automatikus sériilékenységellendrzok és informaciégytijté programok
alkalmazdasa

e Manudlis kihasznalasi prébalkozasok



Az automata sériilékenységellenérzé programok altalanos ellenOrzésre
valok, nem egy-egy programra. Ilyen ellenérzék pl. a Nessus, Nexpose, vagy
az ingyenes, de kevéssé hasznélhaté OpenVAS. Vannak kicsit specidlisabb
automata ellenérzék, mint a web tamad&asokra szakosodott Acunetix Web
Vulnerability Scanner, vagy a DefenseCode WebScanner. Még specifikusabb
WPScan ami a weben beliil is csak Wordpress hibakat keres.

Az automata sériilékenységellenérzok abban jok, hogy nagyon sok elore
ismert tesztet el tudnak végezni sok célpont felé, akar ezernyi célpont
felé, tobb tizezernyi ismert teszttel. Hatranyuk, hogy sok naplébejegyzést
eredményeznek, ha tehat valodi hackerek ezeket hasznaljak, konnyen le
is bukhatnak, mert detektalni lehet a vizsgalatok végzését. Ugyanakkor
ezek az eszkozok csak ismert, dokumentalt sériilékenységeket taldlnak meg
tobbségében, és a friss, nem ismert, vagy egy sajat célra fejlesztett rendszer
sériilékenyésgeit még akkor sem taldljak meg, ha azok megtalaldsa trivialis
lenne.

Mindezekért sosem végziink automata sériilékenység-ellenérzést manualis
ellen6rzés nélkiil (vagy csak elvétve). A manudlis ellen6rzés épiilhet az au-
tomata ellenérzés eredményeire, azalapjan az elemzé 1j eszkozoket, sajat
fejlesztéseket, 1j Otleteket hasznal fel, hogy hibakat tarjon fel. A manudlis el-
len6rzés akar sosem ismert hibakat, 0-day sériilékenységeket is feltarhat, sot,
sok ilyen felismert hiba dokumentalasa és kezelése is megbizhato etikus hacke-
rek munkajara vezetheto vissza, és a legtobb esetben ezen a szakértok pénzt
sem keresnek azon til, hogy a munkabériiket a sériilékenység-ellenorzésre
kifizeti a meghizo.

A manuadlis ellenérzés idérablé és nagyon felkésziilt személyzetet igényel,
ezért minimalizélni szoktdk, noha ez lehet egy kulcs eleme a vizsgalatoknak.

2.1. Storyline

A mai feladat torténete a kovetkezd: Valaki telepitett egy linux-alapi web
szervert és feltelepitett rd egy vadonatij Wordpress alapti weblapot. Berakott
par kezdeti postot, de sok més nincs az oldalon. Ezutan felbérelt valakit
hogy prébélja meg ellenorizni a rendszert biztonsdgi szempontbdl. Ennek
sok esetben nincs értelme: Ha valoban minden 1j és jol bedllitott, akkor
egy tesztel6 nem fog semmit taldlni. De nem lehet tudni, hogy egy fejleszto
milyen banalis hibat kovetett el, ezért az ellérzésnek akkor is van helye, ha
latszolag minden rendben.

A megbizott etikus hacker tobbféle médszert alkalmazott . Automata



sériilékenység-ellendrzoket, sql-injection kihaszndlé eszkozoket, hogy meg-
szerezze a rendszergazda jelszavat, backdoor wordpress plugin telepitést,
amin keresztiil shell szinti hozzaférést szerzett a géphez a tdmadassorozat
segitségével. Nem tudjuk, hogy elért-e root szintli jogokat a tdmado. A
tamadd sok nyomot hagyott a napléfajlokban tamadasi kisérletei soran, eze-
ket lehet elemezni, kisztirni. Akar eszkozeit is fel lehet mérni, és megtudni,
mikor és milyen intenzitdssal tamadott.

Ezalatt a gyakorlat alatt azokat az alapveté miiveleteket pébaljuk meg-
jeleniteni, amit a tamaddk elkovettek magas szinten, nem tudunk minden
egyes apré muveletbe belemenni, mert arra nincs id6. Azt szeretnénk elérni,
hogy a hackerek egyes miveleteit kozelrdl érezzétek a naplofajlokbol, hogy
sugarozzon beldle, hogy értitek, hogy egy tamaddval van gond és értsétek a
napléfajlban levé kapcesolatok, és azok szerepét amiért ezt a megértést meg le-
het hatarozni. Ezen tul arra célzunk, hogy a nyomokat fel tudjatok dolgozni.
A naplofajlokban levo informaciot meg lehessen érteni és a napi gyakrolatba
allitani. Tudjuk pontosan, a napléfajl elemzés egy szakma, a biintigyi feltaras
egy részteriilete, aminek specialisai vannak, mi azt szeretnénk, hogy példakon
keresztiil az alapokat megértéstek, és pl. elkeriiljétek azt, hogy egy incidens-
kezelés soran egy potencidlis bizonyitékot hanyag munkéval karositsatok.

3. Unix tools

A munka soran alapveté UNIX/Linux eszk6zok hasznalatara is sziiksgé lesz.

Ha ezeket az eszkozoket hallomésbol sem ismered, kérjiik olvass utana. Nem

lesz bonyolult, de aki nem hallott réla, annak kell még egy fél o6ra tanulas.
Minimum unix/linux ismereti lista:

e cat - fajl tartalom listdzasa

e 1s - directory / konyvtér listdzdsa . Tobbnyire 1ls -la or 11
hasznalatos.

e less - fijl szoveg tartalmanak listazasa és konnyt kezelése, pl. le- és
felgorgetés.

e cp - copy file, fajl masoldsa. Pl: cp a.tgz /tmp/b/z.tgz - a.tgz
atmasolva azonos jogokkal a célfdjlba.



e tar - compress or decompress files, azaz fajlok kitomoritése és be-
csogolasa a gzip algoritmus szerint . Minta: tar xfvz <file.tgz>
- tomorits ki egy helyi fajlt egy helyi alkonyvtarba egy tar tarold
fajlformatm és gzip tomoritett formatmumbdl egy megfelel helyre.

e grep "regexp" file - csak azonak a soroknak a kilistazdsa egy
fajlbdl, amelyek egyeznek egy regularis kifejezésre amit a parancs-
orban adunk meg. A regularis kifejezésekrol sokat kell tanulnod,
ha nem értesz hozza! Nézd meg a koévetkezo linket https://www.
cyberciti.biz/faq/grep-regular-expressions , vagy barmilyen
mas informaciéforrsat a greprdl vagy a regularis kifejezésekrol. Fon-
tos, hogy a regularis kifejezések az I'T technolégiaban mindenhol jelen
vannak, tehat mindenképpened kell éretened hozza, ne akard meguszni,
tanuld meg!

e last - kilistdzza az utolsé belépéseket a rendszerbe, de csakigy megad-
ja az utolsé rendszertjrainditdsok (reboot) idépontjait is.) taroldsi he-
lye a wtmp! file. Paraméterekkel korabbi napléfajlban levd események
is kikereshetéek, pl. el6z6 hénap, de a naplé-rotacié bedllitasai szerint
sokan nemcsak 1-2 , hanem akar 12 hénapnyi naplot is eltarolnak, vagy
még tobbet. Példa: last -f wtmp.1 a belépéseket fogja kilistazni az
el6zz6 naplofajlbol.

e tail - egy fajl utolso sorainak kilistdzasa. Minta: tail -n 5 file -
Ez a f4jl utols6 6t soréat fogja kilistdzni. Minta #2: cat file | grep
wget|tail -f 50 - ki fogja adni azokat a sorokat a f&jlbdl, amelyek
tartalmazzak a wget szot, de csak az 50 legutolso ilyen sort.

e wc -1 - megadja a f4jl sorainak hosszat a kimeneten. Minta: cat
/etc/passwd | we -1 - kifog adni egy szdmot ami kb 50, attdl fiiggden
hény sor van a passwd fdjban.

e T6bb parancs egymadsra épitése: cat file | grep "rabbit" | grep
-v "hole" | tail -n 5 - veszi a file nevi fijl tartalmét — lesziiri
bel6le a sorokat amiben a rabbit szd szerepel — de mindazokat eldobja
ahol a hole sz6 is szerepel — és csak a legutolsé ot ilyen sort mutatja
meg.

'https://linux.die.net/man/5/wtmp
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Log rotéacié (feleserélés, avultatds): A UNIX/Linux rendszereken a log
rotacid, a naplofijlok folyamatos cseréje, avultatasa egy tipikus tevékenység.
Minden nap, vagy a hét egyik napjan, vagy havonta egyszer néhany napléfajlt
lezarunk, elrakjuk az archivumba és egy 1j napléfajlt kezdink. A régi
napléfajl tipikusan 1j nevet kap, pl. naplofijl.l vagy akar tomoritjiik
is, napléfajl.2.gz. Egy ido utan a nagyon régi naplofajlok beallitas sze-
rint torlodnek. Nem kell elfogadnunk az alapbedllitasokat, egy tipikus
operacios rendszerhez képest egy konzervativ rendszergazda jéval megnovel-
heti a mentések szamét, hogy pl. kordbbi biztonsagi incidensekre is legyenek
rendelkezésre all6 naplofajlok. Nem baj, ha egy évre is vissza tudunk nézni,
ha kell, vagy még tobbre. A naplofdjlok cseréjét tipikusan crontab scriptek
végzik?. Példaképp, a wtmp naplédllomdny tipikusan hetente egy konkrét
idopontban cserélodik. A rig fajl rotalasra kertil és torlédik, a mostani el-
mentésre keriil a régi helyére és egy 1j tires fajl lesz a friss. A regi wtmp 1j
neve wtmp.1 és egy 10j lres wtmp f4jl keletkezik. Egy jo rendszergazda nem
elégszik meg ennyivel és modositva a beallitasokat esetleg joval tobb hétre,
vagy honapra menti a belépések napléjat.

Esetenként a napléfajlok tomoritve keriilnek téaroldsra, példaul a
access.log.2 tomoritésre keriil és access.log.2.gz vagy hasonld
fajlnévvel, tomoritve keriil tarolasra.. A fajlok méretétol is fiigghet, hogy
mennyi ideig taroljuk azokat. A wtmp nagyon kicsi f4jl tipikusan, ezért dont-
het a rendszergazda, hogy ezt a tobbihez képest sokkal tovabb tarolja, pl.
akar havonta rotalva 24 hoénapig is. Ilyenkor akér egy wtmp.23.gz vagy
hasonlé fajl is megtalalhaté lehet a naplofajlok kozott.

3.1. Ellenorzo kérdéssek

Nem készuiltél fel a laborra ha hasonld kérdésekre nem tudsz valaszolni.

e Mi az eredménye a kovetkezd parancs végrehajtasanak? 1s -la
/etc/hosts?

e Mi az eredménye a kovetkezd parancs végrehajtasanak? cat
/etc/hosts?

e Mi az eredménye a kovetkezé parancs végrehajtasanak?cat
/var/log/syslog?

2https://linux.die.net/man/5/crontab
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Hogy lépsz ki a kovetkezd parancsbdl less /var/log/syslog?

Hény sorra szamitasz eredménynek egy ilyen parancsra
grep dsfsrdkrikszkraksz /var/log/syslog?

Hény sorra szamitasz eredménynek egy ilyen parancsra
cat /var/log/apache2/access.log | wc -17

Megérted miért van olyan eredménye a kov. kérdésre "abrakadabra"
ennek ".xka..br.*"?

Negérted miért " [0-9] [0-9]" matchel ezzel?
00 01 02.. 997

Ha a fajl mérete a /var/log/syslog fajlnak 100 kb akkor a cat
/var/log/syslog | wc -1 lehet kb 110007

Miért ad egy rendszeren a last -f /var/log/wtmp.5 belépési in-
formaciokat ugy 5-6 hénappal azel6tt?



4. Feladatok

A laborgyakorlat bemutaté videdbdl és 6nallo feladatokbdl all.

4.1. Bemutato video

A labor vezetett részében bemutatjuk par képernyémentésen keresztiil, ho-
gyan dolgozott a tdmadd, az etikus hacker, milyen képernyoket latott
munkaja eredményeként. Nem megyiink bele a részletekbe, mert az tul sok
idot vesz igénybe, de azt szeretnénk érthetévé tenni, hogy a folyamatban
tobb eszkozt haszndlt, nem mindig jart sikerrel, és egyre fokuszéltabban
koncentralva elérte céljat, vagy legaldbbis dgy tlinik,... Ezutan jonnek a
hallgaték onallo feladatai.

4.1.1. Letoltés, felkésziilés

e Toltsiik le a megtamadott rendszer logjait a virtudlis gépre, mert linux
eszkozoket fogunk hasznalni

e Egy alkonyvtarban tomoritsik ki az etc.tgz fajl tartalmat a tar xfvz
etc.tgz parancs segitségével

e Fontos, hogy a root felhasznaléként valé kitomorités akar biztonsagi
veszélyeket is rejthet magaban (a kitomoritett fijlok esetében a ro-
ot root marad, de a tobbi felhasznalé kitomoritett fajljai azokkal az
uid-kkel és gid-ekkel jonnek létre, amit az eredeti rendszer hasznalt.
Elofordulhat, hogy egy betomoritett allomanyban bob 1002-es user
volt, de ahol kitomoritjiik, ott mallory az 1002-es felhaszndld, és igy
az O birtokaban lesz pl. néhany forraskod fajl és médosithatja is akar
ezeket, mi meg késébb a modositottat forditjuk tja. Setuid gond is le-
het, bar erre lehet, hogy részben felkésziiltiink. Mindenesetre ez gondot
tud okozna. Ha nem root-ként tomoritiink ki, akkor nincs probléma,
hisz a user mas nevében nem tud kitomoriteni, igy minden egy fel-
hasznal6 kezén lesz. A gond az, hogy igy meg backupot nem lehet
késziteni, hiszen a kitomorités veszteséges: elveszitjiik a felhasznaloi
azonositokat. Nehéz dolog a rendszergazda élete.

e a Kkitomoritett fajlok az etc alkonyvtarban az elemzett gép etc
alkonyvtarjanak tartalma, teljesen (beleértve a kodolt jelszavakat is,
amelyeket akdr fel is lehet torni)

8



e A tar xfvz log.tgz parancs segitségével toméritsik ki a /var/log
alkonyvtar teljes tartalmat. A kitomorités egy log nevii alkonyvtarba
fogja rakni az eredményeket

e A gzip -d Islar.gz parancs segitségével tomoritsiik ki az Islar fajlt. Fz a
fajl a gépen lefuttatott Is -laR parancs eredménye és tartalmazza a teljes
directory listat. Ez azért fontos, mert tartalmazhat informaciét min-
denféle létrehozott suid-os programrél, vagy barmilyen gyantus féjllal
kapcsolatban. Nagyon hasznos tud lenni utélag, ha van egy pilla-
natképiink amiben ellenérizhetiink kérdéseket (pl. volt-e .ssh directory-
ja egy adott felhasznalonak és ott volt-e .authorized-keys fajl, ami le-
hetévé teszi ssh belépést jelszé nélkiil)

Az apache access.log (combined verzié) formatuma: minta:

10.44.1.84 - - [01/Sep/2019:15:05:00 -0500] "GET / HTTP/1.1” 200 20480
77 "Morzilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/76.0.3809.132 Safari/537.36”

Csak a fontosabb elemeket kiemelve: A log els6 mezdjében a lekérdezd
IP cime talalhato, az elso kotjelt koveto kotojel azt jelzi, hogy nem volt in
HTTP BASIC hitelesitett az tigyfél. Ezutan szogletes zarojelben a leérdezés
ideje ldthato az idézona megjelolésével (-0500 fura, mert a UTC a +0000),
utana macskakormokben latszik a HT'TP kérés tipusa célja és verzidja, tehat
a GET a tipus, a / a letoltott oldal cime és az 1.1 a HTTP verzidja. A
statusz kod kovetkezik: 200 - rendes letoltés. (Ugye emlékszel még, a HTTP
letoltési kodokkal foglalkoztunk az els6 mérésen amikor az nginx-et alliottuk
be redirect-re?!) A letoltott adat hossza 20480 byte. Végiil lényeges az
agent-string napléba mentése ami a kliens altal kiadott, akar hamis azo-
nosité, hogy milyen bongészo végezte a letoltsét, egész részletesen. Sok
sérilékenységkeresd eszkoz "elarulja magat” és az agent stringbe a valddi
tamadd szoftver nevét és verzidoszamat irja. Tobbségiikben megkérhetéek
az eszkozok, hogy hamisitsanak oda valami mast, de pl. egy etikus ha-
cker &altaldban nem probalja dlcdzni magat, hiszen nem cél az elrejtozés,
sot, vizsgalhatjak azt is, hogy a haldzati operatorok képesek-e észervenni,
hogy 6k milyen eszkozokkel, médszerekkel, célpontokkal, milyen tamadasokat
végeztek. Noha a mérés soran korlatozott szamu feladatot adtunk ki, a
érdemes otthon késébb atnézegetni a naplokat, hogy még milyen érdekes
felfedezéseket lehetett volna talalni a logokban, mert van még jépar, amire
nem csinaltunk feladatokat!



4.1.2. Fajlok

Alapvetéen harom féjlesoporttal lehet dolgozni: az etc konyvtar tartalma a
konfiguraciés allomanyok tartalmat hordozza, és féként csak a bedllitasok
vizsgalatara hasznalhato, de ott nagyon fontos tud lenni egy nyomozasban.
Példaul: ha a tamadoé kiskaput, backdoort telepitett, annak nyoma le-
het az etc struktiraban. Fontos fajl az Islalr.txt, ami a gép teljes
alkonyvtarstrukturdjat listdzza. Ehhez sem szoktunk csak gy nyulni. Ak-
kor van ra sziikség, amikor mar van valami nyomunk, és szeretnénk tud-
ni, hogy a mashonnan jelolt fajl tényleg létezik-e, mikori a datuma, mik a
jogal stb. Az lIslar.txt fajl jelentGsége, hogy a nyomozas elején konnyl és
gyors létrehozni és utdlag egy hiteles képet mutathat a fajlokrél még akkor
is, ha nem bizonyit6 erejii, nem tartalmaz hash-eket. Kz egy torténelmi
bizonyiték, érdemes megcsinalni, "mert még jo lehet valamire.” A mérés
soran felhasznélt legfontosabb féjlok a log alkonyvtarban vannak, ami a
/var/log fajljait tartalmazza. Mivel alapvetéen webes tdmaddsok torténtek,
az apache2/access.log és ugyanitt az error.log analizise fontos. Erdemes még
megemliteni a /var/log/messages és /var/log/syslog fajlokat, amik a legtobb
oprendszer szintli logokat tartalmazzdk, és persze a /var/log/wtmp ami a
belépési adatokat és a /var/log/wtmp.1 ami az egy hénappal vagy héttel
korabbi rotalt log adatokat tartalmaza.

4.1.3. Elso 1épések, gyakorlas

Nézziink kortl, mivel is van dolgunk. Se mi, se a hallgaté nincs teljesen
képben mit is latunk, igy pl. midnight commanderbdl, vagy barmibol, barhol
nézziink bele a fajlokba. Mivel lehet, hogy sosem latott a hallgaté naplofajlt,
nézzilkk meg, hogy datum szerint novekszik, vagy a directory listben, hogy
kb. milyen elemeket latunk. Vegyiik észre a nagy méretiiket, és hogy ez
elég attekinthetetlen manudlisan, de persze minden egyes sor értelmezheto
magaban.

e pl. midnight commanderben a f4jl listaban hasznaljuk a keresés funk-
ciot az "rws” stringre tobbszor. Emlékeztessiik a hallgatokat az el6z6
mérésre, hogy ez egy setuid-es program és mondjuk el, hogy ez azt je-
lenti, hogy ennek akar root joga is lehet, ha tamado6 rakta be, akkor
ez lehet egy backdoor is. Kérdezziikk meg miért van a taldlt suid-es
programnak root joga, miért kellhet?
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a log alkonyvtarban nézziik meg a syslog fajl tartalmat. Ez az egyik
legfontosabb operacios szintii logfile, de a legkevesebb tamadés-kozeli
informacio lesz benne, mert a tamado nem sokat dolgozott az operacios
rendszeren, inkabb a webet tamadta

e bemutatjuk a ”last” parancs hasznalatat fajl specicikaldsaval. last -f
wtmp. két logint latunk a 10.44.2.208 cimrol. A logrotate altal lecserélt
wtmp.1-re lesz feladat.

e nézziink bele a log/apache2/access.conf és error.log fajlokba. . Semle-
ges sorokat nézegessiink meg, hogy mit tartalmaznak. (ip, user auth,
id6, lekérdezés jellege, URL, code, méret, agent string stb. ) nem
fontos a teljesség, nem arrol szél a mérés

e menjiink be az etc/motd fdjlba és nézziikk meg, hogy ezt irja ki a f4jl

ha beloginolnank a gépre (Message-of-the-day)

4.2. Feladatok
4.2.1. Feladat

Mi a debian verzidja a vizsgalt operacidos rendszernek? Az
/etc/debian.version tartalmazza ezt az informéciot

4.2.2. Feladat

Lépett-e be a vblog és a root felhasznalon kiviil barki a wtmp.1 fajl szerint
szeptember 1 -oktéber 20 kozott?

4.2.3. Feladat

Mikor bootolt utoljira a rendszer a wtmp féjlok vizsgalata alapjan? (el-
lenérizendé: /var/log/wtmp és /var/log/wtmp.1)

4.2.4. Feladat

A nessus nevii sériilékenységfelderité eszkozt honnan futtatta a tamaddéd? Az
apache access logokban a nessus agent stringnek ” Nessus” szoveget hasznélta
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4.2.5. Feladat

Az access.log.l féjlban lathatd, ahogy a tamadd elkezdi hasznalni a
feltoltott shellkédot (plugins/shell/shell.php). Az elsé parancsokat GET pa-
raméterként irta be, csak utana nyitott tavoli shellt. Mi volt az elso lefutta-
tott parancs amit kiadott?

4.2.6. Feladat

Hozott-e 1étre 1j 0-ds uid-jii felhaszndlot a tamadé (kiskapu) (ellenérizendé:
/ete/passwd f4jl tartalma)

4.2.7. Feladat

Milyen verzidjat hasznélta a tdmadé az sqlmap-nek? (web naplé fajl alapjan
access.log és/vagy access.log.1 sth.)

4.2.8. Feladat

A tamadd feltoltott egy els6 plugint a wordpress-be probalkozasnak
az action=upload-plugin log tzenetnél talalhaté mdédon. De ez nem
miikodott. A GET /wp-content/upgrade/info9/info9.php HTTP/1.1
kérésre nem 200-as error code generdlédott, hanem? (hasonléképpen a
/var /log/apache/access.log.1 fajl vizsgalata lehet sziikséges)

4.2.9. Feladat

Milyen plugint toltott fel a tdmadd utoljara, amit haszndlni is tudott?
Végrehajtott egy action=upload-plugin hivast és utdna rogton meghivta a
feltoltott backdoort. Mi a neve a php fajlnak. A megoldas az access.log.1
része.

4.2.10. Feladat

Honnan futtatta a tdmadé a WPScan scriptet? (az apache.log.1 aktudlis
soranak eleje tartalmazza az IP cimet)
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