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A hibakeresés sohasem egyszeru

* Hibak pedig leteznek
> Nem csak programozasi hibak vannak...
> Konfiguracios hibak
> Architekturalis hibak
> Tervezesi hibak
* A |0 hibakat konnyu megtalalni
* A rosszakat meg nagyon nehéz
Az undoritoakat meg egyszeruen lehetetlen...



Hibakeresés — in vitro

* \egzetes hibaknal postmortem hibakeresés
> Core dump és debugger [mdb(1), dbx(1)]

* Tranziens hibaknal (programozasi hibak, vélt vagy
valos teljesitmény problemak)
> Ad hoc megoldasok vagy szinte semmi
> truss(1), mdb(1), *stat(1M), sar(1)

> Ha forraskod is elérhetd, akkor pl. Sun Studio
Performance Analyzer
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Hibakeresés — in vivo

» Szinte minden esetben csak invaziv technikak
> Binaris instrumentalas
> Forras szintl instrumentalas
> Interposer library-k
> Debug library-k
> Debug kernel

» Altalaban
> Durva beavatkozasok
> Lassu
> Nagy az additiv hibak injekciojanak eselye



A tokéletes hibakereso rendszer

* Dinamikus

* Informaciot gyujt

» Eles rendszereken is biztonsagosan hasznalhato
* “Teljesen” biztonsagosan

* Teljesitmeny veszteseg “nelkul” hasznalhato
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DTrace

* Interpretalt nyelv (valojaban D)
> Probe-ok
> Préedikatumok
> Akciok
 Dinamikus (nem csak) fuggveny be- és kilépés
pontokat instrumentalo rendszer
 Kernel modul

* Unix parancs: dtrace(1M)



A DTrace jellemzoi

* User es Kernel retegben is makodik
* Ismeri és érti a syscall-okat

» 50000+ probe egy atlagos Solaris 10 rendszeren
(update és hardver architektura fuggo)

* Alapallapotban csak root-kent mikodik

» 3 privilegiumot igényel: dtrace_kernel, dtrace_proc
es dtrace_user

* BO 800 oldalas dokumentacio



Probe

Az instrumentacio pontos helye egy hierarchiaban (leirdja
egy 'n'-es)

<provider, module, function, probe_name>
A hierarchiaban egy vagy akar szint is uresen hagyhato
Egy provider bocsajtja a rendelkezésunkre
Modulokra és fuggvényekre bomlik
Van neve (altalaban entry és return)

Lehet minimalista moédon regularis kifejezéseket is
hasznalni: * ? [ ]

dtrace -|



Provider

LY 2 B 4

 Szoros kapcsolatban all a DTrace keretrendszerrel
> Probe-okat ad a keretnek
> A keret ertesiti a provider-t az egyes probe-ok
aktivalasarol
> A provider egy probe tuzelésekor atadja a vezerlest a
DTrace keretnek



Provider-ek |.

* fbt
> Function Boundary Tracing
> Minden kernel fuggvény be- és kilépési pontja
> ~45000
* syscall
> gyscall tabla be- és kilepési pontjal
> ~450)

* |ockstat

> Kernel szinkronizacios primitivek
* Contention-event

* Hold-event




Provider-ek |I.

* vminfo
> Kernel vm statisztika

* sysinfo
> Kernel sys statisztikak
* pid
> Alkalmazasok fuggvényeinek be- és kilépési pontjainak
instrumentalasa

> Akar minden utasitast is képes instrumentalni...
° |0
> Diszk 1/O események instrumentalasa



Provider-ek lll.

* proc
> Processz életciklus esemenyek
> create, start, fault, exit, exec, signal

* sched
> CPU Utemezési esemeények
> enqueue, dequeue, sleep, wakeup, on-cpu, off-cpu

o sdt
* mib
* CpC
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Provider-ek IV.

* profile, tick

> Konfiguralhato rataju profiling interrupt
* fpuinfo
* plockstat

> User land szinkronizacios primitivek

* dtrace
> BEGIN
> END
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DTrace
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Szkriptek

* dtrace(1M) tamogatja a szkripteket
#! /usr/sbin/dtrace —s

 Szkript szintaktika
[

provider:module:function:name],

provider-module:function:name]*
[/predicate/]

{

[action;]*

}

I+



Valtozok

 Skalar
> Szokasos tipusok (char, short, int, long, long long, float,
double, long double)
* Asszociativ array-ek
> Tovabbfejlesztett Perl hash
> A Kkulcs egy tetszoleges 'n'-es
> Pl. array[execname, timestamp]

* String



Beépitett valtozok

e pid — az aktualis processz ID-je

e ppid — a szulod processz ID-je

e tid — az aktualis thread ID-je

e execnhame - az aktualis programnev

e *curcpu — az aktualis CPU informacios strukturaja

» *curthread - az aktualis thread kernel strukturaja

e *curpsinfo — az aktualis processz allapotleiro strukturaja
* *curlwpsinfo — az aktualis lwp allapotleird strukturaja

* |grp — az adott CPU Igroup ID-je

* pset — az adott CPU processor set ID-je

 timestamp - a bootolas 6ta eltelt id0 [ns]

e viimestamp - az adott processz virtualizalt oraja [ns]
 probprov, probemod, probefunc, probename - a probe adatai
...6S még sokan masok



Thread lokalis valtozok

* Egy név, de minden thread-nek sajat adat
« Jelolése: self->
* A nem definialt valtozoknak nulla az értékuk

* Ha nullazunk egy thread lokalis valtozot, avval
deallokaljuk




Makrok

* $[1-9] — az adott parancssori paraméterek
» $egid, $euid, $uid, $gid, $pid, Spgid, $ppid
* $projid

* $sid

« $taskid



Prédikatumok

* Akciok csak bizonyos feltételek megléte eseten
torténo ervenyesitese
* Egy logikai D kifejezés

* Ha a kifejezés igaz, akkor es csak akkor hat az
akcio




Az akciokrol altalaban |.

 Ez a valodi program
» Altalaban informaciot rogzit
* Ritkan informaciot valtoztat meg
* Akciok
> Muveletek valtozokkal és array-ekkel
> NINCS FLOATING POINT ARITHMETIKA
> Fuggvenyhivasok
* Bizonyos programozasi szerkezetek nem leteznek
> Elagazas (if)
> Ciklus (for, while, until)



Az akciokrol altalaban Il.

* Arithmetikai mlveletek
* Logikal mlveletek

» Komparalas

» Ertékadas

* Felteteles kifejezes

x= 1==0 ? “zero” : “non-zero”;



Destruktiv akciok
* A -w flag-gel engedélyezni kell

stop() — megallitja az aktualis processzt
raise() — szignalt kuld az adott processznek
breakpoint() — kernel breakpoint triggerelése
panic() — kernel panik

chill() — adott idore leallitja a processzt

copyout() és copyoutstr() — adott valtozobol
adott szamu adatot egy memoria helyre masol



Aggregaciok
DTrace fuggveny

* Egy aggregacio olyan f()? ngPvény, ahol x egy
tetszoleges n eleml adathalmaz és:

f(f(x,) U f(x,) O ... O f(x )) = f(x, O x, O ... x )

*llyenek a count, a sum, az avg, a max es a min
(pl. a median nem az, eppen ezert nincs is ilyen)

* Specialis aggregacio a quantize és az Iquantize



Normalizacio és egyéb muveletek

* normalize()
> Nem valodi normalas, csak egy faktor tarolasa
> Alapvetden megjelenitéshez

» denormalize()

> Egy meglévo norma faktor torlése
* Aggregacio torlese

> clear() - csak az értéket torli, a kulcsok maradnak
* Aggregacio csonkolas

> trunc() - az aggregacio csonkolasa



Spekulativ koveteés

* Bizonyos esetekben csak specialis feltételek
egyuttallasa eseten kellenek adatok

* Viszont minden mas esetben minden begydjtott
adatot el kell dobni

* Nem szurheto predikatumokkal

* Tipikusan hibak elofordulasakor gyljtendo adatok,
specialis program agak monitorozasa, etc.



Anonymous kovetes

* Fogyasztohoz nem kotott nyomkovetés
* PI. A boot folyamat kovetese

» /kernel/drv/dtrace.conf fajlba bekerul0 direktivak
> A dtrace(7D) betoltésekor automatikusan aktivalodik
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Kernel instrumentacio

* A belépési utasitas branch always utasitasra
cserelése

* Ugras a DTrace keretbe

* A feladatok vegrehajtasa

* Az elcserélt utasitas végrehajtasa
» Ugras vissza oda, ahonnan jottunk




User processz instrumentacio

* Alapvetoen a kernel instrumentacio logikajaval
azonos

* A probléma, hogy user land-bol kernel land-be kell
atkerulni

* A megoldas egy trap utasitas inzertalasa
» Kovetkezmenye egy specialis DTRACE trap entry



Syscall instrumentacio

* A syscall-ok valojaban trap-eken keresztul hivodnak
meg

* A syscall-ok tablakban vannak és ide indexelunk a
trap “argumentumaval’

* A megoldas az adott syscall bejegyzes cseréje egy
DTRACE_SYSTRACE_SYSCALL bejegyzésre



DTrace a nagyvilagban

* Portok
> FreeBSD
> 0S X
> Linux (Oracle Enterprise Linux), folyamatban...

» Az OpenSolaris megszunesével keletkezett illumos
kernelre epul0 rendszerekben:

> Nexenta NexentaStor és illumian

> Openlndiana

> Joyent SmartOS

> 0mniOS

> DEYOS (egyel6re még nem publikus)

* JelentOs valtozasok az Oracle Solaris 11-ben
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DTrace kérdések

Az eltéro rendszerek kezelés

* Univerzalis Dtrace szkriptek

* Univerzalis és dinamikus transzlatorok
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Példak
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