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* Az Uzemeltetés 0 céljai
— MinGseg es megbizhatdésag — a halozaton és a szolgaltatasokban
— Hardver, szoftver és human er6forrasok optimalis kihasznalasa
— Koordinacio, hatékonysag
— Hibak megakadalyozasa és elharitasa
« Kapcsolodo feladatok
— Halozati szolgaltatasok kialakitasa, felugyelete
— Konfiguralas
— Hibak kezelése, vedelmi sémak mikodtetese
— Szamlazasi informaciok
— Halbozatvezerles es halozattervezes tamogatasa
— Biztonsagi funkciok beallitasa és felugyelete
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www.hit.bme.hu

ISO ajanlas alapjan — a TMN (Telecommunication Management Network)
modellhez kapcsolddo 6 funkcidk

1. Konfiguracio menedzsment (Configuration Management)
2. Teljesitmény menedzsment (Performance Management)

3. Nyilvantartas, vagy elszamolas menedzsment (Accounting
Management)

4. Hiba menedzsment (Fault Management)
5. Biztonsag menedzsment (Security Management)

6. Felhasznald menedzsment (User Management)
» szabvanybdl kimaradt, de legalabb annyira fontos funkcié
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I'l KONFIGURACIO MENEDZSMENT I

* A halozati- €s rendszereszkozok konfiguracioit kezeli

— Kulcsfontossagu
— Adatok az aktualis konfiguraciok részleteirdl
— Valtozasok kovetése

« Szukseges informaciok
— Az eszk06zOkon beluli, menedzselt objektumok allapotai, pl. interfész IP
cime
— Halozati 0sszekottetesek adatai
* FO funkciok
— Keészletnyilvantartas és topologia
— Valtozasok illetve valtoztatasok nyilvantartasa
— Kabelezeési rendszer nyilvantartasa
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» Teljesitmeény elvart (optimalis) szinten tartasa
— Terhelés és kihasznaltsag mérese
— Mert adatok megjelenitése, ertelmezese

 Feladatok

— Milyen adatokat merhetunk és hogyan?
» PI: atvitt csomagok szama, megoszlasa, veszteseg
» Halozati eszkozokben elérhet6 funkciok
« Kuls6 merdeszkozok

— Teljesitménymutatok definialasa
— Mert adatok értelmezése, kuszobéertekek
« Ezek alapjan esetleg beavatkozas

* A halozat modellezése is szukseges
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www.hit.brme.hu
« Beruhazasi koltsegek — Capex (Capital expenditures)
— Hardverelemek, kabelezes
— Infrastruktura beszerzése — pl. épuletek, oszlopok, szekrények
— Szoftverek - Operacios rendszerek, szoftverlicencek
« Mudkodtetes koltsege — Opex (Operating expenses)
— Infrastruktura bérlés — akar haldzati szolgaltatasok is
— Karbantartas, altalanos uzemeltetés — pl. hités, fltés
— Személyi koltségek
* Felhasznaldi dijak
— Szolgaltatasok és dijak kialakitasa
— Forgalommeéreés, szamlazasi funkciok

© Halbzati Rendszerek és Szolgaltatasok Tanszék



HALOZATI RENDSZEREK
HIBAMENEDZSMENT
TANSZEK

www.hit.bme.hu

« Célok
— A halozatban fellép6 hibak erzekelése, detektalasa
— Az érintett tertlet meghatarozasa, behatarolasa
— Ahiba izolalasa
— Napldzas
— Az adminisztratorok és felhasznalok értesitése
— Ahibak javitasa
« \Vesztesegek csokkentése
« Hatékony mikodésehez
— Informacidk a konfiguraciomenedzsmentbdl
» Behatarolas, izolalas, elharitas
— Informaciok a teljesitménymenedzsmentbdl
« A detekciot és behatarolast segiti

« Dokumentalas — hiba és javitas
« Hibakezelési terv — rendszeres problémakra
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« Afelhasznalok hianyos ismereteibdl adodo, altalaban nem technikai jellegi
hibak — 80-85%
— Hibadokumentaciok segitségével kezelhetd, akar telefonon
— PI. kdabelmodem hibas csatlakoztatasa
« Technikai jellegl problemak — 5-10%
— on-line adatbazisok és a felhasznaldi kézikonyvek alapjan
— pl.: hibas szerverm(ikodés
« Kiritikus és komplex technikai jellegl probléemak — 3-5%
— Gyakran szikséges a szallitdo cég segitsége is
— Nagyobb eréforrast igényel a megoldasa
— Pl kabelszakadas megszintetése
« Alkalmazasokkal kapcsolatos hibak — 1-5%
— Alkalmazasfejlesztok kell kezeljék
— PI: programfagyas
« Gyarto altal kezelhetd problémak
— Frissitések, karbantartasok oldjak meg
— Pl firmware hiba
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www.hit.bme.hu

« Cel a halozati hozzaféres ellenGrzese a helyi
szabalyozasok alapjan

* Feladata a megakadalyozni a
— Halozat elleni tamadasokat
— Szandékos vagy veletlen mikodeéskeéptelenné tételt
— Bizalmas informaciok felhatalmazas nelkuli eléresét
* Biztonsagi problémak okai
— Az eszk0zOkhoz torténd szabad fizikai hozzaféres
— Felhasznaldi jogosultsagok
* Biztonsagos kommunikacio
— Titkossag, sértetlenség, rendelkezésre allas
— Hitelesség, letagadhatatlansag

Tokeletes biztonsag nem létezik!
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TANSZEK
www.hit.bme.hu

« Cel
— Elfedni a felhasznaldk eldl a halézat bonyolultsagat
— Csokkenteni a felhasznalok képzeésének idejét és koltségét
— Csokkenteni a felhasznal6i hibak szamat
— Csokkenteni a rendszergazda kozbeavatkozasanak szukségeét

 F6 feladatok

— Uj felhasznalo felvétele
— Hozzaféreés biztositasa a szukséges eréforrasokhoz
— Hozzaférés megszuntetése
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« Simple Network Management Protocol
* De facto haléozatmenedzsment szabvany

* Egyszerunek indult
— V1: els6 valtozat — 1988
— V2: funkciok bbvitése — 1993
— V3: biztonsagi funkciok, RFC-2273 , RFC-2274, RFC-2275 — 2002

« Novekedeés
— Méret
— Komplexitas

« Gyors alkalmazhatosag
« Adaptacio az eszkozok valtozasaihoz
* Lekerdezes és valtoztatas
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www.hit.bme.hu
« Management information base (MIB)

— A halézatmenedzselési adatok elosztott adatbazisa

— Faszerkezetben hivatkozott adatelemek (valtozok)
» Azonosito: OID — Object Identifier
« Szamokkal jeldlik az elagazasokat
 Pl: 1.3.6.1.4.1.9.2.2 — Cisco eszkozoOk lokalis interfészei
* PI: http://oidref.com

— Gyartofuggetlen és gyartofuggo részek
 SNMP protocol
— Menedzser — kulon hoszton futo szoftver
— Ugynok, agent — a menedzselt eszk6zon fut
— MIB adatok
— Parancsok
« Structure of Management Information (SMI):
— Adatleir6 nyelv a MIB objektumokhoz
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« MIB adatok

— Menedzser nyilvantartja
— Ugynok szolgaltatja
« Adatok gyujtesi modja
— Kérés-valasz
* Menedzser kérésére az ugynok valaszol
— Trap — gyujtés és elkuldes
« Az ugynok a beallitasai alapjan figyeli a valtozasokat, és értesiti a menedzsert
« Kommunikacio
— UDP felett
— Egyszer( parancsok
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« ElsGsorban monitorozasra hasznaljak
— Elterjedtebb az SNMPv2

» Inkabb csak az olvasast engedik, mert nem igazan biztonsagos
— Hianyoznak az irhato MIB valtozok
— Nincs visszavonas, ujrajatszas
— Nehéz Osszetett feladatokat szervezni
* Mire lenne szukseg?
— Programozhato uzemeltetés megfeleld interfésszel
— Konfiguracios és allapotleiré adatok szétvalasztasa
— Szolgaltatasok konfiguralasa (tobb eszkozon)
— Valtozaskovetés: kommitolas, visszavonas
— Validacio es javitas
* Modell-alapu programozhatosag

© Halozati Rendszerek és Szolgaltatasok Tanszék 17
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A modern programozasi
sémakhoz es
adatformatumokhoz igazodik

Pl: REST, Python, JSON, XML

« Tamogatas szukseges az
eszkozokben

Licensztél is fugghet

* YANG

RFC-6020
Adatmodellezeési ,nyelv”

Faszerkezet-szer(, listakat is
megengedve az elemekben

Altalaban hasznalt formatum a
JSON (vagy az XML)

Az eszkoz ,valtozoit” irja le

Kép: developer.cisco.com

MODEL DRIVEN
PROGRAMMABILITY - MDP

NETCONF i RESTCONF

YANG Data Models

Configuration Operational

Vendor Vendor
Standard Standard Soeeific
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- NETCONF

— RFC- 4741

— Tavoli eljarashivast (RPC) alkalmazva hajt végre konfiguracios vagy
lekéerdezb parancsokat

— Menedzser — ugynok szerepek
— Integralhato python szkriptekbe

« RESTCONF

— RFC-8040

— REST alapon, HTTP GET, POST, PUT, DELETE Uzenetekkel
 Mukodés

— Az eszkozho0z vagy szolgaltatashoz definialt YANG modellt

figyelembe véve lehet szkripteket irni
— Szabvanyos és gyartospecifikus modellek
— PI: github.com/YangModels
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« Automatizal6é eszkozok
— Altalanos céluak — pl. virtudlis gépek inditasara, beallitasara
— Tobbszor, tobb helyen elvégezhet6 feladatok tamogatasa

— Ansible

» Elég elterjedt
* YAML-ban leirt Playbook-okat hajt végre a kijelOlt eszk6zOkon
» Kulonbozd nyelveken (pl. python) irhatok hozza modulok

— Tovabbi hasonld eszkozok
« PI: Salt, Chef

* Guestshell
— Egyes Cisco eszkozokben elérhet6
— Linux, ami az 10S (halézati operacios rendszer) mellett fut
— Parancsok végrehajtasa, szkriptek futtatasa

© Halézati Rendszerek és Szolgaltatasok Tanszék 20
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www.hit.bme.hu

 Problema azonositasa

— Megfigyelés, adatgyljtés

— Elemzes

— Hipotézisek felallitasa a lehetséges okokra
— Célzott tesztelés

Megoldas kidolgozasa

— Lehetséges megoldasok szambavétele

— Megoldas kivalasztasa

— Vegrehajtas

EllenOrzes

Dokumentacio — jobb ha nem csak utdlag
— Viszonyitasi alap (baseline) — tipikus mikodés esete

,A sikeres hibaelharitas a hiba megjelenése elott kezdddik”

© Halozati Rendszerek és Szolgaltatasok Tanszék 22
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www.hit.bme.hu
« Caveman, brute force
— Addig allitgatunk, dugdosunk, amig nem szunik meg a hiba
— Hibas eljaras
— Tovabbi hibakat okozhat
— Elfedhet meglev6 hibakat
« Elméleti megkozelités
— A dokumentalt fizikai és logikai hal6zati kép alapjan
— Logikai kovetkeztetésekkel
— Bonyolult rendszereknél nem konny(
« Szisztematikus eljaras
— Retegrdl retegre haladunk, szUkitve a lehetséges okokat
— A hiba pontos behatarolasat teszi lehetové

« Kovetendod alapelv: egyszerre egy ponton avatkozunk be

© Halézati Rendszerek és Szolgaltatasok Tanszék 23
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* Lentrdl felfelé — bottom-up tesztelés
— Alegalso réetegtdl felfele haladva
— Minden rétegben ellenbrzés a hibaval kapcsolatba hozhaté elemeknél
* Fentrdl lefelé — top-down tesztelés
— Legfelsé réteg: ahol a hibat tapasztaltuk
— Reétegenkeént lefelé haladva
« Kozeputas modszer
— Valamelyik kozbuls6é retegtdl indulva
— Felfelé, vagy lefelé haladva
— AKkiindulasi réteg tapasztalati uton is kivalaszthato
— Tipikusan a halozati rétegtol indulnak
— Feltételezi a haldzat ismeretét, a tipikus hibajelenségek okainak ismeretét

« Egy-egy rétegben szamos funkciot kellhet tesztelni

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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www.hit.bme.hu

* Veégpontokon « Haldzati kapcsolo-
alkalmazhato eszkozok berendezeések
— ipconfig, ifconfig, ip address lekérdezése
— arp — Menedzsment felulet
— route * Programozhato
_ ping lekerdezések — NETCONF,
RESTCONF
— tracert, traceroute . SNMP
— netstat — Parancssoros lekérdezések
— dig, (nslookup) « PI. Cisco: show parancsok
— telnet « Konfiguraciora
— Wireshark, tcpdump vonatkozhat, pl. show

running-config

 Aktualis allapotra
vonatkozhat, pl show ip
interface brief

© Halézati Rendszerek és Szolgaltatasok Tanszék 25
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« Tipikus parancs: ipconfig /all

 AKkimenet ures
— Nincs ethernet kartya, le van tiltva, nincs hozza driver, ...

e AzIP cim 0.0.0.0

— Valészinlleg a DHCP cimkérés még folyamatban van
— DHCP cim visszaadasa: ipconfig /release
— DHCP cim lekérése, vagy meghosszabbitasa: ipconfig /renew

« Az IP cim 169.254.x.x alaku
— A DHCP sikertelen

— IPv4 autokonfiguracios cim (APIPA - Automatic Private IP
Addressing, RFC3927)

« Default gateway cime rossz
 DNS szerver hianyzik, vagy nem a vart cim

© Halozati Rendszerek és Szolgaltatasok Tanszék 26
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* arp
— Tipikus parancs: arp -a
— |IP cimhez nem a vart MAC-cim tartozik

« Tobb azonos IP cim a LANon
« Tamadasra is utalhat

— Forgalmat inditottunk, megsincs bejegyzés egy adott cimhez
» L2 (vagy lejjebbi) probléma valdszind, pl hibas VLAN beallitasok

* route
— Tipikus parancs: route print

— Tobb kulonb6z6 default gateway cim

» Tobb interfész kulonbozd beallitassal, a forgalom nem arra megy ki, mint
gondolnank

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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www.hit.bme.hu

« “Destination host unreachable’ « Valaszok érkeznek, de vannak
a hoszt nem érheto el elmaradt valaszok is
— A helyi halézaton — Csomagvesztés az ut mentén
* Nincs bekapcsolva a gép » Rossz kabel vagy interfész
* Nincs a halézathoz kapcsolva * Tulterhelt link
» Rossz az IP konfiguracio » Routing gyakori valtozasa (lengés)
« L2 hiba

— Tavoli hoszt esetén
* Routing hiba
 Egyetlen valasz sem érkezik

(timeout), vagy “Destination net
unreachable”

— Atavoli gép vagy halézat nem

erheto el (nincs bekapcsolva)
— Tazfal szlri az ICMP echo

request csomagokat (tipikusan
a cel haldzatanal)
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