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Halozati réteg

Szolgaltatasi tipusok:
1. Kapcsolatorientalt (0sszekottetés alapu)
2. Kapcsolatmentes

A halozati rétegben valosul meg az alhalozatok kdzotti dsszekottetés.

—O0—0—0—0—

(Datagram atvitel)

Kapcsolatorientalt Kapcsolat nélkiili

Alhalozatok felé mutatott | Kapcsolatorientalt Béarmely

igény:

Cimzés: VC cimekkel Minden informacidban ott
kell legyen a célazonositd
cime.

Routing VC kialakitasakor torténik | Barmely csomag kiilon

(forgalomiranyités): forgalomiranyitasra kertiil.

Routing hiba hogyan Leall Automatikusan helyreall a

befolyésolja a rendszer kommunikécid (keres masik

mitkodését? utat)

Az Internet protokoll — halézati cimzés

Fizikai cimek, halozati cimek.

Miért van sziikség halozati cimekre?
Miért nem elegenddek a fizikai cimek hasznalata?

A fizikai cimek elhelyezkedése strukturalatlan. (Ethernet kéartyanal a sorszam elsd része a
gyartd azonositoja, atdbbi azon beliili sorszam. — A forgalomiranyitas szempontjabol
strukturalatlan.)

Utvonalvélasztast strukturalatlan cimrendszerrel lehetetlen megoldani.

A fizikai cim csak egy alhdlozatba kapcsolt csomdpontok kommunikécidjadhoz megfeleld.
Sziikség van egy masik, strukturalt cimrendszerre: a halozati cimekre.


http://it.math.klte.hu/user/almasi/cn

Az IP halozati protokoll

IP (Internet Protocol) RFC 791
- A TCP/IP referenciamodell halozati réteg protokollja.
- Széles korben hasznalt, az Internet alapeleme.
- Legfontosabb jellemzdi:
- IP fejrész szerkezete.
» 32 bites szavakbol all
» Minimum 5, maximum 15 sz6 hosszu.
- [P cimzés, cimosztalyok.
- Darabolés (fragment) tamogatés.
Internet csomag fejrész szerkezete
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Azonositd DM Fragment offset
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TTL Transzport réteg Fejrész ellendrzo 0sszeg
protokoll

Felado (forras ) IP cime

Cimzett (cél) IP cime

Opcionalis mezd(k)

Az elsd 6t szo kotelezd mezd. (Még lehetnek opcionalisak

1. Az els0 sz6 tartalma:

is.)

|
Verzio IHL Szolgéltatas
tipusa

Teljes hossz

Az els0 sz6 tartalma — altalanos informaciok:

- 4 bit: Verzioszam (Ipv4).

4 bit: IP fejrész hossza (szavakban mérve).

8 bit: Szolgaltatas tipusa (pl. hang vagy f3jl atvitel).
16 bit: Teljes csomaghossz (bajtokban mérve).

2. A masodik szo tartalma

Azonositd DM
F

T

Fragment offset

A masodik sz6 tartalma — darabolas (fragment) adatai (a feldarabolt sorozaté):

- 16bit: Azonositd, a fragment sorozat azonositoja.
- 1 bit: Nem hasznalt.




1 bit: DF — nem darabolhato (pl. boot program).
1 bit: MF — tovabbi fragmentek 1éteznek (ebbdl tudja, hogy fel van darabolva).
13 bit: Fragment offset (a fragment helye a sorozatban — hanyadik darab a sorozatban).

3. A harmadik sz6 adatai

I I I N I I S S O O I B B
TTL Transzport réteg Fejrész ellendrzd 0sszeg

protokoll

A harmadik sz¢6 adatai — altalanos informaciok:

- 8 bit: TTL a csomag ,hatralevd ¢€letidejének” jelzése. (Forgalomirdnyitdsi hiba esetén
korbe-korbe mehet a csomag. Azért, hogy ez ne terhelje a halot, specifikaljadk az
élettartamat. Ertéke 255-r6l indul, s minden egyes forgalomiranyito ezt eggyel csokkenti.)

- 8 bit: Transzport rétegbeli protokoll azonositdja. (Innen tudja a vételi oldalon, hogy kinek
kell tovabbkiildeni.)

- 16 bit: A fejrész ellenérzd 0sszege.

4, 5. A negyedik, 6todik sz6 adatai
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Felado (forras ) IP cime

Cimzett (cél) IP cime

A negyedik, 6todik sz6 adatai — cimzések:
- 32 bit: A ,,forras” IP cime.
- 32 bit: A ,,cél” IP cime.

6. A hatodik szo6tol

||||||||||||||‘||||||||||||||
Opcionalis mezd(k)

A hatodik szotdl — 32 bites opcionalis informéaciok, pl.:

- Security — Védelmi opcid. (pl. a Pentagonbdl szarmazo csomag ne menjen keresztiil
Irakon.)

- Record route — A tovabbitas Gtvonalanak naplozasa.

- Timestamp — A késleltetési idok naplozasa.

IP cimek (csomdpont azonositok)

- A csomodpont héalozatbeli azonositdja.

- Pontozott decimalis megjelenités. P1.157.45.190.57

- Az azonositok kezelése — InterNIC. (NIC — Network International Center.) Ez a szervezet
specifikalja a hal6zat cimtartoméanyénak elejét (a haldzatazonositot), a tobbit (a haldzaton
beliilit) az intézmény.




IP cimosztalyok

A osztaly — nagy intézmények szamadra.

Bit# 1 7 24
Aosztaly | o | Network # Host #

Bit# 1 1 14 16
Bosztaly | 1 | o Network # Host #

Bit# 1 1 8
Cosztaly | 1| 1 Network # Host #
Elso bajt szabaly
Kezdobit(ek) 1. B4jt értéke Osztaly
0 0-127 A
10 128 - 191 B
110 192 - 223 C
Specialis IP cimek
00000000.00000000.00000000.00000000 Az aktualis gép.

000000....00000 Host Az aktudlis halézat megadott gépe.

11111111.11111111.11111111.11111111 Broadcast az aktudlis haldzaton.

Network 00000000....00000000 A megadott halozat azonositdja.
Network IT111111....11111111 Broadcast a megadott haldzaton.
01111111 Barmi Loopback.

IP alhalozatok

Miért van sziikség alhalozatok 1étrehozasara?
- Az intézmény logikai miikodése, felépitése, térbeli elhelyezkedése indokolja.
- Egy IP hél6ézaton tobb iizenetszorasi (broadcast) tartomanyt kell 1étrehozni.

Hogyan hozunk létre alhalozatokat?

- Az IP cim host részének legmagasabb helyiértékii bitjeibdl néhanyat az alhdlozat (subnet)
azonositasara hasznalunk.

- Az (0j halozat-csomoOpont hatart egy un. halézati maszk (netmask) értékkel jeloljiik.



Halozati maszk

Egy olyan 32 bites maszk, mely 1-es bit értékeket tartalmaz a halozat és alhalozat
azonositasaban résztvevo bithelyeken és 0-s bit értékeket tartalmaz a csomopont azonositasara
szolgalo bithelyeken.

A halozati maszk segitségével az eredetileg az osztalyba sorolas altal (statikusan)
meghatarozott haldzat-gép hatar dinamikusan modosithato.

Halozati maszk — példa:
- Hélozat IP cime: 197.45.112.0

CosztalyG  intézmény azonositdja
- Alapértelmezett halozati maszk: 255.255.255.0
- Hasznaljunk 3 bitet alhdl6zat azonositasara. 001|00000  -32

alhaloézat azonositd gép azonositd

- Halozati maszk: 255.255.255.224
- Osszesen 8 alhdlozat elkiilonitésére van lehetdség.
- Altalaban a csupa 0 és a csupa 1 bit értékekbo] felépiilé alhalozat azonositokat nem
hasznaljak (6 alhéalozat épithatd).

Az alhal6zatok cimei:

Sorszam | Alhalézat cime Alhalozati gépcimek
1. 197.45.112.32 197.45.112.33-62
2. 197.45.112.64 197.45.112.65-94
3. 197.45.112.96 197.45.112.97-126
4. 197.45.112.128 197.45.112.129-158
S. 197.45.112.160 197.45.112.161-190
6. 197.45.112.192 197.45.112.193-222

Halozati maszk szerepe

Tovébbra is .35 marad, de a router tudja, hogy a .32 fel¢ kell irdnyitani.
(+ 19. oldal)

A kettos cimrendszer problémai

fizikai cimet.
- Bizonyos helyzetekben (pl. Hal6zati boot esetén) sziikség lehet arra, hogy a fizikai cimhez
meghatarozzak a halozati cimet.

Halézati cim — fizikai cim (ARP)

ARP (Address Resolution Protocol) RFC 826

- Minden node egy tablazatban (ARP tablazat) tartja nyilvan a héalozati cimekhez tartozé
fizikai cimeket.

- Hogyan keriil be egy 0j adat (cimpér) a tablazatba?
1. ARP kérdés: Ki tudja az X halozati cim fizikai cimét?



2. A kérdés keretét lizenetszorasos kiildéssel az alhdlozat valamennyi csomdpontja
megkapja ¢s feldolgozza.

3. Ha valamely csomdpont ,,magara ismer” az X haldzati cimben, akkor a sajat fizikai
cimével megvalaszolja az ARP kérdést.

Fizikai cim — Haloézati cim (RARP)

RARP (Reverse Address Resolution Protocol) RFC 903

- Csak specialis esetekben sziikséges (pl. haldzati boot).

- Egy (vagy tobb) RARP szerver tablazatban (RARP tablazat) tartja nyilvan a fizikai
cimekhez tartozé haldzati cimeket.

- A tablazatot a rendszeradminisztrator tartja karban.

- A fizikai cim - hal6zati cim 6sszerendelés statikus.

- Tobb RARP szerver esetén egy fizikai cimhez minden RARP szerveren ugyanazt a
halézati cimet kell rendelni (nem fiigghet a szervertdl az 6sszerendelés).

Mikodési vazlata:

1. RARP kérdés: Ki tudja az X fizikai cim halézati cimét?

2. A kérdés keretét tiizenetszorasos kiildéssel az alhdlozat valamennyi csomopontja
megkapja.

3. A RARP szerverek feldolgozzak a kérdést: Ha megtalaljdk a tdblazatukban az X fizikai
cimet, akkor a tablazatban taldlhat6 hal6zati cimmel megvalaszoljak a RARP kérdést.

Fizikai cim — Halézati cim (DHCP)

DHCP (Dynamic Host Configuration Protocol)

Miikodési vazlata:

1. DHCP kérdés: Ki tud adni egy IP cimet?

2. A kérdés keretét tlizenetszordsos kiildéssel az alhdlozat valamennyi csomopontja
megkapja.

3. A DHCP szerverek feldolgozzédk a kérdést: Ha a kezelt cimtartomanyukban van még
szabad IP cim, akkor azzal megvalaszoljadk a DHCP kérdést.

4. A Kkliens a hozzéd érkez0 DHCP valaszokbol valaszt egyet, s visszajelzi a valasztasat a
megfeleld DHCP szervernek.

5. A DHCP szerver ,konyveli” a cimvalasztast (foglalt lett a cim), s a konyvelésrdl
megerdsitést kiild a kliensnek. Ez a kiosztas altalaban iddszeletekre szol.

Az Internet novekedése

90 Januar 927
90 Aprilis 1525
90 Jalius 1727
90 Oktober 2063
91 Januar 2338
91 Aprilis 2622
91 Jalius 3086
91 Oktober 3556
92 Januar 4526



IP cimosztalyok problémai

Az IP cimosztalyok statikus haldzat-gép hataranak problémai:

A kb. ~5000 csomoponttal rendelkezé intézmények szamara a ,,B” osztaly tul nagy, a ,,C”
osztaly tul kicsi.

Sziikség van egy dinamikus hatar meghatarozasara (valtozo hosszisagu halozati maszk).
A 90’-es évek elején az idéegység alatt kiosztott 1j haldzatcimek szama exponencidlis
novekedést mutatott. (A ,,C” osztalyu cimek szama 221)

A router-tablazatok mérete a hal6zatok szamaval aranyos.

Meg kell akadalyozni a router-tablak robbanasszerti ndvekedését.

IP cimosztaly problémak - megoldas
A megolcas:CIDR (Classless Inter-Domain Routing) RFC 1519.

Folytonos ,,C” osztalya cimek kiosztasa (,,B” helyett).

A halézat-gép hatar valtozd hosszusdgi haldzati maszk segitségével tetszOleges
bitszammal balra (supernetting) illetve jobbra (subnetting) tolhat6.

Tertileti elrendez6dés szerinti cimtartomany —zo6nak kialakitasa.

Osszevont forgalomiranyitasi informaciok a halézati maszkok segitségével.

A haldzati cimek reprezentacioja: <Haldzat IP szam, Halozati maszk>

Kontinensek IP cimtartomanyai

A ,,C” osztalyll IP cimtartoméanyokat kontinentalis alapon osztjak ki (router tablak mérete
jelentdsen csokkenthetd) RFC 1366, 1466:

Kontinens Cimtartomany
Eurdpa 194.0.0.0 — 195.255.255.255
Eszak-Amerika 198.0.0.0 — 199. 255.255.255

Kozép- Dél-Amerika 200.0.0.0 — 201. 255.255.255
Azsia, Ausztralia 202.0.0.0 — 203. 255.255.255

CIDR példa

Egy Internet-szolgaltatd 2048 db ,,C” osztalya IP cim kiosztasarol rendelkezik:

104.24.0.0 — 194.31.255.255

A szolgéltatot (kiviilrdl) specifikéld informacié: <194.24.0.0, 255.248.0.0>
A szolgaltatohoz 3 intézménytdl érkezik Internet csatlakozasi igény:

Al 2000 csomopont
Bl 4000 csomopont
Cl 1000 csomopont

Az intézményeknek kiosztott cimek:

Al 194.24.0.0 — 194.24.7.255; <194.24.0.0, 255.255.248.0> (2048 cim)
Bl 194.24.16.0 — 194.24.31.255;<194.24.16.0, 255.255.240.0> (4096 cim)
Cl 194.24.8.0 — 194.24.11.255; <194.24.8.0, 255.255.252.0> (1024 cim)

A példa mitkodtetéséhez sziikséges forgalomiranyitasi informaciok:

Az europai (aggregalt) forgalomiranyitashoz:
<194.24.0.0, 255.248.0.0>
Egy bejegyzéssel 2048 db. ,,C” osztalyl cim kezelheto.



- Az Internet-szolgaltato belsd forgalomiranyitasdhoz:
<194.24.0.0, 255.255.248.0>
<194.24.16.0, 255.255.240.0>
<194.24.8.0, 255.255.252.0>
Harom bejegyzéssel 28db. ,,C” osztalyt cim kezkelhetd.

{

Nem egyedi IP cim, hanem tartomanyrdl van szo6.
Amiatt, hogy a Bl-nek 1 cimtartomanya legyen, nem a .8.0-val folytatjak, hanem a .16.0-tol.
Ugyelni kell, hogy mindig az els6 szabad tartomanybdl keriiljon a cim kiosztasra.

}
CIDR példa - routing

(25. oldaltol) Pl. érkezik egy 194.24.9.35-6s csomag. ... ES miivelettel meghatarozza a
célhélozat cimet. Ezt minden interfészre el kell végezni.

Forgalomiranyitasi alapfogalmak

- P forgalomiranyitas (routing):
Csomagok (IP datagramok) tovabbitasi iranyanak meghatarozédsaval kapcsolatos dontések
meghozatala.

- Forgalomiranyitasi tablazat (routing table):
A forgalomiranyitashoz sziikséges informaciokat tartalmazoé tablazat.

- Forgalomiranyitasi protokoll (routing protocol):
A forgalomirdnyitasi tablazat(ok) felépitéséhez, karbantartdsdhoz sziikséges informaciok
tovabbitasat (routerek kozotti cseréjét) leird protokoll (pl. RIP, OSPF, BGP).

- Forgalomiranyitott protokoll (routed protocol):
Olyan, halozati réteghez kotddo (halozati adattovabbitasi) protokoll, melyet a
forgalomiranyito (router) iranyitani képes (pl. IP, IPX).

- Autonom rendszer (AS — autonom system):
Hélozatok forgalomiranyitasi adminisztracios egysége, amelyben egy k6zos
forgalomiranyitasi stratégia (routing protocol) érvényesiil (azonos forgalomiranyitasi
alapelvek).

- Metrika:
Egy adott forgalomiranyitds eredményeként eldalld tvonal hosszanak (koltségének,
josdganak) mérési modja.

Forgalomiranyitasi konfiguraciok osztalyozasa

- Minimalis routing:
Teljesen izolalt (router nélkiili) halézati konfigurécio.

Po—
A felad6 az IP szdmbdl és a netmaszkbol meghatarozza, g P2 IP2
R 17 E2
hogy a cél vele vele egy haldzatban van-e.

(Az ES ugyanazt a cimet adja a sajatja és a cél esetén.) E - Ethernet



Statikus routing:
A forgalomiranyitasi tablazatot a rendszeradminisztrator tartja karban. Amit egyszer
beirunk, az marad a cim. A vilag felé egy, vagy csak néhany kapcsolddasi pont van.

RO —

Ha nem ez (azaz nem a kozvetlen elérésti halozatban van), akkor a
statikusan beirt cimre kiildi a csomagot. A bitenkénti ES-sel
megallapitja, hogy nem a kozvetlen haléban van. Eldny: nincs halozati
kommunikécid, a rendszeradminisztrator tartja karban a tablat.

Dinamikus routing:

Ha tobb kapcsolodasi pont van. Hogyan tartjak karban a tablat?

A forgalomiranyitési tablazat(ok) valamilyen routing protocol segitségével keriilnek
karbantartésra.

— Bels6 forgalomiranyitasi protokollok (IGP — bels6 forgalomiranyitasi osztaly, pl. RIP,
OSPF).

» Legfobb alapelv a ,,legjobb utvonal” meghatarozasa.

— Kiils6 forgalomiranyitasi protokollok (EGP — Extension Gateway Protocol — kiilsé
forgalomiranyitasi osztaly, pl. EGP — ugyanolyan nevii protokoll, BGP).

» Nem feltétleniil a legjobb utvonal meghatarozasa a cél (politikai alapu forgalomiranyitas
— BGP).

Tavolsagvektor alapu forgalomiranyitas

Miikodési alapelv:

A routerek minden elérhetd célra (gép vagy halozat) nyilvantartjak, hogy a legjobb uton
milyen iranyban milyen tavolsaggal érhetd el az adott cél (tdvolsagvektor).

A forgalomiranyitok ezen informaciokat meghatarozott i1dokozonként kicserélik
egymassal.

Az 1) informdaciok birtokaban a routerek ellendrzik, hogy sziikséges-e valtozas valamelyik
eddig ismert legjobb uttal kapcsolatban

Routing tabla felépités (Bellman-Ford)

Kiindulasi helyzet (most kapcsoljuk be a routert):

Legyen: 0, ha i=j,
D(ij)=

o0, egyébkeént.
Minden i entitas ismeri a d(i,k) tavolsagot minden k szomszédjara vonatkozoan.

Miikodési algoritmus (tetszéleges i—j utra vonatkoztatva):

1.
2.

Minden i entitas minden k szomszédjatol megkapja a D(K,j) értéket.

Az i entitas minden K szomszédjara vonatkoztatva kiszamitja az (1) formulaban szerepl6
minimum értékrt az 1. pontban kapott informacio segitségével.

Ha az 4j minimum érték kisebb, mint az eddigi D(i,j), akkor a j entitas i-bdl aktualisan az



1) minimumot szolgaltato K entitas felé érhetd el a szamitott minimumértéket hasznalva
D(i,j)-ként.

3. Folytassuk az 1. pontnal.

Az eljaras véges sok 1épés utan az optimalis utat szolgaltatja.

Tavolsagvektor — routing tabla problémak

Tl kicsi kezddérték probléma:
- Ha az optimalis ut ,,megsériil”, nagyobb koltségii (hosszabb) it nem Iéphet helyébe.
- Megoldas: Az optimalis ut irdnyabol érkezo nagyobb koltség feliilirja a (kisebb) koltséget.

Végtelenig szamlalas (Count to infinity) pobléma:
- Az eljaras bizonyos esetekben igen lassan reagél a topoldgia valtozasara.

Végtelenig szamlalas — példa:
C

1 10

Tekintsiik a ,,D”-be iranyul6 forgalomiranyitast.
Kiindulé forgalomiranyitasi bejegyzések (optimalis iranyok D-be):
-A:B,2

1 10
D
A
1
B
A |B2 C3 CA4h C5 c10 |C11 [Cl11
B |- C3 C4 C5 c10 |C11 |C11
C |B2 A3 A4 A5 A10 |D,J10 |D,10

(Lassu a konvergencia, amig megtalalja a j6 utat. Ez leterheli a halozatot.)
Routing Information Protocol - RFC 1058

A Routing Information Protocol (RIP) jellemzdi:

- Tavolsagvektor alapti IGP protokoll.

- Régi, de folyamatosan fejlesztik, javitjak.

- Metrika: Hop-ok szama (16=végtelen tavolsag).

- Max. 15 router hosszusagu optimalis utvonalak esetén hasznélhato.



- - 30 masodpercenkénti routing informaci6 kiildés.
-, Triggerelt update” a végtelenig szamlalas idejének csokkentésére.
(A két routeres ciklust kikiiszobolhetjiik, ha a legjobb utat nem kiildjiik vissza)

RIP Forgalomiranyitasi Tablazat

A RIP routing tablazatanak legfontosabb elemei:
- A cél (gép vagy halozat) IP szama.

- A cé¢lhoz vezetd optimalis ut hossza. Ezek kotelezok (a mitkodéshez

- Az optimalis ut szerint kdvetkez06 router IP szama. elengedhetetlen).

- A kovetkez0 routerhez vezetd interfész azonositoja. (Hogy ne kelljen bitenkénti ES-t
végezni.)

- Idozitéssel kapcsolatos informaciok.
- Kiilonboz6 jelzobeallitasok (Flag-ek).

OSPF — a forgalomiranyitok a teljes routertopoldgiat nyilvantartjdk. — Egy optimalizalasi
eljaras fog lefutni.

Link allapot alapu forgalomiranyitas

Link State Routing miikodési vazlat:

Szomszédok felfedezése.

A szomszédok felé vezetd ut koltségének (hosszanak) mérése.

Csomag készités a mérési eredményekrol.

A készitett csomag kiildése a halozati egység 0sszes forgalomiranyitojanak.

crer

orwdPE

algoritmussal) a tobbi routerhez vezetd optimalis utat (feszitdfa, spanning tree).
(Inkonzisztens térkép alakulhat ki a routerekben, ha a hiba és annak javulasa gyorsan kdveti
egymast.)

Transzport (szallitasi) réteg

Feladata: barmely két csomodpont kozott egy pont-pont jellegli megbizhaté adatatvitelt
nyujtson.

Két protokoll terjedt el: TCP, UDP. A TCP a felsébb réteg szdmara (applikécios réteg
szdmara) megbizhatd osszekottetést szolgaltat, az UDP nem.

A legelterjedtebb halézati szolgaltatasok a TCP-re tamaszkodnak. Kicsi szolgaltatasnal az
UDP hatékonyabb lehet (pl. DNS megvasdsitasa).

A protokoll fejlécek felépitése:

Applikacios r.
Transzport r. %
Halozati r.
Sziikkség van egy azonositora, hogy tovabb tudja adni az informaciot (a Tr. — Appl. r.

atmenetnél). Ezeket portszdmoknak nevezziik, a TR. réteg fejrészében helyezkedik el, innen
tudja, hogy milyen szoftvernek kell tovabbitani az informaciot.



Kliens Szerver

\

Szolgaltatast igényld szoftver Szerver szoftver: valamilyen halézati
szolgaltatast nyujt

A kommunikécié ugy indul, hogy a kliens a szerverhez fordul szolgaltatasigénnyel. A
kliensnek ismernie kell a szerver portszdmot, hogy meg tudja szolitani. Ezért a szerver
szolgaltatasok applikacios rétegbeli szoftverek azonositdjat rogzitik. A portszamokat méretiik
alapjan 3 osztalyba rogzitik.
- 1000 alatt rogzitett portszamok: a szerver altal nyujtott halozati szolgaltatasok

szoftverének portszama.
- 1000-2000: 4dtmeneti.
- 2000 folott: szabadon felhasznalhato

v

Pl 80 — www azonositasa
25 — levelezo szerver azonositasi portszama
7 —echo

Némely azonositot csak a TCP-re adjak meg, de van amit TCP-re és UDP-re is.

UDP csomag szerkezete: A felado és a cél portszama szerepel benne. (+ ellenérzd 0sszeg).
(Nem 0sszekottetés alapti, megbizhatatlan. Itt az applikacids rétegre marad a megbizhatosag
lekezelése.)

Fa. portsz.# | Cél portsz.#
p. 4 L

Ez rogzitett
Ennek a specifikdcioja: nem rdgzitett, az operacids rendszer altal a kliens entitdshoz rendelt
szam. Elképzelhetd, hogy ugyanazon hardverhez tobben fordulnak egyszerre valahova, ezt el
kell tudni kiiloniteni. Ez csak Ggy torténhet, ha kiilon szamot kapunk.

TCP: 6sszekottetés alapt, megbizhato.

- A csomagok sorszamokat kapnak. Ennek segitségével Osszerakhatok. A hiba
felderitésének lehetdségét adja.

- Nyugtazas — érkezési visszajelzés, hogy mely sorszdmu csomagok érkeztek meg, illetve
hogy milyet var kovetkezoként. (Ez megallapodas kérdése.) Elére mutaté nyugtizas: a
soron kovetkezd sorszamot kiildik vissza.

X

A
v

X+1

- Ablakozas: egy csomag sorozat (pl. 500 db.) kertil tovabbitasra, s ezutan csak egy nyugtat
var vissza, ez hatékonyabb.

Emellett a TCP biztosit egy ,,tul gyors adé — lassu vev0” beallitasi, atviteli szabalyozast is.
(Ezt nem részletezziik.)

A TCP fejléc felépitése:
A sorszamozas — nyugtazas felépitése:
- Portszdmok
- Sorszamok
- Nyugtazas



- Ablakméret
- Jelzdbitek
SYN — a kommunikéci6 induldsaval és lezarasaval kapcsolatos (szinkron).
ACK — a nyugtasorszam érvényességét jelzi (Jelzi, hogy valos nyugtasorszam,
vagy nem. Pl. az elsénél még nincs mit nyugtazni.)
FIN — a kommunikacio végét jelzi (finish)

Kapcsolat kiépitése — kommunikacié — kapcsolat bontas.

Hogyan torténik a kapcsolat kiépitése? Mddszer: haromutas kézfogas.

1. Sorszamok egyeztetése, ablakméret beallitas.

- A szerver varja a kliens megszolitasat.

- Akliens 6sszeallitja a csomagot, s ennek lesz egy sorszama (X#).

- Bedllitja a szinkronizacios jelzdbitet.

- Ezeket elkiildi a szervernek.

- A szerver mashol kezdi a sorszdmozast, ez az 6 maganiigye. (Y#) Beallitja a SYN-t, az
ACK-t is, ezeket visszakiildi a kliensnek, és az X+1-et is.

Ezt hdrom 1t utan vagjak el:

Kliens Szerver
Sorsz.#: X <«— Sorsz.#.Y
SYN » | Nyugta#:X+1
SYN, ACK
T
Sorsz.#: X+1
Nyugta#:Y+1
ACK —>\>

Ezutan mar mehet a tényleges kommunikacio.
Menet kozben kezdeti ablakméreteket felhasznalnak egymasnak (de ez mellékes dolog).

A ledllitasnal hasonld probléma van. A ledllitas jelzése — nyugtazas: hasonld, mint fent, de a
szinkronizacio helyett a FIN-nel. A szerver is, a kliens is kezdeményezheti a befejezést.)

Applikacios réteg

DNS — Tartomanynév kezel6 rendszer
Nevek hasznalata — kezdeti megoldasok

Természetes emberi igény IP szdmok helyett nevek hasznalata.
- Kezdeti megoldas: hosts.txt allomany letolthetd a NIC-t6l.
- Néhany 100 csomdpont esetén miikddtethetd.

- Internet novekedése (80’-as évek) — 1) megoldas sziikséges.



DNS — Domain Name System RFC 1034, 1035
- Hierarchikus tartomanyalapt névkiosztasi séma.
- Osztott adatbazisban torténd implementacio.

DNS - Tervezési szempontok

Alapvetd cél: nevekhez eréforrasok rendelése.

Nagyméretii adatbazis elosztott kezelése.

- Atmeneti tarolas (cache) lehetdség biztositasa.

Altalanos céli megoldasnak kell lennie.

- név — haldzati cim,

- név — postafiok informécio,

- Egyéb (elére nem ismert) applikaciok tamogatasi lehetdsége.
Tagolés: osztaly és tipus szerint.

A lekérdezési tranzakcio fiiggetlen a kommunikécios eszkoztol.
Platformfiiggetlen megvaldsithatosag.

1. Helyi host tabla: A rendszer automatikusan kikeresi. megnev. [Pszdm
Jelentds adminisztraciot igényel.
Lehet N:N kapcsolat is.

2. Helyi halozati host tabla: kijelliink egy csomoépontot a haldézatban, ahol ugyanugy
megcsinaljuk a tablat, s ezt valamennyi szervernek hozzaférhetové tessziik. UNIX
kornyezetben ez a NIS (Network Information System) és NIS+ rendszerek.
Vilagméretekben ez nem mukddoképes, csak helyi halozatokban.

3. Osztott adatbazis kiépitése (a megoldas) DNS.

Az adatbazis egyes részét a vildg mas-mas részén taroljuk. Fontosabbnak tekinthetd az
informacio rendelkezésre allasa, mint aktualis volta.

DNS — Alkalmazasi feltételezések

Adatok tobbségének lassu valtozasa.

Adminisztrativ hatdrok (zonak) kialakitasa.

- Altalaban a zonak intézményeket reprezentalnak.

- Névszerver(eke)t iizemeltetnek.

- Feleldsek a tartomanynevek egy halmazaért.

Biztositani kell a kliensek névszerverhez kapcsolodasi lehetOségét.
Adathozzaférés kiemelt prioritasa (konzisztencidval, naprakészséggel szemben).
Mas névszerveren tarolt adatra vonatkozé kérdés megvalaszolasa:

- Iterativ modszer (kotelezo).

- Rekurziv modszer (opciondlis).

Osztott adatbazis lekérdezés: O
- iterativ
- rekurziv.

O o

Kérdés meriil fel, ami méashova tartozik. Hogyan torténik a megvalaszolas?



1. Iterativ: megkapja a célszerli keresési helyeket, a kérdésbol kapott valaszt mindaddig
csinalja, amig vagy talal, vagy nincs ilyen adat. Ezt kotelez6en implementaljak a DNS-ben.
(Minden szerver ismeri.)

Az iterativ modszer a szerver oldalon egyszeribb megvalositast. A kérdezonek kell
intelligensnek lenni, mert ki kell értékelni a valaszt.

2. Rekurziv: nem adja vissza a valaszt, hanem tovabb kiildi, ahova szerinte tartozik. Stb.
Rekurzivnal kliens oldalon sokkal egyszer(ibb a feladat, szerver oldalon bonyolultabb.

DNS - Komponensek

A tartomanynevek rendszerének harom f6 komponense:

- Tartoméanynevek (korzetnevek)tere és eréforras rekordok.
- Névszerverek.

- Cimfelold6 (resolver) programok.

Tartomanynevek tere

0
Fa tipust (Osszefiiggd, korivmentes) graf, melyben minden
csucs egy erOforrashalmazt reprezental.
A cstcsokhoz egy (max. 63 bajt hossziisagl) cimkét rendeliink. hu
- Két testvér cstics cimkéje nem lehet azonos.
- A z¢r6 hosszisagh cimke (,,null cimke™) a gyokér szdmara Kite

kizarolagosan foglalt.
- Cimke bels6 reprezentéacioja:
- A cimke hossza egy bajton Xy
- A megfelel6 karaktersorozat (bajt-string).
- AKkis- és nagybetiik k6zott nem tesziink kiilonbséget, de
célszerli megtartani a forras irdasmodjat.

Abszolut tartomanynevek: gyokértdl a csucsig a cimkesorozat.

Grafelméleti alapok DNS alkalmazésa:

- A tartomanynevek terében barmely cslics egyértelmiien reprezentalhatdé a csucstol a
gyokeérig vezetd utat leird cimkesorozattal (abszolut tartoméanynév).

Abszolut tartomanynév belsd reprezentacioja:

- Maximum 255 bajt hosszusagu.

- A cimkek sorrendhelyesen konkatenaljuk.

- Sziikségképpen NULL karakterrel (0 bajttal) végzdodik.

Tartoménynevek reprezentacidja felhasznaloi interfészeknél:

- Cimke-sztring sorozat, elvalaszto karakter a pont (.).

- Lehet abszolut és relativ.

Tartomanynév tér példa

| I
MIL EDU AR|PA
|

[ | [ I
BRL NOSC MIT I?‘I YALE IN-AIDDR ACC

I T T [
A C VAXA VERENA



Abszolut név felhasznaloi specifikacidja pl.:
- vaxa.isi.edu.

Relativ név felhasznaloi specifikéacioja pl.:

- vaxa (relativ az isi.edu.-hoz képest)

- vaxa.isi (relativ az edu.-hoz képest).

vaxa.isi.edu. bels6 reprezentacioja (hexadecimalis forma):
| 04 | 76 | 61 | 7861 |03 ]69|73[69|03[65]|64]75]00 |

Eréforras rekordok (informacios eréforrasok)

A tartomanynevek egy csomopontot specifikalnak.

A csomopontokhoz egy eréforras-halmaz tarsithato.

Az informdcios eréforrasok un. er6forras rekordokban (Resource Record, RR) tarolodnak.
Az er6forras rekordok sorrendje Iényegtelen.

Az er6forras rekordok mezoi:

- tulajdonos: melyik csucspontnak a tulajdondban 1év6 eréforrasrdl van szo.

- osztaly: vagy protokoll architektura pl.: Internet.

- tipus: milyen jellegli informaciét tarol le a rekord.

- ¢élettartam: az adott informacié milyen hosszu ideig tarolhatd le az dtmeneti taroloban.
- adat.

Eroéforras rekordok szerkezete

Tulajdonos:

- Az atartomanynév, amelyhez a RR tartozik.

Osztaly:

- 16 bites érték, mely egy protokollcsaladot, vagy egy protokollt azonosit.
- IN — az Internet protokollcsalad.

- CH — A Chaos protokollcsalad.

Elettartam (TTL):

- 32 bites érték: A RR max. felhasznalhatosagi ideje (sec).

Erték (RDATA):

- A tipustol fliggden értelmezendd bitsorozat (adat):

Tipus Adat

A 32 bites IP cim (IN osztaly esetén).
CNAME | Tartomanynév.

HINFO Tetszbleges sztring.

MX 16 bites prioritas €rtek és egy tartomanynév.
NS Egy host tartomédnyneve.

PTR Egy tartomanynév.

SOA T6bb mez6bol allo rekord.

A — address — a tulajdonos halozati cimét specifikalja (32 bites IP szam — Internet
esetén)
CNAME - egy IP-szamhoz t6bb nevet akarunk tarsitani. Ez egy masodlagos név lesz.
MX — postafiok informaciok.
- prioritas jelz8szam
- tényleges érték v. tartomdnynév, ide keriil tovabbitasra.



PTR — pointer — egy mutatot vezetiink be a tartomany egy masik elemére. Forditott IP
szam — Név hasznalatra. INADDR — ARPA — cimek alapjan torténd keresést
tudjuk elvégezni.

xy.klte.hu IP szam: halozat tartomanynév,host,

ezért ezt forditva irjak fel
pl.: 193.6.135.55 = 55.135.6.193. in-addr.arpa.

NS — névszerver informacio — az elérés adatait taroljak le.

HINFO — Hardver informacio — a rendszer miikkodésében megjegyzésként
implementalodik.

SOA - biztonsagi informacid — hitelességi adatok (source of authoring ?)

A tartomanynév tér particionalasa

A tartomanynevek tere két (természetes) modon darabolhato:

Az osztaly tagozodasa alapjan.

- A kiilonb6z6 osztalyok paralell név tér faként foghatok fel.

A tartomanynév tér (fa) ¢leinek atvagasaval.

- Ha a tartomanynevek terében bizonyos éleket ,,atvagunk”, akkor a maximalisan
Osszefiiggd részgrafok szintén fa strukturdjuak.

- Egy ilyen maximalisan 0sszefiiggd részgrafot zonanak neveziink.

- Egy z6na reprezentalhat6 a gyokérhez legkdzelebbi csucsdnak tartomanynevével.
- A zonak kozotti ,,atvagasokat” nyilvan kell tartanunk.

Particiok 1étrehozésa:

Atvagasok (Ezt nyilvan kell tartani a szomszédos
pontokon).

Osszefliggd részek, zondk: a DNS szempontjabol
adminisztrativ egységet képez.

Névszerverek

A névszerverek olyan szerver-programok, melyek:

Informéciot tarolnak a tartomanynevek grafjarol.
Tartoméanynevekhez tartoz6 eréforras rekordokat tarolnak.
- Egy (vagy tobb) zonahoz tartoz6 valamennyi csomopont hiteles (authoritative) eréforras
rekordjat.
» A zbéna gyokérhez legkozelebbi cstcsat leird adatokat.
- Szomszéd (gyermek) zondkhoz (és ezek névszervereihez) vezetd informaciokat.
- Id6legesen mas zonakhoz tartozo RR-t (cache).
Kérdéseket (lekérdezéseket) valaszolnak meg.
- Rekurziv médon.
— Nem rekurziv (iterativ) modon.



{

Elsédleges NS — a rendszeradminisztrator kézzel beirt adatait tartja.
Masodlagos NS — masolatokat tartalmaz az elsorol.
Hogy ne kelljen minden rekordrol kiirni az élettartamot.

SOA-ban van egy sorozatszam, ha az azonos, nincs sziikség masolatot csinalni.
Iddzitéses informacio:

- mennyi idonként kell mésolatot csinalni?

- mennyi 1id6 utan mondja, hogy nem sikeriilt masolatot csindlni?
Cache — atmeneti tar.

Lekérdezés:

A kliens jelzi, hogy rekordinformaciot kér. A NS vagy meg tudja
valaszolni (mert az altala nyilvantartott zonaban van, vagy a cache-
ben). Ha nem tudja megvalaszolni, 2 eset lehet:

1. Itt kellene lennie az adatnak, de nincs — sikertelen, nemleges. NS
2. Ha mas zonara vonatkozik a kérdés, egy masik NS-hez fordul. \
K

Eddig a rekurziv és az iterativ ugyanaz. Innent6l:

Iterativ: visszaad egy adatot, hogy hova vonatkozik a kérdés.
1. adott zéna ald — az ott 1évé NS-hez fordul a kliens a kérdéssel.
2. a zbéna folé — akkor gydkér (amit minden NS-ben letarolnak). Ez a DNS-ben
kotelezéen implementalt.
A kliens végzi a lekérdezést.

Rekurziv: az NS végzi a lekérdezést. (Ezt vagy implementaltak mar, vagy nem. Ajanlhatja a
kliens felé a rekurziv szolgaltatast.). Elony: a NS-ben tarolt Cache tobb NS szamara
elérhetd lesz, illetve a zona szamara. (Iterativnal csak a kliens gép rendelkezik az
informacioval.)

}
DNS kérdések (Applikacios szintii.)

A lekérdezések és valaszok egy standard formatumot kovetnek:
- Fejrész
- Egy bitkombinacié a kiilonbozd kérdések (pl. standard query, status query stb.)
elkiilonitésére.
- Kérdés
- A kérdéses név, ¢és a kérdés egyéb paraméterei.
- Vilasz
- A kérdéshez tartozo direkt valasz.
- Hitelesség
- A hiteles szerverek adatait leir6 rekordok. (A valasz johet a cache-bdl, de NS-bdl is.)
- Tovabbi adatok
- A kérdéshez kapcsolodo egyéb informacidk (RR).



DNS kérdés -példa

Fejrész OPCODE=Standard Query

Kérdés QNAME=ISI.EDU. CLASS=IN TYPE=MX
Valasz

Hiteles

Tovabbi

DNS valasz -példa

Fejrész OPCODE=Standard Query, Response, AA
Kérdés QNAME=ISI.EDU. CLASS=IN TYPE=MX
Valasz ISLEDU 86400 IN MX VAXA.ISLEDU.
Hiteles
Tovabbi VAXA.ISILEDU IN A 10.2.0.27

A 128.9.0.33

Rekurziv -Nem rekurziv modszer

Nem rekurziv modszer:

- Szerver oldalon a legegyszeriibb megvaldsitas.

- Minden névszerverben implementalt.

- A kliensnek lehetdsége nyilik az informéaciok értékelésére.

Rekurziv modszer:

- Kliens oldalon a legegyszeriibb megvalositas.

- Szerveren megvalosithatod dtmeneti tarolas (cache).

- Opcionalis, mind a szerveren, mind a kliensen implementaltnak kell lennie.
- A szerver minden valaszaban egy bit (RA) jelzi az implementaciot.
- A kliens a kérdésben egy bittel (RD) jelzi a rekurziv igényt.

Cimfeloldé (resolver) programok

A cimfeloldo programok a felhasznaloi programok €s a névszerverek kozotti interfészek.

A cimfeloldas ideje lehet kicsi (millisec.) pl. helyi adatokbdl felépitett valasz esetén, de lehet
nagy (tébb sec.) névszerverek adatait kérdezve.

A cimfeloldas kliens oldala 4ltaldban platformfiiggd.

Altalanos funkciok:

- Gép név — gép cim meghatdrozas.

- Gép cim — gép név meghatarozas.

- Altalénos lekérdezési funkcio.

Cimfeloldasi eredmények

A cimfelolddk az igényelt tevékenység elvégzése utan (altalaban) a kdvetkezd eredményekkel
térhetnek vissza:
- Egy vagy tobb RR, a vélaszt tartalmazva.
- Név hiba (Name Error, NE).
- A kérdezett név nem létezik.
- Adat nem taldlhaté (Data Not Found).
- A név létezik, de a kérdezett adat (vagy tipus) nem.



- Atmeneti hiba.
- P1. valamilyen héldzati hiba (vonalhiba) miatt a kérdezett zona nem elérheto.
- Gyakran nem implementaljak kiilon valaszként.

Programozas

Hogyan épiilnek fel a programok?



