Kodolas és IT Biztonsag

diak ellenorzo kérdései és annak valaszai
(hibdk, illetve hidnyok el6fordulhatnak!)

1)

Mit értiink rendszer-kompromittalddas alatt?
* A rendszer szolgaltatasaihoz vagy er6forrasaihoz torténd illetéktelen hozzaférés, azok illegitim

modon térténd hasznalata, modositasa, vagy elérhetetlenné tétele

Definiélja az alabbi fontosabb fogalmakat: CIA, AAA, Security engineering, security operations

* C = Confidentiality (bizalmassag) az informaci6hoz torténé jogosulatlan hozzaférés
megakadalyozasa
I = Integrity (integritds) az informacio jogosulatlan mddositasanak megakadalyozasa
A = Availability (rendelkezésre allas) az informacié elérhet6ségének biztositasa az arra
jogosultak szamara

* Authentication (hitelesités)
Authorization & accesscontrol (engedélyezés & hozzaférés-vezérlés)
Accounting (felel6sségre vonhatdsag)

Hogyan definialjuk a biztonsagi kockazatot?

* biztonsag = kockazat menedzsment: a kockazat a sikeres tamadasbol eredd veszteség varhato
értéke

Mik a kockazatot befolyasolé tényezdk?
* Risk = Likelihood * Impact
* Impact: a sikeres tamadasbol bekovetkez6 potencialis veszteség
* Likelihood: a sikeres tamadas valoszinlisége, mely fiigg a tamadotdl, a rendszer
sériilékenységeitol, az alkalmazott ellenintézkedésektdl

Mi az a maradvany-kockazat? Miért nem csdkkenthetd nullara?
* a kockazat altalaban nem eliminalhaté teljesen, mert minden elképzelhetd tamadas

megakadalyozasa tul draga (még ha egyaltalan lehetséges is volna)

Milyen tényez6k alapjan jellemezhet6k a tamaddok?
* Motivacio
* Szandék
* Lehet6ség
* Képességek: informacidszerz6 képesség; miiszaki tudas, szakértelem; megtévesztési képességek
» Er6forrasok



Milyen informéaciokat érdemes megszerezni tamadas el6tt?
* arendszer altalanos felépitése, elérhetd szolgdltatasai, hardver és szoftver komponensei és azok

konfiguracioja, a halozati topologia, az alkalmazott protokollok, ..

* az alkalmazott biztonsagi mechanizmusok (pl. tizfalak, behatolds detektalé rendszerek, anti-
virus szoftverek, ...)

* arendszer és az alkalmazott biztonsagi megoldasok ismert sériilékenységei

* kik a rendszer felhasznaldi, milyen jogosultsagokkal rendelkeznek?

A tamadé miiszaki képességeinek, szakértelmének milyen szintjei lehetnek?
» alapvetd miiszaki és informatikai ismeretek

* ismert sériilékenységek és tamadasi modszerek, eszk6zok ismerete; I'T biztonsagi szakértelem
* 1) sériilékenységek felfedezésének, 1j tamadasi modszerek és eszkdzok kifejlesztésének
képessége

Miért fontos az anyagi eréforrds a timadd szamadra?
¢ szabadon konvertalhat6 informaciéva, tudassa, szakértelemmé, emberi er6forrassa

* Informdcidszerzd képesség novelése
e Miszaki tudas, szakértelem novelése
* Specialis tamaddi képességek novelése

Milyen tipikus tdmad6 profilok vannak? Minden profil esetén foglalja 6ssze az adott tdmado tipus
motivaciojat, képességeit, és eréforrasait!

* script kiddie

* hacktivist group

* cybercriminal group

* government sponsored attackers

Milyen szolgéltatasok érhetdk el a kiberbiin6z6kszamara az underground piacon?
* informaciok és eszkdzok (pl. exploit-ok, malware) vasarlasa
* térben és id6ben kiterjedt tamad6 kampanyok futtatasa
» ,szakértok, specialistak” alkalmazasa
* miszaki megoldasok (spyware telepitése; szerverek, felhasznaloi fiokok feltorése)

Mik a célzott tamadas jellemz6i?
¢ Testreszabott tAmado eszkdzok és behatolasi technikak

* Idé6ben kiterjedt (persistent), mégis rejtve marado (stealthy) miikodés
* Er6forrasokban gazdag hattér

Mi az a Stuxnet, és miért fontos?
* kifinomult malware, t6bb 0-day exploit, hamis digitalis alairas

Mi az a ,killchain” modell?
* A tdmadas felépitésének, az alkalmazott technikdknak az ismerete elengedhetetlen a tamadas
megakadalyozasat célzo biztonsagi mechanizmusok tervezéséhez




Milyen tipusu sériilékenységek lehetségesek IT rendszerekben?

tervezési és implementacios hibak a:

o rendszert alkoté hardverben és szoftverben
o komponensek kozotti interfészekben
o komponensek kozott hasznalt protokollokban

fizikai gyengeségek, melyek kihasznélasa fizikai hozzaférést eredményezhet a rendszerhez
(pl. folyoson elhelyezett router)

Uzemeltetési gyengeségek (pl. alapértelmezett jelsz6 megvaltoztatasa nincs kikényszeritve)

Személyi: alkalmazottat vagy szerzédéses partnereket érintd gyengeségek
(pl. biztonsagtudatossag hidnya, szakértelem hidnya, lefizethet6ség, megzsarolhat6sag)

Mik a miiszaki jellegii sériilékenységek okai?

A rendszerek nagy komplexitasa

tervezési, implementacios vagy ellen6rzési tesztek/modszerek hianya
Korlatozott eréforrasok

Rossz feltételezések hasznalata a tervezés vagy az iizemeltetés soran
Gyenge mindségii specifikacio az implementacié szadmara

Hogvan kezeljiik a publikusan ismert sériilékenységeket?

Sériilékenységek rutinszertien keriilnek igy nyilvanossagra, altalaban egy kontrollalt folyamaton
(responsible disclosure procedure) keresztiil

A publikus sériilékenységek egyedi azonositot kapnak, CVE ID-t

A publikus sériilékenységekkel kapcsolatos informaciokat publikus sériilékenység-
adatbazisokban taroljak-strukturalt, kereshetd

A nyilvanossagra hozatal lehet6vé teszi az ismert sériilékenységekbdl szarmazd problémak
eliminalasat, mely 6nmagaban drasztikusan csokkenti a biztonsagi kockazatot

Mik azok a 0-day sériilékenységek? Miért veszélyesek?

Olyan sériilékenységek, melyek csak a tdmad6 szamara ismertek nagy problémat jelentenek,
mert nem lehet rajuk hatékonyan felkésziilni, nem lehet elleniik védelmet kialakitani

ritkdk és dragak, ezért féként célzott tdmadasokban hasznaljak Oket, ahol a tdmadas sikere
nagyon fontos es a tamadas észlelésének



Milyen kockazat csokkentd ellenintézkedések lehetségesek IT rendszerekben?

* Miiszaki (logikai) -a hosztokonés a hal6zatokban hasznalt biztonsagi mechanizmusok,
megoldasok; pl. tizfalak, anti-virus szoftverek, jelszavas hitelesités, kritpografiaialgoritmusok
és protokollok

* Fizikai -fizikai védelmet biztositd mechanizmusok; pl. zarak, keritések, biztonsagi6rok,
bontasellenall6 (tamperresistant) hardver elemek

e Uzemeltetési -a rendszer iizemeltetésével és a személyzet menedzsmentjével kapcsolatos
szabalyzatok és eljarasrendek; pl. jelszocserére és -er6sségre vonatkozo szabalyozas, rendszeres
biztonsagi tesztelés, felvétel és elbocsatas soran alkalmazott eljarasok, kotelez6 szabadsag

* Személyi -a személyzet biztonsagtudatossaganak, megbizhatdsaganak, lojalitdsanak novelését
célzé mechanizmusok; pl. tréning, gyakorlat, jo fizetés, vonzé munkakoériilmények

Soroljon fel néhany megel6z6 jellegii és néhany észlelést célzo biztonsagi mechanizmust!
*  Megel6zést célzé6 mechanizmusok:

o Rejtjelezés, Hitelesités, Hozzaférés-vezérlés, Address Space Layout Randomization
(ASLR), Control Flow Integrity (CFI), Viruskeresés (scanning), Tiizfal, Network Intrusion
Prevention Systems (IPS), Bontasellenalloboritas, Biztonsagiképzés

*  Eszlelést célz6 mechanizmusok:

o Uzenet integritdsvédd ellen6rzéosszeg, Rootkit detekcid, Network Intrusion Detection
Systems (IDS,) log analizis, Security Information and Event Management (SIEM), “tamper
evident” boritas

Mi az a biztonsagi incidens?
* Biztonsagi incidens alatt egy sikerestamadasbdl szarmazd, észlelt rendszer-kompromittalodast
értiink

Miért fontos az incidensek hatasos és hatékony kezelése? Mik az incidenskezelés céljai?
* A biztonsagi incidenseknek komoly negativ hatasa lehet az iizemeltetGre (cég, szervezet,
egyén) nézve
¢ Uzletmenet-folytonossdg megszakaddsanak minimalizaldsa, Hasonl6 incidensek jovdbeli
bekovetkezésének megel6zése, Igazsagiigyi eljaras, nyomozas tamogatasa

Mik az incidenskezelés f6bb lépései?
* Incidens el6tti elokésziiletek, észlelés, Incidens kezelési stratégia alkotasa, Adatgytijtésés-

elemzés, a rendszer helyreallitasa, Incidens riport készitése, Sériilékenységek javitasa,
tovabbképzés



2)

Mi a CVE?
* nyilvanos adatbazis a megtalalt sériilékenységekrol

Miért nehéz biztonsagos szoftvert fejleszteni?
* Fejleszt6i megkotések: id6, erdforrasok, funkcionalitasTamadoéi megkdtések: motivacio és
felkésziiltség
* Funkcionalis tesztelés: hogyan kéne miikddnie a rendszernekBiztonsagi tesztelés: hogyan NEM
kéne miikddnie a rendszernek

Milyen fazisai vannak a Microsoft SDL-nek?
* before SDL, SDL, after SDL

Milyen feladatokat és szerepeket kell a személyzetnek ellatnia?
* development team: develop
* development team security contact: security contact informations
* security advisor: security
* security team: product security
* security leadership team: security management

Mit neveziink bugkovetd rendszernektracking system? Hogyan kell létrehozni ahhoz, hogy sikeres
legyen a bugkovetés?

* Bugokat tartalmazo adatbazis

* Biztonsaggal/privacy-velkapcsolatos infokat is csatoljunk!

» Sziikséges mezok: Ok, Hatas

* redmine, github, jira, bugzilla

Mit mond a "economy of mechanism" alapelv?
* security mechanisms should be as simple as possible

Mit mond a "fail-safe defaults" alapelv?
» whitelist/blacklist of privileges

Mit mond a "complete mediation" alapelv?
* Ellendrizziink minden elérést minden objektumhoz



Mit mond a "separation of privilege" alapelv?
» Tobbféle feltételnek is tegyenek eleget, miel6tt megadjuk az engedélyt

Mit mond a "least privilege" alapelv?
* Csak annyi jogosultsagot hasznaljunk, ami feltétleniil sziikséges a feladat elvégzéséhez

Mit mond a "open design" alapelv?
* Aterveket elérhetGvé kell tenni, hogy minél szélesebb kérben elemezhessék

Mit mond a "least common mechanism" alapelv?
* Minimalizaljuk azon mechanizmusok szamat, amik Tébb felhasznal6 szamara is elérhet6ek,és

Minden felhasznélé szamara sziikségesek

Mit mond a "psychological acceptability" alapelv?
* Ha a felhasznal6k nem fogadjak el, meg fogjak probalni kikertilni
* Arendszer hasznalata legyen egyszerti és intuitiv

Mit értiink egy szoftver tdmadasi feliilete alatt?
* Minden végrehajtasi at, min keresztiil adat/parancs érkezik/tavozik

* Kod, ami ezeket a végrehajtasi utakat véd
¢ Minden értékes adat, amit a szoftver hasznal
¢ Kobd, ami ezeket védi

A szoftvere hibas bemenetet észlel. Hogyan reagéljon?
* Normalizacié/ kanonikalizacié: atalakitas a legegyszeriibb (és elvart) formara
* bizonyos kritériumok alapjan egyes elemek eltavolitdsa a bementbdl
* bemenet ésszeriiségének ellendrzése
* dispose and log

Milven informAciékra van sziikség napldézaskor?
* mikor, hol, ki, mit

Miért fontosak a naplébejegyzések?
* Biztonsagi incidensek azonositasa

* Szabalyszegések monitorozasa
* Letagadhatatlansagi mechanizmusok tamogatasa
* Incidensek kivizsgalasa

Milyen tipusu adatot nem szabad sose naplézni?
* Key
* password
e source code
* token
e sensitive informations



Milyen el6nyei és hatranyai vannak a statikus elemzésnek?
* Az utasitasokat csak értelmezziik, nem hajtjuk végre

* nagy kddbazist is képes kezelni

» fejlesztés soran koran el lehet kezdeni alkalmazni

* Nincs futasidejli informacio fals pozitiv eredmény: olyan utasitasokat is sériilékenynek jelezhet,
amit a valésagban sose lehet lefuttatni

Milyen el6nyei és hatranyai vannak a dinamikus elemzésnek?
e A szoftver futtatds kozben elemezziik

* Elérhet6k futasi idejli informaciok pontosabb eredmények

* Jelzett sériilékenységek biztosan benne vannak a szoftverben

* Instrumentdcidralehet sziikség forditott kodra nem trivialis

* Alacsony kod-lefedettség: Nem tud semmit mondani olyan viselkedésrdl, amit nem figyelt meg

Mi a fuzzingalapétlete? Mi az egyes komponensek feladata?
* Automatikus generalt véletlenszeri bemenetek: Szoftvert futds kézben monitorozzuk hibakat
keresve

Mi a célja a penetracids tesztelésnek? Hogyan végziink pentesztelést?
* Futo rendszeren (teszt vagy production) végzett elemzés Cél: demonstralni, hogy mit tehet egy
tamado

Mi a kiilénbség a security response és az incidens kezeléskdzott?
* security response: Mit tegyiink, ha érintettek vagyunk?
* incident response team: Mi legyen, ha a sériilékenységet nem felelsen hoztak nyilvanossagra?

Mit jelent a sériilékenységek felel6s nyilvanossagra hozatala?
* incidens kezelési plan

Hogyan néz ki egy sériilékenység életciklusa?
* tamado elemzi > uzemelteto fejleszto javitasba kezd > patch> kapcsoolodo kodreszlet elemzese
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Melyik programozasi nyelvek vannak leginkabb kitéve a memdria korrupci6s hibaknak?
e c/ct+

Hol taldlhat6ak a memoridban a fiiggvény paraméterek és lokélis valtozok?
e stack

Hogyan miikddik egy stack overflow tamadas?
* modositja a stack elemet

Mi lehet a célja egy tamadonak a visszatérési cim modositasan kiviil?
* rendszer feletti iranyitas

A stack overflown kiviil milyen mas meméria korrupcids hibakat ismer?
* buffer, integer overflow, null pointer, dangling pointer

Milyen védekezési modszereket ismer memoria korrupcios tamadasokkal szemben? Hogyan miikédnek
ezek?

¢ DEP, canaries, aslr
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Hogyan épiil fel egy URL?
* scheme://authority/path/?query=#fragment
* PL.: https://www.crysys.hu/education/?q=bprof#top

Mik a leggyakoribb web biztonsagi problémak?
* Biztonsagos kommunikaci6 a bongészo és a szerver kozott

¢ Kliens oldali timadasok
e Szerver oldali thmadasok

Mi a célja az OWASP projektnek?
* Céljuk, hogy felhivjak a figyelmet a webes biztonsagi kérdésekre, hogy a cégek és a fejlesztok
jo dontéseket tudjanak hozni

Altalaban mi az els6 lépése egy tamaddnak egy szerver ellen?
e A tdmadod a szerverhez csak halozati kommunikécion keresztiil fér hozza

Mi az altalanos probléma injection tipusu tamadasoknal?
* nagyon gyakori probléma: egy SQL lekérdezése eldallitasa stringmiiveletekkel kiils6adatok

alapjan

Mutasson egy példat egy SQL injection tdmadasra!

* username=a’ union select 1,2,3,* from users #

Hogyan miikédik egy blind SQL injection?
* ha a lekérdezésnek semmilyen olvashaté eredménye nem latszik (hibaiizenet sem)

Hogyan miikodik egy id6zités alapti SQL injection?
* sleep utasitas

Hogyan kell védekezni egy SQL injection ellen?

* Kertilni kell a dinamikus SQL lekérdezéseket
* A bemeneteket sziirni és ellen6rizni kell, Parameterized statement-ek hasznalata
* megfelel6 jogosultsag az adatbazison

A Kkliens oldalon hogy definialjuk a biztonsagi hatart?
* Origin = scheme + domain + port

Mi az a SameOrigin Policy?
* Egy weboldal csak a sajat originjéheztartozé eréforrasokhoz férhet hozza korlatozas nélkiil.

Mas originhez tartozo eréforrasokra a korlatozasok vannak.

Mit limital a SameOrigin Policy egy XMLHttpRequest elkiildésekor?
* HTTP kérések kiildése és a valasz olvasasa csak a sajat domainre lehetséges



Hol jelenhet meg JavaScript k6d?
e HTML-fileban

e JS fileban
¢ (CSS -ben is, de tritkkkosen

Mit tud megtenni egy kartékony JavaScript kéd?

* Minden script, ami egy adott originbdl szarmazik, hozzaférhet minden

valtozdihoz, fiiggvényeihez, objektumaihoz

Mi az a XSS tamadas?
* atamadé képes JavaScript kddot futtatni egy masik originen beliil
* A kartékony kéd 1ényegében barmit megtehet a tamadas soran

Milyen tipusai vannak az XSS tdmadasnak?
e Persistent/StoredXSS - szerver oldalon

* ReflectedXSS - JS egy GET/POST paraméteren at fert6z
* DOM alapu XSS — tamadas tisztan a kliens oldalon torténik

Hogyan lehet védekezni XSS tamadassal szemben?
e kiviilr6l szarmazd adatot ellen6rizni kell miel6tt az a HTML-be keriil!

mas

script

* A kontextus fontos, kiilonb6z6 ellenérzéseket kell végezni! Tilté lista alapi megkozelités vagy

egyszer(i torlés nem elég
e HTTP-only siitik

Mi az a Content Security Policy?

* HTTP fejléc megadja, hogy honnan tolthet be tartalmat a bongész6 egy megadott URL-re jelzi,

ha szabalysértés torténik
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Micsoda és mire val6 az authentikacié (hitelesités)?
* Ki vagy te?

Micsoda és mire val6 az authorizacio (engedélyezés)?
* Kinek mihez van engedélye

Micsoda és mire vald az accesscontrol(hozzaférés-szabalyzas)?
* Van engedélyed elvégezni a(z) X miiveletet a(z) Y objektumon?

Micsoda és mire val6 az accounting (napl6zés)?
* (Célja, hogy naplozzuk a felhasznalok altal végzett miiveleteket
* Erdemes nem csak a sikertelen, hanem a sikeres miiveleteket is napl6zni

Mit jelent az AAA rovidités?
* authentication, authorization, accounting

Milyen formai vannak az authentikacionak? Mindegyikre adj példat!
* Tudasalapu (knowledge-based) —valami, amit tudsz—Jelszavak—PIN-kodok

* Birtokalapu (possession-based) —valami, ami nalad van—Mobil eszkdzok (SMS-ben kiildott
kodok, tokengeneratoralkalmazasok)—Offline tokengeneratorok

* Tulajdonsagalapt (inherence-based) —valami, ami vagy—Ujjlenyomat—Arc, fiil geometridja—
Retina és irisz

Mi az, hogy 2FA, MFA? Mi a célja, alapétlete?
» Sikeres hitelesitéshez kettd (vagy tobb) hitelesitési modszer egyidejii hasznalatat koveteljiik
meg

Hogyan lehetséges jelsz6alapu rendszereket megtamadni?
* Haldzati forgalom lehallgatasaval, eyloggerek, malware-eksegitségével, social engineering,
shoulder surfing
* Brute force ("nyers er6") timadasok, Szotaras tamadasok, Hibrid tamadasok

Hogyan érdemes fejlesztéként jelszavakat kezelni, tarolni?
* Hashing: A plain text jelszé helyett egy egyiranyu fliggvényen atfuttatott (hashelt) valtozatot

tarolunk az adatbazisban

* Salting: Hashelésnél nem csak a jelszét hasznaljuk fel, hanem egy, felhasznalénként kiilonb6z6
random értéket is

» Stretching: mesterségesen megnoveljiik a hashkiszamitasanak idejét

* Kulcsderivalo fiiggvényekkel (Key Derivation Function, KDF): egyszerre hasznalniink erds
hashfiiggényeket, s6zast és nyujtast

* Hasznaljunk létez6 fiiggvénykonyvtarakat, ne irjunk sajat megoldast



Hogyan érdemes felhasznal6ként jelszavakat valasztani?
* Lehet jelmondat

* Hosszt, komplex nem szétari sz6 mutacioja
* Rendszeresen valtoztatni

Ismertesd a birtokalapu hitelesitési modszereket! Ezeknek mik lehetnek a hatranyai?
* Egyszer hasznalatos jelszavak segitségével

* smartkartyakkal
¢ Lemeril az elem - Kiesik a szinkronbdl
* Tonkre megy a telefon / Ellopjak a telefont

Ismertesd az engedélyezés alapfogalmait és modelljét!
* Miivelet (Operation)

* Alany (Subject)
e Objektum (Object)
* Biztonsagi hazirend (Policy)

Tipikusan kik és hogyan definialhatnak engedélyeket?
¢ A rendszer iizemeltet6i altal

* Az objektumok tulajdonosai altal
* Engedélyezési (authorization) megoldasok segitségével

Mi az, hogy Discretionary Access Control?
* Az objektumoknak tulajdonosaik vannak

* A tulajdonosok donthetnek tigy, hogy mas alanyoknak engedélyt adnak a sajat objektumaikhoz
» Tipikusan hozzaférés-vezérlési listak (ACL) segitségével valosul meg

Mi az, hogy Mandatory Access Control?
* az alanyok és az objektumok cimkézettek
e acimkék kozott 6sszerendeléseket hozunk 1étre
* SELinux - AppArmor

Hogvan néz ki Linux és Windows esetében ... ?

A felhaszndaldk kezelése
*  W: SID (Security Identifier) Security Accounts Manager (SAM) adatbazis tarolja
* L: minden felhasznalénak van egy egyedi azonositdja (UID) és egy egyedi felhasznaléneve

Az engedélyeik kezelése
e W: Osszesen 14 kiilénbéz6 engedély adhatd, ezek az engedélyek megjelolhetdk, orokolhetSk

(vagy megszakithatok)
* L: /etc/shadow fajl alapjan

A hozzaférés-szabdalyzas

W: Egy objektum tulajdonosa mindig modosithat az objektum jogosultsagi listajan, még akkor
is, ha ez valamiért explicit tiltva lenne neki

L: A hozzaférést engedélyek szabalyozzdk, a tulajdonosnak (u), a tulajdonos csoportnak (g), és
mindenki masnak (o)




Mit jelent, ha egy fajl jogosultsdgarol azt 1atom, hogy 755?
» read and execute access for everyone and also write access for the owner of the file

Mi a setuid, setgidés a stickybit szerepe a hozzaférés-szabalyzasban?
* setuid: ha egy futtathaté allomanyra be van éllitva, az mindig a tulajdonos nevében fut,

fiiggetlentil attdl, hogy ki inditotta el
* setgid: setuidhoz hasonlo, de a tulajdonos csoportot allitja at
» sticky bit: ha be van allitva egy konyvtarra, az itt 1évé fajlokat csak a tulajdonosuk toérélheti

Mi az engedélyek precedenciasorrendje?
* Explicit Deny> Explicit Allow> Implicit Deny> Implicit Allow
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Miért van sziikség tiizfalakra?
* Szabalyok alapjan hal6zati hozzaférést szabalyozé rendszer vagy rendszerek csoportja
*  Minden forgalom kintrél befelé vagy forditva menjen keresztiil a tiizfalon
* Csak az engedélyezett forgalmak mehetnek at
* atlizfal maga is védett legyen a tdmadasok ellen

Mi a kiilénbség egy csomagsziir6 és egy allapot alapu tiizfal kbzott?
* Csomagsziiré tlizfal: Tipikusan ttvonalvalasztéval egyiitt kertil kialakitasra, a csomagokat a 3-
as illetve 4-es rétegbelifejlécek alapjan sziiri
» Allapot alapt tiizfal: Kapcsolatok &llapotat (kezdeményezés, €16 kapcsolat, lezards) is
figyelembe veszi a dontéseknél

Hogy miikddik egy proxitiizfal?
* magasabb rétegbeli informacidkat is figyelembe tud venni a dontéseknél (bonyolult szoftveres
megoldas)

Mire valdk a lancok és tablak iptables esetén?
* Tabla = lancok halmaza (PREROUTING, INPUT, FORWARD, OUTPUT és POSTROUTING.)
* Lanc = szabalyok rendezett listaja

Mire j6 egy IDS?
* Behatolds detektalas: biztonsagi szolgaltatds amely figyeli a rendszer eseményeit, és
megprdbalja a behatolasokat (kozel) valés id6ben érzékelni, és riasztasokat generalni

Hogy tud detektalni egy IDS?
* Mintazat alapt detekcio

* Anomalia alapt detekcio
* Allapot alapt protokoll ellen6rzés

Mi a kiilénbség egy IDS és egy IPS kozott?
* Intrusion Detection System = Betaloast detektal6 rendszer
* Intrusion Prevention System = Behatolast Megel6z6 Rendszer
o kb. ids + blokkolasi képesség
o Forgalom atmegy rajta

Mire val6 egy VPN?
* VPN = Virtual Private Network: egy hal6zatba hoz 6ssze tavoli rendszereket




Milyen problémat old meg egy SIEM?

(secure information and event managger system)
* Big data problémak és megoldasok
* Események kozotti 0sszefiiggéseket figyelni kell
» fals riasztasok nagy részét el lehet keriilni
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Milyen feladatokra j6 a kriptografia?
* rejtjelezés, iizenet hitelesit6 kod (MAC) , digitalis alairas

Mi a rejtjelezés alapmodellje
* kuldo es fogado birtokol egy kulcsot, az uzenet kodolva van, amit csak ezzel tud elolvasni

Mi a kiil6nbség a kulcsfolyam rejtjelez6k és a blokkrejtjelez6k kdzott?

* A kulcsfolyam rejtjelez6k egyaltalan nem biztositanak integritas-védelmet, szimulaljuk a valodi
véletlen kulcsfolyamot egy alvéletlen byte sorozattal, amit egy algoritmussal generdlunk egy
véletlen bemenetb6l

* A blokkrejtjelez6 tobb byte-bdlallo blokkokat kodol/dekodol, Ha valaki nem ismeri a kulcsot,
akkor szamara a blokkrejtjelezd olyan, mint egy véletlen fiiggvény

Hogyan miikédik a one-timepad?
* kodolas: Az iizenetet egy byte sorozatként reprezentaljuk: m1, m2... mL,
kulcsként egy valodi véletlen byte sorozatot hasznalunk: k1k2... kL, a kett6t egymashoz XOR-
oljuk, ez adja a rejtett lizenetet
* dekodolas: A kulcsként hasznalt byte sorozatot a rejtett iizenethez XOR-oljuk

Mi a Kerckhoff-elv?
* A tdmador6l mindig azt érdemes feltételezni, hogy ismeri a kédolé (és dekddold) algoritmust,
és csak a kulcs ismeretlen szamara

Milyen tdmado6 modellek léteznek rejtjelezés esetén?
* ciphertext-only attack

* known plaintext attack
* chosen plaintext/ciphertext attacks — orakulum tdmadasok

Mi a kimerit6 kulcskeresés tAmadas atlagos komplexitdsa?
* Atlagos komplexitasa 2/k-1, ha a kulcs k bites

Mi a publikus kulcsu rejtjelezés alapétlete?
* Ezeknek a rejtjelezOknek a biztonsdga altaldban valamilyen nehéznek vélt matematikai
problémara vezethet6 vissza (pl: faktorizacio, diszkrét logaritmus szamitas)

Mi a hibrid rejtjelezés motivacidja, és hogyan miikddik?
* Az aszimmetrikus kulcsu rejtjelez6k altalaban sokkal lassabbak mint a szimmetrikus kulcsu
rejtjelezdk és nagyobb a kulcsméretiik (pl. 2048-4096 bit)
* A sebesség probléma hibrid rejtjelezéssel oldhat6 meg

Mik azok a kriptogréfiai kényvtarak? Miért hasznosak?
* Kiriptografiai algoritmusok implementacigjat tartalmazzak, és ezek hasznalatat API-kon

keresztiil teszik lehetGvé
* Altalaban egyéb hasznos, kriptografiai alkalmazasokban sziikséges funkciokat is tartalmaznak
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Mi a kriptografiai hashfiiggvény?
* Egy hashfiiggvény tetsz6legesen hosszii bemenetb6l egy adott fix hosszisagi (n bites)
kimenetet allit el6

Mi a hashfiiggvények 3 f6 biztonsagi tulajdonsaga?
* Konnyii (altalaban gyors) szamithatosag
* Gyenge iitkozés ellenalldsag, Erds iitkdzés ellenallosag
»  Oskép ellenallosag

Hogyan hasznélhat6 egy MAC fiiggvény iizenet-hitelesitésre?
* Tetsz6legesen hosszi bemenetbdl és egy fix (k bit) hosszisagu kulcsbdl, egy fix (n bit)

hosszisagu kimenetet allitanak eld
* MAC sikeres ellen6rzése utan, a fogadoé tudja, hogy az iizenetet olyan valaki kiildte, aki ismeri a
kulcsot (azaz a kiildd), és az nem valtozott meg az atvitel soran

Milyen tamaddi modellek 1éteznek MAC fiiggvények esetén?
*  MAC hamisitas
* MAC fiiggvény feltorése
* orakulum tamadas

Mik a MAC fiiggvények biztonsaggal kapcsolatos tulajdonsagai?
¢ Key non-recovery

* computation resistance

Hogyan miikddnek a nyers erd tdamadasok a MAC fiiggvények ellen?
* Egy adott {izenethez véletlen valasztott MAC érték 2-n valosziniiséggel helyes--» a kimerit6

probalkozas atlagos komplexitasa 2n-1

* Minden lehetséges kulccsal kiszamoljuk az miMAC értékét és Osszehasonlitjuk Mi-vel-Ha
nincs egyezés, akkor 4j kulccsal probalkozunk

* Egyezés esetén a kulcsot teszteljiik az 6sszes rendelkezésre all6 (mi, Mi) paron

Mi a digitdlis alairds? Mik a f6 kiilonbségek a digitalis alairds és a MAC fiiggvények kozott?
* Hasonl6 a MAC fiiggvényhez, de a digitalis alairds a fogad6 altal hamisithatatlan, barmely
harmadik fél éltal ellendrizhetd
¢ Uzenet-hitelesités és integritds-védelem
* Eredet letagadhatatlansag

Milyen tdmadoi modellek 1éteznek digitalis alairas sémak ellen?
* key-only attack, known-message attack , chosen-message attack



Mi a hash-and-sign modell? Miért hasznaljuk a gyakorlatban? Milyen kdvetelményt tamaszt az

alkalmazott hashfiiggvénnyel szemben?
* Nagy inputon végzett publikus/privat kulcsi miiveletek lasstiak

* A hatékonysag novelhet6, ha nem magat az iizenet irjuk ala, hanem annak a hashértékét
* Ekkor nagyon fontos, hogy a hashfiiggvény iitk6zés ellenall6 legyen

Milyen problémak fordulnak el6 a gyakorlatban kriptografiat hasznalé rendszerekben?

* Kulcs menedzsment problémak
* Protokoll gyengeségek

* implementaciés problémak,

* emberi butasag

Mit jelent az, hogya valddi véletlen szamok megj6solhatatlanok?
* FEgy valddi véletlenszam generator kimenete megjosolhatatlan, még akkor is, ha korabbi
kimeneteit ismerjiik

Miben kiilonbozik egy alvéletlen generator egy valodi véletlen szdm generatort6l?
* Az alvéletlen generatorok (pseudo-random numbergenerator-PRNG) nem valddi véletlen
kimenetet allitanak eld

Hogyan épiil fel egy PRNG? Honnan kaphat valamennyire meg j6solhatatlan bemenetet?

,,,,,,,

* aktudlis id6 (6ra)-billentyt(i leiitések kozti id6, egér mozgas/diskhozzaférési id6, kamerakép,
mikrofon—hardver mellékhatasok

Hogyan tarolhatunk kulcsokat biztonsagosan?
* Bontas ellenallé hardver modul (pl: chip-kartya)
* Rejtjelezett fajl

Mire kell oda figyelni, ha jelsz6bdl generalunk kriptografiai kulcsot?

* Figyelni kell arra, hogy a jelszé potencialisan lehet gyenge, ami off-line sz6taras timadasokhoz
vezethet
* Specialis m6don kell a fajlrejtjelezd kulcsot generalni a jelszobol!

Mi aza salting és mi az a stretching?
» Stretching: a jelsz6 talalgatas koltségének novelése azzal, hogy a kulcsot a jelszobol egy sok

iteraciot igényld szamitassal allitjuk eld
» Salting: salt = véletlen érték, amivel a jelszot mddositjuk a kulcsgeneralas el6tt—Biztositja, hogy
ugyanabbol a jelszobdl tobb kiilénb6z6 kulcs is generalhato
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Mi neveziink biztonsagos csatornanak?
* Egy biztonsagos kommunikaciés kapcsolatot értiink

Mi az a hitelesitett rejtjelezés? Mik a hitelesitett rejtjelezés megvaldsitasainak modszerei?
* Egyszerre biztositanak titkositast valamint izenet-hitelesitést és integritasvédelmet

* Egy rejtjelezd és egy MAC fiiggvény valamilyen kombinacioja
dedikalt hitelesitett rejtjelezés modok (pl. CCM, GCM, OCB)

Mutassa be a rejtjelezés és a MAC kombinalasanak generikus modszereit! Melyik modszer a

legbiztonsagosabb?
*  ENCKe(m| MACKm(m))

*  ENCKe(m)MACKm(m)
*  ENCKe(m)MACKm(ENCKe(m))

Hogyan hasznaljuk az {izenet sorszamozast visszajatszasok detektalasara?
* A visszajatszas elleni védelmet az iizenetek sorszamozasaval lehet megoldani, ahol

megkoveteljiik, hogy minden vett iizenet sorszdma nagyobb legyen, mint a korabban vett
tizenetek sorszama

Hogvan lehet megoldani a visszajatszas elleni védelmet nem megbizhat6 (unreliable) hal6zatokban?

* A vevo ilyenkor egyetlen ,,vételi” sorszam helyett egy ,,vételi ablakban” tartja nyilvan az eddig
vett sorszamokat

Milyen biztonsagi szolgaltatdsokat nyujt a TLS protokoll?
* A TLS egy olyan protokoll, ami egy biztonsagos csatornat implemental két tavoli fél
kozott(tipikusan egy webszerver és egy bongész6 kozott https)

Mi az a CA? Mik a feladatai? Miért bizunk meg a CA-kban?
* Certificate-Authority
* A publikus kulcs és a kulcs gazdaja nevének (azonositdjanak) elvalaszthatatlan 6sszekotése egy
bizalmi szolgaltat6 digitalis alairasa altal

Mik a tanusitvany életciklusanak fazisai?
* A felhaszndl6 regisztral a CA-ndl és igényel egy tandsitvanyt
* A CAellendrzi a felhasznal6 személyazonossagat
* Kulcspar generalas
* Tanusitvany kiadasa
* A tandsitvany esetleges visszavonasa
* Atandsitvany lejar



Hogyan taroljuk és védjiik a privat kulcsokat?

* A CA aprivat kulcsat fizikailag is védett, bontas-ellenall6 hardver modulban tarolja.

Hogyan épiil fel a hierarchikus PKI?
* ahol egy gyerek CA kulcsat a hierarchiaban a sziilo CA hitelesitt
* ez egy faval modellezhet6; a gyakorlatban, t6bb fa van kiilon gyokerekkel

Mi az a tanusitvany lanc? Hogyan torténik az ellenorzése?

* aroot CA 6nalairt tantsitvanyaval kezdddik, a felhasznalé tandsitvanyaval végzédik
* tovabbi CA-k tandsitvanyait is tartalmazza, melyek a faban a root CA-tél a felhasznéléig futd
uton talalhatok

Miért és hogyan torténik a tanusitvanyok visszavonasa?

* egy tanusitvanyt esetleg a lejarata el6tt vissza kell vonni, ha a tandsitvanyban talalhaté publikus
kulcshoz tartoz6 privat kulcs kompromittalodott

* ha a tanusitvanyban talalhat6 adatok (pl. név, e-mail cim) megvaltozott

* Avisszavont tanusitvanyok visszavonasi listara (CertificateRevocationList) keriilnek, amit a CA
kezel, és rendszeres id6k6zonként nyilvanossagra hoz
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Nevezd meg a hibakorlatozé kédolas f6bb alkalmazasi teriileteit!
* internet, adattarolok, hibajavito memoria, satellite broadcasting (tv), deep space communication

Mi a hibadetekciés feladat?
* célja atviteli hiba detektalasa

Hogy mérijiik a hibajavit6é k6d hatékonysagat?
* C(n, k, dmin)

Mi a CRC? Nevezzen meg néhany alkalmazasat!
» ciklikus redundancia ellen6rz6 kod. A binaris szavakat bindris polinomként abrazoljuk
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Mi a forraskédolas célja?
* (él az informaci6 hatékony tovabbitasa vagy tarolasa:
tobb informacio atvitele adott csatornan, tobb informacio tarolasa adott tarhelyen, savszélesség,
tarkapacitas igény csokkentés

Miért hivunk veszteségmentesnek egy kddolast?
* teljesen visszaallithato az eredeti allapot

Nevezze meg a Huffmann-kddolas néhany alkalmazasat!
*  GZIP, PKZIP, BZIP2, JPEG rész-algoritmusa

Nevezze meg az L.ZW-kodolas néhany alkalmazasat!
* unix, gif, pdf

Hogyan generéljuk a Huffmanko6dolas frekvencia tablajat?
* binaris fa a karakterek gyakorisaga alapjan

Mi a Huffman-kédolas tdmérités Gtlete?
* rovidebb kédszavak tendencidjukban a nagyobb gyakorisagut karakterekhez tartoznak

Mi az alaplépés .ZW konytar bévitésekor?
* szoveg/index

Mi az LZW-kodolas toémérités Gtlete?
* Ahogy egyre beljebb haladunk az inputban, egyre hosszabb stringekkeriilnek a kényvtarba, igy
tendenciajaban az input egyre hosszabb szeleteittomorithetjiik indexbe.

Milven inputokra a leghatékonvyabb az LZW tomorités?
¢ ismetlodo mintazatokra
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Miért hivjuk a veszteséges kddolast veszteségesnek?
* A visszaallitott adat csak az eredeti egy approximacidja.

Nevezzen meg veszteséges audiokddolas alkalmazasokat!
* Mp3, aac

Nevezzen meg veszteséges kép kddolas alkalmazasokat!
* jpeg, jpg, mpeg

Nevezzen meg veszteséges video kodolas alkalmazasokat!
« MPEG-2, H.264/AVC

Hogyan definialjuk a torzitast veszteséges audiokddolasnal?
* hallgatasi teszteket haszndlnak a kodolasi eredmények szubjektiv mindségének

meghatarozasara

Mi a JPEG konstrukcid tapasztalati hattere?
* A tomoritési arany a veszteségmentes modszerek esetén (pl. Huffman, LZW) nem elegend6 kép
és video tomoritéshez. JPEG transzformacios kodolast alkalmaz, amely 1ényegében a kdvetkezo
empirikus észrevételen alapul

Mi a DCT transzformacid célja JPEG ko6dolasnal?
* DCT transzformacio a kép atalakitja a pixelek egy 8x8 méretli blokkjaban talalhat6 informaciot
a térbeli tartomanybdl a frekvenciatartomanyba

Mi a veszteség f6 forrdsa JPEG kddoldsnél?
e A kvantalasi hiba

Milyen tapasztalatot hasznal a nem-egyenletes JPEG kvantalas?
* kvantalasi tablazattal definialjuk

Mi a futamhossz k6dol6 témorités dtlete JPEG-nél?
* A magasfrekvencias komponensek durvabban kvantaltak, igy a sorvektor végefelé tilnyomoan
0-k allnak. A 0-futamokat “skip-value” parokba koédoljuk, ahol “skip” a futambeli 0-k szama,
“value” pedig a futamot kévet6 nemzérus komponens.

Mik a redundancia {6 forrasai videoesetén? Hogyan hasznalja ezt ki az MPEG ko6dolds?
* A képcsoporton beliili tomorités kezdete egy predikcioskodolas, ahol az egymas utani képek

hasonlosagat hasznaljuk ki. A tomorités makroblokkszinten torténik.



