Operacios rendszerek (VIMIBAOL)

Mérési jegyzOkonyv

A Windows vizsgalata 3

A mérés helyszine:

A mérés idépontja:

A mérést végeztek:

Ennek a fajlnak a neve:

A mérésvezetO neve:

Tudnivalok:

e (Csak a sarga szinnel megjeldlt részre irjon.

o A <<KépernyOkép>> helydrzot torolje ki, és a helyére illesszen be egy, a feladat megoldasat
igazolo képernydképet.

e A nehezebb feladatokat *-gal jel6ltiik. Ezek tobbségének megoldasa sziikséges a megajanlott
jegyhez.

Otthoni felkésziilés a laborra.:
1. Nézze at a feladatokat! Ha nem ért egy részt, olvasson utana!
A laborok elején a feladatokkal kapcsolatos ellendrzé kérdéseket tesziink fel.
2. Ha még nem haszndlt Windows 10-et, telepitse egy virtudlis gépben, és probalja ki!

A Windows10 ingyenesen letdlthet6 a http://msdnaa.bme.hu/ weboldalrol.

3. Ha még nem oldotta meg a Windows Labor 1 és 2 méréseket, nézze 4t a feladatait!
Ha nem ért valamit, jarjon utdna, mivel ez a labor épit az ott szerzett ismeretekre!
4. A laborfeladatok egy részét gyakorlasképpen otthon is megoldhatja!
Ehhez az alabbi alkalmazasok telepitésére van sziikség:

Sysnternals Suite és Total Commander

Ha nem ismeri ezeket a programokat, gyakorolja a hasznalatukat!
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http://msdnaa.bme.hu/
https://technet.microsoft.com/en-us/sysinternals/
http://www.totalcommander.hu/
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1. feladat: Leirdk vizsgalata

Inditsuk el a Process Explorert!

1.1 Leirok megnézése

Inditsunk egy Jegyzettombot!

Nézziik meg, hogy milyen registry kulcsokat ér el (Ctrl + H)!

,ﬂ notepad.exe 2252 Notepad Microsoft (4
EI& OneDriveSetup.exe 4396K 6.140K 2256 Microsoft OneDrive Setup Microsoft C
#& OneDriveSetup.exe 4438 79.700 K 40872K 2672 Microsoft OneDrive Setup Microsoft C
[®#5) MpCmdRun.exe < ey S e AR NG S5 5 ; =2
~
Type Name
Desktop \Default
Directory \KnownDlls
Directory \Sessions\1\BaseNamedObjects
File C:\Users\Hallgato
File C:A\Windows\WinSxS\x86_microsoftwindows.common-controls_6595b64144ccfidf_6.0.10240....
File C:\Windows\System32\en-US\notepad.exe.mui
File \Device\KsecDD
File \Device\CNG
File C:\Windows\Fonts\StaticCache.dat
File C:AWindows\WinSxS\x86_microsoftwindows.common-controls_6595b64144ccfidf_6.0.10240....
Key HKLM\SYSTEM\ControlSet001\Control\Session Manager
Key HKLM\SYSTEM\ControlSet001\Control\NIs\Sorting\Versions
Key HKLM
Key HKCU
Key HKLM\SYSTEM\ControlSet001\Control\NIs\Locale
Key HKLM\SYSTEM\ControlSet001\Control\NIs\Locale\Alternate Sorts
Key HKLM\SYSTEM\ControlSetd01\Control\NIs\Language Groups
Key HKLM\SYSTEM\ControlSet001\Control\NIs\Sorting\lds
Mutant \Sessions\1\BaseNamedObjects\MSCTF.Asm.MutexDefault1S-1-5-21-3463272499-14824394...
Section \Windows\Theme585040285
Section \Sessions\1\Windows\Theme1828055682
Section \Sessions\1\BaseNamedObjects\windows_shell_global_counters
WindowStation \Sessions\1\Windows\WindowStations\WinSta0
WindowStation \Sessions\1\Windows\WindowStations\WinStal

Nézziik meg a Jegyzettomb altal megnyitott DLL-ek listajat (Ctrl + D)!
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2252 Notepad

_,j notepad.exe 1,192 K

10,564 K Microsoft Corp ¥}

|:|(& OneDriveSetup.exe < 222 St ZESSE et T
Name Description Company Name Path

advapi32.dll Advanced Windows 32 Base API Microsoft Corporation C:\Windows\System32\advapi32.dll

beryptdll Windows Cryptographic Primitives ... Microsoft Corporation C:\Windows\System32\bcrypt.dll
beryptprimitives.dll Windows Cryptographic Primitives ... Microsoft Corporation C:\Windows\System32\bcryptprimitives.dll
combase.dll Microsoft COM for Windows Microsoft Corporation C:\Windows\System32\combase.dll

comcti32.dll User Experience Controls Library Microsoft Corporation C:\Windows\WinSxS\x86_microsoft windows.commo
comdig32.dll Common Dialogs DLL Microsoft Corporation C:\Windows\System32\comdig32.dll

dwmapi.dll Microsoft Desktop Window Manag... Microsoft Corporation C:\Windows\System32\dwmapi.dll

gdi32.dll GDI Client DLL Microsoft Corporation C:\Windows\System32\gdi32.dll

imm32.dll Multi-User Windows IMM32 API Clie... Microsoft Corporation C:\Windows\System32\imm32.dll
kernel.appcore.dll AppModel API Host Microsoft Corporation C:\Windows\System32\kernel.appcore.dll
kernel32.dll Windows NT BASE APIClientDLL ~ Microsoft Corporation C:\Windows\System32\kernel32.dll
KernelBase.dll Windows NT BASE APIClientDLL ~ Microsoft Corporation C:\Windows\System32\KernelBase.dll

locale.nls C:\Windows\System32\locale.nls

msctf.dll MSCTF Server DLL Microsoft Corporation C:\Windows\System32\msctf.dll

msvcert.dll Windows NT CRT DLL Microsoft Corporation C:\Windows\System32\msvcrt.dll

notepad.exe Notepad Microsoft Corporation C:\Windows\System32\notepad.exe
notepad.exe.mui Notepad Microsoft Corporation C:\Windows\System32\en-US\notepad.exe.mui
ntdll.dll NT Layer DLL Microsoft Corporation C:\Windows\System32\ntdlIl.dll

oleaut32.dll OLEAUT32DLL Microsoft Corporation C:\Windows\System32\oleaut32.dll

powrprof.dll Power Profile Helper DLL Microsoft Corporation C:\Windows\System32\powrprof.dll

profapi.dll User Profile Basic API Microsoft Corporation C:\Windows\System32\profapi.dll

rpcrt4.dll Remote Procedure Call Runtime Microsoft Corporation C:\Windows\System32\rpcrt4.dll

sechostdll Host for SCM/SDDL/LSA Lookup A... Microsoft Corporation C:\Windows\System32\sechost.dll

SHCore.dll SHCORE Microsoft Corporation C:\Windows\System32\SHCore.dll

shell32.dll Windows Shell Common DIl Microsoft Corporation C:\Windows\System32\shell32.dlI

shiwapi.dlil Shell Light-weight Utility Library Microsoft Corporation C:\Windows\System32\shiwapi.dll
SortDefaultnls C:\Windows\Globalization\Sorting\SortDefault.nls
StaticCache.dat C:\Windows\Fonts\StaticCache.dat

user32.dll Multi-User Windows USER API Clie... Microsoft Corporation C:\Windows\System32\user32.dl|

uxtheme.dll Microsoft UxTheme Library Microsoft Corporation C:\Windows\System32\uxtheme.dll
windows.storage.dll  Microsoft WinRT Storage API Microsoft Corporation C:\Windows\System32\windows.storage.dll
winspool.drv Windows Spooler Driver Microsoft Corporation C:\Windows\System32\winspool.drv

< >

1.2 Nyitott leirok keresése

Windows esetén nem mindig lehet lecserélni vagy tordlni egy fajlt, ha arra éppen nyitva tart valaki
egy leir6t. Annak kideritésében, hogy ki tart nyitva egy adott fajlt, segit a Process Explorer Find / Find
Handle or DLL... parancsa.

Keressiik ki, hogy hasznalja-e most valamelyik folyamat a OneDrive-hoz kapcsolodo update (log)

f4jlt!

| OneDrive exe 3748

File

Valasz: Igen, hasznalja.

1.3 Szolgaltatasok beallitasainak tarolasa

Nézziikk meg, hogy a Windows Time szolgaltatashoz milyen beallitasok tartoznak a rendszerleird
adatbazisban (HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services résznél)!

Hasznaljuk ehhez a regedit.exe alkalmazast!
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= vsock A || Name Type Data
Vss ab] (Default) REG_SZ (value not set)

VS_T)_(RAID £l NtpServer REG_SZ time.windows.com,0x9
7 VW':'?:S ab|ServiceDlI REG_EXPAND_SZ %systemroot%\system32\w32time.dll
Pl il 4] ServiceDllUnloa.. REG_DWORD 0x00000001 (1)
v W32Time : . ] ‘
L% Config ab|ServiceMain REG_SZ SvchostEntry_W32Time

. Parameters ab|Type REG_SZ NTP

Melyik kulcsban tarolja, hogy milyen NTP (Network Time Protocol) kiszolgalohoz csatlakozik?

= vsock A || Name Type Data
Vss ab)(Default) REG_SZ (value not set)
VSTXRAID £ NtpServer REG_SZ time.windows.com,0x9
"W!:!:i‘s ab]ServiceDI| REG_EXPAND_SZ  %systemroot%\system32\w32time.dll
Pl il 4| ServiceDllUnloa.. REG_DWORD 0x00000001 (1)
v W32Time ™ . . ’
P Config ab|ServiceMain REG_SZ SvchostEntry_W32Time
IR ab| Type REG_SZ NTP

A RECIEZ

Osszefoglalas

A feladat végére tudni és érteni kell, hogy hogyan egy folyamathoz tartozo leirokat (fajlokat, DLL-ek)
megnézni, €s hogyan lehet a nyitott leirokra keresni.
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2. feladat: Rendszereszkozok hasznalata

2.1 MMC modulok

Inditsunk el egy konzolt (mmc . exe)!

Nézziik at, hogy milyen beépiilé modulokat lehetne hozzdadni. Készitsiink egy olyan konzolt, amin a
lemezekkel és megosztasokkal kapcsolatos eszkdzoket gylijtjiik dssze!

Add or Remove Snap-ins X

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns: Selected snap-ins:
Snap-4n vendor A | Console Root Edit Extensions. ..
&= Disk Management(Local)

=/ Group Policy Object ... Microsoft Cor...
S IP Security Monitor Microsoft Cor...
8 1p security Policy M...  Microsoft Cor...
2| Link to Web Address  Microsoft Cor... Move Up
# ocal Users and Gro... Microsoft Cor...
'Q)' Performance Monitor ~ Microsoft Cor...

Remove

22| Shared Folders (Local)

Move Down

3 Add >
(= Print Management Microsoft Cor...
|= Resultant Set of Policy Microsoft Cor...
::5 Security Configurati... Microsoft Cor...
ig Security Templates Microsoft Cor...
w Services Microsoft Cor...
72| Shared Folders Microsoft Cor...
(D) Task Scheduler Microsoft Cor... |, Advarsd. ..
R o o - 3 o 20 o o |
Description:

Displays shared folders, current sessions, and open files.

2.2 Eseménynaplo feliilete

Inditsuk el az Event viewer programot! Volt-e hiba vagy figyelmeztetés tipusu bejegyzés az elmult hét
napban (barmelyik naploban)? Ha igen, milyen forrds naplozta? Hasznaljuk az Eseménynaplo
kezddképernydjén megjelend Osszesitést!
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Forrasok:
e Apps
e NDIS

Summary of Administrative Events -
Event Type EventID  Source Log Last hour 24 hours 7 days A
Critical - - - 0 0 0
Error - - - 6 6 6
Warning - - - 7 7 7

Information 129 129 129 &

2.3 Keresés az Eseménynaploban

Tegyiik fel, hogy egy 0j USB kulcsot szeretne csatlakoztatni a szamitogépéhez, azonban az
illesztoprogram (driver) installalasa nem sikeriil. Hogyan tudna a fellépett hiba részleteinek utana
nézni az eseménynaploban? Milyen hibaforrést keresne?

Forrasok:
e System
e Hardware Events

{&] Event Viewer (Local) System Number of events: 1,268

v [ Custom Views .
W Administrative Events Level Date and Time Source EventID Task Category

v [ & Windows Logs (@) Information 19-Feb-19 4:20:47 PM Ntfs (Microsoft-Windows-Ntfs) 98 None
m Application @ Information 19-Feb-19 4:18:03 PM Kernel-General 1 None
5] Security @ Information 19-Feb-19 4:18:03 PM Kernel-General 1 None
£ Setup @ Information 19-Feb-19 4:18:03 PM Time-Service 35 None
I-—] System @ Information 19-Feb-19 4:18:03 PM Kernel-General 1 None
 [E] Forwarded Events (@) Information 19-Feb-19 4:16:14 PM Time-Service 37 None
v o ;‘fphcaﬁﬂns and Services Lo | (7) Information 19-Feb-19 3:34:24 PM Service Control Manager 7045 None ¥

v [ Custom Views

Level Date and Time Source EventID Task Category

W Administrative Events

v [a Windows Logs
=] Application
& Security
[ setup
5] System
[E] Forwarded Events

v [ Applications and Services Lo
[=] Hardware Events =
5] Internet Explorer
=S -

Vizsgaljuk meg milyen eseményazonositokat naplozott a Device Setup Manager a sziirés és
csoportositas funkciok segitségével!

Event Type EventID  Source Log Last hour 24 hours 7 days
105 VMTools Application 1 1 1
106 DeviceSetupManager  Microsoft-Windows-DeviceSetupManager/Admin 1 1 1
112 DeviceSetupManager  Microsoft-Windows-DeviceSetupManager/Admin 2 2 2
118 Client-Licensing Microsoft-Windows-Client-Licensing/Admin 2 2 2

Soroljuk fel az eseményazonosité — esemény részletes szovege parok koziil legalabb harmat!
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Eseményazonositd — hozzatartozo részletes szoveg:

e 2 - Session "Microsoft.Windows.Remediation" failed to start with the following error:

0xC0000035
Level Date and Time Source EventID Task Category
@ Error 19-Feb-19 3:24:54 PM Kernel-EventTracing 2 Session
@ Error 19-Feb-19 3:17:18 PM Kernel-EventTracing 2 Session
Event 2, Kernel-EventTracing
General Details
Session "Microsoft.Windows.Remediation" failed to start with the following error: 0xC0000035
0 0 0 _ '
e 121 - Driver install failed, result=0x80070422 for devnode 'ACPINGENUINEINTEL_-
2120_CPU_@_3.30GHZz\_0'
7 Number of events: 46
Level Date and Time Source EventID Task Category
9' Error 19-Feb-19 3:17:20 PM DeviceSetupManager 121 None
©cError 07-Feb-17 5:59:54 PM DeviceSetupManager 121 None
©Eror 07-Feb-17 5:59:54 PM DeviceSetupManager 121 None
'@' Error 07-Feb-17 5:59:54 PM DeviceSetupManager 121 None
©cror 07-Feb-17 5:59:54 PM DeviceSetupManager 121 None
©Error 03-Feb-17 5:15:13 AM DeviceSetupManager 121 None
©Error 03-Feb-17 5:15:13 AM DeviceSetupManager 121 None
@' Error 03-Feb-17 5:15:12 AM DeviceSetupManager 121 None
‘ﬁ' Error 03-Feb-17 5:15:12 AM DeviceSetupManager 121 None
‘9’ Error 03-Feb-17 5:10:02 AM DeviceSetupManager 121 None
{l Error 03-Feb-17 5:10:02 AM DeviceSetupManager 121 None
©Error 03-Feb-17 5:10:02 AM DeviceSetupManager 121 None
'l] Error 03-Feb-17 5:10:02 AM DeviceSetupManager 121 None
©Error 03-Feb-17 5:10:02 AM DeviceSetupManager 121 None
©Error 03-Feb-17 5:10:02 AM DeviceSetupManager 121 None
'&' Error 03-Feb-17 5:10:02 AM DeviceSetupManager 121 None
ARk 03 Cale 17 E.0E.00 AMA DmesimnComrsnam AL PT. TR .
Event 121, DeviceSetupManager
General Details
Driver install failed, result=0x80070422 for devnode 'ACPI\GENUINEINTEL_-_X86_FAMILY_6_MODEL 42 _- INTEL(R)_CORE(TM)_I3-2120_CPU_@_3.30GHZ\ 0"

e 214 - 'microsoft.windowscommunicationsapps_8wekyb3d8bbwe' install failed for Hallgato.

Error: 'Element not found.' (0.4854628 seconds)

Y Number of events: 9

Level Date and Time

O Error 19-Feb-19 3:18:03 PM
\9“ Error 14-Feb-18 4:53:35 PM
©cror 14-Feb-18 9:58:15 PM
©kror 14-Feb-18 9:22:55 PM
O crror 03-Feb-17 5:16:09 AM
©cror 03-Feb-17 5:03:07 AM
@cror 19-Feb-16 3:26:07 PM
@‘ Error 19-Feb-16 3:23:19 PM
@cror 19-Feb-16 3:23:16 PM

Source

AppReadiness
AppReadiness
AppReadiness
AppReadiness
AppReadiness
AppReadiness
AppReadiness
AppReadiness
AppReadiness

Event ID
214
214
214
214
214
214
214
214
214

Task Category
m
M
)]
(M
M
Q]
m
(1)
(1)
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Osszefoglalas

A feladat végére tudni és érteni kell, hogy hogyan MMC modulokat 6sszevalogatni, hogy lehet az
eseménynaplobol hibdkat megnézni, hogyan lehet az eseményekre sziirni és keresni.

Emelt szintu feladatok

* E.1 Leirok vizsgalata

[*] Mi torténik akkor, ha megnyitunk a jegyzettombben egy szovegfajlt?

Ujabb szalak jelennek meg a Process Explorerben

[*] Mi lehet ezek funkcioja? Valasszon ki egyet és vizsgalja meg!

Azért nyilik meg ez a szal, hogy legyen egy elkiilonitett eréforras, ha elvégezziik a feladatot a szal
felszabadul.

* E.2 Szalak és vermek

Inditsa el a Process Explorert!

Egy folyamat egy adott szalat megvizsgalva a Stack (verem) gomb segitségével tudjuk megnézni,
hogy az adott szal milyen fliggvényhivasokon keresztiil jutott el az aktualis allapotba. Probaljunk
értelmezni egy ilyen veremtartalmat!

A szal addig él, amig a stackben 1év6 legutolso feladat el nem végzddik, mindaddig a szal fenntartja
az erdforrast.

Honnan latszik, hogy melyik hivasokat hajtotta végre kernel és melyiket felhasznaloi médban?
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¥ Stack for thread 2980
0 ntoskrnl.exelKilUnexpectedinterrupt+0x30
1 ntoskrnl.exelFsRilLookuplastBaseMcbEntryAndindex+x3cl
2 ntoskmnl.exe!MmCopyVirtualMemony+0x938
3 ntoskmlexelKiDeliverApe+Ix10c
4 ptoskml.exe!lKeWaitForMuliipleObjects+0x1436
5 ntoskmlexelKeWaitForMultipleObjects+0xcal
6  ntoskrnl.exe!lKeWaitForSingleObject+x299
7 ntoskrnlexelKeWaitForMultiple Objects+0x1fd
8 win32kfull syshood pdatelnputHanglnfo+0x1e6f
9 win32kfull syshoodpdatelnputHanglnfo+0x19a1
10 win32kfull sysiMilUserGetMessage+xblb
11 win32kfull sysINtUserCloseDesktop+0x150
12 win32kfull sysiNtUserGetMessage+Ix/a
13 ntoskmlexe!BExfUnblockPushlLock+0x14fb
14 ntdlldIlKiFastSystemCallRet
15  notepad.exe+Ix5ebb
16  notepad.exe+0x15b4
17 KERMEL32 DLLIEaseThreadInitT hunk-+0x24
18 ntdll.dl'RtlnitializeCriticalSectionAndSpinCount+Ix29e
19 ntdlldl'RtlInitializeCriticalSectionAndSpinCount+lx26d
Refresh Copy Copy All 0K

Miket futtathat a System folyamat a hozza tartozo szalak alapjan (legalabb 3 feladat vagy

eszkdzmeghajté felsorolasa)?

HTTP.sys
ntskrnl.exe

Ndu.sys
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