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1. A gyakorlat célja

Ebben a laborgyakorlatban egy valddi kriptografiai programkonyvtarat és
API-t fogunk hasznélni egyszerii, parancssoros alkalmazdsok készitéséhez,
melyek kriptografiai miiveleteket végeznek. A gyakorlat célja, hogy kézzel
foghaté tapasztalatot szerezzetek a kriptografiai programkonyvtarak hasz-
nalataban, valamint hogy élében is ldssatok azon kriptografiai algoritmu-
sok (legaldabb egy részhalmazanak) miikodését, gyakorlati alkalmazdsét, me-
lyekrol az el6adasokon szé volt. Konkrétan, ebben a gyakorlatban a PyCryp-
todome! kriptografiai programkonyvtarat fogjuk haszndlni és Python nyel-
ven készitiink alkalmazasokat. Ezek egyike az AES blokkrejtjelezét fogja
haszndlni CBC mdédban, a maéasik pedig az RSA nyilvanos kulcsu rejtje-
lez6t OAEP formazassal, valamint az RSA digitalis alairdst PSS moédban.
Hasznalni fogjuk még az SHA-256 hash fiiggvényt és a PBKDF2 jelszo alapi
kulcsderivalo fliggvényt, melyekrdl szintén volt sz6 az el6adasokon. Bar nem
minden kriptografiai primitivet fogunk kiprébalni, a gyakorlat elvégzése utan
mégis elég j6 képetek lesz arrdl, hogy hogyan kell a PyCryptodome prog-
ramkonyvtarat hasznalni, és képesek lesztek, a dokumentacio segitségével,
az abban implementalt tobbi algoritmus hasznélatara is. Tovabba, mivel a
kiilonb6zo kriptografiai programkonyvtarak és API-k hasonlitanak egymasra
(pl. hasonl6 absztrakciékat hasznélnak), ezért a gyakorlat elvégzése utén
konnyen meg tudjatok tanulni majd més kriptografiai programkonyvtarak
hasznélatat is.

2. Elméleti hattér

Kriptografiai algoritmusok segitségével olyan informaécio-biztonsagi felada-
tokat tudunk megoldani, mint az adatok bizalmassaganak megorzése vagy
az adatok integritdsanak védelme. Az alapveto kriptografiai algoritmuso-
kat kriptografiai primitiveknek is hivjuk. Ezek a kovetkezok: szimmetrikus
és aszimmetrikus kulesu rejtjelezok; kriptografiai hash fliggvények; tizenet-
hitelesito kodok, vagy MAC fiiggvények; és digitalis aldirdas sémak. Ebben
a gyakorlatban egy szimmetrikus kulesu rejtjelez6t (AES), egy aszimmet-
rikus kulest rejtjelezét (RSA), egy hash fiiggvényt (SHA-256), egy MAC
fliggvényre épiils kules derivald algoritmust(PBKDFE2), és egy digitalis aldiras
sémat (RSA) fogunk haszndlni.

https://github.com/Legrandin/pycryptodome/


https://github.com/Legrandin/pycryptodome/

A blokkrejtjelezék, mint pl. az AES, egy tobb bajtbol allé blokkot képesek
egy lépésben rejtjelezni. A bemeni blokkot nyilt szoveg blokknak, a kimeneti
blokkot rejtett széveg blokknak hivjuk. A bementi és a kimeneti blokkok
mérete azonos, ezt hivjuk a rejtjelezé blokkméretének. Az AES blokkmérete
pl. 16 bajt (128 bit). A bemeneti blokkon kiviil, a blokkrejtjelezéknek van
egy masik bemenete is: a kulcs. Ez szintén egy tobb bajtbdl allé vektor,
mely tipikusan véletlen bajtokat tartalmaz. Az AES esetében a kulcs mérete
valtozd, 16, 24, vagy 32 bajt (128, 192, vagy 256 bit) lehet.

Mivel a védeni kivant adat mérete altalaban nagyobb, mint a blokkrejt-
jelez6 blokkmérete, ezért sziikségiink van olyan moédszerekre, melyekkel na-
gyobb mennyiségli adatot tudunk kédolni, illetve dekdédolni, a blokkrejtje-
lezovel. Ezeket a modszereket blokkrejtjelezési modoknak hivjuk. Létezik
néhany jol ismeret, szabvanyos blokkrejtjelezési méd, mint pl. a CBC (Cip-
her Block Chaining) mdéd, melynek miikodését (kédolds esetén) az 1. dbra
szemlélteti.
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1. dbra. A CBC blokkrejtjelezési méd miikodése (kédolas).

Ahogy az abran lathaté, a bementet blokkokra osztjuk, és a blokkokat
egyesével dolgozzuk fel oly médon, hogy miel6tt egy nyilt blokkot rejtje-
leziink a blokkrejtjelezovel, hozza XOR-oljuk az el6z6 rejtjeles blokkot. Az
els6 blokk feldolgozasahoz sziikséglink van egy specidlis ,,el6z6” blokkra, amit
IV-nek (Initial Vector) neveziink. Az IV-vel szemben az a kovetelmény,
hogy az legyen egy nem megjésolhatéd véletlen blokk, ezért azt altalaban egy
kriptografiai véletlenszam generatorral allitjuk el6. Tovabba, mivel az [V-re



sziikség van a dekddolasndl is, ezért azt el kell juttatni a dekddolast végzo
entitashoz. Ezt tipikusan ugy oldjuk meg, hogy az IV-t a kdédolt adathoz
csatoljuk ECB (Electronic Codebook) médban rejtjelezett forméban, ahol
a rejtjelezéshez hasznalt kulcs ugyanaz a kulcs amivel magat az adatot is
rejtjelezziik (CBC moédban).

El6fordulhat, hogy az adat mérete nem egész szamu tobbszordse a rejt-
jelez6 blokkméretének, ezért az adaton rejtjelezés elott altalaban kitoltést
(angolul padding) alkalmazunk, mely sordn oly mddon fliziink extra béjtokat
az adat végéhez, hogy az igy megnovelt méret a blokkméret tobbszorose le-
gyen. Léteznek jol ismert, szabvanyos kitoltési sémak, mint pl. a PKCS#7
padding. A dekodolas soran a kitoltést fel kell ismerni és el kell tavolitani,
igy visszanyerve az eredeti adatot.
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2. abra. A kripto konyvtarak API-ja dltalaban elrejti a hasznélt blokkrejtje-
lezési méd (pl. CBC) részleteit.

A kriptografiai programkonyvtarak nem mindig rejtik el az IV generélast
és a kitoltés alkalmazasat az API absztrakciéi mogé, ami azt jelenti, hogy eze-
ket a feladatokat gyakran a konyvtarat hasznalé programozonak maganak



kell ellatnia. Az IV generdldsahoz tipikusan egy (a kriptografiai program-
konyvtarban taldlhat6) kriptogréafiai véletlenszam generatort hasznélhatunk,
a kitoltés megoldasahoz pedig egy ismert padding sémét implementalhatunk.
Miutan ezeket a feladatokat megoldottuk, létrehozhatjuk a blokkrejtjelezo
egy példanyat a megfelel6 API hivés segitségével, és felparaméterezhetjiik a
blokkrejtjelezénket az alkalmazni kivant blokkrejtjelezési méddal (pl. CBC),
a korabban generalt IV-vel, és a rejtjelezéshez hasznalni kivant kulccsal. Mi-
utdn ez megtortént, a kitoltéssel ellatott nyilt bemeneti adaton meghivhatjuk
a blokkrejtjelezénk kédols (pl. encrypt()) fiiggvényét. A kriptogréfiai prog-
ramkonyvtar implementacidja gondoskodik ezek utan a bemenet blokkokra
osztasardl, a blokkok kédolasardl, majd a rejtjeles blokkok Osszeflizésébol,
és a kodold fiiggvény kimeneteként megkapjuk a rejtjelezett adatot. Ezt a
szinfalak mogott zajlé folyamatot szemlélteti a 2. abra CBC mdd hasznélata
esetén. Ezutan a programozonak kell gondoskodni az IV ECB mdédban
torténo rejtjelezésérdl és a rejtjelezett IV csatolasardl a rejtjelezett adathoz.
A dekédolé oldalon ezek a miiveletek (vagy azok inverze) forditott sorrend-
ben kertilnek végrehajtasra annak érdekében, hogy vissza tudjuk allitani az
eredeti adatot.

Konkrét kulcs értékeket sosem szabad a programban megadni, mert ek-
kor bérki aki a programhoz (akér forraskdéd, akéar bindris szinten) hozzafér,
hozzéajuthat a kulcshoz is. A kulcsokat ezért vagy a futé programnak maganak
kell generalnia vagy kiviilrdl kell azokat a futé programba juttatni (pl. meg-
felelen védett fajlbol beolvasni). Generalhatunk kulcsokat egy felhasznald
altal begépelt jelszobodl is, aminek megvannak a sajat problémai, ezért kortilte-
kintéen kell eljarni. Jelszobdl mindig egy biztonsagos jelsz6 alapu kulcsge-
neralé fiiggvénnyel kell a kulcsokat szarmaztatni, nem pedig sajat, alkalmi
megoldasokat haszndlni erre a célra (mint példaul a jelszé egyszerii hash-elése,
ami nem biztonsagos). Egy jol ismert jelszé alapu kulcsgenerdld fiiggvény
példaul a PBKDF2.

A konvenciondlis rejtjelezok, mint pl. az AES, szimmetrikus kulcsiak,
ami azt jelenti, hogy a kodolashoz és a dekddolashoz ugyanazt a kulcsot
kell hasznélni. Vannak azonban aszimmetrikus kulcsu rejtjelezok is, mint pl.
az RSA, ahol a koédolé és a dekddold kules nem azonos. Ezeknél a rejtje-
lez6knél a kodold és a dekddold kules egy kulespart alkot, amit egy kulcspar
general6 fiiggvénnyel allitunk el6. A kodold kules nyilvanossiagra hozhato,
ezért szoktak nyilvanos kulcsnak is nevezni, a dekdédold kulcs azonban min-
dig titkos marad, ezért szoktak privat kulcsnak is hivni. Az aszimmetrikus
kulcstu rejtjelezok hasonlitanak a blokkrejtjelezokhoz abban az értelemben,



hogy ezek is egy tobb bajtbdl allo blokkot rejtjeleznek egyszerre.

Az aszimmetrikus kulesi rejtjelezok tobb nagysagrenddel is lassibbak
lehetnek, mint a szimmetrikus kulcstu rejtjelezok. Ezért tipikusan nem hasz-
naljuk oket nagy méretii adatok rejtjelezésére. Ehelyett hibrid rejtjelezést
alkalmazunk, ami azt jelenti, hogy az adatot egy szimmetrikus kulcsi rejtje-
lezével (pl. AES-sel CBC mdédban) rejtjelezziik egy véletlen generalt kulcesal,
majd csak ezt a véletlen kulcsot rejtjelezziik az aszimmetrikus kulcsu rejtje-
lez6vel (pl. RSA-val) az adatot kés6bb dekédolni szandékozo entitds publikus
kulcsaval. Végiil a kédolt adatot és a kodolt véletlen kulcsot Osszeftizziik
és egyltt taroljuk vagy egyiitt juttatjuk el oket a dekodolas helyére. Ezt
szemlélteti a 3. dbra. Dekddolasnal eloszor a véletlen kulesot dekddoljuk
a privat kulcs segitségével az aszimmetrikus kulcsu dekddolo eljarast alkal-
mazva, majd ezzel a kulccsal dekédoljuk az adatot a szimmetrikus kulesu
dekddold eljarassal.
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3. abra. A hibrid rejtjelezés illusztracidja, ahol a szimmetrikus és az aszim-
metrikus kulesi rejtjelezést egyiitt hasznaljuk a hatékonyabb (gyorsabb)
kédolds megvalodsitasa érdekében.

A digitélis alairas egy olyan aszimmetrikus kulcsu kriptografiai primitiv,
amivel az adatok integritasat lehet megvédeni, valamint az adatok eredetének
hitelességét lehet biztositani. A digitalis alairds sémak is kulcsparokat hasz-
nalnak; ebben az esetben, a privat kulcsot hasznéljuk az alairas generalasahoz,
és a publikus kulcsot hasznaljuk az alairas ellenérzéséhez. Maga a digitalis
alairas olyan mint egy ellenérz6 6sszeg, amit az alairas generald fiiggvénnyel
szamolunk ki, majd az adathoz csatoljuk. Ellenorzés soran az alairas el-
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lenorzo fliggvény segitségével ellendrizziik az alairas helyességét az adaton.

Az aszimmetrikus kulcst rejtjelezokhoz hasonléan, a digitélis alairas sémak
is lassuak, ezért a gyakorlatban nem irunk ala nagy adatokat kozvetleniil, ha-
nem az adatot el6szor hash-eljiik, majd az igy kapott, sokkal kisebb méret
hash értéket irjuk ala. Ebben az esetben nagyon fontos, hogy a hash-elést
egy titkozésellendlld hash fliggvénnyel végezziik, mint pl. a SHA-256.

A kulcsparokat, vagy azok elemeit gyakran taroljuk fajlokban. Ekkor fon-
tos, hogy a privat kulcsot mindig rejtjelezett forméban taroljuk, kiilonben
barki aki hozzafér a kulcsot tarold fajlhoz azonnal hozzaférne a titkos privat
kulcshoz is, ami igy kompromittalodna. A legtobb kriptografiai program-
konyvtar tamogat olyan kulcsmenedzsment funkciokat, melyek lehetové te-
szik a kulcsparok, vagy azok elemeinek szabvéanyos formaban (pl. PEM vagy
DER) torténd exportaldsat, és az exportalt privat kules jelszéval torténd
védelmét. Utobbi azt jelenti, hogy az exportalt privat kulcs a jelszobdl ge-
neralt kulccsal keriil rejtjelezésre.

3. PyCryptodome

A PyCryptodome egy Python nyelven irt kriptografiai programkonyvtar, ami
kriptografiai algoritmusok implementaciéjat tartalmazza, és szamos hasznos
kiegészité funkcidt tamogat, mint pl. kitoltés (padding), kules export /import,
jelsz6 alapu kulcsgeneralas, stb. A programkonyvtarat konnyen lehet te-
lepiteni a kovetkezo paranccsal:

pip install pycryptodome

A PyCryptodome egy objektum orientédlt konyvtar, amiben a kiilonbozé
kriptografiai primitivek, mint pl. a rejtjelezok és a hash fiiggvények, objek-
tumként vannak reprezentalva, aminek vannak attributumai és fliggvényei
(metédusai). Egy primitiv hasznalatdhoz a programozénak létre kell hoz-
nia egy példanyt a primitivet reprezentalé objektum osztalybdl, amit az
adott osztdly new() fliggvényével lehet megtenni (pl. cipher = AES.new(. . .)).
Ezutan a szokasos modon lehet elérni a 1étrehozott objektum példany att-
ribitumait és meghivni fliggvényeit (pl. cipher.encrypt(...)). A new() flige-
vénynek bemenetként lehet megadni az adott primitiv inicializal6 paraméte-
reit (pl. cipher = AES.new(key, AES.MODE_CBC, iv)).

A PyCryptodome kényvtarral torténo megismerkedés leghatékonyabb maédja



az API dokumentdcié? olvasgatdsa, és az abban taldlhaté példa programok
kiprobalasa. FEz a gyakorlat az API dokumentacié kovetkezo részeinek is-
meretét feltételezi, igy ezek elolvasasa a gyakorlat megkezdése elott
kotelezo:

e AES blokkrejtjelez6: https://pycryptodome.readthedocs.io/en/latest/
src/cipher/aes.html

e CBCméd: https://pycryptodome.readthedocs.io/en/latest/src/
cipher/classic.html#cbc-mode

e Véletlenszam generator: https://pycryptodome.readthedocs.io/en/
latest/src/random/random.html

o Kitoltési sémak: https://pycryptodome.readthedocs.io/en/latest/
src/util/util.html#crypto-util-padding-module

e PBKDF?2 jelsz6 alapt kulesderivalé fiiggvény: https://pycryptodome.
readthedocs.io/en/latest/src/protocol/kdf.html#Crypto.Protocol.
KDF . PBKDF2

e SHA-256 hash fiiggvény: https://pycryptodome.readthedocs.io/
en/latest/src/hash/sha256.html

e RSA kulcspar generalas: https://pycryptodome.readthedocs.io/
en/latest/src/public_key/rsa.html

e RSA-OAEP rejtjelez6: https://pycryptodome.readthedocs.io/en/
latest/src/cipher/oaep.html

e RSA-PSS digitalis alairas: https://pycryptodome.readthedocs.io/
en/latest/src/signature/pkcsl_pss.html

4. Feladatok

Ez a laborgyakorlat 4 feladatot tartalmaz, melyek koziil az els6 vezetett
moédon kertil megoldasra a gyakorlat soran. Az els6 két feladatban az AES
blokkrejtjelezot kell hasznalni CBC moédban rejtjelezésre és dekddolasra. A

’https://pycryptodome.readthedocs.io/en/latest/src/api.html
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masodik két feladat hibrid rejtjelezéssel és dekddolassal, valamint digitélis
alairas generalassal és ellenorzéssel foglalkozik, és az AES mellett, az RSA-
OAEP és az RSA-PSS algoritmusokat kell hasznalni a megoldashoz. Minden
feladatban egy, mar elkezdett, de még hianyos programot kell kiegésziteni
miikodo alkalmazédssd. A megkezdett programok tartalmazzak a parancssori
argumentumok kezelését, tartalmaznak tovabba néhany hasznos kiegészito
fliggvényt, sok hasznos kommentet, és tartalmazzédk a megvalésitando {6
funkcionalitas egy részét. A hidnyzo részek alahuzas karakterekkel (___) vagy
pont karakterekkel (...) vannak jelolve. Az aldhiizas egy hidnyzo elemet jelol
(pl. egy hidnyz6 fiiggvény paramétert vagy fiiggvény nevet), a pontozds vi-
szont t6bb hidnyzé elemet jelent (pl. egy hidnyz6 program sort vagy nagyobb
program részletet). A kiegészitésre szorul6 részeket egyelére kommentekben
helyeztiik el, melyek a # TODO: cimkét tartalmazzak. A megoldas sordn, eze-
ket a részeket ki kell kommentezni, a # TODO: cimkét el kell tavolitani, és a
programot megfeleloen ki kell egésziteni.

4.1. Feladat (vezetett)

A 4.1 és 4.2 feladatokban egy Python programot kell irni, ami az AES rejtje-
lez6t hasznalja CBC mddban fajlok rejtjelezésére és dekddolasara. A kovet-
kezo fajlok adottak a feladathoz:

e _aes_cbc.py — a hidnyos program kezdemény amit ki kell egésziteni,
e test_plaintextl.txt — egy teszt input fajl a 4.1 feladathoz,

e test_ciphertext2.crypted — egy teszt input f4jl a 4.2 feladathoz.
A program a kovetkezd parancssori inputokat kapja:

e az elvégzendd miivelet jele (e = rejtjelezés (encryption) vagy d = dekddolas
(decryption)),

e cgy jelszé amibdl az AES kulcsot generaljuk (derivaljuk),

e az input fajl neve, ami a rejtjelezend6 vagy dekdédolandé adatot tartal-
mazza,

e az output fijl neve, amibe a rejtjelezés vagy dekddolas eredményét
irjuk.



A programnak roviden a kovetkezoket kell csindlnia: beolvassa az input
fajl tartalmat, az AES rejtjelezovel, a megadott jelszobol generalt kulccsal,
CBC mdédban rejtjelezi vagy dekddolja a tartalmat (attdl fiiggéen, hogy mi-
lyen miivelet lett megadva a parancssorban), majd kiirja az eredményt az
output fajlba.

A 4.1 feladatban a program rejtjelez6 részét kell befejezni. Javasolt a
_aes_cbc.py fajlt lemasolni és atnevezni aes_cbc.py-ra, és a tovabbiakban
ezen a masolaton dolgozni (igy az eredeti hidnyos fajl megmarad és rendel-
kezésre &ll, ha esetleg nullardl djra kellene kezdeni a feladat megoldéséat).

El6szor nézziikk meg az adott hidnyos programot és probaljuk megérteni
hogy milyen parancssori inputokat var a program, és ezeket az inputokat
hogyan dolgozza fel. Ezutan nézzilk meg a rejtjelezd részt, olvassuk el a
kommenteket, és egészitsiik ki a programot a megfelel6 fiiggvény nevekkel és
paraméterekkel:

1. Az els6 részfeladat a nyilt széveg kitoltése PKCS#7 padding alkal-
mazasaval:

# apply PKCS7 padding on the plaintext
padded_plaintext = Padding.pad(plaintext, AES.block_size, style=’pkcs7’)

2. A kovetkezo részfeladat a kules szarmaztatasa a jelszobodl:
# derive a 32-byte key from the passphrase using PBKDF2
# with a random salt and iteration count 1000
key = KDF.PBKDF2(passphrase, salt, count=1000, dkLen=32)

3. Ezutan egy IV-t kell generdlnunk, ami egy véletlen blokk kell legyen:

# generate random IV ...
iv = Random.get_random_bytes(AES.block_size)

4. Mostmar minden készen &ll ahhoz, hogy létrehozzuk azt a AES rejtje-
lezét, amivel CBC modban rejtjeleziink majd:

# ... and create an AES-CBC cipher object
cipher_CBC = AES.new(key, AES.MODE_CBC, iv)

5. A kovetkezd, és egyben utolso feladat az IV és a kitoltott nyilt szoveg
rejtjelezése:
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# encrypt the IV in ECB mode and the padded plaintext in CBC mode
encrypted_iv = cipher_ECB.encrypt (iv)
ciphertext = cipher_CBC.encrypt(padded_plaintext)

Mikor a rejtjelezd rész teljesen készen van, allitsuk a TEST valtozot a
program elején True értékre, és futtassuk a programot rejtjelezés funkciéval
a test_plaintextl.txt teszt input fijllal, az adishamir jelszét hasznalva.
A program kiirja a képernyore a rejtjelezés eredményének utolsé 16 bajtjat
hex formatumban. Ez az amit a 4.1 feladat megoldasaként be kell adni.

4.2. Feladat

A 4.2 feladatban az aes_cbc.py program dekdédold részét kell kiegésziteni a
kommentekben adott instrukcidékat kovetve. Mikor a dekddold rész teljesen
készen van, futtassuk le a programot dekédolas funkcioval a test_ciphertext2.crypted
teszt input fajllal, a ronrivest jelszot hasznalva. A program kiirja a képernyore
a dekodolas eredményének elsé 16 bajtjat hex formatumban. Ez az amit a
4.2 feladat megoldasaként be kell kiildeni.

Tanulmanyozd a program azon részeit is melyek adva voltak az elejétol
fogva, mert ezek tartalmazzak pl. az IV rejtjelezését az AES rejtjelezével
ECB médban. Erdemes megnézni, hogyan van ez a rész megirva, és hogyan
torténik a rejtjelezett IV kiirdsa (a rejtjelezd részben), valamint beolvasisa
és feldolgozasa (a dekédold részben).

4.3. Feladat

A 4.3 és 4.4 feladatokban egy olyan Python programot kell fejleszteni, ami
hibrid rejtjelezést és dekddolast hasznal, valamint opcionélisan digitalis alairast
general és ellendriz. A fenti funkcidk megvaldsitasdhoz a program az AES-
CBC, az RSA-OAEP, és az RSA-PSS algoritmusokat hasznalja. A feladathoz
a kovetkezo fajlok adottak:

e hybrid.py — a hidnyos program kezdemény amit ki kell egésziteni,
e test_plaintext3.txt — egy teszt input fajl a 4.3 feladathoz,
e test_ciphertextd.txt — egy teszt input fajl a 4.4 feladathoz,

e test_pubkey.pem — egy teszt publikus kulcsot tartalmazo PEM f4jl,
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e test keypair.pem — egy teszt kulcspart tartalmazo PEM fajl; mivel
a kulespar tartalmazza a privat kulcsot, ezért az jelszoval védett (és a
jelszo: crysys).

A program a kovetkezd parancssori inputokat kapja:

e az elvégzendd miivelet jele (k = kulcspar generalds, e = rejtjelezés
(encryption), vagy d = dekédolas (decryption)),

e az input fajl neve ami a rejtjelezendé vagy dekdédolandd adatot tartal-
mazza,

e az output fajl neve amibe a végrehajtott rejtjelezés vagy dekddolas
eredményét irjuk,

e a publikus kulcsot tartalmazé PEM fajl neve, amire a rejtjelezéshez
(vagy a digitélis alairds ellendrzéshez) van sziikség,

e a privat kulcsot (azaz az azt tartalmazé kulespart) tartalmazé PEM
fajl neve amire a dekddoldshoz (vagy a digitalis aldirds generaldshoz)
van sziikség.

A programnak roviden a kovetkezoképpen kell miikddnie: A program be-
olvassa az input fajl és a kulcs fajlok tartalmat, és elvégzi a kért miveletet
(rejtjelezés vagy dekddolds) az inputon. Hibrid rejtjelezést hasznalunk, azaz
az inputot egy véletlen generalt szimmetrikus kulccsal rejtjelezziik AES-sel
CBC médban, majd a szimmetrikus kulcsot rejtjelezziik a megadott publikus
kulcesal RSA-OAEP algoritmussal. Dekddolasnél el6szor a szimmetrikus kul-
csot dekédoljuk RSA-OAEP algoritmussal a megadott privat kulcesal, majd
az igy kapott szimmetrikus kulccsal dekodoljuk az inputot AES-sel CBC
médban. A rejtjelezés eredményét Base64 kodolassal kell kifrni az output
fajlba. Ha rejtjelezésnél a parancssori inputok kozott volt privat kulcsot tar-
talmazo fajl is, akkor a programnak digitalis alairdst is kell készitenie és azt
szintén bele kell irni az output fajlba Base64 kddolassal. Dekddolas esetén,
ha az input fajlban taldlhaté digitdlis alairas, akkor a parancssori bemen-
tek kozott kell legyen egy publikus kulcsot tartalmazé fajl is, és a digitalis
alairast ezzel a publikus kulccsal kell ellenorizni a dekddolas elott.

A 4.3 feladatban a hidnyos program rejtjelezés részét kell kiegésziteni.
Javasolt a _hybrid.py fajlt lemdsolni és atnevezni hybrid.py-ra, és a to-
véabbiakban ezen a mésolaton dolgozni (igy az eredeti hidnyos f4jl megmarad
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és rendelkezésre all, ha esetleg nullardl djra kellene kezdeni a feladat meg-
oldédsét). Eloszor vizsgdld meg a megadott hidnyos programot: milyen pa-
rancssori inputokat var és hogyan dolgozza azokat fel? Vizsgald meg a prog-
ram f4jl elején talalhatd segéd fiiggvényeket is, melyek kulcsok mentését és
betoltését végzik. Erdemes megvizsgalni tovabba a kulcspar generalast végzo
fliggvényt és megérteni annak miikodését. Miutan a program szerkezetével
illetve a megadott részekkel megismerkedtél, utana van értelme elkezdeni a
hidnyz6 részek megirasat. Ehhez kovesd a kommentekben adott utasitasokat
és tanacsokat.

Mikor a rejtjelezé rész teljesen készen van, allitsd a TEST valtozét a
program elején True értékre, és futtasd a programot rejtjelezés funkcidval
a test_plaintext3.txt teszt input fajllal és a test_pubkey.pem teszt pub-
likus kulcesal. A program 32 karaktert ir ki a képernyore, és ez az amit a 4.3
feladat megoldasaként be kell kiildeni.

A feladat részeként vizsgdld még meg a program altal generdlt output
fajl tartalmat. Mivel minden kédolas eredményét Base64 kodolasban irtuk
az output fajlba, ezért a fajl ASCII karaktereket tartalmaz, igy barmilyen
szovegszerkesztovel olvashaté vagy a képernyoére nyomtathatd a less vagy a
cat parancsokkal. Lathatd, hogy a kiilonboz6 output elemek (azaz a rejtje-
lezett AES kules, a CBC mdd altal hasznélt IV, maga a rejtjelezett tarta-
lom, és az aldiras) specidlis elvalaszté sorokkal vannak elvédlasztva (pl. —--
ENCRYPTED AES KEY ---), ami a beolvasasnal segit majd az egyes elemek
megtalalasdban a kovetkezo feladatban.

4.4. Feladat

A 4.4 feladatban a program dekddold részét kell befejezni a kommentekben
adott tanacsokat és instrukcidkat kovetve. Ebben a feladatban mar teljes
hidnyz6 sorok vannak (ezeket ...pontozas jeloli), melyeket meg kell irni.
Mikor elkésziilt a dekddold rész, futasd a programot dekddolds modban a
test_ciphertext4.txt input fijllal és a test keypair.pem privat kulcsot
tartalmazo fajllal (emlékeztet&iil: a privat kules a crysys jelszéval van védve,
amit a program kérésére be kell irni a billentytizeten). A program kiirja a
képernyore a dekddolas eredményének utolsé 16 bajtjat hex formatumban.
Ez az amit a 4.4 feladat megoldasaként be kell kiildeni.

Erdemes még megvizsgalni az input beolvasasat és feldolgozasat. Lathato,
hogy az elvéalaszto sorok alapjan hogyan azonositja a program az egyes ele-
meket (kédolt kules, IV, kédolt adat, és aldirds).
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