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Infokommunikacids Laboratérium 3. mérés
Wireshark mérés
(TTMER104)
Beugrok mintakérdések (azt mondta nem lesz beugro, de késziiljiink fel)
(Hibat tartalmazhat!)

1. Milyen feladatokat kell megoldani a mérési gyakorlaton?
DNS lekérdezés és valasz
webes forgalom elemzése: teljes oldallet6ltés vizsgalata, TCP szint(i elemzés
VolP hivds elemzés: hivds vizsgalata, hivds kozben atvitt médiafolyam vizsg.

Nagy mennyiség(i adatatvitel vizsgalat: haldzati paraméterek, atviteli karakterisztika vizsgalat

2. Ismertess vazlatosan a DNS miikodését!
A DNS az Interneten hasznalatos hierarchikus névrendszer. Mikodése:

A DNS egy elosztott adatbazis alapjan mikodik és kliend-szerver modellt haszndl. A hierarchia csucsat
a root nameserverek szolgaljak ki. Ezek alatt allnak az egyes subdomainek authoritatve DNS szerverei.
A kliens oldal (DNS resolver) kezdeményezi a lekérdezések sorozatat, amely végil a teljes felolddshoz
vezet. A DNS lekérdezés lehet rekurziv vagy nemrekurziv. Az utdbbi esetben a DNS szerver olyan
rekordot ad meg, amelynek a feloldasaért lehet rekurziv vagy nemrekurziv. Az utébbi esetben a DNS
szerver olyan rekordot ad meg, amelynek a feloldasaért maga illetékes. A rekurziv esetben a DNS
szerver mas DNS-lekérdezések utdn tudja megvalaszolni a kérést.

link: https://smartcomlab.tmit.ome.hu/alpha/meresek/lanuser.htm#dns

3. Adja meg a TCP/IP protokoll stack rétegeit! Mi az egyes rétegek
feladata?

TCP/IP rétegek:

e Physical PHY —fizikai réteg

e Data Link Control — Adatkapcsolati réteg
e Network — Halézati réteg

e Transport — Szallitasi réteg

e Application — Alkalmazasi réteg

(Gondolom ez, de j6 lenne, ha valahol értelmesen le lenne irva....)


https://smartcomlab.tmit.bme.hu/alpha/meresek/lanuser.htm#dns
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Application: Alkalmazdsi réteg’
DHCP, DNS, RTP, SIP, SNMP, HTTP

Transport: Szallitasi réteg
TCP, UDP

Routing Protocols
RIP (Routing Information Protocol)
BGP,EGP,GGP (Gateway Protocols)
IGRP
0OSPF

Network:
IP, IPX

Héldzati réteg

Datz Link Control DLC: Adatkapcsolati reéteg
alrétegek: MAC, LLC

Physical PHY: Fizikai réteg
(Ethernet 1€/100/10@@BASE-T)

maximalis mérete?

Maximalis keret: 1518 byte
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4. Ismertesse az Ethernet keret szerkezetét! Mekkora lehet a keret

A jelenlegi Interneten az IP altalaban Ethernet felett fut (pontosabban Ethernetll keretekbe

csomagoljuk az IP csomagokat), amelynek MTU-ja 1500 byte. Bizonyos eszkdzgyartok lehetévé teszik
un. Jumbo-frame-ek hasznalatat, amelyek esetén az MTU 9000 byte is lehet, ez azonban csak LAN-
okon fordulhat eld, border protokollok (pl. PPPoE) ezt redukaljk a szokdsos méretre. WLAN-on az

MTU értéke 2272 byte.

link: https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#tcpsetup



https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#tcpsetup

5. Ismertesse az IP fejléc szerkezetét! Mekkora lehet az IP csomag
maximalis mérete?

IPv4 keret fejléce
bytes (28) from basic MAC and tagged MAC
A oo +
1 | Verzié (4bit) - IHL (4bit) | 45 (5x32 bit) min hossz:5
e +
1 | szolgalattipus | o8
A oo +
2 | Total length | @sDC = 1500 bytes
| netwerk order: elsd byte msh | max. length: 65536 bytes
e et it +
2 | Identification | abcd = 43981
e +
2 | flag (3 bit) + | o8 88
| fragment offset (13 bit)
e +
1 | élettartam | o8
e et it +
1 | protokoll | 4 tovabbitott (sz4llitasi) protokoll (8x@6 - TCP, 8x11 - UDP) kédok: RFC 798
e +
2 | IP header checksum | ebbs
e et it +
4 | source IP address | ei910182
e +
4 | destination IP address | ®2028202
A oo +
4 | optiens (3byte) padding (1byte)|
e +
1.Bajt 2. Béjt 3. Bajt 4. Bdjt
Verzio - . e . .
) Hossz (5) | Szolgaltatas tipus (0) Csomag hossza 1.Szo
szam (4)
. e Jelzébitek és tordelési letolds (fragment N o
Egyedi azonosito szam 2.Szo0
offset)
. e n Szallitott tipus s P .y
Eletben maradasi 1d® ) P Fejléc ellendrzé dsszeg 3.Sz6
(TCP=6, UDP=17)
Forras (Felado) IP cime 4. Szo
Cél (Cimzett) IP cime 5.Szo
Opciok | Kitoltés 6. 526

5. dbra Az IP fejléc szerkezete

(Egy maximalis értéket megadni a felkésziilési anyagban luxus....)

6. Mi a kiilonbség az MSS és a MTU kozott?

MSS olyan, mint a MTU, csak 4. rétegen TCP-vel hasznalva. MSS a maximum méret, amit a csomag
elfoglalhat, azutan, hogy a csomag maximalis méretébdl levontuk az IP, TCP és mas fejléceket. Vagyis,
ha MTU 1500 byte, illetve az IP és TCO fejlécek 20 byte-osak, akkor MSS 1460 byte.

TCF MSS
. M
IFrATLI i “\
A
' ™
Ethernet 3 TCR e
Header Header Headar Payioed e
L A
'
Ethernet Frame

Tehat, MSS fligg az MTU-t6l, mivel MTU-ra igyekszlink valasztani a csomagok méretét és ezekbdl a
csomagokbdl MSS-nyi adatot tudunk kapni, vagyis a maximalis atkildott adat/csomag-ot adja.



7. Ismertesse a TCP szegmens fejlécnek szerkezetét! Mekkora lehet a TCP
szegmens maximalis mérete?

A fejléc a fentiek szerint legalabb 20 oktetbdl all.... DE HOGY EZ MENNYI AZT NE {RJATOK BELE A
JEGYZETBE......coovvivviieecienen,

Forrdsport + Célport + Sorszam + Nyugta sorszama + TCP fejrész hossza + Fenntartott + ablak +
Ellen6rz806sszeg + Slirg6sségi mutatd + Opciok + kitdltés =

16 bit + 16 bit + 32 bit + 32 bit + 60 byte + 16 bit + 6 bit + 6 bit + 16 bit + 8 bit + PAD = 80 byte (??? ez
nem biztos, hogy j6)

A TCP szegmens fejlécének szerkezete

a 1 2 3
@12345678%01234560678%012345678901
B T e e e T i e T S e e T TN I B A
| Forrasport | Célport |
Bl e e e l St i et R

| Sorszam

Bl e e e l St i et R
| Nyugta sorszama |
Bl e e e l St i et R

| Tcp | Fenn- lulalp|R|S|F]| |
|fejrész| tartett |R|C|S|S|Y|I] Ablak |
|hossza | |GIK[H]T|N]N] |
B e s T e e e e T L e e R e S L e d
| Ellendrzddsszeg | Surgdssegi mutatd |
B e e S B St S Sk el e S S S Auh S S S e (e S S S S S S Ak Sk e St
| Opcicdk (ha vannak) | Kitoltés

.-
| Tényleges adatok

o e i e S e ek et et R

8. Soroljon fel 5 eltéro tulajdonsagot a TCP és az UDP kozott!

TCP | UDP

lassu | gyors

megbizhato | kevésbé megbizhatd
20 byte | 8 byte
Elvesztett adatokat Ujra kéri | nem foglalkozik vele
(Kolléga jovoltabdl)

9. Mik azok a portszamok, mire hasznalatosak?

A két végpontot azok IP-szdma, mig a rajtuk futd, egymassal kommunikalni kivané alkalmazdsokat a
portszamok (amelyekkel tulajdonképpen interfészket jel6liink meg) azonositjak. Ez az azonositas
globalisan egyedi. Erdemes megjegyezni, hogy (i) ez az azonosité valtozhat az atviteli ut kiildnbdz6
részein (lasd: NAT), illetve (ii) az azonositd egyes elemei kiilonbodz6 rétegekben hasznélatosak.

link: https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#tcpservices
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10.Ismertesse a TCP kapcsolatfelépitési folyamatat!

Minthogy a TCP 6sszekottetés orientalt (connection oriented) haldzati rétegbeli protokoll, igy mielStt
a TCP felhasznaldsaval adatot szeretnénk atvinni két kiilonbo6z6 szamitdgépen futéd alkalmazas kozott,
kapcsolatot kell felépiteniink. A TCP kapcsolatot kezdeményezé felet kliensnek (client host) nevezziik,
mig a masik felet kiszolgalonak (server host) hivjuk. A TCP kapcsolat létrehozasat - amit gyakran
hivnak angol terminolégidval 3-way-handshake-nek - az aldbbi dbra szemléleti:

Client Server

SEQ #1,000
Window 8,760 bytes
Max segment 1,460 bytes

SYN+ACK
SEQ # 3,000

ACK #1,001
Window 8,760 bytes
Max segment 1,460 bytes

ACK
ACK # 3001

link: https://smartcomlab.tmit.ome.hu/alpha/meresek/lantcp.htm#ttcpsetup

11.Ismertesse a TCP kapcsolatlezarasi folyamatat!

A TCP adatfolyam utolsé byte-janak atvitele utdn az 6sszekottetést le kell zarnunk. A lezaras a két fél
altal kdlcsondsen elkildott FIN jelzGbites szegmensekbdl és az arra adott nyugtdkbal all, vagyis
alapvetden 4 (izenetet hasznalunk, ami nem is meglepd, ha arra gondolunk, hogy a TCP full-duplex
dsszekottetést nyujt. Egy lehetséges esetet mutat be az aldbbi dbra. Erdemes megjegyezni, hogy az
allapotgrafban nem azonnal a masodik nyugta utan kertlink CLOSED &llapotba, hanem még ki kell
varni egy id6zit6 lejartat. (Asszem maga az abra is elég kell legyen....)

Client Server

SEQ # 857
ACK # 142

ACK # 858
ACK

SEQ # 142

FIN  Ack #858

ACK # 143 i

link: https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#ttcpclose
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12.Hogyan miikodik a TCP-ben a folyamatvezérlés? Hogyan szamitjuk a
kiild6é ablakat?

(TCP forgalomszabdlyozas) megakadalyozza, hogy egy gyors kiild6 eldrassza a vevét (folyamvezérlés -
flow control)

Az egyidGben nyugtazatlan adatmennyiséget tehat az "Ablak" hirdeti meg (Advertised Window).
Ennek valtoztatdsdval a célpont egyértelmUen a forrds tudtdra adhatja, hogy mennyi adatot képes
még fogadni, vagyis megakaddlyozza, hogy egy gyors kild6 eldrassza a vevét (folyamvezérlés - flow
control).

Amikor a csomagok sorrendben, hibatlanul érkeznek, akkor az ablak mérete tulajdonképpen allando
(vagy csak kissé ingadozik a késleltetett nyugta miatt), ugyanakkor a kezdépontja folyamatosan
emelkedik ("csuszik" - innen az elnevezés).

Erre az Onszabalyozd jellegre az angol termioldgidban a "self clocking" kifejezéssel hivatkoznak.

Ha nem sorrendhelyesen érkeznek a csomagok, akkor a nyugta sorszama (vagyis az ablak
kezd6pontja) valtozatlan, ugyanakkor a mérete csokken, hiszen a sorrenden kivil érkezett
csomagokat eltaroljuk (amennyiben az ablakon belilre esnek, egyébként eldobjuk).

Ugyancsak eldobjuk a duplikdlt csomagokat. llyen mddon, a csuszé ablakkal ellatott vevépuffer
szolgdl a szegmensek sorrendjének helyreadllitasara. Az adatfolyam elveszett részeinek helye lresen
marad az ablakban, a nyugtdkkal jelezziik a hidnyt és a pdtldlag megérkez6 szegmensekrél kumulativ
nyugtat kildlnk, igy lesz az adatatvitel megbizhatd. A csuszé ablak (Sliding Window) hasznalatat
kénnyen megérthetjlk az aldbbi abrabdl és képletekbdl.

kiild6 ablakanak szamitasa (nem talaltam meg):

13.Mire hasznalatos az un. ,,Window Scale” TCP opcio?

Ablak (Window) - A TCP forgalomszabalyozasa soran hasznalt valtozd, megmondja, hogy a vevé
mennyi adatot képes még fogadni. A lehetséges 65535 byte nem tul nagy, a "Window Scale" opcié
segitségével ndvelhetd.

link: https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#tcpsegnack

14.Mire hasznalatos az un. ,, Timestamp” TCP opcio?

Timestamp (Id6bélyeg) opcid hasznalatdval lehet&séglink van arra, hogy akar nagy ablakméret
mellett is megkilonbdztessiink azonos sorszammal érkez8 szegmenseket.

Fontos tudnunk, hogy az id6bélyeg idGegységeket szamol, a szamlalét a SYN-SYN/ACK lzenetvaltas
soran tudjuk inicializalni és szinkronizalni. Az id6alap megvalasztdsaval kacsolatban a szabvany szerint
1 msec és 1 sec kozotti értéket kell hasznalni, a gyakorlatban néhanyszor 10 és néhanyszor 100 msec
kozotti id6alapot szoktak valasztani. Ez az Id6bélyeg opcid masik célra vald hasznalatdra megfeleld,
ugyanis arra is lehetdségiink van az idGbélyeg visszakiildésével, hogy az RTT-t viszonylag pontosan


https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#tcpseqnack

mérni tudjuk. A mérés eredményét mind az RTO szamitasara, mind a torlédas el6rejelzésére
haszndlhatjuk.

link: https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#tcpsegnack

15.Mi a pszeudodfejléc és mi a szerepe?

A szamitasnal egy Ugynevezett pszeuddfejlécet is figyelembe vesziink, ami sorrendben a forras és a
célpont IP cimét, egy csupa 0 byte-ot, a bels6 protokoll jelzését 8 biten (jelen esetben értéke 6 a TCP
miatt) és a TCP szegmens hosszat 16 biten dbrazolva. Ezt a 96 bitet a TCP szegmens elé tessziik, az
ellenérz6 6sszeg mezbjét csupa 0-val toltjuk fel, majd elvégezzik az 6sszegzést és az eredményt
beirjuk az ellen6rz8 6sszeg mezdjébe.

link: https://smartcomlab.tmit.ome.hu/alpha/meresek/lantcp.htm#ttcpheader

16.Hogyan miikodik a kumulativ nyugtazas?

Elveszett csomagok uUjrakiildése - a célcsomdpont kumulativ nyugtat kild, a nem nyugtazott adatokat
Ujrakildi a forras.

Az adatfolyam elveszett részeinek helye tresen marad az ablakban, a nyugtakkal jelezziik a hidanyt és
a potldlag megérkez6 szegmensekrél kumulativ nyugtat kildink, igy lesz az adatatvitel megbizhatd.

link: https://smartcomlab.tmit.ome.hu/alpha/meresek/lantcp.htm#tcpflowctrl

17.Hogyan miikodik a szelektiv nyugtazas?
Lényeg, amit kiszedtem az angol szévegbdl:

El6fordulhat, hogy abnormalis, de kartalan események tul terhelik a hibat naplézé fajlokat, amit
elkerilhetiink, ha , korkorosen” naplézunk, vagy csak bizonyos ismert hibakat naplézunk, vagyis
szelektiven naplozunk/nyugtazunk.

Angol sz6veg:

There is a tendency for abnormal but harmless protocol events to overflow error logging files; this
can be avoided by using a "circular" log, or by enabling logging only while diagnosing a known failure.
It may be useful to filter and count duplicate successive messages. One strategy that seems to work
well is: (1) always count abnormalities and make such counts accessible through the management
protocol (see [INTRO:1]); and (2) allow the logging of a great variety of events to be selectively
enabled. For example, it might useful to be able to "log everything" or to "log everything for host X".

link: https://datatracker.ietf.org/doc/html/rfc1122 (13-14 oldal)

18.Mit jelent az Additive Increase/Multiplicative Decrease? Rajzolja le két
versengd TCP folyamra!
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Ha egy sz(k linken tobb TCP folyam is osztozik, akkor elvarhatjuk, hogy azok a kezdeti
paramétereiktdl fliggetleniil igazsagosan osztozhassanak az er6forrdsokon. Ezt a torléddds
elkeriilésnél hasznalatos Additive Increase/Multiplicative Decrease sebességszabalyozas biztositja,
amint ez az alabbi dbrardl megérthetd.

link: https://smartcomlab.tmit.ome.hu/alpha/meresek/lantcp.htm#ttcpfairness

equal bandwidth share

loss: decrease window by factor of 2
congestion avoidance: additive increase

loss: decrease window by factor of 2
congestion avoidance: additive increase

Connection 2 throughput

Connection 1 throughput R

19.Mit jelent a TCP esetén a ,slow start” (lassu indulas)?

Slow start

Ebben a fazisban a torlddasi ablak minden nyugta utdn egy MSS-sel névekszik, ami a gyakorlatban a
cwnd megdupldzddasat jelenti RTT-ként. (A késleltetett nyugtazas ezt a novekedési Gitemet
természetesen lassitja.) A fazis addig tart, amig a kildési ablak az SSthresh értékét el nem éri
(természetesen lehetséges, hogy sosem torténik ez meg, hiszen kiildés sebességét a vevd is tudja
korlatozni, a kiildési ablak az AdvWindow és a cwnd minimuma) vagy csomagvesztést nem
tapasztalunk. Az Ujonnan felépllS TCP 6sszekottetések esetén a cwnd értékét 1 szegmensre, mig az
ssthresh értékét 65535 byte-ra szoktuk allitani. Ha a kildési ablak eléri az ssthresh értékét, akkor a
torlddas elkerilés fazisaba Iéplink at. Ha csomagvesztést tapasztalunk 3 duplikdlt nyugta alapjan,
akkor a gyors uUjrakiildési fazisba Iéplink at az aktualis kiildési ablak felét tekintve uUj ssthresh-nak és
az a cwnd értékét az ssthresh-ra allitjuk (Multiplicative Decrease), ha az Gjrakildési id6zit6 lejar,
akkor a lassu indulas fazisat kezdjiik Ujra, Ggy hogy az ssthresh értéke az aktualis kiildési ablak fele
lesz, mig a cwnd értékét 1 MSS-re allitjuk.

link: https://smartcomlab.tmit.ome.hu/alpha/meresek/lantcp.htm#tcpcongestionctrl

20.Mit jelent a TCP esetén a ,,congestion avoidence” (torlodas elkeriilés)?

A torlddas elkerilés fazist azért haszndljuk, hogy a halézaton elérhetd legnagyobb sebességet minél
kisebb ingadozasokkal keressiik meg. A lassu indulas exponencialis névekedésével szemben itt RTT-
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ként linedrisan n6 a cwnd. Amikor ebbe a fazisba |épiink, az ssthresh értéke a fele annak a kildési
ablakénak, amelyben a torlédast észleltiik, mig a cwnd értékét az ssthresh-ra allitjuk. Ezek utdn
minden Ujonnan érkezd ACk-ra a cwnd értékét MSS*MSS/cwnd-vel néveljik. Ez praktikusan RTT-
nként 1 MSS-sel noveli a cwnd-t (Additive Increase). Ha Ujabb csomagvesztés torténik és ezt a
duplikdlt nyugtdk alapjan észleljiik, akkor a gyors Gjrakildési fazisba Iéplink at az aktualis kildési
ablak felét tekintve Uj ssthresh-nak és az a cwnd értékét az ssthresh-ra allitjuk (Multiplicative
Decrease), ha az Ujrakildési id6zit6 lejar, akkor a lassu indulas fazisat kezdjiik Ujra, ugy hogy az
ssthresh értéke az aktualis klldési ablak fele lesz, mig a cwnd értékét 1 MSS-re allitjuk.

link: https://smartcomlab.tmit.bme.hu/alpha/meresek/lantcp.htm#tcpcongestionctrl

21.Milyen lesz a TCP Osszekottetés hosszutavu képe, ha a torlodas
korlatozza az atvitelt? Rajzoljon! Hogyan hatarozna meg a varhato
atlagsebességet (throughput)?
A TCP atlagsebességére vonatkozdlag is egy egyszer( becslést tehetlink: 0.75*cwnd/RTT.
Természetesen a becslés akkor igaz, ha a torlodasi ablak korlatozza az atvitelt és az atviendd byte-
folyam elég hosszu ahhoz, hogy a lassu indulds fazis hossza elhanyagolhatd legyen a torlddas

elkerilés faziséhoz képest. A flrészfog gorbe nem csak a sebességet jellemzi, hanem alakja
megfeleltethet6 a cwnd méretének, illetve a vev6pufferben taldlhaté adatmennyiségnek is.

link: https://smartcomlab.tmit.ome.hu/alpha/meresek/lantcp.htm#tcpfairness

22.Mire hasznalatos az RTP protokoll? Mit nyujt a felhasznalé szamara?
Real Time Transport protokoll:

Az RTP csomagok digitalizalt hang és kép valds idejl tovabbitasdra szolgalnak az Interneten keresztil.
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