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Attekintes
» Torvenyi keretek

* Technologial részletek
— Tartalmak eljuttatasa a (mobil)készilékekre

— Tartalmak felhasznalasa
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DRM

» Digitalis tartalmak kezelesének a technologiai
kérdeseit 1gyekszik megvalaszolni

A tartalom alatt elsosorban nem szoftver tipusu
tartalmat ert

» Nem csak mobilkesziiléekekre vonatkozik
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DRM

* Meghatarozo szereplok:

— OMA DRM

— Microsoft WMDRM
— Real Networks Helix

— Apple FairPlay

— Sun OpenGM

DRM.ppt



DRM (OMA)

The scope of OMA “Digital Rights Management”
(DRM) 1s to enable the distribution and consumption
of digital content in a controlled manner. The content
1s distributed and consumed on authenticated devices
per the usage rights expressed by the content owners.
OMA DRM work addresses the various technical
aspects of this system by providing appropriate
specifications for content formats, protocols, and
rights expression languages.
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Altalanos DRM architektura

Tartalom hasznalatat
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Fontosabb fogalmak
* Meta-adatok: az adott tartalomhoz kapcsolodo
informaciok (azononsitas)
» Jogok: a felhasznalas modjai (jJogleird modszerek) —
lience file-ban

* Biztonsag: illet¢ktelen hozzaferéstol, felhasznalastol
vedve legyen a terjesztesi ut minden szakaszaban

o Kulcskezelés: tartalom-hozzaférés, licence-file,
vizjelek, kulcshoz jutas, kulcsszetosztas

« Egylittmiikodés DRM rendszerek kozott: 797
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Védett tartalom felhasznalasa
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Védett tartalom felhasznalasa

(1) User obtains a content package, e.g. by download

(2) User makes request to exercise rights, e.g. to play or store the
content

— Rendering software activates the DRM controller

(3) DRM controller determines identity of user and content and contacts
license server

— May require user interaction, e.g. filling a registration form
(4) License server authenticates user against identities database
(5) License server looks up rights specification for the requested content

(6) If necessary, a financial transaction is started
— Financial transaction may happen also at another point in the process

(7) License generator combines rights information, client identity and
decryption keys and seals them (packaged by encryption again)

(8) License is sent to the client

(9) DBRM controller decrypts the content and hands it over to the
rendering application

(10) Content is rendered for the user
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Lehetseges tamadasok a DRM ellen
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DRM

* media objectek felhasznalasa
 kiilonboz0 jogok koliinb6zd dron
* nem a media objectek, hanem a jogok eladasa

* jogok leirasa XrML-ben ( eXtensible Rights Expression
Language) vagy ODRL (Open Digital Rights Language
Initiative) alapjan

* Fontos jellemzd, hogy egy DRM megoldas a jogok milyen
részletességll leirasat tamogatja (lizleti modelek)

— jogok pl. végrehajtas,megtekeintés/lejatszas, masolas, formatum
konverzid, ismétlések szamanak vagy idétartaméanak korlatozasa
hordozhatosag (mas eszkozre), stb.

— kapcsolodo fizetési konstrukciok (elore, utdlag)
— egyedi ¢€s csoportos jogok

© BME H1radastechn1ka1 Tsz. 2008. DRM.ppt



DRM (OMA)
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Content Rights
Issuer Issuer
Protected
Content
|g hts
Network Store Object
P 5)
9, (C €
Removable @j \» \\ /
Media DRM Agent @j
Protected Other DRM
Content Protected Agents
Content

Content
Provider

L)

&

User

Szereplok: felhasznalo, DRM ligynok, tartalomszolgaltato,

Jogszolgaltato Vedett tartalom, jogleiro allomany

© BME leadastechmkal Tsz. 2008.

DRM.ppt

12



DRM (OMA)

* FO hangsuly a veédett tartalamk €s kapcsolodo
jogok terjesztésén

» Vedett tartalom ¢€s jogok terjesztese elvalik
egymastol

» Adott jogleiras DRM iligynokhoz kotott, de
kothetO tobb ligynokhoz 1s — domain

DRM.ppt 1 3



DRM (OMA) - komponensek

« Rights Expression Language (REL)

— jogok ¢s keényszerek megfogalmazasa a media object
felhasznalasaval kapcsolatban

* Content Format (DCF)

— media objectek megadott kulcs és algoritmus segitseégével torténo
titkositasa (ha nem sziikséges, mehet plaintext-ben is)

* Protokollok (egyelore ROAP)

— Jogok tejesztése
* Ertékelés:
— Az alkalmazasszintii biztonsag gyenge. A szallitasi szinten
(WTLS, TLS) biztosithatd a media objectek biztonsagos kezelése a

mobilkésziilék és a szerver kozott. A DRM-ben azonban ez
onmagaban nem elég.

— A készilékgyartok €s a tartalomszolgaltatok kozott komoly €s
kolcsonds bizalomnak kellene kialakulnia.

14
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DRM (OMA)

 Hozzaférési modellek

— Basic pull (felhasznal6 keri)
— Push
» Content push (terjesztd lekiildi + a jogkeéreselyet is)
* Push-initiated pull (csak reklam, pl. URL)
— Streaming (védett stream, ehhez is kiilon kell a jog)
e Domainek:

— DRM tigynokok csoportja: egy felhasznalo lejatszoi ( pl. off-line
eszkoz 1s), felhaznalok csoportja (pl. csoportos jogszerzeés — vallalat)

« Backup:

— csak titkositott biztonsagi masolat (jogokrol is, de ezt kiilon kelle a
DRM iigynoknek menedzselnie)

Super distribution: titkositott tartalom nemcsak szolgéltatotol
Export: mas, megbizhatoé DRM rendszerbe
Uncopngcted DeviceSupport : domainekre alapozottan
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DRM (OMA)

* Trust model komponensek
— PKI

— Content packaging (DCF)
« Packaging: symmetric content encryption key (CEK)

— DRM Agent authentication

« Agent authentication: public/private key, info on hw and sw

— RO generation (REL), RO protection (REL)

« RO: XML, tartalmazza a CEK-et, a DRM Agent-hez koti kriptografikusan,
Rights Issuer ala is irja

— Delivery

* Barmilyen transzport mechanizmus jo, mert szerkezetileg biztonsagos

— DRM Time:

A DRM Agent idOmérese a felhasznalotdl fiiggetleniil €s
biztonsagosan kell, hogy torténjen

Lane | fau | o
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DRM: REL (OMA)

* csak consumption €s nem management

jogokkal foglalkozik

play, display, execute, print
felhasznalasok szama, idOkorlatok
bizalmas tartalmak — titkositas

metaadatok

DRM.ppt
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DRM: REL (OMA)

<o-ex:rights
C.)
<o-ex:context>
<o-dd:version>2.0</o-dd:version>
<o-dd:uird>RightsObjectID</o-dd:uid>
</o-ex:context>
<o-ex:agreement>
<o-ex:.asset>
C.)
</o-ex:asset>
<o-ex:permission>
<o-dd:display>
<o-ex:constraint>
<0-dd:count>1</o-dd:count>
</o-ex:constraint>
</o-dd:display>
</o-ex:permission>
</0o-ex:-agreement>
</o-ex:rights>




DRM: DCF (OMA)

* Media Object kddolasa €s csomagolasa
» Rights Object-tol elkiilontl
* Metadata

— tartalom

— Object ID

— rejtjelezesi info

— honnan lehet jogokat szerezni

— egyeb

DRM.ppt
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DRM: DCF (OMA)

DCF Media Profiles:
— Discrete Media (DCF)
— Continuous Media (PDCF)

ISO Base Media file format alapt mindketto
DRM Content Format: boriték

Packetized DCF (a content tartalmi szerkezetét
ismerni kell a hasznalatahoz)

DRM.ppt
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DRM (Microsoft)

* AlapvetO 0sszetevok

— A digitalis tartalom Iétrehozasanak ¢€s terjesztésének eros
tamogatasa
— Csomagolas
* Windows Media formatum

« csak DMO (DIrect Mode Operation) kodekeket tamoat (ACM-et
nem — Assiciation for Computing Machinery)

» Kulcs Key ID-dol ¢€s Key seed-bol
 Titkositas adategységenként (adatvesztésre hibatiird)

* A fijlhoz, fejleécként hozza lehet flizni a tartalomszolgaltatotol
szarmazo kiegeszito informaciokat, mint pl. key ID, content ID,
licencigénylési URL, egyedi azonositds verzidszama, stb.

— Terjesztés (gyakorlatilag szabad)

© BME Hiradastechnikai Tsz. 2008. DRM.ppt



DRM (Microsoft)

* Alapvetd 0sszetevok

— Licenszek

* pl.: AllowBurnToCD, AllowPlayOnPC, BeginDate,
DeleteOnClockRollback, DisableOnClockRollback,
ExpirationDate, PlayCount, TransferCount, stb.

— License server
» Jogok ¢s szabalyok tarolasa
» Felhasznaloi kérések hitelesitése

— License beszerzés

« Szamitogépez kotott

— Lejatszas




DRM (Microsoft)

wWindows Media Rights Manager Flow
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DRM (Microsoft)
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DRM (Microsoft)
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DRM (Microsoft)

» License tartalma
— hanyszor1 lejatszasra €rvényes

— milyen késziilékeken

— mikortol meddig
— CD irora kiildheto-e

— license archivalhato-e




DRM (Microsoft)
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Medialejatszo

« Egyedi azonositas: (individualization) A Windows Media DRM az egyes
médialejatszokat egyedive teszi €s az adott szamitdgéphez koti.
Installalaskor a lejatszo szoftver kérest kiild a Microsoft Individualization
Service-hez, amire valaszkent, egy generalt, egyedi, digitalisan alairt DLL-
fajlt, ami 6sszekoti a lejatszot a kliens gép hardver ID-javal. Ez lecsokkenti
a globalis licencfeltores veszelyét, €s igy, egy feltort DRM kliens
(visszavonassal) kitilthato a tovabbi licencek megszerzésébol.

« Megujithatosag: A biztonsag fokozasa érdekében a Microsoft kiilonb6zé
Windows Media DRM verzidfrissitéseket ad ki, amely a felmertilt
biztonsagi réseket ,,tomik be”. A tartalomtulajdonosok el is utasithatjak a
szolgaltataskéréseket a kevésbé biztonsagos ugyfelektol amig az lgyfel
bizonyos 0sszetevOket nem frissit, vagy nem Ujit meg.

« Secure Audio Path: A SAP technolégiaval védve vannak az operacios
rendszeren (Windows XP, ME) beliill a médialejatszotol a hangkartya felé
halad6 adatok (4. abra). Igy csokken a hamis beépiild modulokon alapulo
tamadasok eselye, mert csak ezek az 6sszetevok fernek hozza a titkositott
adatokhoz.

© BME H1radastechn1ka1 Tsz. 2008. DRM.ppt
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Microsoft Secure Audio Path modell
Secure Audio Path model

i
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Secure Audio Path: A SAP technolégiaval védve vannak az operacios rendszeren (Windows XP, ME) beliil a
médialejatszotol a hangkartya felé haladé adatok. Igy csokken a hamis beépiilé modulokon alapulé tdmadasok
esélye, mert csak ezek az dsszetevok férnek hozza a titkositott adatokhoz.

Egy tanusitvannyal rendelkezd Microsoft 0sszetevo ellendrzi, hogy tantsitva legyen a folyamat kovetkezd
tazisaiban részt vevo Osszes 0sszetevd (beleértve a hangkartya illesztOprogramjat is). Nem fejti vissza az

adatfolyamot, ha illetéktelen vagy biztonsagi szempontbo6l sériilt 6sszetevoket talal a végrehajtas folyamataban.
A hangmintak csak a kernelben keriilnek kibontasra, addig titkositva haladnak.

K ern
mod
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HELIX

» A platform lehetove teszi, hogy a cégek az
1gényiknek megteleld rendszert fejlesszenek a
tartalmak kezelésére. A platform hozzaférest
nyujt sok API-hoz 1s, ami megkonnyiti a
fejlesztest. A rendszer alapvetdoen harom
komponensbOl all: a kliensbol, ami1 hozzafér a
tartalmakhoz, a szerverbdl, ami a tartalmak
szolgaltatasaért felel, €s a producer-bol, a
tartalmak kodolasaert €s titkositasaert felel.

DRM.ppt
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Helix DNA platform

~ HELIX DHA PLATFORM
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Helix DNA kliens

Helix DNA Client

- Helix DHA Client Source Code

............ ........ [] sample Available Plug-ins

- Applications

DRM.ppt
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Interoperabilitasi kerdesek

* A kulonbozo szereplok erdekei elteroek
« Peldak

— RealNetworks — Apple harc

— Nokia — Microsoft megallapodas

* Megoldandé problémak:

— Infrastruktarak 6sszehangolasa

— Uzleti modellek és felhasznalasi szabalyok
szinkronizalasa

DRM.ppt 3 3



Osszefoglalas

» Digitalis tartalmak kezelése
— torveényi keretek

— technoldgiai megoldasok
- OTA
« DRM

 DRM ajanlasok
— OMA

— Microsoft
— HELIX

* Interoperabilitasi kérdeések

fau | o
I F L iy
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