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g }\, Halozati alkalmazas létrehozasa

Olyan programot kell irni application

transport

« ami kulonbozd
veégfelhasznaloi
rendszereken fut és

* a haldézaton keresztul
kommunikalnak.

« pl. Web: web szerver sw-e
kommunikal a webbongész6

sw-evel
A halbzati gerincen et
application &
« nem fut ez a kod T ranspor
, network
(alacsonyabb rétegek o ol
physical

vannak csak megvaldsitva)

« gyors alkalmazasfejlesztés
és terjesztés ennek
koszonhet6en
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2]\ Alkalmazas-rétegbeli protokollok

» | egtobbszor az alkalmazasban kerul implementalasra
« Alkalmazas logikajahoz szorosan kapcsolodik

« Egy alkalmazas-retegbeli protokollt tipikusan kevés alkalmazas
hasznalja

» Meégis szukséges szabvanyositani (lasd RFC-k)
« Alkalmazasok egyuttmikodeése
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‘). Alkalmazasok kérnyezete

= Alsbébb rétegeket — mint szolgaltatasokat — az operaciés rendszer
biztositja
» Elfedi a tényleges rétegeket

= (Csak egy interfészt (API. Application Programming Interface) biztosit
« SAP (Service Access Point)

= Ennek rendszerhivasait hasznalva létrehozhatoé a kivant
kommunikacidés csatorna

« az alkalmazas altal hasznalhato végz6dése: socket
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g }.\ Kliens-szerver architektura

= Kliens

« Kapcsolatot kezdeményez6 fél
A szolgaltatas

= Szerver fiqyel

« Szolgaltatast nyujté kiszolgald /
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» Kliensnek a szolgaltatast meg kell cimeznie
* |P-cim (vagy DNS név) + szallitasi protokoll + portszam




2 k Port-hozzarendelés

» Szerveren

« Szolgaltatast azonositja
* egy port maximum egy szolgaltatashoz lehet hozzarendelve

« Statikus

« 1-65536 tartomanybdl tipikusan 1-1023-ig
« System Ports (régi neve “well-known ports”)
* privilegizalt szerver programok kapcsolédhatnak csak

= Kliensen

« Dinamikusan kerul kiosztasra a még nem hasznaltak kozul

* 1-65536 tartomanybol 1024-65535-ig

« User Ports (regisztralt portok,1024-49151) illetve dinamikus
portok (49152-65535)
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Milyen alkalmazas milyen szallitasi rétegbeli

eRouting

protokollon?
Nativ IP UDP TCP
Kapcsolatorientalt x x v
Megbizhato x x v
Uzenetméret (tipikus) rovid rovid hosszU
Adattovabbltas datagram datagram | bitstream pipe
jellege
Portkezelés x v v
Overhead minimalis Kicsi nagy
Alkalmazasok vezerlési és | multimédia fajlatvitel,
menedzsment | -atvitel, web,
«ICMP, IGMP | hévfeloldas levelezes




2 Alkalmazasok, protokollok és portszamok —
nativ IP felett

= Nativ IP szolgaltatast igénybevevo protokollok es az IP
Protocol mezd értéke™:

* Vezeérlés:

1: ICMP (Internet Control Message Protocol)
* Routing:

89: OSPF (Open Shortest Path First)

» Valodi szallitasi retegbeli protokollok:
6: TCP (Transmission Control Protocol)
17. UDP (User Datagram Protocol)

* kezdeti lista az RFC 790-ben
* a mezb értékeit az IANA (Internet Assigned Numbers Authority) feligyeli



" Alkalmazasok, protokollok és portszamok —
°°I UDP felett

= UDP szolgaltatasait igénybevevo protokollok és a tipikus szerveroldali
UDP portszam értéke™:
53 DNS (Domain Name System)
« névfeloldas

67 BOOTP (Bootstrap Protocol) (Server)
DHCP (Dynamic Host Configuration Protocol)

» szerver oldal

68 BOOTP (Bootstra Protocolz (Client)
DHCP (Dynamic Host Configuration Protocol)

 kliens oldal
123 NTP (Network Time Protocol)
* idBszinkronizacio
161 SNMP (Simple Network Management Protocol)
* halézatmenedzsment
520 RIP (Routing Information Protocol)
* routing

* a portszamokat az IANA (Internet Assigned Numbers Authority) feltgyeli



2 Alkalmazasok, protokollok és portszamok —
TCP felett

» TCP szolgaltatasait igénybevevd protokollok €s a tipikus
szerveroldali TCP portszam érteke™:
20 és 21 FTP (File Transfer Protocol)
« Ugyanahhoz a protokollhoz két port is!
22 SSH (Secure Shell)
23 Telnet
25 SMTP (Simple Mail Transfer Protocol)
53 DNS (Domain Name System)
» Ugyanaz a protokoll UDP-n és TCP-n is!
80 HTTP (HyperText Transfer Protocol)
110 POP3 (Post Office Protocol version 3)
143 IMAP4 (Internet Message Protocol version 4)
443 HTTPS (HTTP Secure)
465 SMTPS (SMTP Secure)
993 IMAP4S (IMAP4 Secure)
995 POP3S (POP3 Secure)

* a portszamokat az IANA (Internet Assigned Numbers Authority) felugyeli



BME

DNS — Domain Name System
DHCP — Dynamic Host Configuration Protocol

INFRASTRUKTURALIS
SZOLGALTATASOK



BME

DNS — Domain Name System

NEVFELOLDASI RENDSZER



3 l.\ A névfeloldas szerepe és kovetelményei
/

= Eltér6 reprezentaciok kozotti megfeleltetés
* Human: konnyen megjegyezhetd, beszedes nevek
« Gépi: IP-cimek
- neévfeloldas

= Kovetelmeények:
» JO skalazhatosag

nev

« Hibatlres A

. Aktualis (friss) informaciok l :
IP-cim



-}, DNS (Domain Name System)

Két szerepe van:
» elosztott adatbazis: hierarchikus nevszerverekben implementalva

» alkalmazas retegbeli protokoll: hosztok, névszerverek
kommunikalnak, hogy feloldjak a neveket

« alapvet6 Internet funkcid, az alkalmazasi rétegben
implementalva

» komplexitas a halozat “szélén”



-}, DNS

DNS szolgaltasok Miert nem centralizalt a DNS?
» Hosztnév IP cimmé vale ® Single point of failure
forditasa » forgalom nagysaga
= Hoszt aliasing * nagy tavolsagok:
» Kanonikus és alias nevek késleltetes
» |Levelezb szerver » adatbazis frissitése
aliasing
= Terhelés elosztas Nem skalazodik!

* Replikalt web szerverek:
IP cimek halmaza egy
kanonikus névhez



51.\ A DNS (Domain Name System) nevtere

= Hierarchikus
» Allomasok azonositasa: FQDN (Fully Qualified Domain Name)

vad.kisnyuszi.hu.
H_J — ~ _/
host neve tartomany neve
(FQDN suffix)

n < ,,gy&kér"

[
com gov e-?unet ] TLD
org mi hu

- Top-Level-Domain
Kisnyuszi

N\ T

mérges vidam gyors vad fehér

*—— _hu domain

.kisnyuszi.hu domain

18



Ek A DNS névtér ,,csucsa”

= Root (gyoker):
« ,.” —ponttal jel6lik
* Elméletileg minden FQDN emiatt ponttal zarul

= Top level domain-eket a gyoker zona tartalmazza:

* Az IANA adminisztralja
(Internet Assigned Numbers Authority)

« country code top-level domains (ccTLD): pl. .hu

* generic top-level domains (gTLD):
pl. .org, .edu, .net, .com, .gov, .mil

* Uj kategoriak: sponsored gTLD, brand gTLD, geographic gTLD
* infrastructure top-level domains: egy van, az .arpa



:\_ Elosztott, hierarchikus adatbazis

Gyokeér névszerverek

/\

com névszerverek org nevszerverek edU}vsze@ek
/ \ oly.edu umass.edu
yahoo.com  amazon.com pbs.org POy

- - névszerverek névszerverek
névszerverek névszerverek névszerverek

Kliens az amazon.com IP cimét szeretné megtudni:

» Kliens névfeloldasi kérelmet kuld a gyokér névszervernek, hogy
megtudja a com névszerver cimet

» Kliens névfeloldasi kérelmet kild a com névszervernek, hogy
megtudja az amazon.com névszerver cimet

= Kliens névfeloldasi kérelmet kild az amazon.com
névszervernek, hogy megtudja az amazon.com cimet




: k Gyoker névszerverek

« Gyokérzéna: legmagasabb szintl DNS z6na
« Valdjaban vilagszerte 13 DNS szerver klaszter szolgaltatja, tobb mint
600 szerverrel
— Budapest: Kés E

* a.root-servers.net-tol m.root-servers.net-ig terjednek
 Anycast cimzeés el6nye!
 http://root-servers.org

a Verisign, Dulles, VA

¢ Cogent, Herndon, VA (also Los Angeles)

d U Maryland College Park, MD k RIPE London (also Amsterdam,
g US DoD Vienna, VA Frankfurt)

h ARL Aberdeen, MD i Autonomica, Stockholm (plus 3
j Verisign, (11 locations) other locations)
. m WIDE Tokyo
e NASA Mt View, CA

f Internet Software C. Palo Alt
CA (and 17 other loc

b USC-ISI Marina del Rey, CA
I ICANN Los Angeles, CA




g l:\ TLD és autoritativ névszerverek

= Top-level domain (TLD) névszerverek

» felel6sek a com, org, net, edu, stb. és minden top-level
country domain-ért (pl. uk, fr, ca, jp)

= Autoritativ névszerverek
» az adott szervezet névszervere

 autoritativ hosztnév-IP cim megfeleltetest nyujt a
szervezet szervereire (pl. web és levelez6szerver).



3}\ Helyi névszerverek

= Nem tartozik a hiearchiahoz
= Minden szolgaltatonak (lakossagi internetszolgaltato, ceg,
egyetem) van
 “default name server”
= Amikor a hoszt DNS névfeloldasi kerelmet kuld: a helyi

nevszerver kapja meg
* Proxykeént tovabbitja a névfeloldasi kerelmet a hiearchianak
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DNS kliens
= Rekurziv kérés: a konkrét (vagy a negativ) valaszt varja, a cimzettnek a feladata a
névfeloldas

= |terativ kérés: a minél kozelebbi felel6s megtalalasa, arra egy hivatkozast ad
vissza: referral valasz



gk A DNS zona es névszerverek

= Zona
* Minden tartomany csucsanak vagy egeszenek adatait tarolo
adatbazis
* A DNS nevével azonositjuk (pl. kisnyuszi.hu.)

= DNS szerver
« Egy vagy tobb zénat tarol, szolgal ki
» Elsédleges/masodlagos DNS szerver

* Master/Slave server
« Egy adott zénara vonatkozoéan iﬁ
» Elsddleges: irhatd és olvashato

« Masodlagos: csak olvashato

* Minden esetben pontosan 1 els6dleges €és legalabb 1 masodlagos
kell

* - hibatlreés
« - terheléselosztas és skalazhatésag

» Szinkronizalas monoton novekvo verzidszam alapjan
« Egyre elfogadottabb a verzioszam: YYYYMMDDnn

(///o//

25




Ek A zona elemei: rekordok

Eréforrasrekordok (Resource Records) formatuma: (name, value, type, ttl)

Gyakori tipusai:

= SOA (Start of AUthOFity) = NS (Name Server)
* adminisztrativ adatok « az adott zonat kiszolgald DNS
» az elsddleges DNS szerver szerverek
neve

» legalabb kett6 kell

* ZOnha verzioszama (foo.com, dns.foo.com, NS)

(ez alapjan a szinkronizalas)

« kapcsolattartd e-mail cime
s A (AddreSS) = MX (Mall EXChange)

e név — IP-cim « SMTP kiszolgalot azonosit
(relay1.bar.foo.com, 145.37.93.126, A) * Tobb is megadhato

_ preferenciaval (prioritassal)
= CNAME (Canonical Name) (foo.com, mail.bar.foo.com, MX)
* mas néven ,alias”

* név — név 0sszerendelés
(foo.com, relay1.bar.foo.com, CNAME)



z }\ Névfeloldas gyorsitotarral

A DNS-kéréseket a helyi gépen az operacios rendszer oldja fel egységesen
DNS gyorsitotar (cache) a helyi gépen és a DNS szerveren

Mail Client

oca
aChe oca
ache

DNS Resolver —

Web Browser ——+—4 DNS Resolver

e recursive

E cache timeout.: E \-b DNS
; 1-30 min_cache ; search

Client Programs ! Operating System Your ISP

Your Computer

» Minden rekordnak TTL-je (Time To Live) valédi masodpercben megadva
- elévulés

= Autoritativ valasz: ha a rekordért felel6s szerverek valamelyikétél
szarmazik a valaszol

= Nem autoritativ: ha gyorsitétarbdl szarmazik



§k DNS mint protokoll: kapcsolatok

= A DNS protokoll felhasznalasi teruletei:
* Lekérdezes:
« DNS kliens <& DNS szerver

 UDP 53 ¢ rovid, gyors lizenetvaltas
(TCP 53)

« ZOnaletoltes
» Els6dleges DNS szerver = masodlagos DNS szerver
 TCP 53 ¢ hosszabb, megbizhatébb



:}.. DNS mint protokoll: iizenetek

= Kérés elemei

« Kert rekord tipusa(i)

* Feloldando név vagy IP-cim

* Rekurziv kérés esetén RD (Recursion Desired) bit beallitva
» Valasz

« Pozitiv valasz: egy vagy tobb elemd lista
« EbbdI ,véletlenszerlien” (round-robin) valaszt

« Authoritativ valasz esetén az AA (Authoritative Answer) bit
beallitva

» Referral valasz (egy vagy tobb elemd lista)

» Kiegeszitd hivatkozasokat tartalmaz, mely kozelebb visz a
feloldashoz

— pl.: illetékesebb NS; A rekord helyett azonos nevii CNAME rekord
* Negativ valasz: nem talalhato bejegyzes, nem oldhato fel
* Nincs valasz # negativ valasz



]\ Rekordok felvitele a DNS-be

= Példa: uj cég “Network Utopia”
= Regisztralni kell a networkutopia.com cimet a
registrarnal (pl. Network Solutions)

« meg kell adni a registrarnak az (elsodleges €s masodlagos)
autoritativ névszerver nevét és IP cimét

* Registrar két RR-t helyez el a com TLD szervernél, pl.
elsOdlegesre:

(networkutopia.com, dnsl.networkutopia.com, NS)
(dnsl.networkutopia.com, 212.212.212.1, A)

» A sajat autoritativ névszervernél fel kell vinni az A és
MX rekordokat



BME

Dynamic Host Configuration Protocol

DHCP



:}. Altalaban a DHCP-rél

= Mia DHCP?
* |P-beallitasokat oszthatunk ki vele dinamikusan

= ElOonyel:
» Kliensek egyszerl beallitasa
« Modositasok kozpontilag
« Mobilitas halézatok kozott (eltéerd beallitasok)



:} IP cim igénylése

DHCP szerver
IgénylS 1. DISCOVER R —_

Berlet kerése =

m <« 2 OFFER

Bérleti ajanlat %/

S % I
3. REQUEST ., =

Berlet kivalasztasa =

=

< 4. ACK =
Bérlet nyugtazasa § /

33



= DISCOVER és OFFER

Bérlet kérése és felajanlasa

= Keres:
0.0.0.0-tol > 255.255.255.255-nek
(még nincs IP-cime) (barkinek)
= Ajanlat:
255.255.255.255-nek < 192.168.1.1-10l
(barkinek; nem cimezhetd) (egy DHCP szerver cime)

= Ajanlat tartalma
e |P-cim
» Alhalézati maszk
» Bérleti id6
 DHCP szerver IP cime
* Igénylo MAC cimével!



=

REQUEST és ACK

Bérlet kivalasztasa és nyugtazasa

= Kivalasztas
» az elsb ajanlatot (pl. ha tobb DHCP szerver)
« Kivalasztasi Uzenet:
* 0.0.0.0-t6l 255.255.255.255-nek
Az Uzenet tartalma
— kért IP-cim
— DHCP szerver IP-cime
= Nyugta
 192.168.1.1-16l, 255.255.255.255-nek
* Nyugtazo uzenet tartalma
« kiosztott IP-cim
« alhalézati maszk
* bérleti ido



-} Bérleti idé (TTL)

* Hosszu vagy rovid TTL?

 RoOvid mellett

* Ha a kliens szabalytalanul tavozik a hal6zatbol
— a bérletét nem adja vissza

* Ha a kliens szabalytalanul ujraindul
— nem adja vissza a bérletét, és meg ujat is igényel
» A beallitasvaltozasok gyorsan életbe Iépjenek
* Hosszu mellett
* Ne legyen nagy halézati forgalom



2 Ami DHCP-vel beallithato...
DHCP opcidk, paraméterek

~

0x01 Subnet Mask (alhalézati max)

0x0F Domain Name (FQDN suffix)

0x03 Router (alapértelmezett atjaro(k))

0x06 DNS (DNS szerver(ek))

0x0C Host Name (gép neve is kioszthatd)

Ox1F Router Discovery

0x21 Static Route

0x2B Vendor Specific (gyartéfuggd beallitasok)

0x2C WINS

Ox2E NBT

Ox2F Node Type

0x32 Requested Address (igényelt IP-cim)

0x33 Lease Time (TTL)

0x36 DHCP Server (DHCP szerver IP-cime)

0x37 Parameter Request List (igényelt paraméterek listaja)
0x3A Renewal Time (megujitasi id6)

0x3B Rebinding Time

0x3C Client Class Information

0x4D User Class Information

OxF9 Static Route CIDR Stb...



:'%k DHCP egyéb alkalmazasa

= DHCP hibatirés

 Tobb DHCP hasznalata egy halézatban, de diszjunkt IP-
cimtartomanyok osztasa!

» DHCP kiterjesztése tobb halézati szegmensre
« A routerek nem engedik at a DHCP Uzeneteket

» A routerekre un. ,DHCP Relay Agent’-et telepitve az tovabbitja a
DCHP forgalmat a DHCP szerverek és kliensek kozott



BME

Telnet
FTP — File Transfer Protocol

SZOVEG- ES FAJLATVITEL



5}\ Telnet

= Egyik legregebbi alkalmazas

= Tavoli parancssor
« Parancsok elkuldése
» Visszajelzések megjelenitése

* Még ma is alkalmazzak, fokent halozati eszkozok egyszeri
halozati adminisztraciojara

= Nem biztonsagos (jelszavak védelem nélkul)
« SSH (Secure Shell) helyette



. FTP: a file-atviteli protokoll

ey FTP File-dtvitel
' 1 7

7 IFelhasznalé

= interface

Felhaszndlo ~ N

a helyi host-nal Helyi 17— Tavoli file-

file- rendszer
rendszer

= File-atvitel a tavoli hostra/hostrol
= Kliens/szerver modell

* Kkliens: az atvitelt indito oldal (akar felmasol, akar leszed adatot
a tavoli hostra/hostrol)

» server: tavoli host



%k FTP - File Transfer Protocol

» Az egyik legelsé fajlatvitelre tervezett protokoll
« RFC 959

= 2 TCP kapcsolat épul fel: 21-es port vezérlés, 20-as port adat

» out-of-band vs. in-band protokoll pl. HTTP

« kiulon TCP kapcsolat minden fajl atvitelére (nem perzisztens)
« vezeérlési TCP kapcsolat fennmarad (perzisztens)



)\ FTP parancsok, valaszok

= Parancsok

 USER felh. név — felhasznaldi név elkuldése a szervernek
 PASS jelsz6 — jelsz6 elkuldése a szervernek

 LIST — kérés a szerverhez, kuldje at a fajlok listajat

« RETR fajl neve — elkéri a fajlt a tavoli géprél (get)

« STOR fajl neve — felmasolja a fajlt a tavoli gépre (put)

= Valaszok:
= 331 Username OK, password required

= 125 data connection already open; transfer
starting

= 425 Can t open data connection
= 452 Error writing file



= k FTP aktiv/ipassziv mod

= Aktiv/passziv adatatvitel:

o o0 ©

Cllent opens command
channel to server; tells
server second port number,

Server acknowledges.

Server opens data channel
to client’s second port.

Cllent acknowleoges.

20 21
DATA  COMMAND

FTP Client

e
minn—

5150 5151

€

@ Client opens command
channel to server;
requests passive mode.

@ Server aliocates port for
data channel; tells client
port number.

© Client opens data channel
to server’s second port.

© Server acknowledges.

20
DATA

21
COMMAND

-

3267
®
o
3267~
\‘
JE— —O
DNAC\‘U‘N’&L
o
\ Ok \
—

-

=
i —

5150 5151

prsV” /r @




BME

SMTP - Simple Mail Transfer Protocol
POP3 — Post Office Protocol v3
IMAP4 — Internet Message Protocol v4

LEVELEZO RENDSZEREK



levél vardlista

3}\ Elektronikus levelezes

Felhaszndld
l Id r oK)

Harom 16 alkotéelem: ﬁ
= User Agent

 Levelek irasa, szerkesztése, olvasasa

*  GUI (pl. Mozilla Thunderbird, Outlook,
Apple Mail), szoveges (pine), web
alapu (Hotmail, Gmail)

« A kimend és bejove levelek a szerveren
vannak tarolva
= Levélszerverek

* A postalada tartalmazza a felhasznal6
bejové leveleit

« Kimend levelek varolistaja a szerveren
= Levelezo6 protokoll (SMTP) a
levelezb szerverek kozott az e-mailek
tovabbitasara
» Kiliens: kuld6
» Szerver: fogado levélszerver




: }\ Levelezo rendszerek

= Komponensek
* (Mail) User Agent ((M)UA) (levelezd kliens)
« Mail Transfer Agent (MTA) (SMTP szerver)

» Hasznalt protokollok
 SMTP: levél tovabbitasra

e POP3: levelek lekérdezése
 IMAP4: levelek lekérdezeése

= Cimzett meghatarozasa
* DNS segitsegével (MX rekord)



2 }\ Levelezo rendszerek
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User User
Agent Agent

‘ SMTP NS SMTP R POP [ IMAP \
> \ !

@ﬁ

Queue Mailbox Store
varakozasi sorbol postafidkok
tovabbitas felhasznalonként

tartomanyonként

4

8




?-?'}.\ SMTP - Simple Mail Transfer Protocol

RFC 821, 822 (els6 RFC meg 1982-bdl!)
= elsd ,killer application”

» KUld6 szervert6l fogado szerverig kozvetlen TCP kapcsolat
* nincs kozbeeso levelezGszerver
» perzisztens kapcsolat

» Parancs/valasz interakcid
« parancsok: ASCII szoveg
« valaszok: allapotkod és szoveg

TCP 25-0s port, megbizhato

SMTPS (SMTP Secure)
« SMTP TLS csatornaban
« TCP 465
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3}\ Példa egy SMTP kommunikaciora

250 Message accepted for delivery
: QUIT
221 lappfold.fi closing connection

7/
3 szakasz:
(S: 2H2EOL|(a)pt§)r]:?eldhfllJ . §MTP k’ez.fogas : bemutatkozas
S: 250 Hello bme.hu, pleased to meet you |, E;ﬁg:;;iv:ggrésa
C: MAIL FROM: <jogyerek@bme.hu>
S: 250 jogyerek@bme.hu... Sender ok
C: RCPT TO: <mikulas@lappfold.fi>
S: 250 mikulas@lappfold.fi ... Recipient ok
C: DATA
S: 354 Enter mail, end with "." on a line by itself
C: Kedves Mikulas!
C: J6 gyerek voltam. Hozzal sok csokit!
C: K6szOnom,
C: Jogyerek Joska
C:.
S:
C
S:



2} Levelek lekérdezése — POP3 és IMAP4

POP3 IMAP4
= Post Office Protocol * Internet Message Protocol
version 3 version 4
= RFC 1939, 1957, 1725 = RFC 2060, 1731, 1730
= Kliens szerver felé TCP = TCP 143-as port
kapcsolatot nyit, 110-es port = |MAP4S
= POP3S * IMAP4 TLS tikositassal
« POP3 TLS tikositassal « TCP 993
+ TCP 995 . Intelllgensebb a POP3-nal:
= “Letolt és torol” mellett van Postafidkok: mappak
“letolt és megtart” Uzemmaod is +  Szerveroldali keresés tamogatasa
* De nem viszi t az allapotokat © Lhapotok atulicle IMAP session-
a kulonbozo session-ok kozott « Levél egyes részeit is le lehet télteni

(pl. csak fejléc)



:}.. POP3 protokoll

“Letalt, torol” példa
autentikacio fazis —
= kliens parancsok:

* user: felh.név megadasa

* pass: jelszo
= szerver valaszok

* 40K

e —-ERR
tranzakcios fazis

= kliens parancsok:

I

 list: uzenetek
listazasa (méret)

e retr: uUzenetek
lekérése

* dele:
* quit

torlés

(@)
| noOooOnnNOOQO©LnLLO®®nn ||9 Qnan |

+OK POP3 server ready

user bob
+0OK

pass hungry
+OK user successfully logged on

: list

1 498
2 912

retr 1
<message 1 contents>

dele 1
retr 2
<message 1 contents>

dele 2
quit
+OK POP3 server signing off



gk Web alapu levelezeés

» User agent: web bongesz6, HT TP-vel kommunikal a
postafiokjaval

= |Levelek kuldesenel HTTP a kuldo bongészojebdl a levelez6
szervereig

» Levelek lekérdezésésenel is HTTP (POP3 és IMAP helyett)

= De két levelezdszerver kozott: SMTP!



BME

HTTP — HyperText Transfer Protocol

WEBES RENDSZEREK

Halézati alkalmazasok © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




: }:\ Webes rendszerek

rdomain.com
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Halézati alkalmazasok © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




. Webes rendszerek proxyval

‘domain.com
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Haloézati alkalmazasok © Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




: }\ HTTP — HyperText Transfer Protocol

= RFC 2068
= \Web
 Tim Berners-Lee, CERN
« a masodik ,killer application”

= Parancsorientalt allapotkodokkal

» Specialis fejlecek

Allapotmentes protokoll

TCP 80

= Proxy

« Kliens nevében jar el

« FOként a hatékony gyorsitotarazas miatt

Haloézati alkalmazasok © Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




‘) Perzisztens HTTP

= Nem-perzisztens: = Perzisztens:
* minden kérés/valasz par egy * egy TCP kapcsolaton belul
kiilon TCP kapcsolaton tobb kérés/valasz par
keresztul « Alapbeallitas HTTP1.1-nél

» Legfeljebb egy objektumot
visz at egy TCP kapcsolaton

« HTTP/1.0

Haloézati alkalmazasok © Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




2 k Késleltetés nem perzisztens kapcsolatnal
7/

initiate TCP
connection (
RTT<
request  \
file ( \
RTT< time to.
}transmlt
\ ﬁle
file '
received
Teljes kesleltetes = 2RTT+adasi ido v v
time time

Haloézati alkalmazasok © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




: }'\ Perzisztens HTTP

Nonperzisztens HTTP: ( Perzisztens pipelining nelkul:

= 2 RTT/objektum = Kliens csak akkor kuld uj

=+ TCP kapcsolat overhead kerest, ha el6zore megjott a
valasz

= BongészOk hasznalhatnak
parhuzamos TCP

kapcsolatokat a kulonb6zd Perzisztens + pipelining:

objektumok letoltesere = Alapbeallitds HTTP/1.1-nél
Perzisztens HTTP | = Kiiens elkiildhet t&bb kérést
= Szerver nyitva hagyja a Is egymas utan anélkiuil,

kapcsolatot a valasz hogy megvarna a valaszt

elkuldése utan

= HTTP Uzenetek sorozata

ugyanazon kliens és szerver
kozott egy kapcsolaton belll

—

Haloézati alkalmazasok © Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




= }\ Példa egy HTTP kérésre

Kéreés (request line)
(GET, POST,
HEAD parancs) GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu
fejlécek |User-agent: Mozilla/4.0
(header lines) Connection: close
Accept-language:hu

<CR><LF>
lizenet végét_—
jelz6 soremelés

Haloézati alkalmazasok © Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




: }\_ Altalanos HTTP kérés iizenet formatum

F | request
line

header
lines

Entity Body

Entity Body: POST-nal van értelme!



: }\ Gyakori HTTP parancsok

= GET <URL>HTTP/1.1
 adott URL tartalmanak lekérése

= HEAD
 mint a GET, de csak a metaadatokat adja vissza

= POST
* a kliens ezzel tud adatokat kuldeni a szervernek

= PUT
 a POST-hoz hasonl9, fajlfeltoltésre alkalmas

= DELETE
e adott URL tartalmanak torlése

Haloézati alkalmazasok © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




= }\ Példa egy HTTP valasziizenetre

allapotkod

\HTTP/l .1 200 OK

—

Connection close

Date: Thu, 04 May 2017 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 01 May 2017...
Content-Length: 6821

 Content-Type: text/html

fejlécek

(Iadi?rt__—__* data data data data data
pl. a ké

HTML f4jl)

Haloézati alkalmazasok © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




2]\ Gyakori HTTP allapotkédok

Kéd Jelentés Leiras

200 OK

201 Created POST sikeres

202 Accepted Kérés elfogadva

204 No content Nincs semmi a kliensnek
400 Bad request Hibas kerés

401 Unauthorized Hitelesités szukséges
403 Forbidden Hozzaférés megtagadva
404 Not found Nem talalhato

500 Internal Server Error Belsd szerver hiba

503 Service Unavailable Pillanatnyilag nem szolgalhato ki

Halézati alkalmazasok © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




. k Cookie-k hasznalata

kliens

szerver

—

Cookie

usual http request msg

server

N

file
<4

ebay: 8734

usual http response +
Set-cookie: 1678

usual http request msg
cookie: 1678

cookie-

Cookie file
amazon: 1678
cbay: 8734

.| usual http response msg

— . .
specific
action

one week later:

usual http request msg
cookie: 1678

cookie-
|~ spectific

Cookie file
amazon: 1678
ebay: 8734

usual http response msg

action




. HTTP jovéje

» Kovetkez0 verzio: HTTP/2, IETF fejlesztésben

= A Google SPDY protokolljanak Iényeges elemeit hasznalja
* De facto szabvany?

= Csokkenti a web oldalak betoltési idejét:
« multiplexalt stream-ek egy TCP kapcsolaton belul
« keéresek priorizalasa
« kérés és valasz fejrészek tomoritése
« a statikusok nincsenek ujrakuldve
« szerver push funkcio



‘] Osszefoglalas

» Alkalmazasok halozati kapcsolata
» Portok és socketek hasznalata
Infrastrukturalis szolgaltatasok
 DNS — Névfeloldasi szolgaltatas
« DHCP
= Szoveg- és fajlatvitel
 Telnet, FTP
= |evelezési rendszerek
« SMTP, POP3, IMAP4
Webes rendszerek
« HTTP

Haloézati alkalmazasok © Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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