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Tudnivaldk:

o A felkészilési segédletet nem kell , kiviilrl megtanulni” a mérésre (nem lesz belGle beugro,
viszont a mérésvezet6k a felkésziletlen hallgatét potmérésre kotelezhetik), a célja az, hogy a
hallgaték teljes mértékben megértsék a mérés elméleti hatterét. Az anyag sziikség esetén a
mérés kozben is el6vehetd, referenciaként hasznalhaté. A mérésre valé felkésziilés
szempontjabél a hallgatok tobbsége szamdra valdszinlleg elegend6 az, ha egyszer
figyelmesen elolvassdk és atgondoljdk a benne leirtakat. A mérés kdzben viszont erre mar
nem lesz id6, ezért erGsen tanacsoljuk, hogy a mérés el6tt szdnjanak ra elegendd id6t!

e A mérésre vald felkésziilés masik fontos része az, hogy a hallgatok a mérésre kipihenten és
pontosan érkezzenek. Kérjik tovadbba, hogy a mérés megkezdése el6tt némitsdk le a
mobiltelefonjukat. ©

e A mérések célja az, hogy a hallgaték gyakorlati médon ismerjék meg a tananyagot, az elsé
mérésben konkrétan a TCP/IP protocol stack miikédését, illetve készség szintjén elsajdtitsdk a
Wireshark kezelését, és éndlloan képesek legyenek a segitségével hdlozati protokollok
miikédését megvizsgdini.

e A mérések anyaga publikus, de a feladatok el6re térténé megoldasat nem javasoljuk: a mérés
NEM vizsga, hanem |ehet8ség a hatékony tanuldsra. Ezt felkészllt és segit6kész
mérésvezetdk is tdmogatjak azzal, hogy barmikor lehet t6liik kérdezni, segitséget kérni, ha
valaki elakadna.

e A segédlet célja tovabba az is, hogy az el6adas folidk és az ajanlott jegyzet mellett a ZH-kra
valo felkésziiléshez is segitséget nyujtson a targyalt témakordkben. A mérés és a felkésziilési
segédlet anyaga is a ZH-k anyaganak részét képezik.

o Ebben a segédletben a kovetkezé témakoroket targyaljuk: Ethernet (csak részlegesen), IPv4
(ICMP-t is beleértve), TCP, UDP, ARP, DHCP, Wireshark (csak a szlirok roviden).

o A segédlet olvasojardl feltételezziik, hogy legalabb a targy bevezet6 elGaddsait meghallgatta,
igy példaul ismeri az OSI 7 réteg(i referenciamodelljét és a kapcsolédd alapfogalmakat. Ha
valaki ezt valamiért elmulasztotta, kérjik, nézze at az el6adas folidit vagy a targy ajanlott
jegyzetét [1], amelyet felhasznaltunk e segédlet elkészitéséhez.




Kommunikacids haldzatok 1. 1. mérés TCP/IP protocol stack vizsgélata

Tartalom
1T o 1= T PSSP U PORORRTO 3
INternet ProtOKOIIKESZIET......c..eiiee et et sne e e senes 5
(o E oy = Al o= o] o =] s« ISR 6
Az Internet ProtoKoll 4-5 VEIZIOja .....ccuueiiiciiiee ettt et e et e e e e bae e e s s bte e e s ebteeeessreeaeennes 7
AZ IP-CIMEK ettt ettt et e e st e s bt e e s bt e s be e e sabe e s beeesubeesabeeeaneeesreeesareean 7
AZ IP-CIMEK FRIBPITESE .nevrieiieeiiee et e e st e e st e e e s bae e e ssabaeeessasaeeeeansaeeeean 7
OSZEAIYMENTES CIMZES ..ottt e e e et e e e et e e e e e bte e e e e abee e s e abaeesennraeeeesnseeeeennsenas 7
AZ IP h3l8zatcimek KIOSZEASE .....eeveeiieiieiieee et s 8
Az IP datagramok felépitése és hasznalata .........ccceeeeciiiiicciii e e 9
A Type of Service mez6 régi €s Uj ErtelMEzZESE ....ccuuviiieciiii et 10
Transmission CONTrOl PrOtOCO] ... ..cooiuiiiiiiiiieeeee ettt ettt ettt et e esbe e e sabe e sbeesabeesabeeenns 12
A TCP SZEEMENS TRIEPITESE ...vveei ittt e e e tte e e e bt e e e e eabae e e eeabeee e eenreea e e nrenas 12
TCP KaPCSOIat FRIEPITESE...cci ittt ettt e e e et e e e e e bte e e s ebteeeeestaeeesnteeeeennes 14
A MEZDIZNATE ALVILEL...eeiiii e e e e s ee e e araeas 15
A fOrgalomSzabalIYOZAS ....cccuviiii e e e e e e e e e rbre e e eareeas 15
TOFIOAASVEZENTES.......eeeeeee ettt sttt e st e e bt e e st e e s bee e sabeesbbeesabeesbaeesabeenans 17
RN O T oTolY o] A 1<) o Yo Yo - 1Y- FR USRIt 19
Ul B | = T=d =T g T el o) o Tolo ] HN USSR 20
Internet Control Message ProtOCO| .......c.uuii ittt e e s bee e e aee e e s sabee e s e areeas 21
ICIMIP GZENETFOIMATUM ..eiiiiiiiii ettt sttt s e sae e e r e nr e sneesaeesane e 21
FONtoSabb ICMP UZENELEK ....o.eeieiieietee ettt sttt et sbe e s s 22
Felhasznaldk szamara is elérhetd ICMP Gzenetek.......ocooioiiiiiiniiieeee e 23
F N o 1 ¥~ o ¥ | - | Lok N 23
Y R o=l o UL =N o T - [ Lok N 24
Address ReSOIULION ProtOCO! ........coouiiiiiiiieiieectee et st 25
AZ ARP UZENETEK TRIEPITESE ..uvvee ettt e e tte e e et te e e e ebae e e e abeee e eeabeeeeeareeas 25
CimTeloldas ARP SEEITSEZEVEL ........ooceeieeeeeee ettt et e e et e e e e b e e e s eareee e e areeas 26
AZ ARP Cache t8D1a ...ttt sttt sbe et 26
IPv4 Address CONFliCt DELECTION .....ccueiivieiieiiereeee ettt s 27
Dynamic Host Configuration ProtoCol.........cccuieiiiiiiiiiiiiiiec ettt e e abee e e 28
A DHCP AlItalanos JEHEMZOGI.....cccocuieee ettt ettt e e et e e e e bae e e e abe e e e e abeea e e nraeas 28
F N B 0 e oY oVl o 1Y =T ==Y USSP 28
A DHCP MUKOAESE €5 UZENETEI.....eeveeiiiriieieeteeieesiee sttt ettt sttt sb e st e b e sneesane e 28
WWIPESNATK ..ttt et s e sttt et b e bt e sbe e s et e et e et e e bt e s beesanesan e e r e e neenes 31
FANE= ] (ol a d e Yo -] Fo o' TS USRI 32



Kommunikacids haldzatok 1. 1. mérés TCP/IP protocol stack vizsgélata

Ethernet

Ma az Ethernet a helyi szdmitégép-hdldzatok altaldnosan hasznalt fizikai-adatkapcsolati szinti
vezetékes megvaldsitdsa. Ebben a segédletben csak a keretnek nevezett adategységének
felépitésével foglalkozunk. Ennek felépitése az IEEE 802.3 szabvanyban és az elterjedten hasznalt
Ethernet lI-ben egy mez6t illet6en eltérd, az eltérést részletesen bemutatjuk. A keret felépitése az 1.
abra lathatd, melybdl az els6 két mezd a fizikai réteg része.

a fizikai réteghez tartozik MAC szintd keret
AL A
7 I 6 6 2 0-1500 0-46 4
\ PREAMBLE | | DESTINATION A.| SOURCE ADDR. | | DATA  [PADDING |[CHECKSUM
START OF FRAME T~ = LENGTH (IEEE 802.3)

3 byte 3 byte
[[[_ oul JASSIGN.]

individual / group (1 bit) ' "'

EtherType (DIX, Ethernet 11.)

universal / local (1 bit) gydrté dltal kiosztott rész

gyarto ID (Organizationally Unique Identifier)

1. dbra. Az IEEE 802.3 és az Ethernet Il keretszerkezete
Az egyes mez6k megnevezése és feladata a kovetkez6:

PREAMBLE el6tag, (bajtonként: 10101010)

Ez a bitsorozat arra szolgal, hogy a vevs az 6rajat az ado 6érajahoz szinkronizalhassa. (Példaul
10 Mbit/s sebességli haldzatnal 1 bit ideje: 100ns, a 7 bajt 56 bitjének ideje tehat 5,6 ps.)

START OF FRAME keretkezdet hatarolé (10101011)

Az elGtaghoz képest az utolsd bit 1l-es értéke jelzi, hogy utdna mar a céldllomds cime
kovetkezik.

DESTINATION ADDRESS célcim

Bar az IEEE 802.3 megengedi a 2 bajtos hosszt is, gyakorlatilag mindig 6 bajt hosszu. Célszerd
volt a tobbi mez6 elé tenni, hogy minden allomas minél el6bb felismerhesse, hogy kinek szdl a
keret. (Felépitését kilon targyaljuk.)

SOURCE ADDRESS forrascim
LENGTH adatmez6 hossza (IEEE 802.3) / ETHERTYPE tipus (DIX, Ethernet Il)

A DIX! Ethernet és annak v2.0 valtozata ezt a mez6t EtherType-nak nevezi, ami azt adja meg,
hogy az adatmez6ben milyen protokoll adategysége utazik. (Az IEEE szabvany itt az adatmez6
hosszat adja meg. A két megoldas akar egy haldzaton belil is hasznalhatd, ugyanis az aktualis
értékébdl felismerhet6, hogy hogyan kell értelmezni! Ha a mez6 értéke 0-1500 bajt kozotti,
akkor hossz, ha ett6l eltérg, akkor EtherType.) A Wireshark csak a Type megnevezés hasznalja
erre a mez6re. Néhany gyakran hasznalt érték jelentése: 0x0800: IPv4, 0x0806: ARP, 0x86DD:
IPv6.

DATA adatok
Itt taldlhaté bedgyazva a fels6bb rétegbeli protokoll adategysége.

1 Az IEEE 802.3 szabvany megsziiletése el6tt a DEC, Intel és Xerox cégek altal megalkotott ,eredeti” Ethernet.
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PADDING kitoltés
A keret minimalis hossza 64 bajt, ha nincs annyi, ki kell egésziteni.
CHECKSUM ellen6rz6 0sszeg

Ha megegyezik a szamitott és a vett érték, akkor a keretet hibatlannak tekintjik, ellenkezé
esetben a keret sériilt.

Az 6sszes Ethernet hdldzati kartya egyedi cimmel rendelkezik. Ezt Ugy valdsitjdk meg, hogy a cim 6
bajtjat két részre bontottdk. Az elsé 3 bajtot az IEEE osztja ki a gyartok részére.? A masik 3 bajtot
pedig a gyartdok osztjak ki az altaluk gyartott eszkdzoknek. Bar az OUI (Organizationally Unique
Identifier) elvileg 24 bites, gyakorlatilag csak 22 bitet haszndlnak a gyartdk azonositasara, ugyanis az
elsé két bit (lasd a lenti megjegyzést) mas célt szolgal: az I/G bit (individual / group) 0 értéke azt
jelenti, hogy valéban egy kartya egyedi cimérGl (unicast address) van szo, az 1 értéke esetén a cim
egy csoportcim (multicast address). Ha az U/L (universal / local) bit értéke 0, akkor valdban
univerzalisan (helyesebben: globdlisan) adminisztralt cimrél van sz, aminek az egyedisége az imént
emlitett mdédon biztositott, ha pedig a bit értéke 1, akkor a cimet a rendszergazda osztotta ki (erre
bizonyos protokollok esetén sziikség lehet). Nagy jelentGsége van még a broadcast cimnek, ami 48
darab 1-es bitbél all. Az ilyen cimre kildott kereteket minden halézati kartya veszi.

Megjegyzés: A cimeket az 1. dbra az Ethernet altal hasznalt bitsorrendben adtuk meg: legkisebb
helyiértékii bit eldl (least significant bit first). A Wireshark a matematikaban és a kdznapi életben is
hasznalt bitsorrendet alkalmazza: legnagyobb helyiértékd bit elél (most significant bit first), vagyis a
legkisebb helyiérték bitet az elsé bajt jobb szélsé bitjeként latjuk!

Egy hdldzati interfész alapértelmezésben a kévetkezd kereteket veszi:
e azokat az egyedi (unicast) cimre kiildott kereteket, ahol célcim az interfész egyedi cime
e azokat a csoport (multicast) cimre kildott kereteket, amely csoportnak az interfész tagja
e az Osszes lizenetszoras (broadcast) cimre kildott keretet.

Ethernetnél a vételre vonatkozdan fontos a promiscuous mode: a haldzati interfész olyan m(ikodési
madja, amikor valogatas nélkil minden keretet vesz. Ezt a miikddési modot haszndlja a Wireshark is
teljes halézati a forgalom megfigyelésére.

Az Ethernetrdl részletesebb leirds taldlhatd az [1] jegyzetben, illetve az Ethernetrdl sz6ld [2]
szakkdnyvben.

2 A kiosztott azonositdk listdja megtaladlhaté: [3].
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Internet Protokollkészlet

ElGszor tisztazunk néhany fogalmat. Az internet jelentése: 6sszekapcsolt hdldzat. Az Internet egyetlen
vilagméret(i nyilvanos IP alapu internet. Az intranet internet technoldgiat hasznalé intézményi belsé
haldzat. Az internet protokollkészletbe (internet protocol stack) tartozé legfontosabb protokollok:

IP (Internet Protocol, magyarul: internet protokoll®)

Az IP egy nem megbizhatéd datagram* szolgdlatot biztosit a forras- és a célgép kozott,
flggetlendl attdl, hogy ezek hol helyezkednek el (azonos, szomszédos, vagy egymastdl tavoli
halézatban).

TCP (Transmission Control Protocol)

A TCP az IP-t felhaszndlva két végpont kozotti megbizhatd, kétirdnyd bajtfolyam atvitelt
biztosit. Enhez a két végpont kozott kapcsolatot épit fel, amit az atvitel végén le kell bontani. A
végpontokat (egy adott szamitogépen beliil) portszémmal azonositja.

UDP (User Datagram Protocol)

Az UDP szintén az IP-re épitve Osszekottetés nélkili (itt nincs kapcsolatfelépités, és
kapcsolatbontas) végpontok kozti nem megbizhaté datagram szolgaltatdst, valamint
ugyancsak portszam segitségével torténd végpont-azonositast nyujt a felhasznaléknak.

ICMP (Internet Control Message Protocol)

Az ICMP az IP szolgdlati kdzleményeit hordozza (szintén az IP-re épitve) két IP-t hasznald
allomas kozott. NEM 6nallé protokoll, hanem minden IP implementacioé kotelezd része!

A 2. dbran megfigyelhetjiik a felsorolt protokollok elhelyezkedését a TCP/IP modellben. A hordozo
rétegre (link layer) épil az IP, erre pedig a TCP és az UDP. Az ICMP-t az altalunk hasznalt ,egysikos”
szamitastechnikai architektiraban az IP réteg részének tekintjiik.> El6szér ezzel a négy protokollal
ismerkedlink meg.

Alkalmazasok
SMTP \ FTP \ HTTP

DNS |

‘ TCP UDP ‘

P 1cmp|

Hordozo (pl. LAN, MAN, WAN, WLAN)

2. dbra. A TCP/IP protokollcsalad

Az internet protokollkészlet elemeinek (és sok mas szamitastechnikdval, halézattal kapcsolatos
protokollnak) a definiciéjat az RFC-kben taldljuk meg. Az RFC a Request For Comments roviditése.
Ezek a dokumentumok szamos helyen elérheték. Tanulmdanyozasukat HTML formazasban javasoljuk,
mert ott megtaldlhaté az esetleges Ujabb RFC-re vald hivatkozds is, amit kiegésziti, esetleg
érvényteleniti az adott RFC-t. Példaul egy jo keres6 taldlhato a https://tools.ietf.org/html/ webcimen
is. Az egyes protokollokndl a tovdbbiakban mindig megadjuk az azt definidlé RFC szdmat is. Mivel az

3 Figyeljiink oda az eltéré helyesirasra!
4 A csomag specidlis neve az internet protokollkészletben.
5 A tavkozlési architekturdban pedig egy kiildn Ggynevezett vezérls (control) sikon helyezkedik el.
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RFC-k nem tul olvasmanyosak, a témai irant mélyebben érdekl6déknek ajanlunk néhany konyvet:
[4]-(7].

Haldzati bajtsorrend

Tobb bajtbdl allé adatok (példaul egész szamok) esetén szamitdgépiink architekturajatol figgben
eltéré lehet az adatoknak a memdéridban valé téroldsa. A bajtok sorrendjét illetéen két ugyanolyan jé
lehet8ség van:

LSB Least Significant Byte first

A legkisebb helyiértékd bajt van el6l, azaz az alacsonyabb memdriacimen. Angolul gyakran
little-endiannak hivjadk, magyarul néha alvégnek, igy van ez példaul az Intel gydrtmanyu
processzorok esetében, ezért Intel konvencionak is szoktak nevezni.

MSB Most Significant Byte first

A legnagyobb helyiértéki bajt van el6l, azaz az alacsonyabb memdria cimen. Angolul gyakran
big-endiannak hivjdk, magyarul néha felvégnek, igy van (volt) ez példaul a Motorola
gyartmanyu processzorok esetében, ezért Motorola konvecionak is szoktdk nevezni.

Mindkét sorrendet jelenleg is szamos gyartd koveti. A téma irdnt mélyebben érdekl6d6knek ajanljuk:
https://en.wikipedia.org/wiki/Endianness

A témahoz kapcsoldddéan felmeril egy masik érdekes kérdés is; ez a bdjtok bitsorrendje (bit
endianness, bit numbering), ami szintén lehet:

Isb least significant bit first

A legkisebb helyiértékd bit van eldl.
msb most significant bit first

A legnagyobb helyiérték bit van el6l.

A bajt és bitsorrend jelzése kozott ezt a rendkivil logikus, nagy- és kisbet(is megkllonboztetést [8]
vezette be, de sajnos a szakirodalom nem vette at, bitekre is inkdbb a nagybet(is jel6lés hasznaljak.

Az FRC 1700 egyértelmlen kimondja, hogy hdldzati protokollok (RFC-kben valé) dokumentdcidjaban
a big-endian sorrendet kell kovetni a tébb bajtbdl allé adatok esetén. Az atvitel sordn is balrdl jobbra
kell haladni, azaz a legnagyobb helyiérték( bajtot kell el6szor atvinni. Ezt hdldzati bdjtsorrendnek
(network byte order) nevezik. Ezenkiviil a szamértékeket kifejez6 bajtok bitsorrendjérél is rendel-
kezik, ott is kotelez6vé teszik az MSB sorrendet.

Kévetkezmény: mivel a haldzati bajtsorrend az MSB-t koveti, igy amennyiben az altalunk hasznalt
architektira nem ilyen, akkor haldzatot kezel6 programok irdsa esetén lgyelnilink kell a konverziéra.
Hordozhatdnak szant programok esetén ugy kell tobb bajtos adatokat kezelniink, hogy mindkét fajta
architekturan helyesen m(ikédjon a programunk. (Ezenkivil természetesen az adatok atvitele esetén
az egész szamok eltérd hosszara is figyelniink kell.)
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Az Internet Protokoll 4-es verzidja
Az IP protokollt eredetileg az RFC 791-ben definialtak.

Az IP-cimek

Az IP-cimek felépitése

Az IP-nek két, barhol elhelyezkedd szamitdgép kozott képesnek kell lennie adatokat széllitania. Ehhez
mindenek el6tt megfelel6 cimzésre van sziiksége. Amikor egy levelet postan szeretnénk elkiildeni
valakinek, akkor meg kell adnunk, hogy a cimzett mely orszag mely vérosdban, ott milyen utcdban és
hanyas szdm alatt lakik. A cimzés tehdat hierarchikus. Az IP 32 bitet hasznal egy dllomas
megcimzésére. Az eredeti koncepcid szerint a hierarchikus cimzés két szinten valésult meg. Az IP-cim
els6 része a hdldzatcim (network address) kivalasztja azt a halézatot, amelyikre az allomas
csatlakozik, a masodik része a gépcim (host address) pedig a cim elsG része altal kivalasztott
haldzaton beliil azonositja a szamitdgépet. A protokoll tervezéi ugy dontottek, hogy tébb lehetGséget
adnak arra, hogy hol legyen a két rész hatara a 32 biten bellil. Annak ismeretében alakitottak ki az /P-
cim osztdlyokat, hogy nagy szervezetbdl kevés van, kozepesbdl jéval tobb, kicsibsl pedig kifejezetten
sok. A cim els6 néhdny bitje meghatarozza, hogy az IP-cim melyik osztalyba tartozik (A, B, C, D, E). A
3. abra megmutatja, hogy melyik osztalyban mekkora rész jut a haldzat, illetve a gép cimének
megadasara. Az osztalyokon alapuld classful addressing ma mar részben csak térténeti jelentéség(, a
gyakorlatban mar régdta osztdlymentes cimzést (classless addressing) hasznalunk.

0 78 31
A [0 neTwork | HOST |
0 1516 31
B | 10 NETWORK HOST ‘
0 2324 31
C[110 NETWORK HOST |
0 31
D | 1110 Multicast address ‘
0 31
E | 1 1 1 1 O Reserved for future use |

3. dbra. Az IP-cimek felépitése (cimosztdlyok alapjdan)

Specidlis jelentése van, ha egy IP-cim host részében minden bit 0 érték(: ez az egész haldzatot jelentd
network address; hasonldan annak is, ha a host részben minden bit 1 érték(i: ez az adott IP halézatba
tartozo 6sszes gépet jelentd broadcast address.

Az IP-cimek kanonikus (egyezményes, szabvanyos) irasmddja a kdvetkezé: A 32 bites cimeket 4 db
oktettre® bontjuk, majd ezeket tizes szdmrendszerben, egymastdl ponttal elvalasztva irjuk le. Példaul:
193.224.128.1. Ez a cim bindrisan 110-val kezd6dik, mert a 193 kettes szamrendszerben: 11000001.
Tehét ez a cim ,,C” osztalyu. A haldzatcim 3 oktett, a gépcim 1 oktett.’

Osztalymentes cimzés

Bar az osztdly alapu cimzés annak idején logikus dontés volt, tobb probléma is volt vele. Az egyik az,
hogy egy-egy szervezet haldzata tobb fizikai halézatbdl épiil fel, és ezért ezt az IP-cimek kiosztdsanak
is kovetnie kellett: alhalézatokat alakitottak ki (subnetting). Egy masik probléma volt az, hogy a B

6 A béjt megnevezése a TCP/IP protokollcsaldd fogalomtaraban. Hangsulyozottan 8 bitet jelent.
7 Vegyiik észre, hogy milyen kényelmes az, hogy az dsszes IP-cim osztalyban a két rész hatdra mindig oktett
hatarra esik!
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osztalyu cimek nagyon gyorsan fogytak, mig a C osztalyu tartomanyok tul kicsinek bizonyultak. Ezért
tobb C osztalyu tartomany Osszevondsaval (supernetting) tudtak csak megfelel6 méretl
tartomdanyokat biztositani. A két megoldas mindegyikét magdban foglalja az osztdlymentes cimzés,
amikor az IP-cimben a haldzatcim és a gépcim hatardt egy ugynevezett hdldzati maszk (netmask)
segitségével jeldlik ki. Ez a maszk a hdalézatcimnek megfelel6 biteken csupa 1-est, a gépcimnek
megfelel§ biteken pedig csupa O-t tartalmaz. Ha az IP-cim és a maszk kdzott bitenkénti logikai ES
miiveletet végziink, akkor megkapjuk a hdlézatcimet (4.4bra). Vegyik észre, hogy ezzel a
megolddassal a két rész hatdrat teljesen rugalmasan hatarozhatjuk meg! Mivel az 1-es bitek a maszk
elején, a 0-s bitek pedig a maszk végén dsszefliggben vannak, ezért ha megadjuk, hogy hany darab 1-
es van a maszkban, azzal a maszkot egyértelmiien meghatdroztuk. Amennyiben az egyesek szamat az
IP-cim utan irjuk egy ferde vonallal (,,/”) elvalasztva, akkor az alhdlézatot egyértelmden, de révidebb
irasmdddal tudjuk megjeldlni. Lassunk erre egy példat. Ahelyett, hogy: ,IP-cim: 152.66.148.0, maszk:
255.255.252.0”, azt irhatjuk, hogy: 152.66.148.0/22.

IP-cim [ Network 1D Host ID
halézati maszk |111... ...111 | 0oo... ...000 | o
emmmemmmmmmmmeTTTITT————————eYe——————————o- BitenkéntiES
halozatazonosito | Network ID 000... ...000
- o -1 I
N

4. dbra. Hdlozatcim eléallitdsa halozati maszk segitségével

Az IP haldzatcimek kiosztasa

Az IP haldzatcimek kiosztasat legfels6 szinten az Internet Assigned Number Authority (IANA) végzi,
amely /8 méret( blokkokat osztott ki az 6t Regional Internet Registry (RIR) szdmara (amig a készlete
2011-ben teljesen ki nem meriilt). Hazank ezek koziil a RIPE NCC-hez tartozik.

Vannak specidlis célu tartomanyok, ezek kozil fontos megemliteni a privdt, mas széval nem publikus
IP-cim tartomdnyokat, amelyeket barki hasznalhat, anélkil, hogy igényelné, de ezek haszndlataval
csak a sajat intézményén belil tud kommunikalni, a vildg tdbbi része felé nem. (A cimforditdstdl®
eltekintve, de ahhoz is kell egy darab publikus IP-cim.) Ezekb&l az érdekl6d6 hallgatoink batran
oszthatnak a sajat otthoni szamitégépeik szamara IP-cimeket, ha halézatba szeretnék kotni 6ket.

Az aldbbiakban réviden 6sszefoglaljuk a legfontosabb specidlis célu IPv4 cimeket:

e Host ID: csupa 0 — Halézat cime — az adott haldzat eszkozei (elvileg) opcionalisan kezelhetik,
de nem szoktak.

e Host ID: csupa 1 — Broadcast cim — (directed broadcast; elavult kifejezéssel: subnet
broadcast), az adott halézaton mindenkinek szdl.

e 127.0.0.0/8 — Loopback cim — A helyi gépet azonositja, barmelyik hasznalhatd, a 127.0.0.1 a
szokasos.

e Privat IP-cimtartomanyok (RFC 1918) — Csak helyi haldézaton (Interneten nem) érvényes
cimek —ilyenek: 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16.

e Link lokalis IP-cimtartomany (RFC 3927) — 169.254.0.0/16 — Csak helyi kommunikacidra, a
routerek nem tovabbitjak! EbbGl az automatikus cimkonfiguraciéhoz hasznalhaté cimekbe az
elsé és utolsé 256 db cim nem tartozik bele, ezeket tovabbi célokra tartjak fenn!

8 NAT: Network Address Translation — e jegyzet keretében b&vebben nem tudunk vele foglalkozni.
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e Dokumentacids célokra lefoglalt IP-cimtartomanyok (RFC 5737) — 192.0.2.0/24 (TEST-NET-
1), 198.51.100.0/24 (TEST-NET -2), 203.0.113.0/24 (TEST-NET -3) Ezek célja, hogy ha
példakban hasznaljak Gket, és valaki meggondolatlanul begépeli, akkor ne okozzon (itkozést
valdsagos rendszerekkel. (Ett6l még ezeket nem szabad haszndlni.)

Tovabbi specidlis célra lefoglalt tartomdnyok: RFC 6890

Megjegyzés: A ,D” osztalyu cimek (224.0.0.0/4) az eredeti koncepcidonak megfelel6en ma is multicast
céljara szolgalnak, mig az ,E” osztalyd cimek (240.0.0.0/4) gyakorlatilag elvesztek (mivel bizonyos
haldzati eszk6zok nem tovabbitjak 6ket, ezért véglil nem is osztottak ki Gket).

Az IP datagramok felépitése és hasznalata
Az IP adategységét datagramnak nevezik. Az IP datagram felépitését az 5. dbra mutatja be, melyen
minden lehetséges mez6t feltlintettiink.

0 4 8 16 19 24 31
VERSION IHL SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS FRAGMENT OFFSET
TTL PROTOCOL HEADER CHECKSUM

SOURCE IP ADDRESS

DESTINATION IP ADDRESS

OPTIONS (IF ANY) PADDING

DATA

5. dbra. IP datagram felépitése

Az egyes mezb8k nevét roviditettiik, ezeknek megadjuk a teljes nevét, valamint megadjuk az egyes
mez6k funkcidjat is, kozben [épésrdl |épésre megismerkediink az internet protokoll mikddésével.

Version verzidszam

« sz

Ertéke: 0100, mivel az IP 4-es verziéjardl van szd. (A késébbiekben megismerendd IPv6 esetén
értéke: 0110, de a megkilonboztetés mar link szinten megtérténik.)

IHL (Internet Header Length) fejrész hossza

1 egység = 32 bit (4 oktett), ezért a fejrész oktettekben mért hosszanak oszthatdnak kell lennie
4-gyel. Tipikus értéke az 5; ha vannak opcidk a fejrész végén, akkor lehet 6 vagy tébb.

Type of Service szolgélat tipusa

Ez a mez8 tovabbi almezdkre bomlik, rdadasul az értelmezése valtozott, ezért kulon
foglalkozunk vele.

Total Length a datagram teljes hossza
Identification azonositas

Szétdarabolt keretek esetén azonositja az 6sszetartozoé toredékeket.
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Flags jelz6bitek
Harom bitbdl all, ezek rendre:
0 (reserved) kihasznalatlan
Ertéke kdtelezSen 0.
DF (Do not Fragment) ne toérdeld
0: szabad tordelni
1: nem szabad tordelni
MF (More Fragments) van még téredék
0: ez az utolso toredék
1: ez még nem az utolso téredék
Fragment Offset toredék eltolas

Tordelés esetén megadja, hogy az adott toredék adatrészében a kezdd bajt hanyadik volt az
eredeti datagram adatrészében. Mivel a mérete 13 bit, ezért 8 oktettes egységekben értendd!
(A datagramok tordelésének leirasa megtaldlhaté [1] jegyzetben.)

Time to Live élettartam

Legfeljebb 255 lehet az értéke, minden csomdpontnal csokkentik az értékét a varakozassal
eltoltott masodpercek szamaval, de legalabb 1-gyel. (A gyakorlatban 1-gyel.) Ha 0-ra csékken
az értéke, a csomagot eldobjak. Ennek a célja az, hogy ha esetleg az utvalasztas hibdja miatt
egy csomag ,eltéved”, ne maradjon korlatlanul hosszu ideig a haldézatban (eréforrds pazarlas).

Protocol protokoll
Megadja, hogy az IP felett milyen protokoll helyezkedik el. (pl. TCP, UDP, ICMP)
Header Checksum a fejrész ellen6rz6 dsszege

Csak a fejrész mezGire képezik. Amennyiben a vett datagram ellenérz6 6sszege hibas, akkor a
datagramot eldobjak.

Source Address forras IP-cime
Destination Address cél IP-cime
Options opcidk

Szerepelhetnek egyéb beallitdsok is, de nem feltétlenll vannak. Ha vannak, a méretiik nem
feltétleniil a 4 oktett egész szamu tobbszorose.

Padding helykitoltés

Mérete 1, 2 vagy 3 oktett lehet. Azért sziikséges, mert az ,IHL” egysége 32 bit, igy a fejrész
méretét mindig ki kell egésziteni annak tobbszordsére.

Data adatok
Itt talalhaté bedgyazva az IP f6lotti protokoll adategysége.

A Type of Service mez0 régi és Uj értelmezése

Mar az IP protokoll tervezésekor is gondoltak arra, hogy attdl fliggéen, hogy mit szallit egy datagram,
mas-mas elbandasra lehet sziiksége. A Type of Service mez6t arra tervezték, hogy ezt tamogassa. Az
eredeti, RFC 791-ben leirt mezéit Iatjuk a 6. dbra bal oldalan.
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‘ PRI ‘D‘T‘R‘@‘@‘ DSCP ECN

6. abra. A Type of Service mezd régi és uj felépitése
Ezek értelmezése a kovetkez:

e Az elsé harom bit a prioritas (els6bbség) megadasara szolgal.

e A D, T és R bitek koziil legfeljebb két darab értéke lehet 1-es. Amelyik értéke 1l-es, az
Utvalaszték a datagram tovabbitdasa sordan annak a jellemz6nek az értékét igyekeznek
optimalizélni, de garanciat nem vallalnak. Ugy nevezik ezt, hogy a halézat ,best effort” jellegd.

D (Delay) 1-es értéke azt jelenti, hogy a késleltetés minél kisebb értéke a fontos szamunkra.
T (Throughput) az id6egységenkénti minél tobb adat atvitelét jelenti.
R (Reliability) pedig a megbizhatdsagot, hibamentességet kéri.

e Az utolso két bitet eredetileg nem hasznaltak, értékik kotelezéen 0.

Azonban a routerek altaldban nem vették (és legtobbszér ma sem veszik) figyelembe a Type of
Service mez6ben taldlhaté értékeket. A Type of Service mez6 haszndlatdnak megvaltoztatasara
tobbféle javaslat is szililetett, ezek koziil ma is érvényesek (de vannak tovabbi kiegészitéseik is):

RFC 2474 Hasznaljuk a 8 bitbél a baloldali 6 bitet (RFC 791 szerinti prioritas és DTR) kiilénleges
kiszolgdlds (Differentiated Services, sz6 szerint: megkililonboztetett szolgdltatasok) nyujtasa
érdekében. Ezt a 6 bitet DSCP-nek (Differentiated Services Code Point) nevezik.

RFC 3168 Hasznaljuk az utolso két bitet Explicit Congestion Notification (ECN) célokra.

Tehat a jelenlegi 4llas szerint a Type of Service mez6 els6 6 bitje DSCP, az utolsé két bitje pedig ECN
célokra szolgal (6. dbra jobb oldala). Ezekkel e segédlet keretében mélyebben nem foglalkozunk.

11
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Transmission Control Protocol

A Transmission Control Protocolt az RFC 793-ban definialtak. A TCP megoldja a megbizhaté atvitelt is,
és a kapcsolatok azonositdsat is. Egy kapcsolat két végpontja kozott megbizhatd atvitelt biztosit
kétirdnyu adatforgalommal: ami az egyik végponton elindul, a masikon pontosan annak, és
ugyanolyan sorrendben kell megjelennie. A haldzati kapcsolat végpontjdt pedig a portszam
azonositja. A portok mindig konkrét szolgaltatast azonositanak. Példaul a 80-as porton webkiszolgalg,
a 22-es porton ssh szerver mlkodik, stb. Egy TCP kapcsolatot pedig 4 szdm azonosit egyértelmden: a
kiild6 és a cimzett gép IP-cime, valamint a kiild6 és a cimzett gépen a portszamok. (igy ha példaul
ugyanazon két gép kozott van két azonos szolgdltatast igénybe vev6 kapcsolat, akkor a négybdl
harom szam (a két IP-cim és a szerver portszama) megegyezik, de a negyedik alapjan akkor is
megkilonboztethetd a két TCP kapcsolat.)

A TCP szegmens felépitése

A TCP adategységét szegmensnek hivjak. (Egy TCP szegmens mindig egy IP datagram adat mezdjében
utazik.) A TCP szegmens felépitését a 7. abra mutatja be.

0 4 8 16 24 31

SOURCE PORT DESTINATION PORT

SEQUENCE NUMBER

ACKNOWLEDGMENT NUMBER
OE‘F‘;';T SEF;'\E/'ED CONTROL BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA

7. dbra. TCP szegmens felépitése
Egy TCP szegmens az aldbbi mez&ket tartalmazza:

Source Port forras port

A portszam azon a gépen, ahonnan a szegmenst kildték.
Destination Port cél port

A portszam azon a gépen, ahova a szegmenst kiildték.
Sequence Number sorszam

Az atvitel sordn az oktetteket sorszdmozzuk. A sorszdm megmutatja, hogy a szegmens
adatmezéjének kezdd oktettje hanyas sorszamot kapott.

Acknowledgment Number nyugta
Annak az oktettnek a sorszamat adja meg, amelyiket vdrja; addig az 6sszes nyugtdzva van.

Data Offset adatmezé eltolas

12
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32 bites egységekben mérve megadja az adatmezd kezdetét a TCP szegmens kezdetéhez
képest. Tulajdonképpen a fejrész hossza, mint IP-nél az IHL mez6.

Reserved késGbbi hasznalatra fenntartva

Az RFC 793 szerint még a 4 bites Data Offset mez§ utan kovetkezd 6 bit nem volt
haszndlatban. Ez jobbrdl 2-vel csékkent RFC 3168 alapjan.

Control bits vezérl6bitek

RFC 793 szerint csak 6 darab volt, az RFC 3168 vezette be a CWR és az ECE vezérlSbiteket a
kordbban fenntartott 6 bites terilet végén.

A vezérl6biteknél mindig azok 1 értéke esetén all fenn az, amit a nevik jelent.
CWR (Congestion Window Reduced) — RFC 3168
A torlddasi ablakot szlkitették. B6vebben nem foglalkozunk vele.
ECE (ECN-Echo) — RFC 3168
Torldodasjelz6 visszhang. B6vebben ezzel sem foglalkozunk.
URG (urgent)
A siirgés adat mutato érvényes.
ACK (acknowledgment)
A nyugta mez6 érvényes.
PSH (push)
Jelzi az adat késedelem nélkiili tovabbitasanak igényét.
RST (reset)

Egy host Osszeomldsa, vagy mas okbol Osszezavart Osszekottetés helyredllitasara
szolgal, illetve ha egy porton semmilyen program sem figyel, akkor az adott portra
megkisérelt kapcsolatfelépités esetén mindjart az elsé SYN csomagra RST a vélasz.

SYN (synchronize)
Osszekottetés létesitésére szolgdl.
FIN (finish)
Osszekottetés bontasara szolgal.
Window ablak

Az ablakméretet adja meg. A megbizhatdé atvitelhez sziikséges nyugtdzadsi mechanizmus
haszndlja, részletesen foglalkozunk vele.

Checksum ellendrz6 6sszeg

A teljes szegmensre képezik, s6t még egy 12 bajtos Un. pseudo headert is tesznek a szegmens
elé, ami tobbek kozott a forrads és cél IP-cimeket is tartalmazza, az adategység végén pedig
esetleg egy 0 érték(i oktettel kiegészitik, ha anélkil paratlan oktettbdl allna (mert 16 biten
torténik az ellendrzé 6sszeg kiszamitasa). Amennyiben a vett szegmensben az ellenérzé 0sszeg
hibas, akkor azt eldobjak.

Urgent Pointer siirgds adat mutaté

A siirgds adat az adatfolyam menetét megszakitva a tobbi adatot megel6zve feldolgozandd
adat. A sirgds adat az adatmezé elejét6l kezdédik, a mutatd a slirgds adat utan kovetkezé
(mdr nem siirgds) adat kezdetére mutat.

13
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Options opcidk

Mint IP-nél.
Padding helykitoltés

Mint IP-nél. (A magyarazatban természetesen IHL helyett Data Offset értendd.)
data adatok

Itt taldlhaté beagyazva a TCP f6l6tti protokoll adategysége.

Az IP-vel szemben a TCP kapcsolatorientalt protokoll, igy nem véletlen, hogy a mezék jelentGs
részének a hasznalata nem magyardzhaté meg kielégitéen egy-két mondattal. Most egyenként
megvizsgaljuk, hogyan torténik a kapcsolat felépitése, a megbizhato dtvitel, a forgalomszabdlyozds, a
torléddsvezérlés és végll a kapcsolat lebontdsa.

TCP kapcsolat felépitése

Tegyik fel, hogy egy ,A” dllomds kapcsolatot szeretne kezdeményezni egy ,,B” allomassal. Az ,A”
allomas lefoglal egy kapcsolatleirét, amiben a kapcsolat paramétereit tarolja, majd 6sszedllit egy TCP
szegmenst a ,B” szdmdara: generdl egy kezdS sorszdmot® (x), amit elhelyez a sequence number
mez6ben, valamint beallitja a SYN vezérl6bit értékét 1-re; ezzel jelzi, hogy ez egy Uj kapcsolat. A
szegmenst (az IP réteg segitségével) elkildi ,B”-nek. Kovessik ezt nyomon a 8. dbran! A ,SYN”
feltlintetése azt jelenti, hogy ennek a vezérl6bitnek az értéke 1, a seq=x 6nmagaért beszél.

A B
kald SYN, seq=x
\-‘ veszi
SYN, ACK kdld
veszi

seq=y, ack=x+1

ACK, ack=y+1
\ veszi

kiild

8. dbra. TCP kapcsolat felépitése

Amikor a ,B” dllomdshoz megérkezik a kapcsolat kezdeményezése, a ,B” allomas is lefoglal egy
kapcsolatleirdt, amiben eltarolja az x értéket (és a tovdbbiakban ebben tartja nyilvan a kapcsolat
paramétereit). A ,B” allomds Osszeallit egy vélasz szegmenst. Ehhez ,B” is generdl egy kezdd
sorszamot (y), amit elhelyez a véalasz szegmens sequence number mezGjében, és bedllitjia a SYN
vezérlébitet. Ezen kivill a szegmens acknowledgment number mez8jébe az x+1 értéket helyezi el és
beéllitja az ACK vezérlébitet. Ezutan elkiildi a szegmenst ,,A”-nak. Osszefoglalva: ,B” |étrehozta az ,A”
fele irdnyuldé kapcsolatra vonatkozd sorszamot (y) és nyugtazta az ,A” altal kildoétt sorszamot.
Kovessiik az abran!

% A modern operacids rendszerek (példdul OpenBSD) kriptografiailag erés véletlenszdm generdtort haszndalnak,
mert ha barmilyen médon el6rejelezhetd lenne a kezdd sorszam, az tamadasra adna lehetGséget.
10 Ezzel tulajdonképpen azt allitja, hogy , A”-tél az adatokat x sorszdmmal bezardlag vette, x+1-t6l vérja.
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Végil ,,A” allomas veszi a ,B” allomastdl érkez6é TCP szegmenst, és eltarolja a kapcsolatleirdjaban a
,B"-t6l vett y sorszamot. Létrehoz egy harmadik TCP szegmenst, a nyugta mez6be beirja az y+1
értéket, és bedllitja az ACK vezérl6bit értékét. Az igy elkészitett szegmenst elkiildi ,,B”-nek, aki veszi
azt. Ezzel a kapcsolat mindkét irdnyban felépiilt, a résztvevd allomasok mindkét iranyu adatfolyamra
vonatkozdlag egyeztették a sorszamokat, és a nyugtazas is megtortént. Kezdédhet az adatforgalom.

Ezt a mddszert hdromutas kézfogdsnak (three way handshake) nevezziik.

A megbizhato atvitel

Az IP nem megbizhatd atvitelére épitve a TCP megbizhatd atvitelt nydjt mindkét irdnyban. Ehhez
mindkét irdnyban sorszamozza az adatfolyam oktettjeit, valamint ellen6rz6 6sszeget hasznal. Amikor
megérkezik egy szegmens, a TCP protocol stack kiszamitja a szegmens ellen6rzé Osszegét, és
Osszeveti a benne szerepl6vel. Ha nem egyezik, akkor nem hasznalja fel a benne szereplé adatokat.
Ha az ellen6rz6 6sszeg helyes, akkor még meg kell vizsgdlnia a sorszamot (sequence number), hogy
vajon egyezik-e azzal, amit vart. Ha a vartnal kisebb a sorszam, akkor feltehetéen valami , kébor”
szegmensrél van sz6 (példaul kordbban nem érkezett meg idGben, Ujra kérték és most megjott, vagy
esetleg a hordozdé haldzat hibajabdl egy adategység megkett6z6dott), amit nem fogad el. Ha a
sorszam a vartnal nagyobb, akkor sem fogadja el.!! Tehat csak akkor fogadja el, ha a sorszdm
pontosan egyezik a vart értékkel. Ekkor el6bb vagy utobb nyugtat kild a megfelel6 értékkel. A
megfelel6 érték kiszamitdsa nagyon egyszer(l: ha x a sorszam és z oktett érkezett, akkor a nyugta
értéke: x+z. De mikor is kell a nyugtat elkildeni? A hdlézat hatékony kihasznaldsa érdekében nem
azonnal. Amennyiben van mit kildeni az elleniranyd adatfolyamban, akkor a nyugtat mintegy
,railtetik” arra az adatfolyamra, vagyis a masik iranyu adatfolyam TCP szegmensének a nyugta
mezG6jét hasznaljak fel. Ezt angolul gy hivjak, hogy piggybacking, magyarul rdiiltetett nyugta a neve.
Természetesen abban az esetben, ha egy meghatarozott ideig nincs kildeni valé az ellenirdnyu
adatfolyamban, akkor elkiildiink egy TCP szegmenst kizardlag a nyugtazds céljabol, hiszen a kildé
félnek adott (a kapcsolat soran megfelel6 algoritmussal dinamikusan valtoztatott) id6 (timeout)
eltelte utan djra kell kiildenie az adatot, ha addig nem kapott nyugtat.

A forgalomszabalyozas

Egyaltalan miért van szlikség forgalomszabdlyozdsra (flow control)? Ennek megvilagitasara tekintsiik
a kovetkezd szituaciot. Egy ,,A” allomas (mint forrds) nagy mennyiségl adatot szeretne kildeni egy
téle tavoli ,,B” allomasnak (mint célnak). A kommunikacio sebessége fligg mindkét allomas és a
kozottik levé haldzat sebességétbl. Most koncentrdljunk csak a két gépre (a haldzati torlddds
kezelését kulon targyaljuk). Amennyiben ,A” minden Ujabb adategység kiilldése el6tt megvarna az
el6z6re adott nyugtdt, az nagymértékben lassithatnd a kommunikaciét. Nézziink erre egy
szampéldat: legyen ,A” és ,B” tavolsaga 200km, az 6ket 6sszekots Gvegszal térésmutatdja n=1,5, a
fénysebesség 300000km/s (vagyis az Uvegben 200km/ms), az atviteli sebesség 100 Mbit/s. Ha
egyszerre 1000 bajt hasznos adatot kiildlink, és a beagyazas soran (b&kezlien szamitva) még 100 bajt
adddik hozza, akkor a 8800 bit leaddsahoz 88 s sziikséges. Az oda-vissza Ut ideje csak a terjedési id6t
szamitva is 2ms. Ez azt jelenti, hogy hidba lenne szabad az atviteli csatorna, még az id6 (és igy a
csatornakapacitds) 1/20 részét sem tudjuk kihasznalni! Es ennél jéval nagyobb tavolsagok és atviteli
sebességek is |éteznek, ahol az arany sokkal rosszabb! Tehat egy allomdas nem varhat az elkiildott
adategységének a nyugtdjara, mielStt Ujabbat elkiildene. Akkor tehat nem fog varni. gy azonban egy
masik probléma meril fel: amennyiben ,A” Iényegesen gyorsabban kiildi az adatokat (és a halézat
képes atvinni), mint ahogyan ,,B” képes azt feldolgozni, el6bb-utébb megtelnek ,B” pufferei és az

11 Az alap koncepcid szerint. Létezik olyan megoldds is, ahol elfogadja, lasd: TCP Selective Acknowledgment
Options, RFC 2018.
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adatok elvesznek. Ekkor a ,B”-nél elvesz6 forgalom a haldzat kapacitasat foloslegesen haszndlja.
Marpedig léteznek erdsen kiilonb6z6 sebességli szamitdgépeink, tehdt a probléma valéds. Sziikség van
tehdat egy megolddasra! Ha ,,B” jelezni tudnd, hogy vette ugyan , A” adasat, de egy ideig tobbet nem
tud fogadni, az még nem jelentene megoldast, hiszen mire a jelzés visszaér ,A”-hoz, arra sok adat
elindul feleslegesen. Jobb megoldas kell!

A TCP a csuszo ablak (sliding window) mddszert hasznalja forgalomszabdlyozdsra. Az ablak értéke egy
hitelkeretnek tekinthetd, azt fejezi ki, hogy egy adllomas ennyi adat elklldését engedélyezi a masik fél
szamara ugy, hogy a masik fél még nem kapott nyugtat réla.

A kapcsolat felépiilésekor az dllomasok megegyeznek a kezd6 ablakméretben is, amit késGbb (latni
fogjuk milyen mddon és feltétellel) meg is valtoztathatnak. A mddszer m(ikodésének megértése
érdekében nézziink meg egy szampéldat kis szamokkal!

window size = 7

12(3456][7
i i

ack. no.

8 910 11

9
9. dbra. A csuszéablak miikédése

A 9. dbrdn az ablak bal széle az utolsd nyugta értékétél kezdbdik (ez 3, ami azt jelenti, hogy 2-ig
nyugtdzva, a 3 kovetkezik) az ablak mérete pedig 7. Ez a kild6 szdmdra azt jelenti, hogy a 3-tdl 9-ig
terjed6 sorszamu, 6sszesen 7 darab oktett az, amit anélkil elkiildhet, hogy nyugtat kapna. Példaul
elkildi a 3-6 sorszamu oktetteket. Ekkor nem kell nyugtdra varnia, hanem kildheti a 7-9
sorszamuakat is. Hogyan csokkentheti a fogadd fél az ablakméretet? Esetlinkben a 3-6 sorszamu
oktettek vétele utan nyugtazza Gket (nyugta értéke: 7) és az ablakméretnek legalabb 3-nak kell
lennie! Ugyanis ha csak 2 lenne, akkor a 9-es ezutdan nem lenne kiildhet6, pedig korabban az volt.
Legyen most az ablakméret 5, ekkor a 7-11 sorszdmu oktettek kildhet6k. Az ablak tehat a folyamat
soran csuszik el6re, ezért hivjak csuszd ablaknak.

A bevezetd szampélda utan felmeriil a kérdés, hogy vajon a TCP-ben hasznalhaté legnagyobb
ablakméret elég nagy-e? A 16 bites mez8 64 kB-os'? ablakméretet tesz lehetévé, ami 512 kbit. Ennek
az atvitele (a fejrészeket elhanyagolva) a példdban emlitett 100 Mbit/s-os halézaton 5,12 ms-ig tart,
ami nagyobb a 2ms-ndl, viszont ugyanabban a nagysdgrendben van. Mdrpedig léteznek gigabites
halézatok, és a 2000km sem tekinthet6 a valésagtdl elrugaszkodottnak. Erre bizony azt kell
mondanunk, hogy az eredeti TCP-vel ebben az esetben nem tudjuk egyetlen kapcsolattal kihasznalni
a hdaldzat kapacitasat. Ez a mindennapi élet szempontjabdél azért nem okoz sulyos problémat, mert az
ilyen nagy tavolsagu és sebességli haldzatok tipikusan gerinchalézatok, amit nem egy felhasznalé
forgalmaval kell kitoltenlink. Azt azonban latnunk kell, hogy a csucstechnologiat illet6en az eredeti
TCP tartalékai kimeriltek. Természetesen van megoldas a problémara: a TCP Window Scale opcid
haszndlata (RFC 7323). Ennek lényege, hogy a TCP kapcsolat felépitésekor a SYN szegmensben
(amikor a felek a kezd6 sorszamot és ablakméretet is kozlik egymassal) megadnak egy n szamot, ami
azt jelenti, hogy a kés6bbiekben az ablakméret (Window) mezd binaris értékét a masik fél hasznalat
elétt n-szer tolja el balra, ami 2"-nel vald szorzast jelent. (Példdul n=8 esetén a 8 balra tolas 28=256-
tal valé szorzasnak felel meg.) A megoldas el6nye, hogy az opcidt csak a kapcsolat felépitésekor kell
haszndlni, a kés6bbiekben nincs sziikség ra. A megoldas kdvetkezménye, hogy a ténylegesen hasznalt
ablakméret mindig 2" tébbszorose, de ez nem okoz problémat.

12 Egészen pontosan ennél egy béjttal kisebbet, de most ez nem szémit.
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Torlddasvezérlés

A torloddsvezérlés (congestion control) célja annak az elkerilése, hogy valamely kézbens6 haldzati
eszk6z (router, link) tulterhelése miatt a haldzat teljesitGképessége radikdlisan csokkenjen
(congestive collapse).

Miért is fordulhatna el ilyen allapot?

e Ha a héaldzat terhelése tul nagy (megkozeliti a kapacitasat), akkor a csomagvesztés megng, és
a TCP elkezdi ujra kildeni a nyugtazatlan szegmenseket.

e Az Ujrakildés okozta terhelésnévekedés tovabbi csomagvesztéseket okoz, és az 6nmagat
gerjesztd folyamat odaig jut, hogy a halézat kapacitasanak csak a toredékét képes atvinni
rendkivil rossz minéségi jellemzék mellett.

A TCP torldddasvezérlésre szamos algoritmus létezik, az aktudlis szabvany kereteit az RFC 5681 adja
meg. A torlddasvezérlésre hasznalt algoritmusok bevezetik a torldddsi ablak (congestion window)
fogalmat. Figyelem! Ez nem azonos a TCP ablakméret (Window) vagy mas néven vételi ablak (receive
window) paraméterével! A torlédasi ablak célja, hogy korlatozza két kommunikalé fél kozott a
nyugtdzatlan szegmensek (pontosabban a benniik levé adat oktettek) szdmat. De a TCP ablakméret
paraméterével szemben ennek mérete nem a két kommunikald fél képességeitdl, hanem a hélézat
aktudlis atereszté képességétdl fligg. Az algoritmusok a torlédasi ablak méretét attdl fluggben
valtoztatjak, hogy tapasztalnak-e torlddasra utald jeleket; ha ilyen jelek nincsenek, a méretét novelik,
ha vannak, akkor csokkentik. Természetesen egy host adasakor a nyugtazatlanul elkildhet6
adatmennyiséget mindkét ablak mérete korlatozza:

kiildhet6 oktettek szama = min(a vevé altal megadott vételi ablak, torlddasi ablak)

Megjegyzés: a torlddasi ablak értékét a kommunikald felek helyben tarjdk nyilvan, egymassal nem
kozlik, igy kilsé megfigyel6 ezt nem lathatja.

Mik lehetnek a torléddsra utalo jelek?

e Egy szegmens kiildése utan a (haldzati viszonyok alapjan adaptivan allitott) timeout letelt és
nem jott nyugta. Ennek az oka haldzati torlodas is lehet, de persze mas is (példaul bithiba
miatt egy IP router eldobta a szegmenst vagy annak nyugtajat szallité datagramot).

e Egyszegmensre tobbszords nyugta érkezett. Ennek tobb oka lehet, példaul:

o Torlédas miatt egy szegmens vagy annak nyugtdja késett, emiatt a szegmenst Ujra
elklldték. A nyugta aztan mindkét szegmensre megjott. — Ebben az esetben valéban
torléddsra utal!

o Csomagok sorrendje felcserél6dott: egy késébb kildott csomag el6bb érkezett meg,
és a fogado fél ezzel jelzi, hogy nem azt varta, hanem egy masik, korabban kiildott
csomagot (kisebb sorszammal). — Ebben az esetben nem biztos, hogy a sorrendcsere
oka torlédas!

o A nyugtat szallité IP datagram megdupldzédott az IP alatti réteg hibdja miatt. — Ez
egyaltalan nem jelent torlddast.

e Az RFC 3168 szerinti Explicit Congestion Notification érkezett.

Még két felhasznalt fogalom:
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e RTT: Round-Trip Time: az az id6tartam, ami TCP szegmens elkildésétél a szegmens
nyugtdzdsara alkalmas nyugta megérkezéséig eltelik. (Arra gondolunk, hogy a nyugtat a
szegmens valtotta ki, de lehet, hogy valéjdban nincs ok-okozati dsszefliggés koztik, csak a
kapott nyugta nem megkilonboztethetd.)

e MSS: Maximum Segment Size: a TCP szegmens szdmara megengedett maximalis méret. Ez az
IP-t szallitd halézat MTU-jatol figg, a TCP kapcsolat felépitésekor a felek TCP opcidval
megadhatjak egymasnak ezt a paraméteriiket.

Az egyik legfontosabb megoldas magja az AIMD — Additive Increase / Multiplicative Decrease
algoritmus. Az algoritmus Iényege, hogy a novelés fix értékek hozzaaddsdval, a csokkentés viszont 1-
nél kisebb szdmmal vald szorzassal torténik. Az algoritmus altaldnosabb, mint nekiink kell, a pontos
leirdsa megtalalhato: http://en.wikipedia.org/wiki/Additive increase/multiplicative decrease.

A TCP-nél hasznalt valtozatat az RFC 5681-ben torldddselkeriilés (congestion avoidance) névvel illetik,
és m(ikodése a kovetkez6:

Minden RTT alatt:
e Noveljik a torlodasi ablak értékét MSS-sel, ha nincs torlddasra utalod jel.
e CsoOkkentsiik a torlddasi ablak értékét a felére, ha van torlédasra utalé jel.

Vegylk észre, hogy a novelés csak linearis (azaz viszonylag lassu), a csokkentés viszont exponencialis;
torlédas esetén nagyon gyorsan a felére, negyedére, stb. tud csokkenni.

KezdGértékként haszndlhatd egy fix érték, jobb hijan akdr MSS is. Azonban az algoritmust
megel6z6en az un. lassu kezdés (slow start) algoritmust szoktak hasznalni, aminek csak egyik
jellemzGje a lassu kezdés, a masik éppen a gyors (exponencialis) novekedés.

A slow start m(ikodése:

Kezdetben torlddasi ablak = MSS. (Pontosabban MSS méretétdl figgéen kb. 2xMSS vagy 3xMSS, de
ez részletkérdés.) Minden RTT alatt:

e Noveljiuk a torlédasi ablak értékét a duplajdra, ha nincs torléddasra utald jel.

e Fejezziik be az algoritmust, ha van torlédasra utald jel, vagy elértiink egy kliszobértéket
(Slow-Start Threshold).

A slow start befejezésekor attériink a torlodaselkeriilés algoritmusra.

sz

novekszik a torlddasi ablak, de amint torléddasra utald jel van, rogtdn atvalt a stabil torlédaselkeriilés
algoritmusra.

Megjegyzés: Az RFC 5681 illetve leir még két tovabbi algoritmust is (fast retransmit, fast recovery).
Ezekkel mélyebben nem foglalkozunk.

Amint korabban emlitettiik, a torlddasvezérlés miikodése a halézaton athaladd adategységek
vizsgalataval kozvetlendl nem figyelheté meg, de az id6egységenként atvitt adatmennyiség valtozasa
alapjan igen. A 10. dbra egy ilyen vizsgalat eredményét mutatja be. J6I megfigyelheté rajta az AIMD
algoritmus mikodése: a masodpercenként atvitt bajtok szama (througput) altalaban linearis jelleggel
nd, és idénként hirtelen esik vissza.
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10. dbra. A torloddsvezérlés miikédésének megfigyelése Wireshark segitségével
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TCP kapcsolat lebontasa

A TCP kapcsolat lebontasat a 11. dbra mutatja be. Ha az ,,A” allomdsnak nincs tobb kildeni valéja, a
FIN vezérlSbit beallitdsaval jelzi a ,,B” dllomas szamara, hogy kéri a kapcsolat bontasat. A ,,B” adllomas
a bedllitott FIN vezérl6bit alapjan értesiti az alkalmazast, hogy ,A” a kapcsolat bontdsat kérte,
valamint nyugtdzza az ,A”-tél szdrmazd sorszamig az adatok vételét. Amikor a ,B” allomason futd
alkalmazas is Ugy dont, hogy lezarja a kapcsolatot, beallitja a FIN vezérl6bitet az ,A” felé kildott TCP
szegmensben. Az "A" dllomds ezt veszi, nyugtadt kild, és bontja a kapcsolatot. A nyugta
megérkezésekor a ,,B” is bontja a kapcsolatot. Ezt a megoldast nevezzik négyutas kézfogdsnak (four
way handshake).

kild FIN, seq=x
\. veszi
ACK, ack=x+1 kild
veszi 4——'////

értesiti az alkalmazast

az alkalmazas lezarja
a kapcsolatot

FIN, seq=y kild
veszi 4——//

kald ACK, ack=y+1
idé 1 veszi

11. dbra. TCP kapcsolat lebontdsa
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User Datagram Protocol

A User Datagram Protocolt az RFC 768-ban definidltdk. Vannak olyan esetek, amikor nincs
sziikséglink megbizhaté Osszekottetésre, de az alkalmazdsok kozotti kommunikacidban akkor is
szilkség van a portokra az alkalmazdsok azonositdsdhoz. A User Datagram Protocol (UDP)
kapcsolatmentes szallitdsi protokoll: datagramok kildését teszi lehet6vé a felhasznaldk szamdra
Osszekottetés létesitése nélkil. Egy olyan kliens-szerver alkalmazas (példdul DNS névfeloldas)
szdmara, amely egyetlen rovid kérésre egyetlen rovid valaszt kild, sokkal elényosebb az UDP
haszndlata, mint az, hogy TCP kapcsolat felépitésével és lebontdsdval toltse az idét. Ezen kivil a valds
idejl forgalom szdmara is alkalmatlan a TCP az Gjrakildési mechanizmusa miatt.

Az UDP adategységét user datagramnak hivjak, felépitése a 12. dbran lathaté.

0 16 31

SOURCE PORT DESTINATION PORT

LENGTH CHECKSUM

DATA

12. abra. Az UDP adategységének felépitése
Egy user datagram az aldbbi mez6ket tartalmazza:

Source Port forras port

A portszam azon a gépen, ahonnan a datagramot kildték.
Destination Port cél port

A portszam azon a gépen, ahova a datagramot kildték.
Length hossz

A user datagram teljes méretét adja meg.
Checksum ellendrz6 Osszeg

A TCP-hez teljesen hasonléan torténik a kiszamitasa, itt is hasznaljdk a pseudo headert.
Elétérés viszont, hogy az ellen6érz6 Gsszeg hasznalata IPv4 esetén nem kotelezd. (Ha nem
hasznaljak, akkor azt a mez6 0 értékével jelzik.) IPv6 esetén kotelezé az ellen6rzé Osszeg
haszndlata, mert ott nincs a fejrészben ellenérzé osszeg.

data adatok
Itt taldlhaté bedgyazva az UDP folotti protokoll adategysége.

Amint emlitettik, az UDP nem nyujt megbizhatd atvitelt. Amit nyujt, az egyrészt a végpontok
azonositasa a portok segitségével és erre épitve multiplexalas/demultiplexalds, masrészt a fent
emlitett hibavédelem, amely az UDP adategységen tul az IP-cimekre is kiterjed.
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Internet Control Message Protocol

Az Internet Control Message Protocolt az RFC 792-ben definiadltak. Bar az ICMP az IP rétegre épitve
szallitja az IP szolgalati kozleményeit, mégsem tekinthet6 egy magasabb szint( (a TCP-vel és az UDP-
vel egy szinten levd, azaz szallitasi) protokolinak. Eppen a funkciéja miatt kdtelez része minden IP
implementacidnak. Uzenetei viszont a szallitasi protokollok lizeneteivel azonos mddon agyazédnak
be: 13. dbra.

[ICMPfej | ICMPadatmezs |

! IP fej ‘ Datagram adatmez6 ‘

‘ Keret fej ‘ Keret adatmez6 ‘

13. dbra. Az ICMP adategységének bedgyazdsa

A halézat felhaszndloi szdmdra az ICMP lzenetek dltaldban észrevétlenek, a felhasznald csupan egy
jol mikodd haldzatot lat. Van azonban néhany haldzat-karbantartdssal kapcsolatos feladat, amikor a
felhasznaldk is igénybe vehetik az ICMP szolgaltatasait, ezekkel hamarosan fogunk taldlkozni, de
el6bb még megismerjiik az ICMP (izenetek formatumat és néhany fontosabb ICMP Ulizenetet.

ICMP Uzenetformatum

Az ICMP lizenetek formatuma egyedi. Ami kdz6s benniik, az az ICMP fejrész elsé 32 bitjén talalhatoé 3
adatmez6. A tovabbi rész kiosztasa fligg az Uzenet tipusatdl. Példaként nézzilk meg egy tipikus
hibalizenetnek szamité ICMP Uzenet felépitését a 14. dbran.

0 8 16 31

TYPE CODE CHECKSUM

UNUSED (0)

IP HEADER + first 64 bit data

14. dbra. A Destination Unreachable ICMP lizenet felépitése
Az altaldnos, minden ICMP lizenetre jellemz6 mez6k:
Type tipus
Ez a 8 bites szam adja meg, hogy melyik ICMP {izenetrél van szé.
Code kod

Ennek a 8 bites szamnak az értelmezése az ICMP Ulizenet tipusatdl fligg. Gyakran az adott
tipusu Uzenet valamely altipusat jelenti, de az is lehet, hogy érdemben nem hasznaljuk, ekkor
az értéke 0.

Checksum ellen6rz6 O6sszeg
Ugyanolyan algoritmussal képzett 16 bites ellenérz6 6sszeg, mint az IP-nél.
A tovabbi mezGk tehat lzenettipusonként eltéréek. Tobb esetben is el6fordul kihaszndlatlan mezé,

ezt a forrasnak csupa 0 értékl bitekkel kell feltdltenie, a cimzettnek pedig figyelmen kivil kell
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hagynia az értékét. Amennyiben hibalizenetr6l van sz6, az ICMP lzenet tartalmazza még a
hibalizenetet kivaltd IP datagram fejrészét és az adatrész elsé 64 bitjét. Vegylk észre, hogy az IP
réteg nem tudja’®, hogy folétte mi utazik, de akdr TCP, akdr UDP, ez a 64 bit tartalmazza a hiba
kezeléséhez sziikséges informaciét (pl. portszamokat).

Megjegyzés: ICMP hibalizenettel kapcsolatos hiba kdvetkeztében nem keletkezhet Ujabb hibalizenet.
Ez fontos védelem a hibalizenetek dngerjeszt6 elszaporodasa ellen, viszont ez azt is maga utdn vonja,
hogy ICMP hibalizenetek nyom nélkil elveszhetnek. Ezt természetesen tolerdlni tudjuk, hiszen az IP
réteg amugy sem megbizhaté.

Fontosabb ICMP lzenetek
Ismerjik meg a fontosabb ICMP lizeneteket! Az egyes Uzeneteknél zardjelben megadjuk azok
tipusszamat is. A felsorolasban az RFC 792-beli sorrendet kovetjik.
Destination Unreachable (3) cél nem elérhetd
Ennek tobb oka lehet, amiket a Code mezé tartalma kiilonboztet meg:
0 = net unreachable a célhalézat nem elérhetd
1 = host unreachable a célgép nem elérhetd
2 = protocol unreachable a kivant (IP f6l6tti) protokoll nem elérheté
3 = port unreachable a kért port nem elérhetd

4 = fragmentation needed and DF set a datagram tordelésére lenne sziikség, de a DF (do
not fragment) bit be van allitva

5 = source route failed a forrds dlitali utvdlasztds sikertelen
Time Exceeded (11) id6tullépés

Ha egy datagram TTL-je lejar (0-ra csokken), akkor az az utvdlasztd, ahol éppen tartézkodik,
koteles (MUST) eldobni a datagramot. llyenkor ezzel az lzenettel jelezheti (MAY) a forras
szamara, hogy eldobta. Tordelt datagram esetén a célallomas 0Osszerakdskor eldobja a
toredéke(ke)t, ha a TTL lejar, ilyenkor ugyancsak ezzel az Gizenettel jelezheti a forras szamara a
hibat.

Parameter Problem (12) érvénytelen fejrészmezé

Ha egy utvdlasztd vagy egy szamitégép nem tudja értelmezni egy datagram fejrészének
valamely mezGjét (példaul Type of Service vagy valamilyen opcid), és ennek kovetkeztében
eldobja a datagramot, ilyen lizenettel jelezheti azt a forrds szamdra. Ez az ICMP {izenet az els6
32 bitje utan tartalmaz egy 8 bites pointert. Ha a Code mez6 értéke 0, akkor ez a pointer az
eredeti datagramnak arra az oktettjére mutat, amely a problémat okozta. Természetesen az
eredeti datagram fejrésze és az els6 64 adatbitje is része az Gzenetnek (32 bites hatarra
igazitottan elhelyezve).

Redirect (5) atiranyitas

Egy router megadhat egy allomasnak egy rovidebb utat a datagramban szereplé cél felé, de
ett6l még tovabbitja az eredeti datagramot. (A hattérben az van, hogy a routerekrdl
feltételezzik, hogy pontosan tudjak, merre vezet a révidebb Utvonal, mig az dllomdasok nem,
de igy megtanulhatjak.) A kod mezé fejezi ki, hogy pontosan mit is értlink cél alatt:

13 A Protocol mezében persze benne van az IP adatrészében széllitott protokoll azonositéja, de az IP-nek nem
dolga, hogy az adatmezGjének tartalmat értelmezze.
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0 = Network halézat

1 = Host allomas

2 = Type of Service and Network szolgdltatastipus és haldzat

3 = Type of Service and Host szolgdltatastipus és dllomas
Echo (8) visszhang kérés

A forras arra kéri a cimzettet, hogy kiildje vissza az lGzenetet. A minden ICMP (zenetben
azonos funkciéju elsé 32 bit utan ez az lzenet tartalmaz egy 16 bites azonositét, és egy 16
bites sorszamot. Ez utébbi az egymast kovet6 lizenetekben egyesével né.

Megjegyzés: bar az RFC 792 csak , Echo”-nak nevezi, a Wiresharkban ,Echo request” néven
talalkozunk vele.

Echo Reply (0) visszhang valasz

Az Echo lzenet cimzettje ezzel az lizenettel valaszol. A valasz mezGi altaldban megegyeznek a
kérés mezGivel, de természetesen a tipus mez6 nem, és az ellenérzé Gsszeget is Ujra ki kell
szamitani.

Timestamp (13) id6bélyeg kérés
Az Echo lzenetet tovdbbi harom, egyenként 32 bites mezével bdviti:
Originate Timestamp kildési id6bélyeg
Receive Timestamp vételi idGbélyeg
Transmit Timestamp visszakiildési id6bélyeg

Az id6bélyegek az UTC szerint éjfél 6ta eltelt id6t tartalmazzak ms-ban mérve.
Timestamp Reply (14) id6bélyeg valasz

Valasz a Timestamp Uzenetre. A vdlaszolé a mez6ket az Echo Replyhoz hasonléan masolja,
illetve értelem szerint kitolti.

Felhasznaldk szamara is elérhetd ICMP lzenetek

Van két olyan haldézati tesztelésre szolgald parancs (segédprogram), ami a legtobb operdcids
rendszeren megtaldlhato (esetleg mas néven).

A ping parancs

A ping parancs egy vagy tobb visszhang kérés ICMP Uzenetet kiild a felhasznald altal megjel6lt masik
gépre. A cimzett pedig visszhang vdlasz ICMP lzenetet kiild annak a gépnek, ahonnan a kérés
érkezett. A felhasznald ilyen médon tesztelheti, hogy egy masik gép elérhet6-e a haldzaton keresztiil.

A ping parancs célszer(ien kiirja a visszaérkezd lGzenetbél a TTL értékét, igy azt is megtudhatjuk, hogy
milyen tavol van a vizsgalt gép (Utvalasztdk szamaban mérve).

A ping parancs ezenkivil mérni szokta a visszhang kérés kiildése és a vele azonos sorszamu visszhang
vdlasz megérkezése kozott eltelt id6t, igy megtudhatjuk a teljes oda-vissza ut idejét (RTT, round-trip
time).
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A traceroute parancs

A traceroute parancs egy tavoli géphez vezetd Gtvonal sordn érintett Utvalasztok vélaszidejét'® deriti
ki. Enhez tobbféle trikkés maddszert is hasznalhat, példaul egy elterjedt megoldds, hogy a vizsgalt
eszkdz (router) 33434-es UDP portjdra® kiild egy UDP csomagot. A bedllitott TTL-t 1-rél ndveli. Amig
a TTL tudl kicsi, addig time exceeded lizenetet kap vissza valamelyik kozbens6 routertél, amikor pedig
mar elég nagy, akkor port unreachable lizenet érkezik (feltéve, hogy a 33434-es porton nem figyel
alkalmazas, ha mégis, akkor a felhasznald valaszthat mas portot). Alternativaként a felhaszndld azt is
megadhatja, hogy UDP datagram helyett ICMP echo (izenetet kiildjon.

Megjegyzés: Windows 7 alatt a tracert parancs ICMP echo lzenetet kiild.

14 Az idBben benne van a teljes oda-vissza Ut ideje (RTT — round-trip time), valamint a valasz el8allitdsdnak az
ideje, ami erGsen fligg a router terheltségétél.

15 Egy vadrhatdan nem hasznalt célport, sziikség esetén lehet valtoztatni, BSD-ben lehet TCP-t is hasznélni.
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Address Resolution Protocol

Az IPv4 négy oktett méretl cimeket hasznal az dllomasok azonositasara, mig a fizikai-adatkapcsolati
szint{ haldézati megvaldsitasoknak is megvan a sajat cimzési rendszere. Példaul az Ethernet 6 bajtos
cimeket haszndl. Az IPv4® négy oktettjér6l a 6 bajtos MAC cimre vald leképzést hivjuk
cimfelolddsnak, amit az Address Resolution Protocol (ARP, RFC 826) segitségével valdsitunk meg.
Ennek a mikodéséhez fontos koérilmény, hogy mindig csak olyan allomasok IP-ciméhez kell
kideriteniink a hozzajuk tartozé MAC cimet, ami vellink azonos halézaton (broadcast domainben)
van.

Az ARP lizenetek az Ethernet keret adat mezGjében utaznak. Ethernet szinten a célcim ARP Request
esetén broadcast (FF:FF:FF:FF:FF:FF), ARP Reply esetén altalaban a kérés kildGjének unicast cime, de
elvileg lehet broadcast is. Az EtherType mez6 értéke mindig 0x0806, errél ismerhetd fel, hogy az
Ethernet folott ARP Gizenet utazik.

Az ARP Uzenetek felépitése

Az ARP lizenet felépitését a 15. abran mutatjuk be.

0 3 16 31
Hardware Type (Ethernet: 1) Protocol Type (IPv4: 0x0800)
Hw. Addr. Length| Prot. Addr. Len. Operation

Sender Hardware Address (1-4 bytes)
Sender Hardware Addr. (5-6 bytes) | Sender Protocol Addr. (1-2 byvtes)
Sender Protocol Addr. (3-4 bytes) |Target Hardware Address (1-2 bytes)
Target Hardware Address (3-6 bytes)
Target Protocol Address (1-4 bytes)

15. dbra. Az ARP lizenetek felépitése
Ahol az egyes mezGk értelmezése és értéke (az utolsd négy esetén az értékek a mikodésnél):

Hardware Type hardver tipusa
A fizikai-adatkapcsolati haldzati megvaldsitas tipusa. Ethernet esetén az értéke 1.
Protocol Type haldzati protokoll tipusa

A haldzati protokollt azonosité szamérték. Az EtherType esetén haszndlatos azonositok
hasznalhatok itt is, kivéve az IPv6-ot, mert az nem ARP-t hasznal. IPv4-nél az értéke: 0x0800.

Hardware Address Length hardver cimhossz
A fizikai-adatkapcsolati haldzati megvaldsitas cimhossza. Ethernet esetén az értéke 6.
Protocol Address Length haldzati protokoll cimhossz
A haldzati protokoll cimhossza. IPv4 esetén az értéke 4.
Operation mdvelet
ARP Request esetén 1, ARP Reply esetén 2.
Sender Hardware Address (SHA) kiildé hardver cime
Sender Protocol Address (SPA) kiildé haldzati cime

Target Hardware Address (THA) kérdéses/cél/megcélzott hardver cim

16 Az IPv6-ban teljesen méas megolddst hasznédlnak egy IP-cimhez tartozé MAC-cim kideritésére.
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Target Protocol Address (TPA) kérédéses/cél/megcélzott haldzati cim

Cimfeloldas ARP segitségével

Az ,A” dllomas szeretné megtudni a ,,B” allomds MAC-cimét annak IP-cime alapjan.

1. ,A” Ethernet szinten az FF:FF:FF:FF:FF:FF (broadcast) célcimre kild egy ARP Requestet,
melyben a forrdscim a sajatja, az EtherType mez6 értéke 0x0806. Az ARP Request (nem
trivialis) mezéi:

e Operation: 1 (Request)
e SHA: <, A” MAC-cime> (Megegyezik a keret fejrészében taldlhatéval.)
e SPA:<,A” IP-cime>

e THA: 00:00:00:00:00:00 (ismeretlen) (De a keret fejrészében a cél MAC-cim:
FF:FF:FF:FF:FF:FF !11)

e TPA:<,B” IP-cime>

2. Az ARP Request Uzenetet a broadcast domain 6sszes allomasa veszi, és tarolja az ,,A” IP-cim —
MAC-cim pérosat az ARP Cache tablajaban.

3. ,B” felismeri a sajat IP-cimét az ARP Request Uzenetben, ezért vdlaszként ,B” Ethernet
szinten az ,A”-nak cimezve” kiild egy ARP Replyt, melyben a forrdscim a sajatja, az EtherType
mezs értéke most is 0x0806. Az ARP Reply (nem trividlis) mezGi:

Operation: 2 (Reply)
e SHA: <, B” MAC-cime> (Megegyezik a keret fejrészében taldlhatoval)
e SPA:<,B” IP-cime>
e THA: <,A” MAC-cime> (Megegyezik a keret fejrészében talalhatoval)
e TPA:<,A” IP-cime>

2. ,A”vesziavalaszt, és eltarolja ,B” IP-cim — MAC-cim parosat.

Az ARP Cache tabla

Az dllomasok bizonyos ideig taroljak az ARP-vel megszerzett cimfeloldasi informacidkat. Mivel az ARP
Requestet adatkapcsolati szinten broadcast cimre kell kildeni, a kildé IP-cim — MAC-cim parosat
minden allomas el tudja tarolni. Ha esetleg a valaszt is broadcast cimre kildik, akkor azt is el lehet
tarolni. A dinamikus bejegyzéseken kivil (az arp menedzsment szoftverrel) statikus bejegyzések is
felvehet6k. Az ARP Cache tartalma altaldban az arp -a paranccsal meg is jelenithetd, az arp -d
paranccsal pedig bejegyzések torolheték belble.

Az ARP Cache tabldban kétféle tipusu bejegyzések lehetnek:
e Statikus: Manualisan felvitt bejegyzés eredménye. Amig nem torlik, valtozatlanul marad.

e Dinamikus: ARP cimfeloldas eredménye. Gyorsitotar (cache) funkciot valdsit meg; ne kelljen
mindig lekérdezni. Egy id6 utan elévil és torlédik.

Az ARP Cache tébla elvi felépitése:

7 De az is lehetséges, hogy a ,,B” a valaszt broadcast cimre kiildi.
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IP-cim HW-cim tipus
<IP-cim1> <MAC-cim1> statikus
<IP-cim2> <MAC-cim2> dinamikus

A gyakorlatban még egyéb informaciot is tarolnak, példaul a hardver tipusat (ami Etherneten kivul
mas is lehet) és az interfészt, amelyiken keresztiil az a halézat elérhetS, amelyen az adott szomszéd
taldlhatd. Példaul Linux alatt az ARP Cache tablat megvizsgalva:

root@dev:~# arp -n
Address HWtype HWaddress Flags Mask Iface

193.224.130.161 ether 00:15:17:54:99:78 c ethO

(A C flag jelzi a cache-elt (dinamikus), az M pedig a manudlisan beallitott (statikus) értékeket.)

IPv4 Address Conflict Detection

Miel6tt egy host elkezd egy IP-cimet hasznalni, meg kell (SHOULD) vizsgélnia, hogy az IP-cim nincs-e
mar haszndlatban. Erre vald az ARP Probe (izenet: ez egy specidlis ARP Request, amellyel a hasznalni
kivant IP-cimhez tartozé6 MAC-cimre kérdez ra a TPA mezében, de az SPA mezében a 0.0.0.0 IP-cim
taldlhatd; ennek célja, hogy ne szennyezze mdasok ARP Cache-ét, azaz ha mégsem haszndlhatja a
cimet, akkor ne taroljdk el a hamis informaciot. Ha az ARP Probe (zenetre valaszt kap, akkor tudja,
hogy mds valaki mar haszndlja a kérdéses IP-cimet.

Ha DHCP-vel®® kapott IP-cimrél deriil ki, hogy mds valaki mar hasznélja, akkor kdtelezd (MUST) a
DHCP szerver felé DHCPDECLINE (izenetet kiildeni.

Az RFC 5227 nem rendelkezik réla konkrétan, hogy az ARP Probe lizenetet hanyszor kell elkildeni, de
megemliti, hogy a megfelelGen alacsony hibavaldszinliség érdekében tobbszor.

Ha az IP-cim szabadnak bizonyult, akkor a fentiek szerint eljaré host koteles (MUST) ARP
Announcement lizenettel jelezni mindenki szamara, hogy az adott IP-cimet 6 fogja hasznalni. Ez olyan
ARP Request tipusu lzenet, ahol az SPA és a TPA mez6ben egyardnt az adott IP-cim szerepel. Mivel
broadcast cimre kiildik, mindenki megkapja, és az ARP Cache tablajat frissiteni tudja.

Sajnalatos mdédon ARP Probe helyett bizonyos implementaciékban Gratuitous ARP (kéretlen ARP)
lizeneteket hasznélnak. igy hivjak mind az ARP Request nélkill, broadcast cimre kiildott ARP Reply
Gizeneteket, mind az ARP Probe nélkil kiildott ARP Announcement (izeneteket.

Ez a mddszer azért nem jé, mert:
e Nem 6vja meg a mar m(ikod6 gépek mikodbGképességét.

e Nem teszi lehet6vé a most induld gépnél sem azt, hogy automatikusan (emberi beavatkozas
nélkil) mas IP-cimet hasznaljon.

18 A DHCP leirdsa a kdvetkezd fejezetben taldlhatd.
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Dynamic Host Configuration Protocol

A DHCP altalanos jellemzdéi

A DHCP az alkalmazasi rétegben mikodé protokoll. Segitségével a hostok automatikusan juthatnak
hozzd a kommunikacidjukhoz szlikséges haldzati azonositékhoz: [P-cim, hdldézati maszk,
alapértelmezett atjard, stb. A DHCP-t az BOOTP kiterjesztéseként definidltdk. A DHCP aktudlis
definicidja megtalalhatd: RFC 2131.

A DHCP lehet8ségei

e |IP-cimek kiosztdsa MAC-cim alapjan DHCP szerverrel

e Szikség esetén (a DHCP szerveren el6re beadllitott mddon) egyes kliensek szamara azok MAC-
ciméhez fix IP-cim rendelhetd.

e |P-cimek kiosztasa dinamikusan

e A DHCP szerveren beallitott tartomanybdl ,érkezési sorrendben” kapjak a kliensek az IP-
cimeket. igy elegendd annyi IP-cim, ahdny gép egyidejiileg miikodik.

e Az IP-cimeken kiviil tovabbi sziikséges haldzati paraméterek is kioszthatok:
o Haldzati maszk
o Alapértelmezett atjaré
o Névkiszolgdld
o Domain név
o Haldzati rendszerbetoltéshez szerver és fajlnév
Az IP-cimek bérlésének szabalyai:

e A DHCP szerver a klienseknek az IP-cimeket bizonyos bérleti id6tartamra (lease time) adja
oda hasznalatra.

e Azid6tartam hosszanal a szerver figyelembe veszi a kliens esetleges ilyen irdnyu kérését.
e Azid6tartam hosszat a szerver bedllitasai korlatozzak.
e A bérleti idGtartam lejarta elGtt a bérlet meghosszabbithato.

e Az IP-cim explicit médon vissza is adhato.

A DHCP m(ikodése és lizenetei
A kliens és a szerver DHCP lizenetekkel kommunikdlnak. A DHCP (izenetek BOOTP lizenetekben
opcioként jelennek meg. A BOOTP Uzenetek IP f6lott, UDP-be dgyazva haladnak. Amig a kliensnek
nincs érvényes IP-cime, addig 0.0.0.0-t hasznal. Broadcast esetén IP szinten természetesen
255.255.255.255 cimre kildi az (izenetet (Ethernet szinten pedig FF:FF:FF:FF:FF:FF cimre). UDP-ben a
kliens portszama: 68, a szerveré: 67.

A tovabbiakban a DHCP lzenetek neve mellett feltlintetjiik, hogy ki kildi kinek: ,kildé = cimzett”
formaban. Jeldlések:

e K:kliens
e S:szerver
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e B:broadcast (IP és Ethernet szinten is)
Egy IP-cim megszerzéséhez a kdvetkezd négy lizenetre van sziikség:

DHCPDISCOVER K->B

Egy kliens kildi broadcast cimre, hogy feltérképezze az elérhet6 DHCP szervereket és
ajanlataikat. A kliens opciondlisan (nem az IP fejrészben, hanem DHCP opcidként) megadhatja
a legutoljdra haszndlt IP-cimét, de ez NEM azonos a bérlet meghosszabbitasaval!

DHCPOFFER S->K

Egy DHCPDISCOVER Uzenetre egy vagy tobb szerver valaszol, megadja, hogy milyen IP-cimet és
paramétereket tud kinalni. Ekkor ezek a kliens szamdara még NEM hasznalhaték!

DHCPREQUEST K->B

A kliens ezzel az lizenettel egyidejlileg elfogadja valamely szerver ajanlatat, és implicit médon
elutasitja a tobbiekét (broadcast miatt minden szerverhez eljut). A kliens megjeldlheti benne a
kért bérleti id6tartamot is.

DHCPACK S->K

A szerver ekkor megerdsiti a kliensnek az IP-cim bérletét, és megadja, hogy milyen id6tartamra
kapja meg a kliens.

A kliens utdna a bérleti id6 lejartaig hasznalhatja az IP-cimet, de a cimiitkdzés elkeriilése érdekében
erdsen ajanlott (SHOULD) ARP Probe segitségével ellenériznie, hogy mas nem haszndlja-e.

¢ Ha mds nem hasznalja, a kliens ARP Announcementtel kihirdeti, hogy az 6vé.

e Ha mas hasznadlja, a kliens DHCPDECLINE-nal jelzi a DHCP szervernek, és természetesen masik
IP-cimet kér.

Kedvez6tlen esetben az alabbi két Gzenet fordulhat el6:

DHCPNAK S->K

Ezzel az (izenettel jelzi a szerver, hogy a kliens kérése nem teljesithetd.
DHCPDECLINE K->S

A kliens jelzi a szervernek, hogy az adott IP-cimet mar mas hasznalja.

A bérleti id6 lejartan beliil a kliens hosszabbitast kérhet, ekkor nem kell az egész folyamatot
lejatszania, elegendé:

DHCPREQUEST K-S

Az Uzenet kildésekor a kliens még haszndlja az érvényesen bérelt IP-cimét és a kérést nem
broadcast cimre, hanem a szervernek kildi.

DHCPACK S-K

A szerver ekkor meghosszabbitja kliensnek az IP-cim bérletét és megadja, hogy milyen
id6tartamra kapja meg a kliens.

Természetesen ilyenkor a kliensnek nem kell tovabbi ellenérzést végeznie, hiszen ezt a cimet mar
eddig is hasznalta. igy most a DHCPDECLINE iizenet sem jon szdba, de a szervertdl most is kaphat
DHCPNAK uzenetet.

A bérleti id6 lejartan beliil a kliens korabban is visszaadhatja (MAY) az IP-cimet:
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DHCPRELEASE K-S
Ezzel a kliens lemond a hatralevé bérleti id6rdl, a szerver Ujra kioszthatja a cimet.

Amennyiben egy kliensnek mar van IP-cime (példaul statikusan be van allitva), akkor is kérhet mas
paramétereket:

DHCPINFORM K-S
Ezt a kliens a szervernek unicast Gizenetként kildi.

Valaszul a szerver ugyanigy unicast izenetként kildi egy DHCPACK Uzenetben a tovabbi haldzati
beadllitasokat. llyenkor a szerver nem ellenérzi, hogy a kliens rendelkezik-e érvényes IP-cim bérlettel.
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Wireshark

A Wireshark protokollanalizator ismertetése 6nmagdban is meghaladna e segédlet kereteit. Azonban
a felhasznaldi fellilete nagyon intuitiv, igy a hallgatdk 6nalléan megismerkedhetnek az alapokkal az 1.
mérés 1. feladatdnak megoldasa kozben, és az 1. mérés végére mar képesek lesznek a segitségével
haldzati problémak 6nallé megoldasara (ezt teszteli a 10. feladat).

Felkészitésként csak a szlir6k hasznalatat emlitjiik meg. Szlirésre kétféle esetben is lehet6ség van:

e A halézati forgalom lehallgatasakor, erre valé a csomagelkapdsi sziiré (capture filter).
e A midr lehallgatott forgalom megjelenitésénél, erre valo a megjelenitési sziiré (display filter).

Az elsGt csak réviden érintjik az 1. mérés kdzben, a masodikat viszont gyakran fogjuk hasznalni. Ezért
az utébbirdl adunk egy nagyon rovid bevezet6t.

A megjelenitési sz(ir6 szintaktikaja és szemantikdja is nagyon intuitiv, és alapvet6 C programozasi
ismeretek birtokdban igen konnyen megtanulhatd. Rdaddsul a Wireshark gépelés kozben megadja a
kulcsszavak lehetséges folytatasat, s6t még ,syntax higlight” funkcidét is nyudjt szamunkra: ha
szintaktikailag helyes az éppen begépelt szlir6, akkor a hattere zold; ha helytelen, akkor rézsaszin, ha
pedig félreérthetd (lasd kés6bb), akkor sarga.

A kifejezések épitésének szabdlyai:

e Ha megadunk egy protokollnevet, amely a protokollhierarchia barmely szintjén lehet (pl.
eth, ip, arp, tcp, bootp, dns, http, ssh), akkor a csomaglistdban azok a csomagok
jelennek meg, amelyekben szerepel az adott protokoll.

e Protokollok mezé6it a protokolinév.mezénév alakban adhatjuk meg. Példaul: eth. type,
ip.ttl, tcp.segq, sth.

o Egy mez6 értéke a C nyelvben hasznalatos 6sszehasonlité operatorokkal vizsgdlhaté: ==, =,
<, >, <=, >=. Példaul: ip.ttl1>10. Es ugyanligy hasznalhaték a shell scriptekben
haszndlatos angol nyelv( kétbetis roviditések is: eq, ne, gt, 1t, ge, 1le. Példaul: tep.ack

eq 1000.
e Egy és kétoperandusu logikai operatorok is hasznalhatdk, igy C stilusban: !, &&, | |, ~* (az
utdbbi jelentése: XOR). Példaul: ip.sre==10.0.1.1 || ip.src==192.168.1.1,

Shell script stilusban: not, and, or, xor. Példaul: not arp.

e Nagyon hasznos a substring operator: szogletes zardjelen belll adhaté meg egy n:m
tartomany. Példdul eth.src[:3]==00:c0:aa. Ennek lehet&ségei Iényegesen bévebbek,
érdemes megnézni a dokumentdciét [9].

e Tovabbi kényelmi lehetdség, hogy a forras és célcimek barmelyikét jelenti az addr mezénév.
Tehat példaul az (ip.src==10.1.1.1)|| (ip.dst==10.1.1.1) egyszerlbben
irhaté dgy, hogy: ip.addr==10.1.1.1. Hasonldéan haszndlhaté a port mez6név is TCP-
nél és UDP-nél. Példaul a tcp.port==80 minden olyan TCP szegmensre illeszkedik, ahol a
forras vagy a cél port szam 80.

o Ovatosnak kell viszont lenni a !'= operatorral. A Wireshark dokumentécidja [9] a kdvetkezd
példat hozza: ip.addr!=1.2.3.4. Ez NEM azt jelenti, amit elsé pillanatra gondolnak,
hogy ,,sem a forrds sem a cél IP-cime: 1.2.3.4”, hanem azt, hogy ,,van olyan IP-cime, ami nem
1.2.3.4". Az els6 leirasnak megfelel§ sz(ir6 igy néz ki: ! (ip.addr==1.2.3.4). (A
Wireshark sdrga hattérrel jelzi, ha egy szlr6t félreérthetének talal. Erdemes ilyenkor Ujra
atgondolni, mit is jelent, amit leirtunk!)

A Wiresharkkal eredményes ismerkedést és a mérés soran hatékony tanuldst kivanunk!
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Ajanlott irodalom

Az ajanlott irodalom célja az, hogy az egyes témakorok irant mélyebben érdekl6d6 hallgatdknak
legyen hol tdjékozddniuk. Elolvasasuk a mérésre vald felkésziiléshez nem sziikséges.
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