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Adminisztrativ részletek

Targy honlapja:
http://www.tmit.bome.hu/vitmac05

Jegyzet nincs, de (viszonylag) részletes foliak

El6badasok Teams-en, orarendi id6pontban
o Felvetel készll, késGbb is megnézheto
o El6ben meghallgatni nem kotelezd (de ajaniott)
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Gyakorlatok

TVSZ szerint a gyakorlatok legalabb 70%-ra kotelez6 bejarni
= |dén ezt nem tudjuk ervényesiteni, ellenorizni
= A gyakorlatokon valo részvételt tovabbra is ajanljuk

Gyakorlatok nem feltétlentl 6rarend szerint, hanem az
anyaghoz kotodoen

= |dGben jelezzuk majd, mikor lesz gyakorlat
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Szamonkérés Vi

= 1 dbnagy ZH
= 1 pot ZH
= 1 PPZH a pdétlasi héten

o aZH nem szamit be a jegybe, alairashoz kell
o Ugyanabbdl az anyagbdl a ZH, PZH, PPZH

= Lehetbleg jelenléti irasbeli vizsga
o Ha nem lehetséges, esetleg szobel

,K) - lab 2020. 09. 15. Haldzati technologiak és alkalmazasok

SINEE 1332



P = o g NS

Milyen halézatokrol
beszeélunk?

-~

AUSTRALIA

H3N

SINCE 1392



Internetes tartalomszolgaltatok:
YouTube, NetFlix, Amazon

Regionalis/ -
aggregacios =

halézat

IP Maghaloézat

Szolgaltatoi
tartalom szerver

Cl
b=— (>
Szolgaltatdéi VOD szerver

Regionalis/
aggregacios

Hozzaférési halézatok
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" A telekommunikacios halézat azon része, mely kdozvetlenll 0sszekoti a

felhasznalodt a szolgaltatoval
O Ethernet, WLAN, FTTx, xXDSL, kabelnet, ...

" Gyakran osztott atviteli kozeg (shared transmission medium)

Tobben hallanak engem, és én is tobb mindenkit hallok

Nem lehetséges fizikailag, vagy nem éri meg anyagilag minden felhasznaldnak dedikalt
atviteli csatornat biztositani

a

a

" A megoldando¢ feladat az atviteli kozeghez (csatornahoz) valé hozzaféres

szabalyozasa

A felhasznalok nem tudjak egymasrol, hogy ki mikor szeretne adni
O Akildéseket koordinalni kell n
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Tobbszoros hozzaférées (Multiple Access)

Fix kiosztasra alapulé megoldasok

o TDMA — Time Division Multiple Access
Minden felhasznalonak sajat idészelete amikor kuldhet

Frequency

« A teljes frekvenciatartomanyt hasznalhatja Time.
o FDMA - Frequency Division Multiple Access :

« A spektrumot frekvenciacsatornakra vagjuk Eh £

« Minden felhasznal6 a sajat frekvenciajan kommunikal = o
o CDMA - Code Division Multiple Access - Time.

« Minden felhasznalo a teljes csatornan, egyfolytaban kommunikal

« Kodelmélet segitségevel kulonitjuk el a forgalmakat Cods

" ¥
- Mint egy vacsorazé tarsasag az asztal kordl... E st |2

Time
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Tobbszoros hozzaférées (Multiple Access)

CDMA

Az adbé megszorozza a jelet egy
koddal (spreading code), és az
eredmenyt kuldi el

A vevo a vett jelet Ujra megszorozza
ugyanazzal a kéddal, reprodukalva
az eredeti jelet

Minden felhasznalt kéd ortogonalis
Két kulonbozb kod 0sszeszorzasa
‘nullak’ sorozata lesz FREQUENCY.
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Multiple Access vs. Multiplexing

N ) voitab

Multiple Access soan | [ |

a

Adatkapcsolati (MAC) réteg, dedikalt

Multiplexing (TDM, FDM, CDM) *™

B r Signal 2 | II'. I : II'.
er6forrasok - | u_,: | “:U—[-D-
F'y ~—|I|' I | I|I w0

B ToObb jel parhuzamos atvitele w0t s
ugyanazon a fizikai csatornan

. Multlplgxer — a kuldé oldalon oy Mux

B Demultiplexer — a vevé oldalon, 3>
szeétvalasztja a jeleket Comvoreaitn C =3

O Fizikai réteg, nincsenek dedikalt e

rr e Conversation E

eroforrasok
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Multiple Access vs. Duplexing

" Duplexing (TDD, FDD)
A downlink és uplink forgalom kozotti megosztas
% FDD - Frequency Division Duplexing
- Parba allitott” frekvenciak, elkulonitett uplink és downlink csatornak
5  TDD - Time Division Duplexing
« Par nélkuli frekvenciak, rugalmasan megosztott uplink €s downlink csatornak

AN FDD /N TDD
UL - Uplink
- DL - Downlink

o 0

T Guard S Guard Band
= T Band = K=t

> >
Time Time
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Tobbszoros hozzaférées (Multiple Access)

= A fix kiosztas nem hatékony ha keves és borsztos a forgalom

= Versengeésre alapul6 csatorna-hozzaférés
o Lekérdezés (polling), majd az eroforrasok lefoglalasa és
utemezese aktualis igények alapjan

5 Véletlen hozzaférés (random access)
« Egy csomopont akkor kuld amikor akar, el6zetes egyeztetés nélkil
« Ha két vagy tobb csomoépont egyszerre beszél, Utkozés, majd késdbb

ujraktldés

« ALOHA, Slotted ALOHA, CSMA/CD
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halozatok
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Hozzaférési halézatok

" (Vezetékes) haldzatok kiépitése nagyon draga lehet

Nem a vezeték a draga, hanem a munkalatok
« Asas, éplileteken beliili munkak

a

" Megoldas: igénybe kell venni a mar megléevo haldézatokat
Nyilvanos kapcsolt telefonhalézat
* Public Switched Telephone Network (PSTN)
Kabel TV hal6ézatok
Elektromos halozat
Gazvezeték haldzat (?)
« Ultra Wideband radios kommunikacio

Szennyvizcsatorna halézat (?)
« Optikai kabelek

" De bizonyos esetekben lehet azért ujat is épiteni...
K) HS'[“ 2020. 09. 15. Haldzati technoldgiak és alkalmazasok
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Internet a gazvezetéken?

-
o
’

P & = 3

CableTV
HDTV/VoDAP

- Phone/VolP
Broadband Internet
WiFVwWiMmaXx

Other Services
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Internet a gazvezetéken?

"  NetherComm otlete 2005-ben

" Ultra Wideband
B Nagy frekvenciasav (>500 Mhz), nagy atviteli sebességek (100 Mbps)
® Nagy teljesitmény( adok esetén tul nagy interferencia mas vezeték
nélkuli technologiakkal, ezért csak kis hatotavolsagra engedélyezve
O Afold alatti gazvezetékekben ez nem gond, lehet nagyobb
teljesitménnyel adni

" Az UWB technoldgia igéretesnek tlnt, de ...

Szigoru szabalyozas, lassu szabvanyositas, az igértnél lassabb
sebességek

O 2008-2009-ben az ipar nagy része kihatralt mell6le

O A NetherComm is eltlnt...

K) HS'[“ 2020. 09. 15. Halbzati technoldgiak és alkalmazasok

SINEE 1332

O




" SINGE 1392

-

[ 4




PSTN halozat elemei

Elofizetdi hurok

Csavart réz érpar

A haztdol vagy az irodatol a helyi kapcsoldkozpontig (,local exchange”)
« ,Local loop”, ,last mile”

"= Kapcsoléokozpontok

" Tronkok

a kapcsoldkozpontokat 0sszekotd szalak
gerinchalozat (torzshaldzat)

o o

o o

" A kezdeti hal6zat teljesen analog
Fokozatos attérés a digitalis atvitelre, f6leg a kapcsolokozpontok kozott

(gerinchalbzat)
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Local Local
Exchange Exchange
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Beszédcsatorna

" 4kHz savszélessegl beszédcsatorna
o A beszédjel atviteli tartomanya 0.3 — 3.4 kHz kozott
o Vedosavokkal kiegészitve

= Az emberi ful altal érzékelhetb frekvenciatartomany:

20Hz — 15-20 kHz
o A beszeédhangok atvitele volt a cél

o Nem kell minden hallhaté hangot atvinni
Gazdasagi megfontolasok
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= Pulse Code Modulation
o Az analdg jelek digitalizalasara

= Nyquist tétel alapjan 4kHz-es jelhez 8kHz-es mintavételezeés

o 256 jelszintre kvantalva
» 8 biten kodolva

analdg, SAVSZURO MINTAVEVSO analog, KVANTALAS diszkrét ideji
folytonos 0,3 -3,4 kHz analog, sav- 8 kHz diszkrét 8 bit diszkrét érték-

ideji jel P korlatozott jel ideji jel 5 készletl jel
» S » > Vj .
RS

o Atviteli sebesség: 8bit x 8kHz = 64 kbit/s

Y
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Digitalis hangatvitel

Local Local
Exchange Exchange
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Dial-up Access

= | Betarcsazods internet”

= A computerek digitalis informacioi analog jellé alakithatoak,

és atvihet6ek a hagyomanyos telefonhalézaton
o ,Modem” — modulator-demodulator

Mo ern
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Dial-up modem

D/A Local

Loop (f"‘\

7D

Local
A Exchange

@Q Modem
D/A
D

Local
Exchange

A

Modem
A/D

@
e
PC
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Kihaléfélben a dial-up

You still have dial-up Internet at home ?

‘R/) - lab 2020. 09. 15. Halozati technologiak és alkalmazasok



alozati Technologiak es Alkalmazasok

2020. szeptember 15.

L) HSNLab

SINCE 1992




Miért DSL?

= Telefon ipar (dial up) — 56 Kbps
Mas technoldgiak, mas szolgaltatok — joval nagyobb sebességek
Lépni kellett az internetezOk megtartasa érdekében

O

O

= Megjelenik a ,szelessavu” (broadband) hozzaféres
Inkabb reklam mint technoldgiai tartalom
Nem egyértelm( mit értunk szelessavon

= xDSL — kulonféle DSL valtozatok
Digital Subscriber Line

a

O

O
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Mitol gyors a DSL? ,

" Miért lassu a dial-up?

B Atelefonhalozatot beszédatvitelre optimalizaltak

* A helyi kbzpontban egy savsz(ird
e Csak a4 KHz-es beszédsav marad

O Az adatok is ezt a savot hasznalhatjak csak

" Az xDSL el&fizetd vonalat egy olyan kapcsoléra kotik at, amelyen nincs sziiro
O Kihasznalhatéva valik az eléfizet6i hurok teljes kapacitasa
« Flgg a hurok hosszatdl, a kabelkoteg vastagsagatol, és a mingségétol
«  Optimalis viszonyok: Uj vezetékek, vékony kotegek, rovid hurok

" Ha nagy sebességet akarunk, sok helyi kozpontot kell telepiteni

B Ha valaki tul messze lakik, kolt6zzon kézelebb?
« Minél alacsonyabb a sebesség, annal nagyobb a hatétavolsag — tobb lehetséges el&fizetd
* Minél alacsonyabb a sebesség, annal kevesebb érdekl6dd, olcson tudom csak eladni

2020. 09. 17. Halbzati technoldgiak és alkalmazasok



ADSL

" 1.1 MHz-es frekvenciatartomany

" 256 csatorna, egyenként 4.3125kHz
9 0 csatorna — POTS (hang)
o 1-5 csatorna — biztonsagi sav (Ures)
A hang és adatatvitel kozotti interferenciak elkerulésére
B a maradék 250 csatornabdl 1 az upstream, 1 a downstream jelzése
a tobbi a felhasznaldi forgalomé

a

"  Frekvenciak felosztasa ADSL-nél
0-4 kHz — hang

4-25 kHz — biztonsagi sav

25-160 kHz — upstream sav

200 kHz - 1.1 MHz — downstream sav

O Oo o o
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ADSL

= Atvitel minden csatornan, parhuzamosan,

az atviteli paraméterek fuggvényében
Csillapitas a magasabb frekvenciakon
Interferenciak
Athallas (crosstalk) a kabelkdtegben

= A kapcsolat felépitésénél tesztel

minden csatornat
A jel/zaj viszony alapjan tobb/kevesebb
bit/csatorna

B Esetleg mas modulacio (x-QAM)

Ha tul zajos a csatorna, nem kuldunk rajta

a

a

a
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ADSL architektura

A szolgaltatonal

" pOTS Splitter Az elbfizetdonél

O Frekvenciaoszté a beszédjel és az adatok  POTS Splitter
« ADSL modem

szetvalasztasara _ —  Digitalis jelfeldolgozo (DSP)
* A beszéd a hagyomanyos POTS switch-hez iranyitval| , Nagysebesség (Ethernet)
« A 25 KHz feletti rész a DSLAM-hoz Osszekottetés a PC-vel

" DSLAM - DSL Access Multiplexer
B AD /DA atalakito
B Tobb eléfizetd adatforgalmat multiplexeli egy kozos nagysebességii
digitalis kommunikacios csatornara

" BRAS - Broadband Remote Access Server
O Csatlakoztatja a DSLAM-okat egy internetszolgaltato halozatahoz n
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ADSL architektura

Telephone Central Office

Copper Logp
Main Distribution
Frame

\
Centrar+!
- Office «
1 POTS Single
l | l | | Splitter Home POTS
R Splitter
located in e Separate

Network : Modemn Line
Interface

Device

1)

%ﬁﬁ%ﬁ’: 'l' “l I Single Copper Loop JE ! House Wiring
Teiophorne L 4 8. B ==~ &
Network ’ y

Local Telephone
Switch

> Access to the

Worlad Wide h
Intermet

4

R AL ADSL Modem
ADSL Access Multiplexer =
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ADSL architektura

Subscriber Subscriber Iineé Transport Metwork ISP Metwork | Internet
premises («DO5LY | (ATH or Ethernet) (1P} |

w051 DSLAK BRAS Internet Router

router n
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ADSL G.dmt

ITU-T G.992.1 szabvany (1999)

Lényegesen nagyobb a letoltésre elkulonitett savszélesség
a webes bongészés igényeire szabott technoldgia
maximalis letoltési sebesség 8 Mbit/s

« altalaban 512 Kbit/s — 1 Mbit/s
maximalis feltoltési sebesség 1 Mbit/s

- altalaban 64 Kbit/s — 256 Kbit/s

" A helyi kozponttol max. 3 km-es tavolsagig

" |dealis technoldgia lakossagi felhasznalasra
B ahagyomanyos hangatvitellel kozdsen osztozik a mar meglévd csavart
érparas vezetéken
B afelhasznaldk egy idében telefonalhatnak és internetezhetnek ugyanazon
a vezetéken keresztul n

|
o o

a
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ADSL?2

ITU-T G.992.3 szabvany (2002)
" A hagyomanyos ADSL technologiat béviti ki

A maximalis adatatviteli sebesség 12 Mbit/s-ra n6

Az elérhetbségi tavolsag kb. 500 méterrel bovul
« A hosszu vezetékeken tapasztalhaté interferenciak kiszlrésével

" Az ADSL2 atmenetileg atvalthat ,teljes digitalis” modba
atadja a hangatvitelre elkulonitett csatornakat is az adatatvitel szamara

" Automatikus atviteli sebesseg adaptacio
Seamless Rate Adaptation (SRA)

Menet kozben tud valtoztatni a csatornakon, kiiktatja a zajosakat
« Az ADSL-nél ez csak a kapcsolat megszakitasaval mikodott .
10

O

a

a

a

a
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ADSL 2+

N ) voitab

ITU-T G.992.5 szabvany (2003)
Noveli a savszélességet a hasznalhato frekvenciatartomany

bdvitésével

';,4

a hangatvitelre, illetve az adatfeltoltésre hasznalt frekvenciak nem valtoznak
B aletoOltési csatorna maximalis frekvenciaja 1.1 MHz-rél 2.2 MHz-re boval.
« A maximalis letOltési savszélesség 8Mbit/s-rol 16 Mbit/s-ra n6

1.5 km-es tavolsagon belul.

POTS

UPSTREAM

DOWNSTREAM

—E—

i

2020. 09. 17.

o.14 MH=z

1.1 MH=z

z.2 MHz




G.SHDSL

= Symmetric High-speed DSL
5 JTU-T G.991.2 (2001)

= 2.3 Mbit/s maximalis atviteli sebesség mindkét iranyban
O egy masodik sodrott érpar hozzaadasaval a kétiranyu sebesseg
4.6 Mbit/s-ra novelhet6

O A sebesség 3 km-es korzetben biztosithato
« e tavolsagon fellul az atviteli paraméterek fokozatosan gyengulnek

K) HS'[“ 2020. 09. 17. Halbzati technoldgiak és alkalmazasok
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Uzleti SHDSL alkalmazasok s

" Web hosting

Olyan alkalmazasok ahol a felhasznalé egy web szerver-t Gzemeltet egy DSL kapcsolaton
keresztul

Nagy upstream savszélességet igényel

O

" Videokonferencia
Egy videokonferencia szolgaltatas adat, text, hang és vided csomagok atvitelére épul
Mivel egy kétiranyu szolgaltatas, egy szimmetrikus DSL kapcsolat (SHDSL) jobban megfelel

o

" VPN (Virtual Private Network) szolgaltatasok

Maganhaldzat a publikus telekommunikacios infrastruktura felett

Az adatforgalom biztonsaga (privacy) alagutazassal és kddolassal garantalva

VPN kapcsolatok SHDSL felett egy cégcsoport irodainak dsszekotésére, ott ahol egy optikai
kabeles megoldas nem elérhet6, vagy tul draga

O o g

" Remote LAN Access
B Tavmunka (teleworking) vagy SOHO (Small Office Home Office) esetén a vallalati halozat

elérésére
K) HSl[d 2020. 09. 17. Halbzati technoldgiak és alkalmazasok

SINEE 1332



Otthoni SHDSL alkalmazasok ills

" Internet Gaming
O Egy otthoni felhasznald egy game szerver vagy mas otthoni
felhasznaldk ellen jatszik
O Nagyon fontos a j6 mindsegu (upstream) kapcsolat

" Residential Gateway Access
O Egy olyan CPE (Customer Premises Equipment) melyen
keresztul tobb otthoni szolgaltatas is elérhetd (Internet
hozzaférés, otthoni videofellgyelet, intelligens otthon)

" Peer-to-peer alkalmazasok
Fajlcsere, alkalmazas rétegbeli multicast

0 Szimmetrikus kapcsolat elényt jelent a letoltési sebességnél
Ha te is tudsz feltdlteni masoknak, hasznos peer leszel, jobb lesz a letdltésed
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"  HDSL (High bit-rate DSL) — ITU-T G.991.1 (1998)
"  VDSL (Very-high-data-rate DSL) - ITU-T G.993.1 (2004)

"  Lényegesen nagyobb sebesség(i adatatvitel kis tavolsagokon
52 Mbit/s downstream,16 Mbit/s upstream

Lehet szimmetrikus is (26-26 Mbit/s)
12 MHz savszélesség

Max. 1 km hatotavolsag
Inkabb 300 méter

" Leginkabb optikai haldézatok éplleteken bellli kiterjesztésére javasoljak, mintsem
vidéki szétszort felhasznaldcsoportok szélessavu bekotésére
Az optikai kabelek épuleteken bellli telepitése a szamos hajlitas szukségessége
miatt nem ajanlott
A sodrott érpart hasznalé VDSL vonalak jo kiegészitést jelentenek .
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VDSL2

100 Savszélesség

[Mbit/s] Kifejezetten rovid hurkos
alkalmazasokra
60 A
Tul kicsi savszeél tobb (3) HDTV

csatornahoz

20
Tul kicsi savszeél Triple—Play

alkalmazasokhoz

1km 2 km 3 km 4 km 5km Tavolsag

‘K/) - lab 2020. 09. 17. Halbzati technolégiak és alkalmazasok
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VDSL2

" |TU-T G.993.2 (2006)
100 Mbit/s downstream és upstream
30 MHz-es frekvenciatartomany

3 km-es hatotavolsag
A nagy sebesseég €s a nagy hatétavolsag egyszerre nem teljesithet6

" 8 meghatarozott profil, kilonbozd szolgaltatasi szinteknek
Mas és mas savszélesseég igény régionkent
" ADSL kompatibilis (a VDSL nem az)

O Konnyen telepithetd, vonzo technoldgia a szolgaltatok részére

a

a

a

a
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ADSL kompatibilitas

AM 1. fazis:
ADSL2 N l&tez6
Modem agy, letezo

ADSL2+ Line Card ADSL/2+ bazis

s =

D) AN 2. fazis:

DSLAM upgrade
el CPE-k valtozatianok

(Costumer Premises Equipment)

-

ADSL?2
Viogdem

3. fazis:

Szelektiv upgrade

a CPE-k oldalan a
valasztott szolgaltatastol

fi iggden
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Triple Play

= Marketing kifejezés 3 parhuzamos IP alapu szolgaltatasra

 internet
TV - Video on Demand (VoD) vagy Live Streaming

« Telefon - Voice over IP (VolIP)

" |nkabb egy uzleti modell, mint egy technologiai szabvany

* Quad(ruple) Play
o Ugyanaz a 3 szolgaltatas egy vezeték nélkuli interfészen

Halbzati technoldgiak és alkalmazasok

‘K) o lahk  2020.09.17.
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SINCE 1332

= A VDSL-ben nincs QoS (Quality of Service) tamogatas
o AVDSL2-ben van
o Szukséges a triple-play szolgaltatasokhoz

= Az alkalmazasoknak kulonbozo igényeik vannak

= Voice
o  Késleltetés — max. 150ms end-to-end
o  BER (bit error rate) — 10-° és 102 kdz6tt, a codec-t6l fliggben

| = Video
"§ o  Késleltetés — masodpercek! VoD vagy live streaming esetén
- =  Csatornavaltas, pufferelés
= o BER - 107 -8l (videotelefon) 103 —ig (HDTV)

= High Definition Television

‘K) IISUIJ 2020. 09. 17. Halbzati technoldgiak és alkalmazasok




VDSL2 QoS

= Kulonbozo forgalom tipusok
o Voice
« Kis csomagok (100-400 byte/csomag)
- Konstans sebességgel generalva
o Video
« Nagy csomagok
« Valtozo sebességgel generalva (borsztos forgalom)

= ,dual path” - ,dual latency” tamogatas a

VDSL2-ben

° Forgalom tipusonkent dedikalt savszelesseg
o A borsztos videé nem zavarja a voice forgalmat

K) HS'I“ 2020. 09. 17. Halbzati technoldgiak és alkalmazasok
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= Alegujabb DSL szabvany (2014)
o 106 MHz-es frekvenciatartomany (kés6bb 212 MHz)
o 150 Mbit/s-t61 1 Gbit/s-ig
o Nehany szaz meter, FTTB kiegeszitesre
= A korabbi xDSL szabvanyoktdl eltéer6en nem FDD-t
hanem TDD-t hasznal az upstream és downstream
szetvalasztasra
o 90/10 és 50/50-es profilok kotelezbek

o Mivel a TDD nem egy folyamatos uzemmaod, akar

hosszabb iddre is kikapcsolhatunk egy adot és egy vevot
Ha nincs kuldend6 adat, lehet energiat sporolni .
22
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Mas DSL megoldasok

= HDSL (High bit-rate DSL)

= |DSL (ISDN DSL)

= MSDSL (Multirate Symmetric DSL)
= RADSL (Rate-Adaptive DSL)

= Nem terjedtek el igazan

K) HS'I“ 2020. 09. 17. Halbzati technoldgiak és alkalmazasok
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Kabel TV

Otlet a 40-es évek végén
O Jobb vétel ott, ahol a hagyomanyos antennak nem nyujtottak
megfeleld minbseget

Kozossegi antennas televizio
O Community Antenna Television — CATV

- Egy dombtetbn elhelyezett nagy antenna

« Eré6sitd fejallomas (head end)

« Koaxialis kabel

Csaladias Uzletag, barki telepithetett ilyen szolgaltatast
O Ha tobb el6fizetd, ujabb kabelek és erdsitbk

Egyiranyu atvitel, a fejallomastdl a felhasznalok felé
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A kabeltéeve fejlodése

1970-re tobb ezer fliggetlen rendszer Hw

1974-ben elindul az HBO, kizardlag kabelen
B Tobb uj kabeles csatorna — hirek, sport, f6zes, stb.

Nagyvallalatok elkezdik felvasarolni a létez6

kabelhalozatokat, uj kabeleket fektetnek le
B Kabelek a varosok kozott a haldzatok egyesitésére
9 Hasonl6 ahhoz, ahogy a tavkozl6 iparban a szazad elején
0sszekototték a helyi kdzpontokat a tavolsagi hivasok miatt

KésObb a varosok kozotti kabeleket nagy savszélesseqgl
fényvezetd szalakra cserélik .
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HFC rendszer

" HFC - Hybrid Fiber Coax

B Fényvezetd-koax hibrid rendszer
Fényvezet6 szalak a nagy tavolsagok athidalasara
Koaxialis kabel a hazakhoz

B Fényvezet6 csomopont (fiber node)
Elektrooptikai atalakitd, a fényvezetd és villamos rész kozotti csatolasnal

Satellite

\\ / gl

B Egy fényvezet6 szal tobb rosdond_/\
koax kabelt is taplalhat
Sokkal nagyobb savszélesseég

)
K) HSlld 2020 09 22 Halo%g}_tj;a Up to 2000 homes Amplifiers

SINEE 1932 cobles per opfical node

Homes

= O O 0 6

Coax cable

o o o o e )

Coax cable




Internet a kabeltévén

' PR A >,
Goorlte. 5
--':.-:.::--»-1 # f’_-- b {'} . > HHA T l S ’_,.:')(\
. o < 9 w9 . - v = THIS o .
& | "CABLE MODEM |
< s : ACCESS" e
" YOU SPEAK i
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INDIRKRE = ks
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Internet a kabeltévén

" A kabelhal6zat Uzemeltetdk elkezdtek bdviteni a szolgaltatasaikat
= Internetelérés, telefonszolgaltatas
= At kell alakitani a halézatot
B Az egyiranyu erGsitdket kétiranya erésitére kell cserélni mindenhol
B Afejallomast fel kell fejleszteni
« Egy buta er6sitébdl egy intelligens digitalis szamitdgéprendszer, mely nagysebességi optikai
szalakat csatlakoztat egy internet szolgaltato (ISP) halézatahoz
+ Cable-Modem Termination System (CMTS)
m]

A koax kabel osztott kozeg, tobb haz egyszerre hasznalja

+ A telefonhalézatban mindenki rendelkezik sajat érparral (el6fizeti hurok)
A TV misorok szérasanal ez nem fontos, minden misort ugyanazon a kabelen szérnak, mindegy hogy
10 vagy 10.000 ember nézi azt egyszerre

Internetezésnél driasi kiildnbség ha 10 vagy 10.000 felhasznald, mert ha valaki letélt egy nagy fajlt, a
tobbieknek nem marad savszél

Masfelél a koax kabel sokkal nagyobb savszélt biztosit mint a sodrott érpar
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Internet a kabeltévén

= Megoldas: tobb darabra osztunk egy hosszu kabelt
o Minden szakaszt kozvetlenul egy fiber node-hoz kotunk
o Afejallomas és a fiber node-ok kozott a savszélesség
lényegeében vegtelen
« Ha nincs tul sok felhasznal6 egy szakaszon, a forgalom kezelhet6
marad

o Tipikusan 500-2000 haz egy szakaszon
« Tovabbi felosztas varhatdé ahogy n6 az el6fizeték szama és a
forgalom
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Internet a kabeltévén

Headend

O O O
70
feeder cable
bl

distribution | e —
paint trunk

camy

satellite terrestrial

CHMTS

ko other

television

router

. TV channels ™ channek
|
[ = g ",
e
ISP

Irtemet

neighbarhoods

‘K) WllaB 20200022
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Spektrumkiosztas

= A kabelhal6zatot nem lehet (egyel6re) kizarolag

internetezésre hasznalni
Tobb a tévénéz6 mint az internetez6 ugyfel
A varosok szabalyozzak mi mehet a kabelen, a tévészolgaltatas
kotelez6
Fel kell osztani a frekvenciakat a TV és az internet elérés kozott

= USA, Kanada
FM radio: 88 — 108 MHz
kabeltévé-csatornak: 54 — 550 MHz

« 6 MHz széles csatornak, véddsavval egyutt

NTSC - National Television System Committee
Felbontas: 720 x 480, 29.97 fps

a o o

O

a
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Spektrumkiosztas

= Eurdpa
o TV savok alsé hatara 65 MHz
o 6-8 MHz széles csatornak

« PAL és SECAM rendszerek nagyobb

felbontasi képessége miatt :
PAL - Phase Alternating Line §. Do
SECAM - Systéme Electronique ik~ s
Couleur Avec Mémoire
Felbontas: 768 x 576, 25 fps

o A sav also részét nem hasznaljak
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Spektrumkiosztas

= Modern kabeleken 550 MHz felett is lehetséges az
adatatvitel, gyakran 750-800 Mhz felett is
o Megoldas: feltoltés 5 — 42 MHz kozott (Eurépaban 5 - 65 MHz)
o A spektrum felsd végén Iévé frekvenciak a letoltéshez

g

0y 4254 88 108 550 750 MHz

T\ I | T Downstream Data

Upstreamn
Data

A J

| -
Downstream Ferquencies
Upstream

Frequencies
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Aszimetrikus atvitel

= ATV ésradio mind lefele halad
o Afejallomastol a felhasznalo felé
o Felfele olyan erGsit6k melyek az 5-42 MHz-es
tartomanyban mikodnek
o Lefele az 54 MHz feletti tartomanyban mikodé erésiték
o Aszimmetrikus rendszer, nagyobb downstream mint

upstream
« Eztitt mUszaki okok befolyasoljak, nem ugy mint az ADSL-nél
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"  Minden 6-8 MHz-es csatornat 64-QAM-el modulalnak
Quadrature Amplitude Modulation
Ha kivételesen j6 min6éségl kabel, akkor 256-QAM

" 6 MHz-es csatornan 64-QAM-el — kb. 36 Mbps
A fejlécek nélkulli savszél 27 Mbps, 256-QAM-el kb. 39 Mbps
Eurépaban magasabb savszél, a 8 MHz-es csatorna miatt

a

a

a

a

" A feltdltési csatornan a 64-QAM nem ilyen jo

Tul sok zaj a felszini mikrohullamu rendszerek, CB-radiok, stb. miatt
Citizen Band — walky-talky

B QPSK modulacié
Quadrature Phase Shift Keying
Csak két bit szimbolumonként (a 64-QAM-nél 6, a 256-QAM-nal 8)

Sokkal nagyobb az upstream és a downstream kozotti kilonbség
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Kabelmodem

/f’

" yE MeT SOMEONE WITH A FASTER
MODDEM.
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Kabelmodem

" A kezdetekben minden halozatuzemeltetonek sajat modem-je,

melyet egy technikus telepitett

“  Nyilt szabvany kellett
Versenyhelyzethez vezet a modemek piacan
Csokkennek az arak

Osztonzi a szolgaltatas terjedését
Ha a felhasznalo telepiti a modemet, nem kell kiszallasi koltség

" (CableLabs
®  Alegnagyobb kabelszolgaltatok szovetsége N
o DOCSIS szabvany w

Data Over Cable Service Interface Specification

EuroDOCSIS - eurodpai valtozat

9 Sokan nem oOrultek neki

Nem tudtak tovabb dragan bérbe adni modemijeiket a kiszolgaltatott el6fizetbknek
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DOCSIS

= DOCSIS 1.0 (1997)
® RF Return

« Kétiranyu kommunikacio biztositasa
Telco Return

« Dial-up kapcsolat az upstream forgalomra
« Nem kell médositani az infrastrukturat, egyiranyd kommunikacié a kabelen

o A modemarak 300$-rol (1998) <30$-ra estek

= DOCSIS 1.1 (1999)

VolP, gaming, streaming

Kompatibilis a DOCSIS 1.0-val
Szolgaltatasmindségi osztalyok (QoS) tamogatasa

a

a

a

a
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= A DOCSIS 1.0-ban minden szolgaltatas ,best effort”
alapon versenyez a feltoltési savszélért

= A DOCSIS 1.1-ben minden szolgaltatashoz QoS
garanciakat lehet rendelni

DOCSIS 1.0 DOCSIS 1.1
E-mail \ . ] “
~ HFC \b HFC
Voice % - t
—" Ll -
ﬁ
M )f' M
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DOCSIS |’

= DOCSIS 2.0 (2002)

o Kapacitas szimmetrikus szolgaltatasokhoz, nagyobb upstream
kapacitas mint a DOCSIS 1.0-ban (x6) és a DOCSIS 1.1-ben (x3)

O QPSK helyett 32-QAM, 64-QAM vagy 128-QAM az upstream részen is

O TDMA helyett TDMA és S-CDMA (Snychronous CDMA) a MAC rétegben

Ugyanabban az id6szeletben tobb modem tobb kdédot hasznalva
Kevésbé érzékeny az interferenciakra a CDMA miatt

= DOCSIS 3.0 (2006)

160 Mbps downstream, 120 Mbps upstream
Channel bonding

« ToObb csatornat parhuzamosan hasznalhat egy felhasznalé

a

a
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DOCSIS 3.1 (2013)

" 10 Gbps downstream, 1 Gbps upstream, 4096 QAM modulacio
" 6-8 MHz széles csatornak helyett 20-50 KHz-s keskeny csatornak, OFDM

® Channel bonding — akar 200 MHz széles spektrum

Orthogonally spaced overlapping subcarriers

Subcarrier Pea kﬁ'“‘m / h“‘u

Sinc function
side lobes

“a

* Closely spaced subcarriers overlap

* Mote that subcarrier nulls correspond
to peaks of adjacent subcarriers for
Zero Inter-Carrier-Interference.

Frequency
h
e . /’
subcarrier Mulls
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DOCSIS 3.1 Full Duplex (FDX, 2018)

" Szimmetrikus sebességek, 10 Gbps mindkét iranyba

" Adas mindkét iranyba, minden frekvencian, folyamatosan
® Nem egyénileg, hanem csoportonként,

% 4 &
ha azok fizikailag jol elkulonulnek egymastol

9  Hatékony Utemezés a csoportok kozott

- = - -

r T ¢ r\ ( :'-l ) RI

CMTS/ 7 om L] Remote PHY over Ethernet - s Ri
Core [ - - -

High isolation

19 Wil 2020 0022
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Csatlakozas

* (Csatlakozasnal a modem pasztazni kezdi a letoltési csatornakat
o A CMTS egy specialis csomagban idonként elkuldi a rendszer
parametereit az ujonnan kapcsolodé modemek részere
o A modem bejelentkezik a CMTS-nél
o A CMTS kijeloli az uj modem feltoltési és letoltési csatornait
« Ezt késbbb lehet valtoztatni, példaul a terhelés kiegyenlitése miatt
« Tobb modem ugyanazon a feltoltési csatornan
o Az els6 csomag a modemtdl az ISP-hez megy

« IP cimet kér, DHCP (Dynamic Host Configuration) protokollon keresztil
« A pillanatnyi pontos id6t is megkapja a CMTS-t4l
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Versenyhelyzetes feltoltés

= A modem megmeéri milyen tavol van a fejallomas
o Tavolsagbecslés (ranging) — mint a ping
o Szukség van ra az idozitések miatt

CMTS 11111111122222 CMTS 55655655565666666666677777
Timestamp 0123456789012345678901234 Timestamp 01234656789012345678901234
«—Init Ranging Interval-» CMTS
CMTS Je— Time Offset
MAP TX data
RHG.REQ Transmit sent at time
attime 7 64=70-6
Time Offset = 6
cm cM
A) m[ ?777012345678911111111 t|techn%g|ak4§§é|ﬁé|ﬁ1éﬁé%ék55666666666677
T Tlmestamp 01234567 Timestamp 7890123456789012345678901



Versenyhelyzetes feltoltés

" A feltoltési csatornat mini id6szeletekre osztjak (minislot) —

FDD/TDMA

% Minden felfele haladé csomag egy vagy tobb minislot-ban
* A minislot-ok hossza halézatonként mas és mas
« Tipikusan 8 byte felhasznaldi adat egy minislot-ban

" A CMTS rendszeresen bejelenti mikor uj minislot-csoport kezd6dik
© A kabelen val6 terjedés miatt nem egyszerre halljak meg a modemek
« Mindenki ki tudja szamitani mikor volt az elsé minislot kezdete
®  Minden modemhez hozzarendelve egy specialis minislot

(Bandwidth Request Slot) melyben feltoltési savszélesseget igényelhet
« Tobb modem lehet ugyanazon a minislot-on
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Versenyhelyzetes feltoltés

* Ha a modem csomagot akar kuldeni, szukseges szamu
minislot-ot igényel
o Ha a fejallomas elfogadija, a nyugtaban megmondja mely
minislot-okat jelolte ki
« Ha tovabbi csomagokat akar kuldeni, a fejlécben uj minislot-okat kérhet
(piggybacking)

° Ha az igényleskor utkozés, nincs nyugta EEREENEEEEREEEEE
« Var egy véletlen ideig (0 és x us kozott) T
és ujra probalkozik | : L
« Minden egymas utani kudarc utan
a maximalis id6 (x) duplazodik

Ly . , s , , Modem D
,R) HSH[,‘ 2020. 09. 22. Halozati technologiak és alkalmazasok gy
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Szolgaltatasminoség biztositasa

= Kulonboz6 alkalamzasoknal kulonb6zd QoS kovetelmények

= CBR - Constant Bit Rate (pl. VoIP)

o Unsollicited Grant Services (UGS)

Nem kell folyamatosan igényelni idOkeretet
Meddig tart (G, Grant Size), milyen id6kozonként ismétlédik (I, Grant Interval), és
mennyit késhet (J, Tolerated Jitter)

ITIIT! —i

Grant Size Grant Interval . Jitter

I
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Admission Control o M

= UGS kéréseket csak a lehetbségek fuggvényében fogad el
o Kellenek szabad id6keretek maradjanak masfajta forgalomnak
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Szolgaltatasminoség biztositasa

* rt-VBR (Real Time Variable Bit Rate)
o pl. videokonferencia
o Real Time Polling Service (RTPS)

Csak az az alkalmazas/modem hasznalhatja azt a Bandwidth Request Slot-ot
Biztosan tud igényelni, nincs Utkozés

L 1 L |
1 T I i_I 1
| Polling Interval _

Jitter
‘K) "S'lj 2020. 09. 22. Halbzati technoldgiak és alkalmazasok
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Szolgaltatasminoség biztositasa

" Unsollicited Grant Service with Activity Detection (UGS-AD)
o Akkor mikodik UGS modban, ha van kuldenivaldja
o Ha atmenetileg nincs, atvalt RTPS mddba
o Ha ujbdl szukség van ra, vissza tud valtani ismét UGS-be
o Pl. VolP with Voice Activity Detection (VAD)

" Non-Real Time Polling Service (nRTPS)
o nrt-VBR (non real time variable bit rate) forgalomhoz
o Pl. video on demand (Youtube, Netflix)
o Alekérdezési intervallumok nem folyamatosak
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Szolgaltatasminoség biztositasa

= Best Effort Grants (BEG) PendingBestEffDrtgrantsl I -

o Nincsenek szoros
kovetelmények a késleltetésre _
es a keésleltetés ingadozasra

o Fragmentation (darabolas)

Ha szlkséges, az igenyelt . I -

id6kereteket lehet darabolni
Tobb fejléc, de (néha) megéri
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Versenymentes letoltés

= Letoltésnél csak egy kuldd, a fejallomas
o Nincs versenyhelyzet, nincs szukség minislot-okra

o Nagymeéret( forgalom lefelé

« Nagyobb, 204 byte-os rogzitett csomagmeret
Ebben Reed-Solomon hibajavité kéd
184 byte a felhasznaldi adatoknak
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Fthernet — elso rész

Moldovan Istvan

(

—
Department of
Telecommunications and Media Informatics

Budapest University of Technology and Economics
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o A /okalis halozat azonos szinten elhelyezkedo gepek
dsszesseget jelent.
o Ezek az adatkapcsolati szintli mikddes szempontjabol
azonos jogu egyseégek. — logikai szinten
e Ezeket szokas tobbszoros hozzaferesu halozatoknak
is nevezni, mert tébb, azonos joggal rendelkezo
egyseg. fér hozza egy adott kozos eléresl
eroforrashoz.
e Ez példaul a sin topoldgia esetén maga a sin.

o Annak érdekeben, hogy ehhez az elosztott
eréforrashoz mindenki |gazsa% san tudjon
hozzaférni, elosztott protokollok alkalmazasa
szukseges

L okalis Halozatok
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Az Ethernet Ose: Aloha

e Hawai szigetek kozti radiozasra fejlesztettek
e TObb allomas egymassal vald beszélgetesére

e Algoritmus:
e Ha van adat, elkildi

e Var a nyugtara. A vevok minden csomagot
nyugtaznak

e Ha nem jon ACK, az Utkozést jelent. Random ido
mulva Ujrakildi a csomagot



i
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Az Ethernet fejlodése

csak adott idépontokban kuldhet
(slots)

CSMA = Carrier Sense Multiple Access
El6szor ellendrzi, hogy van-e adas,
és csak akkor kuld ha nincs

CD = Collision Detection

Leallitja a kuldést ha utkozést észlel
(ilyen az Ethernet)




Hogyan kezdodott... pis

e —— e ==SIMIT -
e 1972 Dr Robert TR immi;;i
Metcalfe e
LY7o
1976 az Ethernet nevet T e 7 J
eI('Sszbr haszn a’|ta’k Az els6 Ethernet ébra
o Az eredeti DIX Ethernet e Ethernet fejlodés —10 Mega utan
V2 standard o 100BASE-TX (Fast Ethernet)
— IEEE 802.3u: 1995
e 1982 (DEC-Intel-Xerox) o 1000BASE-X (Gigabit Ethernet)
e Az IEEE 802.3 — IEEE 802.3z: JUnius 1998
e 1000BASE-T (Gigabit on Copper)
e 10Base-5 - 1983 — IEEE 802.3ab Jdnius 1999
e 10Base-2 - 1988 e 10 Gigabit Ethernet (IEEE 802.3ae)

— IEEE 802.3ae 2002 nyaran
e 10Base-T - 1990



OSI MODEL

Application Layer
Communication Type:
E-mail, FTP, client/server...

Presentation Layer
Encryption, data conversion:

ASCII to EBCDIC, BCD to binary...

Session Layer
Starts, stops sessions.
Maintains orders.

Ethernet az OSI Modellben

TCP/IP
FTP,

/i

—
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Exchange Unit

Transport Layer
Ensures delivery of entire file
or message.

Network Layer
Routes data to different LANS,
WANSs based on Network address.

Data Link (MAC) Layer
Transmit packets from node to
node based on station address.

Physical Layer
Electrical signals and cabling.

Application Protocol APDU
HTtTe, oy
SMTP, Presentation Protocol PPDU
DNS, |
Session Protocol SPDU
Telnet
TCF, T P | Segments
UDP ransport Protoco
IP
(ICMP, ARP, Packet
RARP)
Frame
_§ Ethernet
I[EEE 802.3
Bits

OSI = Open System Interconnection
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Az Ethernet és az OSI

e Az Ethernet altal lefedett rétegek:
e Physical Layer (Layer 1) — teljesen lefedi
e Data Link layer (Layer 2) — részlegesen lefedi

IEEE Leiras

802.2 Logical Link Control (LLC) szabvany.

Egy altalanos interfészt hataroz meg a haldzati reteg (IP,
IPX,...) és az adatkapcsolati reteg (Ethernet, Token
Ring,...) kozt

802.3 CSMA/CD haldzat specifikacio. Meghatarozza a csomag
formatumot, kabelezést és a jelzési rendszert.




IEEE 802 Csoportok

Al
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IEEE
® Standard Boards
IEEE |
IEEE 802
EEEIEZ LAN/MAN
Standard Committee
| | |
802.1 802.3 802.5 802.17
Higher Layer cee Ethernet cee Token Ring oo oee Resilient

LAN Protocols Working Group Working Group Pac.ket Ring
Working Group Working Group

8




Fizikai kapcsolat tipusok - 1 At
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e Koax, vagy 10base2
e 10: 10Mbps; 2: 200 méter max kabel hossz
e Vékony koax kabelt hasznalt, busz topologia

e Nagyobb tavolsag athidalasa:
e repeater

T eloszto




C . , J
Fizikai kapcsolat tipusok - 2 ;,..:3(
e 10BaseT és 100BaseT

e 10 vagy 100 MBps

e T: Twisted Pair, csavart erpar

e Csillag (fa) topoldgia bachlzbbone

10BaseT 10BaseT 10BaseT

Electrical Computer Systems
Engineering Science Engineering

10
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Nincs tobb Utkozes!

FDX & Microsegmentation
Nincs litkozés

:/

[ ] e
Collision
DOMAIN

!
-

=

DOMAIN
| L2+ Switching - Full Duplex
CSMA/CD nem kell

11




Fizikai kapcsolat tipusok - 3 ...../:3(
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e GE: Gigabit
e TX — csavart érpar
e SX/LX/FX — livegszal, kiilonb6zo tavolsagok
athidalasara
e 10GE
e Csak Uivegszal

e 802.11: WLAN
e Ethernet az is!
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UTP — Category 5

e RJ-45 dugasz

{b)

12345678
e Labkiosztas (10/100)
1 TD+ (Transmit Data) 5 Nem hasznalt
2 TD- (Transmit Data) 6 RD- (Receive Data)

7 Nem hasznalt

3 RD+ (Receive Data) 8 Nem hasznalt

4 Nem hasznalt
e A GE mind a 8 szalat hasznalja!

13



UTP kabelezes .ﬁ(
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e Direkt kabel

e A terminalok HUB-hoz valo csatolasara szolgal
e A kabel mindkét vege ugyanugy van bekotve
e Figyelni kell hogy X- és X+ -t hasonl6 szin vigye
— (pl. TD+ narancs-fehér, TD- fehér-narancs)
e Cross kabel

e Két gép egymassal csak keresztkabelen tud
kommunikalni

e A TD kivezetések az RD labakra kell legyenek
kotve
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e Eldnye a nagyobb tavolsagok athidalasanak
lehetosege

e Olcsobb, gyors
e Kiterjeszti a LAN haldzatot 100m —nél tavolabbra

e Pont-pont tipusu kapcsolat
e FX interfész, csatlakoztatas:

e méedia atalakito
e Bovitheto kapcsolo

e GE: GBIC/SFP

Uvegszalas Ethernet




Gigabit Ethernet .ﬁ(
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e Standard Ethernet formatumot hasznal

e Point-to-point és megosztott broadcast
mukodeést tamogat

e Megosztott mdédban CSMA/CD-t hasznal

e Csak rovid tavolsagot hidal at (<100m rez
esetén.)

e Full-Duplex 1 Gbps sebességgel point-to-
point linkeken

o Altaldban iivegszalas média, nagyobb tav



GBIC-ek, SFP-k £l
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o Altaldban a GE-képes eszkozokben
kivalaszthato a fizikai medium

o TX (réz), SX/LX/FX (lGiveg)
e GigaBit Interface Converter
e Cserélheto, hot-swappable modul

e Small Factory Plug
e Kisebb méretu atalakitd
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Csomag formatum

e Ethernet csomag fejlodes

e I, IT, 802.3 (802.2 SNAP az Ethernet II kompatibilitas
miatt)

e IEEE 802.3 Data Link Control (DLC)

Dest. Source S
Ereamble Address | Address ! Deta: .

Type

e A Preamble és CRC mezoket a hardver kezeli:
e 7 bajt 10101010 melyet egy 10101011 bajt kdvet
(szinkronizacio celjabol sziikséges)
e Az IEEE 802.3 kasznal LLC és SNAP keretezést

18
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Csomag formatum - 3

e Cimek: 6 bajtosak

e A csomagokat minden allomas fogadja, de eldobja
ha nem neki cimeztek

e Type mezo: 2 baijt
e CRC: 4 bajt, a vevo ellendrzi és eldobija a
csomagot, ha hibat detektal

e Data: maximum 1500 bajt, minimum 46 baijt
e Maximum 9000 bajt GE esetén



Csomag formatum - 3 £l
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E.g. 0800 IPv4 MTU FR 4470
86DD IPv6 FDDI 4500
0806 ARP ATM 9180
Ethernet 1500
Ethernet V2  |PREAM.ISED| DA | SA DATA FCS PREAM
Octets 7 1 6 6 2 from 46to 0

1500 4

REAM
|IEEE 802.3 PREAM.|SFD| DA | SA LLC PDURDATA|PAD | FCS IFG

' 802.2 LLC
802.2 SNAP
Meagklldonboztethetd a V2 és 802.3

Maximum Frame Size az 1518 (decimal), vagy OXO5EE Hex
EthernetV2 Ethertype mindig nagyobb mint OXO5EF

http://www.iana.org/assignmen ts/ethernet-numb%rs
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LLC es SNAP

e Logical Link Control (LLC) Feladatai:
e MAC szinti protokoll multiplexalas/demux

o opcionalisan flow control, ccomagvesztés esetén ujrakiildés
kérések

e Service Access Point (SAP) mezo szerinti szétvalasztas
e Source és Destination SAP
e Control
e Tobb miikodési mod

e Subnetwork Access Protocol (SNAP)

e Még tobb protokoll multiplexalasara (8 bit nem elég)
e Az OxAA és 0xAB SAP SNAP fejlécet jelent

e Mivel az LLC/SNAP 8 byte overhead-et jelent, az IETF szabvany
kimondja, hogy az IP/ARP csomagokat Ethernet esetében Ethernet I1
keretformatummal kell kiildeni

21



Az LLC/SNAP fejléc

LLC variant
802.3:

802.2:

802.2/SNAP:

MAC and LLC frame formats

Preamble

Destination

Source

Payload

Preamble

Payload

IEEE Organizationally Unique Identifier (OUI)

000000, a protocol ID = Ethernet type (EtherType)
mas OUI érték mas szervezet protokoll ID-je

Protocol Identifier — PID

Ethertype, vagy az OUI altal kiosztott

(

—
BME-TMIT mm

22


http://en.wikipedia.org/wiki/IEEE
http://en.wikipedia.org/wiki/Organizationally_Unique_Identifier
http://en.wikipedia.org/wiki/EtherType

Keret tovabbitas 72

o
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. , Burned-In Address (BIA):
Egyed' MAC cimek b000-0012-3456| - Locally Administered Address (LAA)
- Universally Administered Address (UAA)
VENDOR Code ,,OUI* Egyedi szamok o )
24 Bits 24 Bits Elméletileg ez 281,474,976,710,656 cim

E.g. Alcatel: 00-11-3F
Xerox: 00-00-00

Direkt cimzés: UNICAST

FRAME

—

Mindenkire 56,000 MAC cim jut!

Ez nekem
szol...

o

10000.0000.0001 | > cimezve

| FRAME %
A PC MAC cimére

10000.0000.0002 | 10000.0000.0002 |

Kivétel:
NIC promiscuous modban

http://coffer.com/mac_find/
http://standards.ieee.org/regauth/oui/index.shtml

23



Alkotoelemek £l
e HUB

e Switching HUB

e Bridge

e Switch

e Menedzselheto
e Nem menedzselheto



HUB A
e Fizkai szintl ismétlo eszkoz
e Bit szinten ismétli a csomagot
e TObb egyideju kuildo: Gtkozes
e Tehat a ,,collision domain” megmarad
e A HUB-okat altalaban hierarchikusan, fa
topologiaba kapcsoljak
e Uplink: altalaban cross-connect kabelen
csatlakozik

e Az dsszes csomagot minden allomas megkapja
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HUB — elonyok, hatranyok

e Minden HUB portra kapcsolt LAN egy
szegmens

e Minden allomas Utkdzhet a kollizids tertlet
barmely tagjaval
e Ez rontja a haldzat teljesitmeényét
e Csokkenti a skalazhatosagot
e Mindenki latja a tobbiek forgalmat

e Kilonb6zo médiak nem kapcsolhatok 6ssze

e Pl. ha van 10Mbps allomas a rendszerben, a
teljes sebesség visszaesik 10-re



Switching HUB 4t
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e Egy ,okosabb” HUB

e Megtanulja a hozza kotott eszkdzok cimeit
(MAC vagy IP), és csak oda kiildi a
csomagokat

e ElOnyok:

e jobban skalazhato
e biztonsagosabb

o Az Utkozeési valoszinlséget lecsokkenti, de nem
szunteti meg
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Bridge

e Link Layer eszkdzok: megvizsgaljak a MAC
fejlécet és szelektiven tovabbitanak

e Elvalasztjak az (itkdzési zonakat:
e pufferelik a csomagokat
e Csak a megfelelo szegmensre tovabbitanak

e A célszegmensen CSMA/CD-t hasznalnak a
hozzaférésre

e A pufferelés lehetove teszi kilonb6z6
mediak/sebessegek 6sszekapcsolasat



)

BME-TMIT mm

Bridging - mukodeés

e Cél: traszparens mukodeés
e Automatikus, plug-n-play mukoddes
e Automatikus konfiguralas
e A létezO LAN-okkal vald egytttmikodeés

e Harom fo funkcionalitas:

1. Csomag tovabbitas
2. MAC cim tanulas
3. Hurok elharitas: Spanning Tree algoritmus




Bridging — MAC cim tanulas 4!
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e Megtanuljak, hogy mely MAC cimet melyik
porton érik el: szlrési tablak
e A beérkez6 csomagnak kiolvassa a forrasat
e Bejegyzi a szlresi tablaba a megfelelo port-al

e Minden bejegyzéshez tartozik egy idobélyeg
e {MAC cim, port, ido}
e A bejegyzések az ido lejartaval torlodnek
e M(kodés:
e Ha van bejegyzeés, oda tovabbit
— Ha ugyanaz az interfész, eldobja a csomagot
e Ha nincs bejegyzés, broadcast

30
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MAC cim tanulas - példa

e C kild D-nek

e A bridge broadcast-ol a
2 és 3 interfészeken

e A 3. interfészenmindenki
eldOb_]a @_@ (P@_(D address | port
s 3 Al 1
e D valaszol 3 Kl grewwan P I 8 | 1
e A bridge mar tudja C © =2
helyét, csak az 1.-es (- D J| 3

szegmensre kuldi

31



Redundancia - hurok 'ﬁ(
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Az elso bridge kap egy csomagot. Tovabbitja 2 es 3 felé
2 a csomagot tovabbitja 3 felé,
ugyanakkor 3 tovabbitja 2 felé

2 es 3 a csomagokat tovabbitjak 1 felé
B ez egy hurok, végtelen korforgas

ol SO

32



STP Bridge 4t
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e Célja a hurok elkertilése
e Indulaskor fa topologiara korlatozza a fizikai
topologiat
e Tanulo bridge alapu
e A csomagok kizardlag a fa mentén
kozlekednek

e a gyokér iranyaban, ameddig a cél MAC cim egy
mas interfészhez nem tartozik

e 802.1D, 802.1w



Spanning Tree Alapok £l
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Hurok mentes

e Egy root bridge egy haldzatban

e Egy root port minden nem-root bridge-n

e Egy ,designated port” minden szegmensre
e Az 0sszes tobbi port blokkol

100Base-TX

Desig/iatea\Port (F) Root Port (F)

X

Root Bridge Nonroot Bridge

Designated Port (F)
Nondesignated Port (B)

10Base-T

34



Bridge Protocol Data Unit

N

1
1
1
8
4
8
2
2
2
2
2

Bytes | Field
Protocol ID
Version
Message Type
Flags

Root ID

Cost of Path
Bridge ID

Port ID
Message Age
Maximum Time
Hello Time
Forward Delay

«———BridgeID -8 Octets —___,

Bridge
Priority MAC Address
‘2 Octet§ ) 6 Octets .

IEEE 802.1t - bovitések
Priority = Pri;VLAN ID

i
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e a BPDU-k feladata:

e root bridge valasztas
e Hurok felderités
e Blokkolas a hurok elkeriilésére

o Ertesiteni a haldzatot a
valtoztatasokrol

e A spanning tree monitorozasa

Link Speed ] Cost (Revised IEEE Spec) | Cost (Previous IEEE Spec)

10 Gbps

1/Ghps

100 Mbps

10/Mbps

35
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STP algoritmus - 1

e A kapcsolok eloszor kivalasztanak egy
gyokeret (Root Bridge)

e a legkisebb MAC cimmel vagy ID-vel rendelkezot
e a gyokerbol kiindulva kiépitik a fat
e minden port rendelkezik egy arral (Port Cost)

e a fa kiépitésekor a legkisebb arral rendelkez6
utvonalat valasztja

e a fa kiépilése utan megtanulja a cimeket
e 15 masodperc tanulasi ido



STP

e Bric
o A

parameéterek

ge ID
apértelmezett ertéke a MAC cim

Y-

lithato

e Portonkénti ar (Port Cost)
e Alapérteke a sebességtol fiigg
e Manualisan beallithato

/i
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STP algoritmus - 2

e El6szOr minden bridge azt feltételezi hogy 6 a
root

e BPDU (izenetet kiild a kovetkezo tartalommal:

‘root ID‘ cost ‘bridge |D/port IDI

Root bridge ID (amit gondol) /
Root cost

Sajat bridge ID

e Els6 BPDU: (B, 0, B)
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e A Root bridge a legkisebb ID-vel rendelkezo
bridge lesz.
e Ha egy kapcsolo kisebb ID-vel rendelkezo BPDU-t

kap R-t0l, elfogadja root-nak, és a kdvetkezo
BPDU-t tovabbitja:

STP algoritmus - 3

R Cost B

e Ahol B a sajat ID és cost a Port Cost-ok 6sszege
R felé

e 15 masodperc van a topoldgia kialakitasara
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STP algoritmus - 4

e Az interfész amelyen a Root Bridge-t éri el, a
Root Port lesz

e Az a bridge, amely egy LAN-t szolgal ki a root
fele, a LAN designated bridge-e lesz

e A designated bridge portja forwarding state-be
kerdl

e Az 0sszes tobbi, topologiaban részt nem vevo
interfész blokkolni fog (b/ocking state)

e Létezik egy adminisztrativ kikapcsolt allapot
IS, a disabled state
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STP es szegmensek

e Az STP-t Ugy tervezték, hogy a topologiaban
barhol lehetnek HUB-ok

e Pl. egy HUB 2 bridge-hez kotve

e Figyelembe kellett venni a médium
hozzaférés szempontjabdl is
e Full duplex linknél ezt nem kell nézni



Bridge BPDU-k Al
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NERERE:
Destination Address Source Address 4 2 2 g BPDU FCS
Plr|L
Protocol Root
Protocol | vorsion | BPPY [ rlags | RootID | Path |Bridge D | Portip | Message |y o age | Hello | Forward
Identifier Type Age Time Delay
10 Cost
2 bytes 1 byte 1 byte 1 byte 8 bytes 4 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes
R
Destination Address Source Address 5 2 i : BPDU FCS
Plr|L
Protocol | £ 1°1¢0! | gppy
: ersion
Identifier 0 Type
2 bytes 1 byte 1 byte

42



Pelda — Fizikai topoldgia £l
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‘ B5 Protocol miikodés:
‘ — 1|1 Root kivdlasztds
- B7 2. minden LAN-ra kivdlasztja
| a designated bridge-eft,

a legkdzelebbit a root-hoz.
\u/- 3. Minden bridge a

root fele a designated
bridge-en keresztiil kiild.

43



Példa — STP Topoldgia Al
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|
“ x Spanning Tree:
| B2 B4 B5  B7
s
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STP — topoldgia menedzsment <

e A bridge ID manualis beallitasaval
megvalaszthatjuk a root-ot

o Altaldban célszer(i megvalasztani

e A Port Cost-ok meghatarozasaval
megvaltoztathatjuk a kialakuld fat
e Csak indokolt esetben érdemes atallitani

e Hiba esetén a rossz beallitas szuboptimalis
topoldgiahoz vezethet



Pelda — Modositott STP Topologia ,.-/;) (
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100
B3 X
‘ ‘ s Root
BT T
e
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Hiba kezelés

e Minden porton periodikusan HELLO uzeneteket
kuldenek

e 2 HELLO Uzenet elmaradasa hibat jelent
e A bridge-ek Ujraszamoljak a topoldgiat
e Ha van blokkolt port akkor azt fogja hasznalni
e Hiba detektalhato link szakadasbal is

e Gyorsabb
e De ez nem elég, szoftver hibat nem detektal

47



802.1w - Rapid STP alapok =3
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e Ujabb IEEE protocol (802.1w)
Kompatibilis a 802.1D-1998-al

o
® noint-to-point FDX Link esetén
o na az edge portok helyesek
o ha 802.1D egyilttmukddeés nem kell

e Gyartok egyedi megoldasait tartalmazza
® UJItaSOk: e (j Port Role e Gyors port allapotvaltas

o Mis BPDU o Uj topologia kialakitas

o BPDU kezelés e PVST+/802.1D kompatibilitas
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RSTP Port Allapotok

STP 802.1D g RSTP 802.1w Active ? Learning ?

Learning Learning

Forwarding Forwarding

o RSTP szétvalasztja a Port Szerepét és Allapotat

e RSTP csak 3 Port allapotot tartalmaz:
o DISCARDING
o LEARNING
o FORWARDING x



RSTP Port Roles Al
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@ Root Port (Fwd):
Az a port amely a legjobb BPDU-t kapja
— shortest path a Root iranyaba a cost fuggvényeben

Designated Port (Fwd):
A port amely a legjobb BPDU-t kuldi egy segmensen

° Alternate Port (Disc):
Mas bridge BPDU-k altal blokkolt port
— redundans ut a Roothoz

@ Backup Port (Disc):
Port blokkolva ugyanazon bridge altal kuldott BPDU-val w

— redundans ut egy segmenshez

50



RSTP BPDU

| 6 | 5| 4|3 |2
A A A T
Topology change ACK
Agreement
Forwarding
Learning
00 Unknown
Pro:zsr;mle Y J 01 glternatelBackup
Topology change 19 Root

e i.e. 3 BPDU elvesztése

11 Designated

IEEE 802.1d/w BPDUs have the following layout:
0000 IEEE 802.1d

protocol id:

version id: 00 -> 02
bpdu type: 00 config bpdu, 02 RSTP bpdu
80 tcn bpdu
bit field: 1 byte
1 : topology change flag
2 : unused 0 Agreement
3 : unused 0 Forwarding
4 : unused 0 Learning
5 : unused 0 Port Role
6 : unused 0 Port Role
7 : unused 0 Proposal
8 : topology change ack
root priority 2 bytes
root id: 6 bytes
root path cost: 4 bytes
bridge priority: 2 bytes
bridge id: 6 bytes
port id: 2 bytes
message age: 2 bytes in 1/256 secs
max age: 2 bytes in 1/256 secs
hello time: 2 bytes in 1/256 secs
forward delay: 2 bytes in 1/256 secs

0

Egyiittmiik6dés + RSTP elébnydk
elvesztése

51



Gyors atmenet Forwarding-ba ;ﬁ(
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é y

e Amikor egy port bekapcsol,

e A bridge egy BPDU-t kiild proposal flag-el hogy designated
legyen a segmensen

e A valasz egy
e BPDU agreement flag-el ha a tavoli bridge elfogadja

e Amint megérkezik az agreement - forearding

52
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IEEE 802.1w mukddés

e Proposal érkezes

e Blokkol minden nem edge port E——
 Agreement
e Visszakuld egy agreementet L Foruae
e Az Uj port forwarding allapotba kerdil Edge port
Florwgd Fco\iwarld
e A t6bbi porton proposal kiildés L L
e Agreementek fogadasa dareement Agreement

e Portok forwarding modba

53
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RSTP Topology Change

+ Port on which the TCN was received is not flushed

+ Edge ports are not flushed
/ +/- Flooding but connectivity restored immediately

l ‘ + No need for proxy multicasts

10 W\

e TC csak azon a linken amely forwarding-be megy

e A kezdeményezo kiildi (nem a Root) és a szomszédok
tovabbitjak az aktiv topologia mentén

e TC bit 2 x hello time idore
e Azonnal torli a CAM tablat

T
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Rapid STP /)
e a reakcioido lecsokkentésere talaltak ki
e a STP protokoll tovabbfejlesztett valtozata
e miikddése nem idozitokdn alapul

e Uj port allapotokat vezet be a gyorsabb
atkapcsolas érdekeében

e a HELLO Uzenetek slriségéet is megnoveltek

e 802.1w — késobb 802.1D-2003-kent mar
minden eszkdznek kotelezo



RSTP Ujitasok £l

BME-TMIT mm

e Proposal-agreement modszer

e a jobb utvonallal rendelkezo kapcsolo felajanlja
az utvonalat

e a legjobb ajanlatot fogja elfogadni
e A topologia helyreallasa nem fiigg idozitotol
e TObb kapcsolon keresztiil is mikodik



X
I.3ME-TMIT [

e A root, forwarding, blocking allapotok mellett
a bridge még a kovetkezo allapotokat ismeri:

e Alternate port
e Alternativ Utvonal hiba esetén a root felé
e Backup port

e Egy parhuzamos utvonal egy olyan LAN felg,
melynek designated bridge-e

o Uj topoldgia kialakuldsakor ezek a portok
kapcsolnak be

Gyors Atkapcsoldsok
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e Az Uj topologia kialakulasa nem timer fliggo,
de topolodgia fliggo
e Nincs korlat — csak az idozito (STP-bol)
e Nagy topologia esetén lassu lehet

e Terhelés megosztas tovabbra sem lehetséges

e A tanulasi fazis nem csokkent le
e Bar a tablak uritésére megoldast ad

Tovabbi Hianyossagok



Ethernet Switchek ,.../3(

e Layer 2 tovabbitas — MAC cimek alapjan
e Megtanulja a MAC cimeket akar a bridge

e Erossége a store-and-forward mikodeés
amely egyidejl tovabbitast végezhet
kilonb6z0 portok kdzott

e Nincs Utkozes
e Nagy sebességu backplane

e Nagyszamu interfész
e Kiilbnboz6 sebessegek/médiumok
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Switchek

e A nagyobb teljesitményu kapcsolok egyben bridge-
ek is
e Tamogatjak az STP protokollt

e Tipusok

e Nem menedzselheto:
— irodai célokra, HUB-ok 6sszekapcsolasara kivalo
— Nem tamogatja az STP protokollt, sem a VLAN-okat (jovoO ora)

e Menedzselheto
— VLAN és STP tamogatas
— Menedzsment interfész

o L2/L3

60
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e Egyes kapcsolok képesek pont-pont modban
mukodni
e Nincs Utkdzés

e Full duplex kapcsolat
—Nagyobb elérhetd savszelesseg

e Beallithato

e Kapcsolok kozott
e Kapcsold és munkaallomasok kozott

Pont-Pont mod
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Ethernet alapu lokalis halozatok tervezese <
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e Hierarchikusan @

i/

Router

\1/
Nagy teljesitményii, ",Ic'
multiservice kapcsolo

V=—=/
SWITCH, Bridge 57 -I ===
HUB  meml el ol el el el

62



Olvasnivalo .,../3(
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e O'Reilly Ethernet: The Definitive Guide
e by Charles E. Spurgeon

e IEEE 802.3 szabvany
e Cisco — Understanding STP, RSTP



Folytatasa kovetkezik

—
Department of

Telecommunications and Media Informatics

iEs

Budapest University of Technology and Economics



Link Aggregacio

e Link Aggregacio
e Hasonlo linkek
dsszefogasa
(Osszesen 8-ig)
10/100/1000/10GE ports
e Hasznalhato switchek,
routerek és néhany
tipusu NIC kozott
e Aggregalt Link
e mindig point-to-point

Link Aggregatio

&

AIII

/i
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11

\
’Iﬁ

\ /



Link Aggregacio £l
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e Load sharing és Layer-1 redundanciat nyuijt

e Hash fiiggveny a kovetkezo alapokon:
—MAC, IP addresses, Layer-4 ports (session)
e Az egész csatorna egyetlen logikai port

e VVezérlo Protokoll: IEEE 802.3ad LACP ;



A
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Terhelés megosztasa
—_— 1L

o FUgg a b,eéllll’t,ott, Layer : N
konfiguraciotol és a M RSuter "/‘é’

hash-fiiggvenytol
e A hash fliggveny lehet: !| ..
e MAC-cim aIapL'l i Server
e IP cim alapu
e Layer-4 alapu Sich _’_:_m

(session)

%m
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Adminisztrativ Allapotok

e Adminisztrator altal beallithato allapotok - LACP
e ON

— Csatorna akarok lenni, nem érdekel mit gondolsz!
(nem general LACP lizeneteket)

e OFF

— Nem akarok csatorna lenni, és nem érdekel mit gondolsz!
(nem fogadja az LACP lzeneteket)

e Active

— Csatorna szeretnék lenni. Erdekel a dolog?
(Used when you are interested in being a channel)

e Passive
— Varom az ajanlatokat, nekem mindegy!
(a “plug-and-play” mikddésnél hasznalatos,
DE a masik oldalt jol kell konfiguralni)




Ethernet — elso labor
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MAC cimzes

e MAC cimek
—MM:MM:MM:SS:SS:SS
— MM-MM-MM-S5S-5S-5S
e An OUI {Organizationally Unique Identifier}

—00:00:0A -- this is owned by Omron
—00-0D-4B -- this is owned by Roku, LLC

e https://www.wireshark.org/tools/oui-lookup.html
e Broadcast: FF:FF:FF:FF:FF:FF
e Multicast



https://www.wireshark.org/tools/oui-lookup.html

o
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Keret formatum

e Ethernet II vs 802.3 — mikor melyik?
e Type/length
e packETH / wireshark

e Tanulas
e Példa

V—=/
/— x
=
_— T
— —_ —

— - I — — -

A B C



VLAN
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Spanning Tree

e RSTP fa kialakitasa
e BPDU-k

e Parameéterek:
e Link speed
e Prioritas
e ID

e Bridge ID: Prioritas + MAC



Bridge BPDU-k £l
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NERERE:
Destination Address Source Address 4 2 2 g BPDU FCS
PP |L
Protocol Root
Protocol | vorsion | BPPY [ rlags | RootID | Path |Bridge D | Portip | Message |y o age | Hello | Forward
Identifier Type Age Time Delay
1] Cost
2 bytes 1 byte 1 byte 1 byte 8 bytes 4 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes
R
Destination Address Source Address 5 2 i : BPDU FCS
PP |L
Protocol | £ 1°1¢0! | gppy
Identifier 0 Type

2 bytes 1 byte 1 byte



Pelda — Fizikai topoldgia £l
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‘ - B5 Protocol miiksdés:
‘ — 1|1 Root kivdlasztds
- B7 2. minden LAN-ra kivdlasztja
| a designated bridge-eft,

a legkozelebbit a root-hoz.
\a/- 3.  Minden bridge a

root fele a designated
bridge-en keresztiil kiild.




Példa — STP Topoldgia Al
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|
“ " Spanning Tree:
s -~ = | .
| B2 B4 B5  B7
T










Ethernet Switchek ,.../3(

e Layer 2 tovabbitas — MAC cimek alapjan
e Megtanulja a MAC cimeket akar a bridge

e Erossége a store-and-forward mikodeés
amely egyidejl tovabbitast végezhet
kilonb6z0 portok kdzott

e Nincs (tkozes
e Nagy sebességu backplane

e Nagyszamu interfész
e Kiilbnboz6 sebessegek/médiumok
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Switchek

e A nagyobb teljesitményu kapcsolok egyben bridge-
ek is
e Tamogatjak az STP protokollt

e Tipusok

e Nem menedzselheto:
— irodai célokra, HUB-ok 6sszekapcsolasara kivalo
— Nem tamogatja az STP protokollt, sem a VLAN-okat (joévO 6ra)

e Menedzselheto
— VLAN és STP tamogatas
— Menedzsment interfész

o L2/L3

12
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e Hierarchikusan @

i/

Router

\1/
Nagy teljesitményii, ",Ic'
multiservice kapcsolo

V=—=/
SWITCH, Bridge 57 -I =
HUB  wmmm? il el el mel el
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VLAN

e LAN (Local Area Network): broadcast tartomany
e a tartomanyon bellil mindenki megkapja a szort lizenetet
e kivil senki
e a LAN hatarait a kabelezés szabja meg
e kifelé router kell a kommunikaciohoz
e masik gép megtalalasahoz is szort adas kell (ARP)

e VLAN (Virtual LAN): adminisztrativ uton létrehozott
broadcast tartomany
e a rendszer adminisztratora hatarozza meg, ki van benne
e a hatarok itt nem fizikaiak, csak virtualisak
e a kiilbnb6dzo VLAN-ok nem latjak egymas forgalmat



(
A VLAN dltal nydjtott elényok és hatranyok —
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e Elonyok:
e konnyebb kezelni a felhasznaldk helyvaltoztatasat
(mobilitas)
e szort adas kiterjedésének csokkentése

e felhasznalok virtualis elkiilonitése
— hatékonyabb topoldgia (esetleg atlapolddas is a VLAN-ok kozott)
— biztonsag no
— virtualis munkacsoportok

e Hatranyok:
e a virtualis munkacsoportoknal tul gyakoriva valhat a tagsag
valtozasa
e Adminisztracios problémak
e WAN-ra kiterjedo VLAN-nal a szort adas mar fobb
vonalakat is terhelhet
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VLAN Attekintés

e Layer 2
connectivity
e Logikai
elrendezési
flexibilitas
e Egyetlen

broadcast
domain

e Management
e Biztonsag

1 VLAN = 1 Broadcast Domain = 1 Logikai halézat (Subnet)



VLAN megoldasok

e Megosztott kapcsolok
e Csak kapcsolon bellil ertelmezett
e Lehet port alapu, MAC alapu

e IEEE 802.1Q szabvany
e Az Ethernet szabvany kiterjesztése
e Uj mez4 az Ethernet fejlécben
e Egy LAN-on bellil értelmezett

L

BME-TMIT mm



1. VLAN: 2., 4., 6., 9. port
2. VLAN: 17., 19., 21., 23. port
Egymas forgalmat nem latjak!



Atjaras VLAN-ok kozott 4t
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172.16.10.3/24 172.16.20.4/24

VLAN 10 VLAN 20

172.16.30.5/24

VLAN 30

e Probléma: elkilonitett Broadcast Domain
e Természetiiktdl fogva a VLAN-ok tiltjak a VLAN-ok kozti kommunikaciot
e A VLAN-ok kozti atjaras 3. szintl eszkozt igényel: L3 SW vagy Router



IEEE 802.1Q 4t

e minden IEEE 802 LAN MAC protokoll felett
hasznalhato

e konnyl adminisztracio (letrehozas, tag
hozzaadasa, stb.)

e két kiilonbdz6 VLAN kozott nincs forgalom
(adatkapcsolati szinten)

e egy LAN-on belll tobb csoport is
elkilonitheto

e jOol megvalasztott csoportok esetén
forgalomcsokkenes erheto el

BME-TMIT mm
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Altalanos jellemzok

e minden VLAN-nak van egy azonositoja: VID

e a switch nyilvantartja, melyik porthoz melyik
VLAN-ok tartoznak

e egy felhasznald tobb VLAN-nak is tagja lehet
e egy port tobb VLAN-hoz is tartozhat
e a VLAN tobb switchre is kiterjedhet

e csOkken a szort adas altal felemésztett
kapacitas, biztonsag n6



VLAN-ok atfedése

IR v H L

[ i Ay e e e L EENY

O g e W

VLAN 1:
Enginearing

VLAN 1 computers
can't sea VLAN 2
computers

e

i
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VLAN 2:
Manufacturing

Server and printer
are members of both
VLANsS



1Q VLAN keretformatum Al
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e A VLAN tag tarolasahoz Uj mezok az Ethernet-
keretben
e 4 bajtal no az Ethernet keret

e Helye kodzvetlenil a forras MAC cim utan

e Lehetoveé teszi a mindségbiztositast is
e 802.1p prioritas bitek

OOZ 10 = 4 bybes
M

[ERENSEIDA Sk ] 10 [Pl VAN (Rl Payioad  [FCs]

L N
c2Z21p- Zhts YD -12 his




802.1Q Tag Formatum Al
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Dest | Src Len/Etype Data ?:;?r'lgal
\
Tagged
Dest | Src Tag Len/Etype Data FCS Frame
. ew
Field
+4 bytes
EtherType (0x8100) | PRI |VLAN ID
| | | | | | | | | | | |

LToken Ring Encapsulation Flag



Uj keretformatum — 2. =3

e TCI (Tag Control Info): 8100-as értéke mutatja a
802.1p és Q hasznalatat

e P: prioritas (0..7)

e C (Canonical Indicator): megmutatja, hogy
kanonikus formatumban vannak-e a MAC-cimek

e VLAN: a VID-t tarolja (0..4095)

OOZ 10 = 4 bybes

M

[ERENSEIDA Sk ] 10 [Pl VAN (Rl Payioad  [FCs]

L N
c2Z21p- Zhts YD -12 his




Valtozasok az uj kerettipus miatt ,../ﬁ (

BME-TMIT mm

e R€gi berendezések:

e A TCI mez0 értéke 0x8100, melyet tipusként
értelmeznek

e Ha nem tamogatja, nem tudja értelmezni tehat
eldobja a keretet

e megoldas: az uj, tag-el rendelkezo kereteket
tamogato eszkozok csatlakoztatasanal a régi
tipusuak felé csatlakozo portokon a tag
levalasztasa
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VID

e VLAN Identifier
e 0-4095 tartomany
e 0: alaperték
e ha a keret eredetileg tag neélkili volt, ezt kapja meg
e 4095: fenntartva, az ilyen VID-jl kereteket eldobjuk

e |lehetdség van ra, hogy a tag nélkili keret 0-tol
kilonb6zo értéket kapjon (port-based VLAN, Port
VID)

e Port VID: a switch minden portjanak van, azt mutatja,
hogy a tag nélkiili keretet melyik VLAN-ba tovabbitsak



A Nativ VLAN és a 802.1Q 4t
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e Egyetlen nem-csomagolt VLAN — nincs Tag
o Altaldnosan elterjedt menedzsment célokra
e Meghatarozva és kotelezo a 802.1Q -ban

e Barmely VLAN lehet, nem feltétlen a VLAN 1
e Egy haldzati tartomanyban egységes

Untagged Native VILAN

e
‘Switch 1—= ‘Switch 2
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Bejovo keret kezelése

e megnezzik a fejlécet

e ha nincs tag:
e VID=0 értekkel tesziink bele
e ha port alapu VLAN-t hasznalunk, a port PVID-je lesz a

VID

e ha van tag, szlres:
e megnézzik, kik a tagjai a VID altal mutatott VLAN-nak
e ha a fogado port nincs a VLAN-ban, eldobjuk a keretet
e egyebkent megnézziik, a cél is tagja-e a VLAN-nak
¢ ha igen, tovabbitjuk
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e megnezzik, a masik oldal tamogatja-e a tag-
elt kereteket
e ha nem, levesszuk a taget
e ha igen, tovabbkiildjik

o Atjards VLAN-ok kozott csak routeren
keresztil

e Ha egy porton tdbb VLAN van, a router virtualis
interfészekkeént kezel

o Atjéras csak IP szinten!

Kimeno keret kezelése
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VLAN-ok hozzarendelése

e Port-based VLANSs: fizikai interfészenként

o MAC-based VLANSs: a kapcsolo rendelkezik egy
MAC-VLAN listaval

e Protocol-based VLANSs: a kapcsoloban be van allitva
hogy milyen protokoll milyen VLAN-hoz tartozik

e IP subnet alapu (nem elterjedt)
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Port alapu VLAN

e a legegyszerlibb megoldas

e a switch egyes portjaihoz hozzarendeljik a
megfeleld VLAN azonositojat

e egy porthoz legfeljebb egy azonosito
tartozhat

e a VLAN valtoztatasakor csak a switch-hez kell
nyulni — a felhasznald szamara atlatszo
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MAC alapu VLAN

e a switchben egy lista van, ez tartalmazza
az egyes VLAN-okhoz tartozo eszk6zok
MAC-cimét

e elony:

e ha egy felhasznalo portot valtoztat a switch-
en bellil, az nem igényel semmilyen
beavatkozast

e hatranyok:

e altalaban nehézkesebb az adminisztracio
(mindenki MAC-cimét ismerni kell)



X
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Protokoll alapu VLAN

e Kilonbozo protokoll tipusokhoz mas-mas
VLAN tag lesz rendelve

e Feltételezi, hogy a kapcsold megnézi az IP
fejlécet

e Nem felhasznalot azonosit, hanem
szolgaltatast
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Q-in-Q (VLAN tronk)

¢ 4096 VLAN nem elég egy nagyobb
haldzatban (>4095 felhasznalod)

e A felhasznalok azonositasara hasznalva: C-
VLAN

e Bevezetnek egy szolgaltatoi VLAN tag-et
e S-VLAN

8BOZ1p -Fl VELARM 1D
(3 bits) (1 bits) (12 bits)



Q-in-0 4t
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e El6nye hogy a VLAN —ok szama megno
e Léteznek mas megoldasok is:

e MAC-in-MAC

e V-MAN tag bevezetése

e MPLS tunnel

e A IEEE 802.1ad provider bridge szabvany a
QiQ-t tamogatja



Informaciok terjesztése a VLAN-ban - |
rrs - Y 4 = 14 \_)
mukodesi modok ~
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e Statikus:
a VLAN tagsag informaciok manualisan allithatoak, a
dinamikus terjesztés protokolljai tiltva vannak.

o Dinamikus:
GVRP (GARP VLAN Registration Protocol) hasznalataval az
informacio dinamikusan terjed, ha valami valtozas
tortenik.

e legyes.
egyes nyilvantartott VLAN-ok informacioi csak statikusan,
masoké csak dinamikusan valtoztathatoak.
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GVRP — GARP VLAN Registration Protocol —<
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e Alapja a GARP (Generic Attribute Registration
Protocol).

e GARP alkalmazas komponens
e GARP Information Declaration (GID)
e GARP Information Propagation (GIP)

GARP alkalmazas GARP alkalmazas
komponens " komponens
. GIP
GID GID
[ Adatbazis ]
LLC LLC

L1 L1



GVRP — GARP VLAN Registration Protocol é)(
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A | VLAN.A"

tag nélkiili
keret VLAN ,,A”, tag: 10

Switch A

A— VLAN ,,A”, _
tag nélkiili GVRP:
keret VLAN ,A”,
tag: 10-es
forgalmat
GVRP- kiildd erre is!
VLAN , A”, < GVRP: )
tag: 10-es _. VLAN ,,A”,
forgalmat tag: 10-es
= kiildd erre is! P fq.rgalmat _
= | ¥ kiildd erre is!

................. '
Switch B




QoS A

e Prioritas kezelés a 802.1Q VLAN tag alapjan
e 3 prioritas bit = 8 osztaly

e Ez azt jelenti hogy QoS-hez 802.1Q VLAN-okat
kell hasznalni

e A prioritas bitek értelmezését a 802.1P
szabvany adja meg
e A VLAN prioritas és az IP TOS hasonlo

e Jelen Ethernet kapcsolok nem mind tamogatjak a
8 osztalyt



IP & Ethernet QoS ,.../:.?(
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e IP QoS/ToS Mechanizmusok
e Transzparens modon hasznalhatok a TAG-al ellatott vagy anélkdli
linkeken
e Ethernet szintl torlddas esetén az IP QoS nem garantalt

— Ethernet szintl torlodas: — e
_,//'
e Mapping functionalitas sziikséges az Ethernet CoS és IP ToS
egyuttmikodésehez

e Az QoS/CoS aktualis megvalositasa QoS/CoS a kapcsolo
architekturajatol fligg és valtozo lehet
e Nem egyértelmlen szabvanyositott
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Forgalmi osztalyok

e Network Control: legnagyobb prioritas

e \oice: kisebb mint 10 ms késleltetés

e Video: kisebb mint 100 ms kéesleltetés

e Controlled Load: fontosabb alkalmazasok

e Excellent Effort: fontosabb elofizetok BE
forgalma

e Best Effort: alap prioritas
e Background: letoltések, jatekok, stb
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IEEE 802.1D forgalmi osztalyok kezelese <
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Bridge
etermine Map user
I“ff:.T::P' aser priority priority o
of cach ———— access priority
Incoming amd
frame traffic ¢lass




QoS Architecture Components 'ﬁ(
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Classification Policing g Shaping
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Layer 2 jeldlées: 802.1p, CoS 4t
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Pream.| SFD | DA | SA |Type 413,?95 PT Data FCS

Ethernet Frame

Three Bits Used for CoS
(802.1p User Priority)
l

CFlI VLAN ID 802.1Q/p
> e Header

CoS Typical Application

e 802.1p User Prioritast szokas
Class of Service (CoS)-nek
nevezni

e KUiilonb6zo forgalmi tipusok mas-
mas CoS értéknek felelnek meg

Voice Bearer

Video Conferencing

Call Signaling

High Priority Data

Medium Priority Data
Best Effort Data

e VLAN ID = 0: alap prioritas



Layer 3 jeldles: IP Precedencia A
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Version ToS

Length Byte Len | ID Offset | TTL | Proto | FCS | IPSA | IP DA | Data

IPv4 Packet

Standard IPv4

DiffServ Code Point (DSCP) Flow Ctrl DiffServ Extensions

e IPV4

— A ToS byte felsd 3 bitje az IP Precedencia

— A tdbbi bit nem hasznalt (delay, throughput, reliability, cost, unused)
e DiffServ

— A ToS byte felso 6 bitje a DiffServ Code Point (DSCP)

— DSCP visszafele kompatibilis a ToS-al

— A megmaradt bitek - flow control



802.1P QoS protokoll (Microsoft) .,../3(
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e Prioritasos rendszer

e Nincs CAC — tulterhelheto a halozat

e Nincs hatar szabva az applikacio forgalma
szamara — implementacio kérdése

e QoS egylittmlkoddés a Subnet Bandwidth
Manager (SBM) alapjan



Subnet Bandwidth Manager (SBM) .,../3(
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e E2E QoS biztositasa Ethernet és mas technolodgia
kOzOott

e RSVP+802.1P

e SBM egy jelzesi protokoll az RSVP alapu CAC-hoz
IEEE 802 halozatok (pl. Ethernet) Szamara

e Leirja az RSVP-képes eszkdzok es haldzati szintl
eszk6zok (switchek) mukddeset hogy tamogassak az
eroforrasfoglalast

o Osszehan% lja a 802.1p prioritasok kezelését a
kapcsolok

o Medfelelteti a szolgaltatasi osztalyokat az RSVP kliensek
és az RSVP-t tamogato halozatok kozott



MSTP £l

e Az RSTP hatranya: rossz halozati kihasznalas

e Cisco: PVST (Per-VLAN feszitofa)
e Minden VLAN: egy RSTP
e Sok VLAN — nem skalazhato, félosleges

e IEEE: MSTP

e LehetOvé tesz tobb feszitofat
e A VLAN-ok a feszitofakhoz vannak rendelve



PVST vs. 802.1Q vs. 802.1s 2
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- -

Vlan 001- 500
S ErSoTrooo—

Vlan 501-1000
Lo LR B A=A A

-

Prop. PVST egy STP per VLAN
Skalazhatosag 1000 nagysagrendii Vlan-ra (SPT!) nagy kihivas

S - -
b ultul
Odd VLANS =Ott-vEANS— Instancel & % Instance2

Even VLANS =i — SstareeE——
ot

-

802.10 egyetlen SPT 802.1s tobb SPT
Load sharing nem lehetséges HATEKONY Load sharing lehetséges
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MSTP mukodés

e RSTP alapu, a szabvany tovabbfejlesztése
e Max. 64 fa (MST instance)
e Minden fanak beallithatjuk

e A gyokerét

e A link cost-okat

e A hozza tartozd VLAN-okat

e Egy VLAN csak 1 fahoz tartozhat!



o
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MSTP elonyei

cage cage e Halozati topologia: 2

e A gylrd redundanciat
jelent

e Nagyobb megbizhatdsag

ridge Bridge é‘ju:m
e STP: Egy feszitdfa e Multiple Spanning Tree

e 2 feszitofa



802.1s: CST, IST. MST — Sok fa 2
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Belsb nézet KiilsO nézet

e | e |
_ ;Y ) ‘[.(* |
il (AL A
. \ ’;‘ W "“j N |
oS |
LSRRI, o A 1A\ A
cctaitth [ RS LT TR R
S T T TS A\ \11‘ l
PN AR NG A TR
SRR PG INES }1,4 |
G\g Al | {
v \ A {"
[ ) \

e CST 802.1Q Common SPT => Egyetlen fa a ‘\]Ji | @ |
e IST 802.1s Internal SPT => a kiilso vilag szamara i &\ /@

az MST-t egyetlen CST kapcsolonak mutatja "A‘ 1 , : I
e MST 802.1s Multiple SPT => tobb VLAN egyetien W<\ | AR

MST Instance-ba val6 6sszefogasa . “ R IgR J¥)



(

BME-TMIT mm

MSTP regiok

e Az MSTP lehetoseget nyuijt régiok
kialakitasara
e A régiokat egymastol adminisztrativ
modon valaszthatjuk el
e RG mez6
e ElONyOKk:
e egy region beliili hiba nem zavara a tébbi
regio mukodesét
e Negy haldzat felbontasa régiokra javitja a
skalazhatosagot
e A VLAN-ok lokalis jelentoséget kepnak
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MST régiok - 2

e Miért hasznaljunk régiot?
e Kilonb6zo adminisztrativ vezérlés az L2 halozat kiilonbdzo részei kozott

e Nem minden switch tamogat/futtat MSTP-t — kiilonb6z6 STP-k felosztjak a
haldzatot STP régiokra

o azon kivil egyetlen példany
(topoldgia) minden VLAN szamara

e Az MST régio egy csoport 6sszekapcsolt MST switch amely ugyanolyan
MST konfiguraciét hasznal

e Région beliil: tobb példany

o — Internal Spanning Tree (instance 0),
mindig jelen van minden porton
o - Multiple Spanning Tree Instance

e Région kiviil: egy példany
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IST Master

e A hatarnal az MST bridge hozzaadja Root 1D
Root Path Cost
e IST Master ID S e et T
e IST Master Path Cost ,/ IST M?:stetr Path
/4 ’ // 0S
e Alapertelmezes: K Sender Bridge ID
o IST Master ID = Bridge ID Sender Port ID
o IST Path Cost = 0 o
/ BPDU

/ -_——
BridgeR [ |R| 0 $ BridgeA || R |10/ A |0 >

MST Region




IST Master valasztas

e Hasonlo a Root valasztashoz
e Kezdetben minden bridge a régioban IST Master-nek tartja magat
e Az a bridge amely jobb BPDU-t kap, a kapott IST Master-t kuldi

tovabb

)
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e Az IST Root lesz a master — ha ugyanaz a switch — vagy a Root-hoz

legk6zelebbi

Bridge A

Bridge A

|:R 10

_l\
_l/
B|O

<i::i ,

20

1 Bridge B

| 20

Vi

Bridge B

10

10

>
>
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IST mukodes

e A Root path cost mindig 1-el no, mintha 1 bridgen haladt volna at
e Az IST csak az IST master ID-t és master Path Cost-ot hasznalja

Root : :
Bridge

— R
[ ]
R
0
R

10

™
0 MST Region
NS :

BridgeM || R[120[M|0 M

BridgeA || R |10/ M 10 ] A Bridge B

\ /

\/




802.1D eés 802.1S IST konvergencia .,/;)(
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Root
802.1D Bitlie
R |10 R
Bridge M Bridge B
I I R | 20 M
802.1S IST Bﬁ%‘;te
MST Region
B altal kapott BPDU a | R|10/B |0
région beliil jobbnak Bridge B D)

szamit, mint amit a Root- I E R |10/ M |10
tol kapott egyenesen! f/




MST instance-ok ,.é(
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e Az MSTI-k STP példanyok amelyek csak a region bellll értelmezettek

e Az MSTI-k nincsenek kapcsolatban a région kivili eszkdzokkel

e Az MST egyetlen BPDU-t kiild az 6sszes példanynak egy M-rekorddal
példanyonként

e Egyetlen példanynak van timer-alapu paramétere (az IST instance)

e Az MST BPDU-k minden porton kikildodnek

e A BPDU-k mindket iranyban kildodnek ellentétben a 802.1D-vel,
ahol csak a designated bridge kdld

Protokoll
informacio az—>.
IST szamara

Protokoll

informacio az .
MST

példanyoknak .

MST BPDU




MSTI-k a hatarnal

e Csak az IST kapcsolddik a
killso STP-hez (CST)

e Az MSTI-k nem kuldenek
BPDU-kat a hatar portokon

e Példa: B esetében a piros
példany blokkol mert az IST
is blokkol

MST region

Bridge A

)
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BndgeB

Root
Bridge
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Shortest Path Bridging

e TEEE 802.1aq
e TObb fa, gyokerek a bridge-ekben
e Mindegyik a legrovidebb utat hasznalja

e Megoldando
e Szimmetrikus Utvonalak...
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A lényegesebb L2 Protokollok ...

Destination MAC Address Name Description
IEEE 802.1D, Generic Attribute Registration
GARP*  Protocol. The “carrier’ protocol over which
GMRP and GVRP are implemented.
IEEE 802.1D, GARP Multicast Registration
GMRP* Protocol. Prunes delivery of multicast MAC
01-80-C2-00-00-2X addresses back from ports that don't need to
see them. L2 equivalent of IGMP.
IEEE 802.1Q, GARP VLAN Reqgistration
Protocol. Prunes each VLAN's broadcasts,
multicasts, and unicast floods back from ports
they don't need to go to.
IEEE 802.1D. Defined as an ordinary multicast
01-80-C2-00-00-10 All Bridges* address to be used to reach all bridges in a
bridged LAN.
01-80-C2-00-00-04 Undef. 802.1 Resenved for us_e by 892.1. [EEE 802.1D
- states that a bridge will never forward a frame

01-80-C2-00-00-0F bridge addrs. with one of these addresses.

GVRP



A lényegesebb L2 Protokollok ...

Destination MAC Address

01-80-C2-00-00-00

01-80-C2-00-00-01

01-80-C2-00-00-02

Name

STP

RSTP

MSTP

Pause

LACP

OAM

LLDP

Slow
Protocols

Description
IEEE 802.1D, Standard Spanning Tree
Protocol. Protocol packets called, “Bridge
Protocol Data Units”, or BPDUs.
IEEE 802.1W, Rapid Spanning Tree protocol
(RSTP). Same function as STP, but converges
(typically) in tens of milliseconds, rather than
tens of seconds.
IEEE 802.1S, Multiple Spanning Tree Protocol.
Carries multiple STP instances on top of a
single RSTP BPDU.
IEEE 802.3 Clause 31, Point-to-point Pause
function. Used to implement L2 flow control on
a whole physical link. Handled by hardware.
IEEE 802.3 Clause 43, Link Aggregation
Control Protocol. Protocol to automatically
establish groups of point-to-point links between
two devices for load sharing.
IEEE 802.3ah EFM Draft 1.3, Operations,
Administration, and Maintenance.
IEEE 802.1ab Draft, Link Layer Discovery
Protocol. Allows stations to exchange chassis
and port information.
Future IEEE 802 standard protocols which
expect no more than about 1 packet per
second are expected use this MAC address.

)
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A lényegesebb L2 Protokollok ...

Destination MAC Address Name
01-80-C2-00-00-03 802.1X
01-00-5E -XX-XX-XX IGMP*
00-00-5E-00-00-XX VRRP*

(Unicast address)

(
I.3ME-TMIT -

Description
IEEE 802.1X, Port-Based Network Access
Control. Port-level secure authentication,
usually using a RADIUS senver.
IETF RFCs 1112 and 2236, Internet Group
Management Protocol. Layer 2.5 Multicast
subscription protocol which runs between
hosts and routers. Snooped by switches to
control distribution of L2 multicast MAC
addresses.
IETF RFC 2338, Virtual Router Redundancy
Protocol. This unicast MAC address may
mowve around. It may be used by two different
MACs in two different locations on a bridged
network, on different VLANS.

* This protocol’s packets may be tagged with a VLAN ID.

33 specialis Layer 2 multicast MAC cim F
van: 16 a BPDU blokk-ban, 16 a GARP Néhany protokoll pont-pont kapcsolat

blokk-ban, és egy “All Bridges” cim.

alapu és nem szabad
multipoint-to-multipoint folott hasznalni




)

BME-TMIT mm

Multicast

e Specialis Multicast MAC cimek

e Kevesebb mint IPv4 multicast
e Mapping kell

e GMRP — Multicast regisztracio
e GMRP és IGMP egytittmuikodes sziikseges
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Multicast — IGMP snooping

e A kapcsolo figyeli az IGMPv2 (izeneteket

e Minden IGMP join lizenetre hozzaad egy bejegyzest
a bridge altal megtanult cimekhez

o Igy a kovetkezd multicast csomag csak azon a porton fog
megjelenni

e Az IGMP leave lizenet torli a bejegyzest
e Megszunik a multicast broadcast jellegu tovabbitasa

e IGMPv3 — még nem szeles kdrben tamogatott!

Page 56



Multicast cimzes

0123
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Class D {1/1 1()|

Multicast Group ID

28 bits

e Internet Assigned Numbers Authority (IANA)
e 224.0.0.1-224.0.0.255-->Reserved
e 224.0.1.0-238.255.255.255-->Multicast

Group
e 224.0.0.1: A
e 224.0.0.2: A
e 224.0.0.4: A

multicast-capable hosts group
multicast routers group
DVMRP routers
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Address Mapping

Class D Address 224 . 10 . 8 . 5

E 0 0 A 0 8 0 5

' Not
. used |

] . Low-ordered 23-bits mapped
Ethernet Multicast Address:

58



Cimek atlapolasa 4t
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224.1.1.1 32:1 Address Overlapping
224.129.1.1

225.1.1.1
225.129.1.1

01.00.5e.01.01.01

238.1.1.1
238.129.1.1

239.1.1.1
239.128.1.1

59
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Multicast Service

Multicast Service

Pl. IPTV

e

Az IP multicast protokoll

Layer 3

LAN halézat multicast tamogatas
Layer 2

60




IGMP didhéjban 4t
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e Internet Group Management Protocol
e Membership management

e Membership establishment

e IGMPv1 RFC1112

e IGMPv2 RFC2236 (aktualis verzio )

e IGMPv3 RFC3376



http://www.faqs.org/rfcs/rfc1112.html
http://www.faqs.org/rfcs/rfc2236.html
http://www.faqs.org/rfcs/rfc3376.html

Membership Establishment 4t
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e General Query

e Periodikus lekérdezes, tagsagi informacio
lekérdezésére.

e Join Report
e Host csatlakozni akar egy csoporthoz

e | eave Message
e Host elhagyni késziil egy csoportot
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General Queries

e Példa
Host 1 Host 2 Host 3
E A
oo —I?— —_— —|JI

I
General query to
224.0.0.1

Periodikus lekérdezés a router altal

224.0.0.1: All multicast-capable hosts group

63



Join — csatlakozas csoporthoz 4t
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e Példa
Host 1 Host 2 Host 3
224.1.1.1

| A
| | |
o |
ﬁT:::_' J
@ ______ -
Server

Csatlakozas — a hoszt kuld egy ,,report”
uzenetet a 224.1.1.1 cimre
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Leave - csoport elhagyasa ,..._..
e Példa
Host 1 Host 2 Host 3
224.0.0.2
@QB ‘@B Leave

Group
22 Specific Query f ————-n
224.1.1.1 — \
Server

Leave uzenet kuldése a 224.0.0.2 cimre a
csoport elhagyasahoz

224.0.0.2 — The multicast address for all routers on subnet

65
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IGMP Snooping - hatekony multicast Etherneten

All hosts need to handle the traffic whether they need it or not.

Group 1 Multicast Stream Group 2 Multicast Stream

Group 1 Group 2 Group 1 Group 2

66



Az IGMP Snooping ,.é(
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IGMP Snooping - hatekony multicast Etherneten

Hosts only receive dedicated traffic belonging to the same group

Group 1 Multicast Stream Group 2 Multicast Stream

Filter traffic

Group 1 Group 2 Group 1 Group 2

67
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e A broadcast jelleg miatt nagy a veszely

e Tamadhato pontok/teriletek
e SPT DOS
o ARP
e MAC cimek kicserélése

e A C-VLAN hasznalata leszlkiti tamado
lehetosegeit
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DOS tamadasok

e IPoE specifikus

e DHCP snoopig hasznalata
— Dinamikus ARP figyelés

e ARP proxy

e Védekezni kell
e BPDU szlirés — STP tamadas ellen
e PVLAN hasznalata a tronk portokon
e Traffic policing — a broadcast stormok ellen
e A MAC cimek limitalasa egy porton



AVB — Audio Video Bridging =<

Professional quality A/V
not possible between
AVB endpoints 1 and 3
— since there are non-AVB
i links in the path between
the two

‘Interm ediate
device not
AVB capable

5 AVBdomam1)

(
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~\
AVB domain 2

Professional
quality A/V only
between devices
in AVB cloud

End-point
device
not AVB
capable

AVB domain boundary
port: filtering/retagging
active

: »hon-AVB link
e AVB link

endpoint 1 and 3 Path



AVB protokollok ﬁ(
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e 802.1AS — idO  AVBTP network stack.
szinkron e ContotAoplicatons

* 802.1Qav -

tovabbitas
hnrimwttnuunul
e 802.1Qat —

7 s Grand Master IEEE B02.1 Qat
E rOfO rra S Clock Selection Bandwidth Reservation
7
Precision Time Protocol Queuving & Forwarding
e 1722 -

beagyazas

Figure 1




TSN — Time Sensitive Networking ,../;) (
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e Az AVB ,utodja” — atnevezes
e Tagabb felhasznalasi tertilet
e Ipar
e Autok
e Stb.

e A szabvanyositas jelenleg is folyik
o Uj szabvanyok
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TSN szabvanyok

» P802.1Qbu — Frame Preemption
»y P802.1Qbv — Enhancements for Scheduled Traffic

» P802.1Qcc — Stream Reservation Protocol (SRP)
Enhancements and Performance Improvements

» P802.1Qci — Per-Stream Filtering and Policing

» P802.1Qch — Cyclic Queuing and Forwarding

» 802.1Qcj — Auto-attach to PBB services

» P802.1AS-Rev — Timing and Synchronization — Revision

» P802.1CB — Frame Replication and Elimination for
Reliability

» P802.1CM — Time-Sensitive Networking for Fronthaul



Frame Preemption

2. 802.1Qbu — Frame Preemption
1. 802.3br — Interspersing Express Traffic (IET)

Preemption request

m-b

FCS pre MCRC IFG
‘\\

il ®

header
pre

-

remaining original preemptable
fragment frame

of preemptable frame

/i

—
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_—

frame flow direction



802.1Qbv — Time Gated Queuing
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Queue for Queue for Queue for Queue for Queue for
traffic class #7 traffic class #6 traffic class #5 traffic class #4 traffic class #0
New Part
Gate control list
TO0: oCooCooo
T0l: CoCCoCCC
T02: oCooCooo
Transmission Transmission Transmission Transmission Transmission T03: CoCCoCCC
Selection Selection Selection Selection Selection T04: oCooCooo
Algorithm Algorithm Algorithm Algorithm Algorithm Ll |
(Table 8-5) (Table 8-5) (Table 8-5) (Table 8-5) (Tableg-5) | ¢  TUE: oCooCooo
T07: CoCCoCCC
| TOB: oCooCooo
T0%: CoCCoCCC
Transmission Transmission Transmission Transmission Transmission |
Gate=C Gate =0 Gate=C Gate=C Gate=C | .............
| T78: oCooCooo
5 S A AN (N N S I . (S v N . N [ Y S S | . O T79: REPEAT
( Transmission Selection ) e almac. DO e




Time Gated Queuing — Mukodeés ,,/:’ (
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Example 1 Legend Example 2

Period Period

A

. . Express From Port 1 ...__

Express From Port 2 .

Express Gate at egress port

Preemptable at egress port

:> Guard

Band

frame flow direction
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Attekintés

e Ethernet: jelen és jovo

e Alapveto mechanizmusok

e Ethernet szolgaltatasok €s megvalositasuk

e Helyreallitas, Traffic Engineering és Védelem

e Operations, Administration, Maintenance
(OAM)
e Osszefoglalas
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Ethernet a MAN-ban

e Szélesebb koru elterjedése varhato
e MAN - Metro Ethernet
e First mile: EPON, GPON

e ,Carrier grade” kdvetelmeények:
e Skalazhatosag: sok(szaz) ezer felhasznald
e Helyreallitas, Védelem: nagy elérhetoseg (5x9), 50ms
e Szolgaltatas Menedzsment (OAM)
e QoS tamogatas: SLA, garancia
e Biztonsag

e Ethernet alapu szolgaltatasok
e Szabanyositas folyamatban
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Szabvanyositas

e MEF: szolgaltatasok — felhasznalo oldalrol

e ITU-T: szolgaltatasok — haldzat szemszogbal,
helyreallitas és vedelem

e IEEE: Felsobb retegbeli funkciok: Ethernet
OAM, szolgaltatoi kapcsolok, EPON

e IETF: Ethernet over MPLS (Ethernet wire) és
VPLS (Virtual Private LAN Service)

e EU projektek
e MUSE
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Attekintés

®
e Alapveto mechanizmusok, VPN-ek
o
®
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Virtualis Maganhalozatok

e Virtual Private Network (VPN)

e Két alapveto tipus
e User-space VPN
e Provider Provisioned VPN (ppvpn)

e Mindketto a halozat eroforrésainak
koltséghatékony kihasznalasat célozza



Provider-Provisioned VPN-ek .é(
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e A szolgaltato a sajat infrastrukturajat osztja
meg tobb virtualis halozatot |étrehozva

e A szolgaltatas biztonsagos adatatvitelt
biztosit a felhasznalo szamara

e A titkositast vagy forgalom elkiilonitést a
szolgaltatd biztositja

e A szolgaltato garantalhatja a szolgaltatasban leirt
minoséget is
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Felhasznaloi VPN

e Bérelt vonal — nem koltseghatékony

e Internet — olcso kommunikacio
e Nem biztonsagos!

e Megoldas: biztonsagos kapcsolat kialakitasa
az Interneten kodolt alagutak hasznalataval
e Egy vagy tdbb kliens hasznalhat egy alagutat
e A biztonsagot a kodolas adja

e MinOségbiztositas az Internet szolgaltatotol
flgg...



VPN - megvalositas =3

e Kilonb6zo szintl alagutazasi technoldgiaval
oldhatd meg

e Akar az 1, 2 és 3. rétegben

"] MPLS tenned bobel —~—TT ]

® Leg e I te rJ ed t' | ¥PH lobel  Penultimate 4 ﬂ%\

hop popping [ L [~

ebbek: S e (T
e L2TP, GRE, S

MPLS : PPVPN  * °

[t}
g T ol

e IPSec, @ e h“aff“""/
SSL/TLS: user N spelge

FIGURE 2: FP-VPN: have their own subsel of terms and definitions,
such s customer-edge devices (CEs) ond provider-edge devices (PEs)
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MPLS alapu VPN-ek

e Multiprotocol Label Switching
e Cimke alapjan tovabbitja a csomagokat
e A cimkék altal meghatarozott utat kovetik
— Traffic Engineering
e A cimkeék altal meghatarozott ut: LSP

e Az LSP kialakitasat 3 protokollal végezhetjik
—LDP
—RSVP-TE
~BGP

e Az LSP-k: tunnelek, segitségiikkel kialakithato a
VPN
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VPN szolgaltatasok

e L3 VPN — IPVPN, VPRN

e IP szintl kapcsolatot biztosit a telephelyek kozott
e A csomagok routing segitségével jutnak célba

e L2 VPN - VLL vagy PW
e Pont-pont kapcsolat

e L2 VPN - TLS, VPLS

e Ethernet szintl kapcsolat a telephelyek kozt
e Bridging
— A két telephely egyetlen LAN-t lat
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e A végpontok ugy latjak, mintha egy routeren
lennének

o IP konfiguraci6 ., ™ -
sziikseges g2 .

o Ugy a kliensnél
mint a szolgaltatonal

e IP kommunikacio

o~
U b
254 | <
fald

10.10.10.0 /24
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Attekintés

@
o
e Ethernet szolgaltatasok €s megvalositasuk
o
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e E-Line (MEF) [ITU: Ethernet Virtual S
Private Line EVPL, IETF: Virtual
Private Wire Service, VPWS]

e Bérelt vonali szolgaltatas
e Pont-pont kapcsolat

e E-LAN (MEF) [ITU: Ethernet Virtual
Private LAN EVPLAN, IETF: Virtual e .
Private LAN Service, VPLS] E

e Virtualis LAN szolgdltatas O i o
e Multipont-multipont

e UNI-kapcsolddasi pont Forrés: MEF
e Virtualis kapcsolat - EVC

Ethernet szolgaltatasok

Multipoint-to-Multipoint EVC




Mi is a "LAN-like Ethernet service™? |
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L2 VPN definicio —~
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e L2 VPN: tobb site 6sszekapcsolasa L2 szinten
e Felhasznaldi oldalrdl

e Szolgaltatoi oldalrdl:

all sites appear to be connected to a single Ethernet-Switch/Segment
no L2 protocol conversion between LAN/WAN

no knowledge required on WAN technologies (e.g. FR)

complete control and freedom of routing (IP, IPX, AppleT, DecN, etc.)
simple to add new sites: no reconfiguration at existing ones

logical separation of
the existing network
resources in order
to provide L2
connectivity
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Szabvanyositas
& IEEE Mo

1 E T F

Provider Bridges (Q-in-Q) P i
; h ] seudowire
Provider Backbone Bridges (Mac-in-Mac) Virtual Private LAN Service

Provider Backbone Transport (PBB-TE) ... - hical VPLS

METRO ETHERNET FORUM

UNI specifikacio gl k2 _—
sZo|g§|tatés Definiciéok UNI specifikacié— szolgaltato old:
Szolgaltatas specifikaciok ?ZI\?I:PLaSItataS Definiciok
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Ethernet szolgaltatasok — —~

e E-Line Szolgaltatas — felhasznalas:
e Ethernet Private Line .
e Virtual Private Line
e Ethernet Internet Access

Carrier Ethernet
Network

E-LAN szolgaltatas tipus

® E-LAN Szolgaltatas — felhasznalas:
e Multipont L2 VPN-ek
e Transzparens LAN Szolgaltatas

e Alap az IPTV és
Multicast szolgaltatasokhoz stb.

Carrier Ethernet
Network

=y Multipoint-to-Multipoint EVE
M

F
2=~ MEF altal hitelesitett Carrier Ethernet UNI: User Network Interface, CE: Customer
termékek Equipment
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Router Inter-connect

e Leggyakoribb L2 VPN service
e Routerek 6sszekotése
e A routerek egyértelmden elvalasztjak a domain-eket
— Possibility of unnecessary BC/MC eliminated
— L2CP issues eliminated
— One MAC address per site
e A legtobb kliens routereket hasznal a site-ok dsszekotésere
e Well-known modszer
e Egyszer(i konfig
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Switch Inter-connect

337

=y

e L2 switch-ek 6sszekotése (L2CP bajok...) =
e TObbszoros MAC cimek
e Skalazhatosag?

e Malfunctioning L2 switches can also flood the provider network
with BC/MC traffic

e Requires controls of FIB size (# MAC per site) and BC/MC rate-limiting
e Prémium szolgaltatas
e MAC cim blokkonkénti szamlazas



Kihivasok £t
e Szolgaltatoi tulajdonsagok
e Skalazhatosag
e Q0S
e OAM
e Védelem
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IEEE 802.10Q - VLAN 4t
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e VLAN tag
e QOoS: prioritas bitek
e 12 bit VLAN ID: 4096 VLANS lehetséges

Pri | CFI VLAN ID
(3 bits) (1 bit (12 bit)
MAC | MAC
Data

e Felhasznalasi modok:
e Felhasznalé azonositas
e Szolgaltatas azonositas
e Mindkét esetben korlat a 4096 — szolgaltatoi kornyezetben keves!

e De: alegelterjedtebb UNI
e Fel kell készulni hogy transzparensen at kell vinni a VLAN csomagot




Provider Bridges (IEEE 802.1ad)!(

.
S

Q-in-Q néven ismert
Széles korben elterjedt

PE Bridge

A legelterjedtebb felhasznaloi
interfész

4K Szolgaltatas (12-bits) u
Egyedi szolgaltatas ID
e (S-VID)

A csomagtovabbitas a megszokott L2 tanuld bridge alapu a MAC DA/SA alapjan
S-VID szinten és xSTP a hurkok elkeriilésére

802.1p | CHl VLAN ID

(3 bits) (1 bits) (12 bits)
Skalazhatosag \ /riginal Ethernet frame
e 4K szolgaltatas Data
e " = 18 bytes

Stacked Q-tag Ethernet type
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Provider Backbone Bridges

e 4K 0sszekotott tobbesadasos haldzat
e Egyedi Szolgaltatas ID
e (LAN = I-SID)
e A csomagtovabbitas a megszokott L2 tanuld bridge alapi a MAC DA/SA
alapjan B-VID szinten és xSTP a hurkok elkertlésére

e A szolgaltatasok engedélyezése egyszerd mert az I-SID tarsitas hasonlit
az S-VID beallitashoz

e Skalazhatdsag
e Masziv szolgaltatas
skalazhatosag (24-bit)
e Nincs sziikség hogy minden
csomoépontban beallitsunk B | T
egy I-SID-et egy P2P mesh N
halozat kialakitasahoz

e A C-MAC cimeket megtanulja é€s B-VID/I-SID alapjan tarsitja

P-MAC  P-MAC
DA SA Data

P Provider Bridge
Hetwork (B02.1ad) -+



Osszehasonlitas — hozzaadott fejlécek

802.1 802.1Q 802.1ad 802.1ah
Payload Payload Payload Payload

. SA
DA
VID
C-VID
S-VID
I-TAG
B-VID
B-DA

. B-SA

Source MAC address

Destination MAC address

VLAN ID
Customer VID
Service VID
Instance TAG
Backbone VID
Backbone DA
Backbone SA

U
b
LY
W
\ N S
\
b
b
!
A\ 1\
a .
A u
b “
. \
! ————
1
A1
At
!
)
"
\
\
B

)
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PB/PBB tények 4t
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e Skalazhatésag megoldva M
e Marad az olcso Ethernet kapcsolas M
e Tovabbra sincs Traffic Engineering
e Veédelem/helyreallas STP alapu
e Nehézkes a menedzsment

e Tobb szintl VLAN-ok sokasaga
e Nincs hiba- és performancia menedzsment

e Meég mindig nem megfelel6 a maghalézatban...



PBT Al
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o Acél:
e marad az Ethernet csomagtovabbitasi mechanizmus
e Lecseréljuk a vezérlési sikot (kikapcsoljuk az STPt és tanulast)

e Az utvonalakat a halozatban elGre beallitjuk BVID=1
= Traffic Engineering - Ethernet

BVID=2

" PBT Tunnel

Ethernet oo TT°°" Service Instance (I-SID)

Access

e Amit kapunk: @
e Pont-pont tunnelek
S PBEB
e Traffic Engineering @

e Veédelem (védelmi kapcsolas) s
thernet
Access
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PBT

e Provider Backbone Transport — IEEE 802.1Qay
e Nortel kezdeményezte
e A PBB-re épul

o Ujrahasznositja a meglévé technoldgidkat
e Determinisztikus QoS-t nyUjtd szolgaltatas a cél
e JOl skalazhatd

802.1AB
Link Layer
Discovery Protocol \

( 802.1ah 802.1Qay
| 802.1Q 802.1ad Provider Backbone Provider Backbone
L VLAN Provider Bridges Bridges Transport

802.1ag
Connectivity Fault
Management




Ethernet Transzport technologiak J(
’ J
alkalmazasa —~
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¢ o

802.1Q: 4K felhasznéléig

PB: 4K szolgaltatasig PBB: jol skalazhato

- e
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MPLS Pseudowire - VPWS

e Ethernet p2p kapcsolatot tesz lehetove

e Az IETF pwed csoport dolgozta ki, a draft neve alapjan Martini —
enkapszulacionak is nevezik

e Az MPLS cimke is beagyazott, egy UNI-n beliil tobb virtualis kapcsolatot
megkulonboztetve (VC)

e A tunnel cimke alapjan tovabbitodik a halézatban

Customer Frame

> .
-
VC Tunnel MAC MAC Original
>
~

.

A

Encapsulation fields

e A megoldas 6rokli az MPLS 6sszes jo tulajdonsagat:
e Traffic Engineering, Védelem, OAM




VPLS halozat é(

Common VC ID
between PEs BME-TMIT wm

creates a Virtual MPLS enabled
Switching core forms
Instance \ Tunne| LSPs

CE

Full Mesh of
directed LDP Attachment VCs
sessions are Port Mode or
exchange VC VLAN ID
Labels

Customer Edges (CE): kliens oldali eszkoz, tipikusan Etherneten csatlakozik
Provider Edges (PE): itt talalhato a VPLS inteligencia, kezdo/végso pont
Core: csak a tovabbitasban vesz részt



VPLS rendszer példa £l
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Full Mesh alagutak a PE-k kozott
- nem feltétlen fizikai, sot!
PE-k egy virtualis bridge-t mutatnak a CE-k felé



L
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VPLS Mukodési elv

e VVPLS instance : Service—identifier (Svc-id)

e Full mesh tunnelek kialakitasa
e Célzott LDP Uzenetekkel

e Csomag tovabbitas: tanuld bridge
e Ismeretlen cél: broadcast az 6sszes tunnelre

e Split-horizon: soha nen tovabbit oda, ahonnan
érkezett — a hurkok ellen
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e MTU - Multi-Tenant Unit: tobb felhasznald altal bérelt eszkoz, bridge

e MTU-ig kiterjeszthet6 a VPLS
e MAC/VLAN
skalazhatésag megno
e Komplexebb MTU

VPLS skalazhatosag - hierarchia

e Hierarchikus VPLS
e PE-k kozott ,,HUB” pseudowire-k (hub PW)

e MTU-PE kozott ,,spoke” PW
— Spoke PW lehet QiQ, MPLS, ...



Al
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Hierarchikus VPLS




VPLS jelzés és automatikus felderités ﬁ(

VPN Kézpontositott Elosztott
felderités DNS, LDAP, Radius, Directory Services BGP

Protokoll (LDP, BGP)
e VPLS megkoveteli a full-mesh LSP-k kihuzasat a PE-k kozott egy adott
VPLS instance szamara:
e Manualis eljaras (statikus beallitas)
e Menedzsment rendszerek (NMS/OSS alapu beallitas)
e Jelzési protokollok:

— LDP (“Lasserre-V. Kompella” draft, a legtobb gyart6 altal tamogatva)
— BGP ( "Kompella” draft, kevesen tamogatjak)
— other (Radius, DNS, etc.)

VPLS javaslat Automatikus felderités Jelzés [ cimke kiosztas
Draft Kompella VPLS BGP BGP

Draft Lasserre-Vkompella Nincs (tobb lehetséges opcio) | LDP
VPLS
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VPLS és H-VPLS skalazhatdsag =<

e PW kapcsolatok az MPLS vezerl6 sik altal kinuzva
e A Hub-and-Soke csokkenti a full-mesh PW igényét

e A szolgéltatésok szamanak novekedeésével a MAC tabla
meérete és a PW-k szama kozt egyensulyt kell teremteni

U wn -~

m
(7]

>
0O
(%]

yssw Md
(@21n189
d )y

™M

VPLS

H-VPLS
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Vissza az aramkor kapcsolashoz: T-MPLS <
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e Transport-MPLS

e Kimondottan kapcsolat orientalt alcsoportja az
MPLS-nek

e Az ITU-T szabvanyositja QD TMPLS Tunnel

------- T-MPLS Pseudowire
Ethernet

L AZ MPLS egy I‘éSZG, am6|y Access .
a p2p kapcsolatok kezeléséhez e
sziikseéges @
e arra helyezi a hangsulyt, hogy &
az IP menedzsmentet eliminalva Qe

-

az MPLS megoldasok menedzsmentjét *s, FMPLS PE

leegyszer(sitse }ﬁ

L]
-

% “Ethernet
e [0 szem pOﬂtOk Access

Védelem: 50ms
Traffic Engineering
Garantalt SLA

OAM: hiba és performancia
menedzsment



“Carrier Ethernet” szolgaltatasok - 6sszehasonlités{;)(

|
VPLS H-VPLS T-MPLS PBB PBT PBT-LAN
E"‘e."‘e* P2P, LAN P2P, LAN P2P P2P, LAN P2P P2P, LAN
ervices
Tunnel Scale N up to N up to Service 4K Flood 2" Service N! / 2*(N-2)!
(N=PEnodes) NI /2*%(N-2)] N!/2*(N-2)! count Domains Count ) )
Pseudowire N!/2(N-2)!* N!/2(N-2)!* Service
. . N/A
Scale Services Services count
Service Scale 100s 1000s TI™M 16M
Y.1720 In-Tunnel In-Tunnel
Protecti FRR FRR STP
rofection Y.mrps x CCM CCM
Dual Homing Yes No Yes Yes
OSPE/IS-IS xSTP only for Future Future
Control Plane w/ RSVP-TE and LDP GMPLS Loop OSPF/IS-IS OSPF/IS-IS
Prevention w/ RSVP-TE w/ RSVP-TE
ipm Horizon Yes No No Yes
orwarding
Virtual Ping Virtual Ping
OAM Virtual Traceroute Virtual Traceroute
BFD CFM

Forras: —= World Wide Packets-

PANAC TAMN
T ==
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Layer 1 L2VPN - EoSDH

e Pont-Pont kapcsolat

e Generic Framing Procedure (GFP)

e Szabvany az elso és masodik réetegbeli
protokollok Sonet/SDH keretezésere

e Virtual Concatenation (VCAT)

e Az SDH savszélesség felosztasa virtualisan

e Link Capacity Adjustment Scheme (LCAS)

— Elosegiti a dinamikus savszélesseg kiosztast a VCAT
segitsegevel
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L2VPN - Osszefoglalas

e Az Ethernet alapu szolgaltatasok gyorsan fejlodnek
e Szabvanyositas
e Alkalmazas

e Tobb, egymassal versenyzo technologia van az
Ethernet szolgaltatasok atvitelére
e MPLS és Ethernet alapu megkozelitések
e Mindkettonek megvan az elonye-hatranya

e A kulonbozd technoldgiak aranyat/hatarait a
halozatokban a szolgaltatok fogjak eldonteni



o
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Attekintés

®
o
o
e Helyreallitas, Traffic Engineering és Védelem



(
Ethernet OAM <
e Jelenleg korlatozodik az SNMP alapu lekérdezéesekre

e A szolgaltatasok megvalositasahoz sziikseges!
e Ethernet szintl ,ping”, ,traceroute”

e Szabvanyositas folyamatban
e IEEE 802.1ag — CFM, ITU - Y.17ethoam
o IEEE 802.3ah — EFM



Ethernet OAM kovetelmenyek =3
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e Link monitorozas
e EVC kapcsolatok folytonossaganak ellenorzése

e Jelentés a haldzati menedzsment felé hiba észlelése
esetén

e Alsobb szintekrol érkezo redundans (izenetek
szUrése

e Az alapvetd eszkoztar nyujtasa az operator felé
e STP hiba esetén is mikodjon!
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OAM Hierarchia

e Maintenance Entities (ME)
e MEP — mgmt. endpoint, MIP — intermediate
e K{il6bnb6z0 szintek a menedzsmentben

Customer Operator A Operator B Customer
Equipment Bridges Bridges Equipment

6 7

ETH

. S B

- —_—_— ) —_—_——_—— ==
- —_—_— . —————

H
'
'
Eoo T 1or ' = g 7 r 1
| T L 1 - L ToLom roro
' Eocd r Lo P b Lo
! e Do NI P Py S
SRY | Ur R I 4l P
, A % e i @ 1 W T e ) WL oo | W R L oo T )
i bl i i 2 - 2 L -
: EE ; S : ' R oo o
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OAM eszkoOztar

e Hiba menedzsment funkciok

e A kapcsolati hibak felderitése, ellendrzése é€s
lokalizalasa

e Performancia menedzsment

e Minbsegi hibak felderitése, ellendrzése €s
lokalizalasa

e Kommunikacio: OAM keretek segitsegéevel
e Out-of-Band: kiilénallo6 OAM keretek



)

BME-TMIT mm

OAM eszkoztar - CFM

e Hiba menedzsment funkciok (CFM)

e Continuity Check — folyamatos ellenorzés
— Az aktualis szolgaltatoi szinten
— SNMP trap- hiba jelentés

e Loopback
— Ellendrzes, IP megfelelo: ping

e Link Trace
—lokalizalas, IP megfelelo: traceroute



OAM eszkoztar - performancia .,../;J(
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e Performancia menedzsment

e Kiilonb6z0 metrikak meéreéséet teszik lehetove
e Performancia mérések:

e Frame Loss (FL),

e Frame Delay (FD),

e Frame Delay Variation (FDV),

e Availability

e Folytonos méres: Frame Loss




PN
I.3ME-TMIT [

e Ethernet: egyre nagyobb szerepet kap a
szolgaltatoi halozatban

o Uj, szélessavu szolgaltatasok Ethernet alapon
e E-Line, E-LAN

Osszefoglalas

e Alapveto minoségbiztositasi, hibajavitasi
mechanizmusokkal rendelkezik

e Skalazhatdsag, védelem és menedzsment
téren még fejlodés sziikseges



Koszonom a figyelmet
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Ethernet over SDH

e "Some” development was required
e G.7041: GFP (Generic Framing Procedure) = protocol agnostic frame
container

— two mapping modes: frame mapped GFP (one MAC PDU in one GFP frame),
transparent GFP (into fixed length GFP frame)

e G.707: VCAT (Virtual Concatenation) = better bandwidth granularity

— bond any number of noncontiguous VCs as a single flow (Virtual Concatenation
Group: VCG)

— Similar to the concept of IMA (Inverse Multiplexing for ATM)
e (.7042: LCAS (Link Capacity Adjustment Scheme) = dynamic bandwidth
settings
— signaling method for dynamically add and remove members of a VCG
— also useful for fault tolerance and protection
— Similar to the concept of IMA (Inverse Multiplexing for ATM)
— Many open points in the standard, rarely implemented, interworking problematic

e Ethernet frames are mapped into VCs (VC-12, VC-3, VC4)



FoSDH -

e SDH protections mechanisms can be used (ring topology, APS, etc.)

e P2P by nature of SDH
e Atag (e.g. VLAN or MPLS) can be used to overcome this limitation and share

bandwidth between customers

e MP2MP
— Currently very limited implementations

— VPHS (Virtual Private Hub Service) = VPLS without MAC learning
“ou | SDH

— VPLS like mechanisms and solutions required | Cma
e Using MPLS results in on N =P
same solution as VPWS/VPLS \ SMB 2
SMB 3
Customers

Protected SDH Ring w/ Ethernet
interfaces



Ethernet2/L2VPN
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UTP — Category 5, 6 .,../3(
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e RJ-45 dugasz

(a) (b) PC STRAIGHT-THRU HUB PC CROSSOVER PC

12345678

Labkiosztas (10/100) Labkiosztas (>1000) o
1 TD+ (Transmit Data) 5 Nem hasznalt __ mind a 8 szalat hasznalja!
2 TD- (Transmit Data) 6 RD- (Receive Data) Hél;"'d alapu mUkOdes: egyszel‘l‘e

: 7 Nem hasznalt ad/vesz
3 RD+ (Receive Dat - _—

: ata) 8 Nem hasznalt mind a 4 erparon

4 Nem hasznalt Ugyal‘ll'lgy 125MH2z!
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e 10/100/1000 interfészek — egyuttmukodes?

BT )

e Auto negociation = .. ITTTIRRMITITT

>
2ms |

Auto negotiation

Link integrity test pulses

e Out of band: nem Ethernet csomagokban
e Link pulzus alapu B e mn s e
e Még nem tudjuk a kdzos sebesseget
e Hasonlo a link integritas ellenorzésehez

e Az eszk6zOk megegyeznek a kozos
sebessegben



10G

e [ransceiver:
e Jellemzoen SFP+ T[]

e Réz alapu atvitel
e 10GBASE-T
e Catba/Cat7 100m-ig.

e SFP+ direct attach cables (DAC)
e és active optical cables (AOC)
e Optikai transceiver tipusok:

10GBase-USR
10GBase-SR
10GBase-LRM
10GBase-LR
10GBase-ER
10GBase-ZR

10GBase-LX4

F.O. Type
MM OM1,2,3
MM OM3
MM OM1,2,3
SM

SM

SM

MM/SM

/)
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Dst.
100mt
300mt
220mt
10Km
40Km
80K5m
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25G

e 25G — 1x RX és 1x TX

e Transceiverek: toI:U.Je
e SFP28 — réz — 4m L
e AOC optikai patch kabelel

S/AD ST X ¥

e Nagy tavolsag athidalasa

25GBASE-SR 50pm MMF / 70m
25GBASE-LR 9um SMF / 10km



http://www.fs.com/c/25g-sfp28-3215

40G

¢ 4x10G: 4 optikai szal vagy WDM
e Transceiver: QSFP+ a legelterjedtebb

40GBASE-

Copper RI45 im

CR4/10G DAC
A0GBASE-T Copper RI45 30m
A0GBASE-SRA OM3 MMF MTP/MPO 100m
OM4 MMF MTP/MPO 150m
40GBASE-CSR4 OM4 MMF MTP/MPO 400m
A0GBASE-SR OM4 MMF LC duplex 150m
40GBASE-LR4 SMF LC Duplex 10km
40GBASE-ER4 SMF LC Duplex A40km
A0GBASE-LX4 OM3/0OM4 MMF 150m
SMF 2km
A40GBASE-PLR4 SMF MTP/MPO 10km
40GBASE-LR4L SMF LC duplex 2km
40GBASE-PLRL4 SMF MTP/MPO 1.4km

Il

i

)

BME-TMIT mm
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100G

e Még nagyobb slrliség elérése a ceél

e Kétféle megvalodsitas:
e 10G —40G - 100G

e 25G — 100G AAE I LM
e Transceiverek: ¥ . %/ ) &
e CFP-100G: 10x10Gbps CFP QSFP28
—802.3ba

e QSFP28: 4x 25Gbps WDM
~ 802.3bj



VLAN-0k
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Multicast cimzes

0123

(
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Class D {1/1 1()|

Multicast Group ID

28 bits

e Internet Assigned Numbers Authority (IANA)
e 224.0.0.1-224.0.0.255-->Reserved
e 224.0.1.0-238.255.255.255-->Multicast

Group
e 224.0.0.1: A
e 224.0.0.2: A
e 224.0.0.4: A

multicast-capable hosts group
multicast routers group
DVMRP routers
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Address Mapping

Class D Address 224 . 10 . 8 . 5

E 0 0 A 0 8 0 5

' Not
. used |

] . Low-ordered 23-bits mapped
Ethernet Multicast Address:

13



Cimek atlapolasa 4t
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224.1.1.1 32:1 Address Overlapping
224.129.1.1

225.1.1.1
225.129.1.1

01.00.5e.01.01.01

238.1.1.1
238.129.1.1

239.1.1.1
239.128.1.1

14
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Multicast Service

Multicast Service

Pl. IPTV

=

Az IP multicast protokoll

Layer 3

LAN halézat multicast tamogatas
Layer 2

15



Az IGMP Snooping ,.é(
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IGMP Snooping - hatekony multicast Etherneten

All hosts need to handle the traffic whether they need it or not.

Group 1 Multicast Stream Group 2 Multicast Stream

Group 1 Group 2 Group 1 Group 2

16



Az IGMP Snooping ,.é(
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IGMP Snooping - hatekony multicast Etherneten

Hosts only receive dedicated traffic belonging to the same group

Group 1 Multicast Stream Group 2 Multicast Stream

Filter traffic

Group 1 Group 2 Group 1 Group 2

17
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Biztonsag - MAC Spoofing

e Ethernet MAC szerint tovabbit

e MAC cim egyedi kell legyen

e A bridge megtanulja a forrast — mi van ha 2 egyezo cim
van?

e Mac cim egyediség — nem garantalhato
e Ki lehet cserélni kdnnyen

e MAC ,spoofing” — a MAC cimek manipulalasa
e Forgalom eltérités

e MAC szUro kikertlése
e DOS tamadas

Page 18
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Virtualis Maganhalozatok

e Virtual Private Network (VPN)

e Két alapveto tipus
e User-space VPN
e Provider Provisioned VPN (ppvpn)

e Mindkettd a halozat eroforrésainak
koltséghatékony kihasznalasat célozza



13-L2 VPNs 4!
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e L2 és L3 VPN példa

User-provisioned-VPN (pJ<openVPN)

— T
S~ 1
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VPN tipusok
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Felhasznaloi VPN

e Bérelt vonal — nem koltseghatékony

e Internet — olcsd6 kommunikacio
e Nem biztonsagos!

e Megoldas: biztonsagos kapcsolat kialakitasa
az Interneten kodolt alagutak hasznalataval
e Egy vagy tobb kliens hasznalhat egy alagutat
e A biztonsagot a kodolas adja

e MinOségbiztositas az Internet szolgaltatotol
flgg...



VPN az tigyfél tipusa szerint £l
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WPM-kaposolat

Ugyfél-kiszolgald
(Client-2-Router)

Irternet-
szolgatatd

W allalati

imtranmat

YPMN-kaposolat
|- Azt

Kiszolgalo-kiszolgalo
(Router-2-Router vagy

LAN-2-LA N) . Allandd vagy Allanc
Fidkiroda modemes internet- Wallalati
halozata internetkapcsolst  kaposolat halazat

moldovan@tmit.bme.hu



Alaguthalozat
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INLEHIEL
Nyilvanos
i ) IP cim (IP1)
Vallalati Nyilvanos Vallalati
IP cim (IP4) IP cim (IP2) IP cim (IP3)
— Titkositott adatcsomag —
P2 IP1 |[Proto, Port... IP3 IP4  |Proto, Port... Data

DestIP Src IP

(nyilv.)

moldovan@tmit.bme.hu

(nyilv.)

DestIP Src IP

(belsd)

(belsd)

—p Az ,alagut” protokollja és port-cime
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Alagutprotokollok: PPTP

e Point to Point Tunneling Protocol
e Azonositas:
e EAP (tanusitvany), MS-CHAPv2, CHAP, PAP
e Titkositas:
e MPPE (Microsoft Point to Point Encryption) (= RC4)
e Kommunikacio:
e PPTP Control Connection: TCP 1723 port
e Adatforgalom (GRE): IP 47

moldovan@tmit.bme.hu 26
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Alagutprotokollok: L2TP

e Layer 2 Tunneling Protocol (RFC 2661)

e Cisco L2F alapokon nyugszik
e UDP kommunikacio, 1701-es port
— UDP — TCP forgalmat visz at, nem hatékony 2 szinten TCP
— Az adat és a kontrollforgalomhoz egyarant
— Az IPSec titkositas ezt a portot elrejti
e Azonositas:
e EAP, MS-CHAPv2, CHAP, PAP

e Titkositas:
e IPSec

e Kompatibilitas
e Windows 2000-t0l beépitve
e Windows 98/ME/NT4:

moldovan@tmit.bme.hu 27



Alagutprotokollok: L2TP

moldoval

)

BME-TMIT mm

Az L2TP titkositasat az IPSec motor végzi
e Automatikusan létrehozott IPSec Filter az UDP

1701-es portra

e Tanusitvanyalapu azonositas

— A sikeres csatlakozas fe
kiszolgalo rendelkezzen

tétele hogy az ligyfél és a
egalabb egy, k6zos, mindkét

fel altal megbizott CA-to
tanusitvannyal

n@tmit.bme.hu

szarmazo, ervenyes
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IPSec

e RFC 2401, 2402,
es 2406

o Vég-veg IP alapu
adat titkositas

Architecture

ESF

Encryption Algorithm

Authentication Algorithm

(]

;

Key Management |4

Palicy

e Nem NAT keépes (IKE miatt, részleges megoldas van,

checksum, ...)
e Részei:

e Interenet Kulccsere (Internet Key Exchange)

— UDP 500-as port
— Paraméter egyeztetés

— Kulccsere

e Azonosito fejléc (Authentication Header AH )
— Forras azonositas, integritas védelem
e Biztonsagi Tartalom Beagyazas (Encapsulating Security Payload ESP)
— Azonositas, integritas védelem, titkositas

moldovan@tmit.bme.hu
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SSL VPN Al
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e Felhasznaloi VPN

e Virtualis tunnel interfész hasznalata
e Routing vagy bridging

e SSL/TLS tehnoldgiat hasznal
e Csak TCP felett
e A biztonsageért felelos az SSL protokoll
e Kodolas, tanusitvany kezelés

e Megvalositasok
e Pl. OpenVPN

moldovan @tmit.ome.hu
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SSL VPN — mikodés

e A modern user-space VPN virtualis tun és tap
interfészt ad a VPN végpontokon

e A forgalom a virtualis interfészre routolasaval
torténik -> “tun0”
e Ugyanugy kezelhetd mint egy valos interfész a
célhalozat felé
e Brctl — bridging megvalositas
e TUlzfalazhato, stb.

moldovan@tmit.bme.hu



User VPN — elonyok, hatranyok

e Mikor SSL és mikor IPSec VPN?

e Az SSL VPN egyszeribb
e Felhasznalo altal menedzselheto
e Egyszerlien konfiguralhatd
e TCP — nem tamogat QoS-t, UDP-t

e Az IPSec VPN komplexebb
e Adminisztrator allithatja be (root jog)
e IP szintl — QoS tamogatas lehetséges
e Transzparens a felhasznalo felé

moldovan @tmit.ome.hu

)
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Példa: OpenVPN A

BME-TMIT mm
OpenyPR fun
hastname: trill hostname: vulcan
ethl; 192.168.1.1/24 . ethd: 192.168.2.1/24
athi: 10.10.10.1/24 IRl eth1: 10.10.10.2/24
tunt: 172531 255 1032 fund: 172312552532

192 1681 l_l_rr.{-_'

nasiname. bajor nostname: andoria
athn: 192 1681, 100/24 afhl; 192 1682 100024

multicast source : :

33



Szolgaltatoi VPN-ek
Provider Provisioned VPN
(PP-VPN)

moldovan@tmit.bme.hu



Példa: L3 (IP) VPN
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@ F'E;ff

~GE1/0/0
10.2.1.2/24

-

— =

GE1/0I0" ~
10.21.124",

&
&
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Router Inter-connect

23 -

/|
=
(=

e Minden site kulon IP szegmens -
e A routerek routolnak

e Beallitasok

e Kliens:
e routerek cimzése — default GW/Utvonal a tobbi site felé

e Szolgaltato:
e UNI alap paraméterek (BW, QoS:delay, loss), site-ok

36
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Switch Inter-connect

337

=y

e Egy nagy alhalozat
e KOz0s cimtartomany

e Beallitasok
e Kliens: -
e Szolgaltato:

— UNI alap paraméterek (BW, QoS:delay, loss), site-ok
— MAC cim korlat/site, Broadcast/MC korlatok, L2CP kezelés
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LTE — Backhaul

bérelt vonali és VPN
szolgaltatasok

=R

E

WA FEREREEREAEE w i BRERPERREERR M
PERRRRERRRPP __ﬂlmlgﬂ PRPPRERPPPRP MAL)

ﬁﬂ%eteaatuun‘g & ;-a__:futenuzzee

MUEGYETEM 1782

moldovan@tmit.bme.hu

BUDAPESTI MUSZAKI ES GAZDASAGTUDOMANYI EGYETEM
TAVKOZLESI ES MEDIAINFORMATIKAI TANSZEK
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LTE E2E Architecture and Connectivié?(
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Mobile Backhaul Core

" eNB Group
Network Network

4 N\
eNBs with eNB11
high HO <
probability !
within one |
group

\. J/

Small or no
HO
probability
between
eNB groups

SAE-GW

Forras: NSN



L2 Mobile Backhaul - E-Line .ﬁ

(

BME-TMIT mm
feNB Grou Mobile Backhaul Core
P Network Network
i EVC 11 (E-Line)
UNI
UNI ) —
P EVC 12 (E-Line)
eNB 21 >
| « EVC 21 (E-Line)
o W
SAE-GW
eNB22  ,np _
EVC 22 (E-Line) (X2 routing )

between eNBs
within one
group and

between eNB

\___groups Forras: NSN




L2 MBH - E-LAN £

BME-TMIT mm
Mobile Backhaul Core
eNB Group
Network Network
eNB 11 UNI
EVC 1 (E-LAN) !
eNB 12 UNI P ! i
MME
eNB 21 .""'%UNI
EVC 2 (E-LAN) i SAE-GW
<€ .
eNB 22 UNI !
o X2 switching X2 routin
between b etweeng
eNBs of one eNB groups Forras: NSN

group




L2 Access és Aggregacios haldzat — (
Logikai felépites —

BME-TMIT mm

eNB Group |
~ eNB11 g

Forras: NSN




Carrier Ethernet Transport for
Backhaul, IP/MPLS for Core

BME-TMIT mm

Forras: NSN

eNB / eNB group identification with VLAN



Alternativa: L2 Access & L3 Hozzaféres

" eNB Group |
UNI

eNB 11

PN
BME-TMIT mm

Access Aggregation Core
Network Network Network

UNI

UNI

'UNI

UNI

Y SAE-GW

.

X2 SW|tch|ng .
between X2 routing

eNBs of one between Forras: NSN
eNB groups
group
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Koszonom a figyelmet!
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Mieért kellenek mégis optikai halézatok?

e Ma mar nem a webezés, hanem a multimédia a fontos

— MPEG-1 - ISO/IEC szabvany

* Moving Pictures Experts Group

 50:1-100:1video tomorités

e 1.5 Mbps, VHS min&ségl kép
— MPEG-2

* DVD mindségl kép

* Nagy felbontds, nagy szinmélység, sok mozgas (pl. sportkdzvetités) — 4-8 Mbps
— HDTV — 14 Mbps, 8K UHD TV — 50 Mbyps (7680 x 4320, 60 fps)

* Az xDSL savszélessége messze nem elegend6 ehhez
— Csak nagyon rovid helyi hurkok esetén

2020.10.20 Halbzati technoldgiak és alkalmazasok 2



Mieért kellenek mégis optikai halézatok?

e HFC (Hybrid Fiber Coax)

— ATV csatornak felett kb. 3-400 MHz savszél downlink csatornaknak
* 50-60 db csatorna
* QAM-256-al 40 Mbps egy csatornan - 2 — 2.5 Gbps savszél
* 100-200 haz egy kabelen - mindenkinek jut 10-20 Mbps downstream
— Szépen hangzik, de...
* Minden kabelt le kell cserélni 850 MHz-es koaxra
« Uj fejallomasok, Uj fényvezets csomdpontok (fiber node), kétiranyd erdsiték
e Szinte a teljes kabelhaldzati rendszert le kell cserélni

* Akkor miért ne legyen minél tobb fényvezeté6 szal benne?

2020.10.20 Halbzati technoldgiak és alkalmazasok 3



A kis sebesség ma mar kinzas!!

CTAHLER.

SLOW INTERNET CONNECTION / = 720
THEY THOUGHT OF Ny !
e -
o

NOTHING
HEIGHTENS THE
SUSPENSE OF A
©00D MOVIE
LIKE BUFFERING.

BVERYTHI
Z 2 Q

&4
z
i
L ETOTginz hartist %/
Re prod“ult':ti'o&r,_ig_t‘s'cu@inablé'from PIERD
i, C 3 L OBA StoCkae o TONIN

@ Jeff Stahler/Distributed by Universal Uclick for UFS via CartoonStock.com
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Adatatvitel fényvezetd szalon

 Harom f6 komponens:
— Fényforras
* LED (light emitting diode), félvezetd lézer
— Atviteli kdzeg
* Rendkivil vékony Gvegszal
— Fényérzékel6 (detektor)
» fény hatasara elektromos impulzusokat allit el
* Az adatatviteli sebességet az atalakitas sebessége hatarozza meg

— A gyakorlati sebesség egy szalon ma 10-50 Gbps

2020.10.20 Halbzati technoldgiak és alkalmazasok



Fényvezetl szalak

Tobbmodusu szal ==
— A fényimpulzusok hosszanti iranyban szetszorodnak a szalban
— Egyszerre tobb, kilonb6z6 sz6gben visszaver6dé fénysugar halad
— Olcsd megoldas, de csak kis tavolsagokra hatékony (500 m)

Egymodusu szal
— Ha az uvegszal atmérdje nagyon kicsi, a fény wsszaverodes nélkil, egyenesen terjed
— Joval dragabb a szal, és nagyobb kapacitasu, jobb lézereket igényel

— Nagyobb tavolsagok athidalasara sokkal jobb

* 50 Gbps 100 km tavolsagba er6sités nélkul

* A transzatlanti optikai kabeleknél nagyon fontos, hogy kevés erdsité legyen
— A gerinchaldzatban csak egymaédusu szalakat hasznalnak

2020.10.20 Halbzati technoldgiak és alkalmazasok 6



Fiber vs. Réz érpar

« Optikai kabel = Réz érpar

Elektromos hullamok

Erzékeny az elektromagneses interferenciakra
Ismétiék 5 km utan

Nagymeértékld hotagulas

Hajlithatd anyag

Erzékeny a korrézidra és galvanikus
reakcidkra

o Ujrahasznosithat6
= JO pénzért el lehet adni a rezet

— Fényjelekkel mikodik

— Nem érzékeny az
elektromagneses
interferenciakra

— Ismétlék kb. 30 km utan

— Kismértékld hétagulas

— Torékeny, viszonylag merev
anyag

— Kémiailag stabil

O O O O O O

2020.10.20 Halbzati technoldgiak és alkalmazasok 7



FTTX

e FTTx— Fiber To The x

2020.10.20

Optical Fibers

— FTTN — Fiber To The Neighborhood
FTTC — Fiber To The Curb

FTTB — Fiber To The Building

FTTH — Fiber To The Home

FTTO — Fiber To The Office
FTTD — Fiber To The Desk
FTTE — Fiber To The Enclosure
FTTP — Fiber To The Premises
FTTU — Fiber To The User

Halbzati technoldgiak és alkalmazasok

Metallic Cables

———————
=1000ft. (300m)

JFTTN
“IF1TC
I FTTB

I FTTH



FTTC/FTTB

e Fiber To The Curb / Building
— Uvegszal az elosztddobozig / épililetig
* Uvegszal a helyi kozpontbdl minden
lakokorzetig
— A szal egy ONU-ban veégzddik
e Optical Network Unit — optikai haldzategység
— Tobb helyi rézhurok, koax, Ethernet kabel

csatlakozhat hozz3

* Nagyon révid hurkok, lehetséges szimmetrikus
nagysebességl kiterjesztés
— PI. VDSL — Dél-kelet Azsiaban nagyon elterjedt

* Alkalmas MPEG-2 atvitelre, videokonferenciazasra

» Az FTTC/FTTB maga szimmetrikus atviteli
sebességeket biztosit

2020.10.20 Halbzati technoldgiak és alkalmazasok
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FTTH — Fiber To The Home

2020.10.20

Rendszerelemek
— OAN: Optical Access Network
* Optikai hozzaférési haldzat
— ONU/ONT: Optical Network Unit/Terminal
* Az el6fizet6 otthonaban

— OLT: Optical Line Termination
* végzOdtetés a szolgaltatd haldzataban

Halbzati technoldgiak és alkalmazasok

ONU

v

- | Bl Tl |
“-- [
Ty -

10



FTTH architekturak

* PON - Passive Optical Networks
— Tobb felhasznalé megoszt egy fényvezeto szalat
— Optikai splitter-ek a jel szétvalasztasara és aggregalasara
— Aramellatas csak a végeknél sziikséges
— Osztott hdlézat — Point to Multipoint (P2MP)

OLT

oy
i HE‘

|Iﬁll HB“

Optikai splitter

2020.10.20 Halozati technologiak és alkalmazasok 11



FTTH architekturak

* Active Node (AON)
— Az el6fizetbknek sajat fényvezetd szaluk - Point to Point (P2P)
— Aktiv, arammal taplalt csomépontok a forgalom elosztasara - Ethernet switch

Active Node
(powered)

2020.10.20 Haldzati technoldgiak és alkalmazasok 12



FTTH architekturak

 Hybrid PON
— Az el6bbi két architektira kombinalt valtozata

l"l_.
BN 177

. -8 a2
Active Node
(powered)

Optikai splitter
2020.10.20 Haldzati technoldgiak és alkalmazasok 13



TDM-PON le- és feltoltés

* Ale- ésfeltoltés nem egyforman mukodik
— Aleto6ltés broadcast
* A splitter minden szalra kitesz minden csomagot
* Az ONU csak azt a csomagot kezeli melyet neki cimeztek (fejléc alapjan)
— Afeltoltés TDMA-t hasznalva torténik
* Az OLT id6szeleteket oszt ki az ONU-knak
* Szinkronizalt csomagklldés
* |d@szeletek kiosztasa igénylések fliggvényében

/;t_ - ONT, A A ONTy,
#‘h
ATBC “— ATB[C Ny .

— e — - —
o ONTg B - ONTg

7 C

e L
ONT ¢ ONT
Downstream breadcasting Upstream TDMA, request/grant

2019.11.21 Halbzati technoldgiak és alkalmazasok
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Ethernet vagy ATM alapu TDM-PON?

» Keét kilon technologia vetélkedik egymassal

— APON — ATM-based PON
* Az elsé PON implementacio

— EPON - Ethernet-based PON

2020.10.20 Halbzati technoldgiak és alkalmazasok
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ATM (Asynchronous Transfer Mode)

 Akilonboz6 tipusu forgalmak (audio, video, data) parhuzamos
atvitelére talaltak ki

— Az 1500 byte-os Ethernet csomagok tul nagyok
e 1.500 byte = 12.000 bit
* 10 Mbps-os Etherneten 0.1 ps bit time - 1.2 ms / keret

— Ha t6bb forras (gép vagy alkalmazas) all sorban, tul nagy varakozasi id6k

* Az audio és video alkalmazasoknak szoros késleltetés (delay) és
késleltetés-ingadozas (jitter) kovetelményei vannak

2020.10.20 Haldzati technolégiak és alkalmazasok 16



ATM (Asynchronous Transfer Mode)

 ATM megoldas
— Fix méret(i ATM cellak: 5 byte fejléc + 48 byte adat = 53 byte

— Segmentation and Reassembly (SAR)

» Valtozd méreti keretek feldarabolasa, majd visszaallitasa a vevénél, a
fejléc alapjan

— Asynchronous Time Division Multiplexing

2020.10.20 Haldzati technoldgidk és alkalmazasok 17



ATM (Asynchronous Transfer Mode)

boaAa3 1 Az 1 Al

E_E_E_ Frame 3 Frame 2 Frame 1
e R B S C3 1A A TR sz | [C1 N
s B s :I:-'.- :-:- |:|: :-

ML

)

s | o
: |:$| I&I TDM uses fixed time slots in each frame
(reliable connection but can be inefficient.)

A3 AZ Al
|CH| ) [

Bz Bl Bz A3 C2z Bl Az C1 Al
i ] — LI Ill_lJIIZﬂI_II_II_II_II_II_I

* dmi

3 Ccz2 1

ATM uses Asychronous Time Division Multiplexing
|CH | [l [l

(reliable connection and also efficient.)




APON

* Segmentation and Reassembly (SAR)
— Fix hosszusagu csomagok
* 53 byte-os ATM cellak
— Az adatok atmennek egy ATM Adaptation Layer-en (AAL) ahol 48 byte-os darabokra
osztjak 6ket
* Plusz 5 byte a fejléc
— A cimzettnél az eredeti forgalmat Ujbdl 6sszerakjak
* A SAR miatt az ATM kifejezetten alkalmas video, hang és adatatvitelre
— A kis, fix hosszusagu cellakban jol lehet késleltetésre érzékeny forgalmat szallitani
— A procedura idGigényes, az 5 byte-os fejléc pedig nem hatékony (10%-o0s overhead)
e Afix hosszusagu cellak jél illeszkednek a PON TDMA alapu feltoltéséhez
— Konnyl az id6szeletek kezelése

2020.10.20 Halozati technologiak és alkalmazasok 19



EPON

e Az adatok az IEEE 802.3 (Ethernet) formatumot hasznaljak
— Valtozo hosszusagu csomagok 64 és 1518 byte kozott

 Hogyan oldjuk meg a TDMA alapu feltoltést?

— fix hosszusagu id6szeletek, melyekbe tobb csomagot be tud rakni az ONU
* Javit a hatékonysagon
* Nehéz valtozd hosszusagu csomagokkal jol feltolteni egy fix hosszu id6szeletet

2020.10.20 Halozati technologiak és alkalmazasok 20



EPON downstream forgalom

ONU-specific
packet

ONU-specific
packet

‘\DGQ—D

Variable length packets
IEEE 802.3 format

Splitter

2020.10.20 Halozati technologiak és alkalmazasok



EPON downstream csomagok

o Downstream Frame

R )

I s ! 3 gs TN~ B2z l\—-&

N

Synchronization
p : Marker
Error | :
detection ! Payload ! Header
field :
Variable-Length
Packet

Fix id6kozonként (2ms) kildott frame-ek, valtozd hosszusagu csomagokkal
Szinkronizacidohoz sziikséges informacié minden frame el6tt

Minden csomag fejléce megmondja ki a cimzett

Hibaellen6rz6 informacio a csomag végén

2019.11.21 Halozati technologiak és alkalmazasok 22



EPON upstream forgalom

Splitter

+—@»oe

Variable length packets
IEEE 802.3 format

2020.10.20 Halozati technologiak és alkalmazasok
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EPON upstream csomagok

Upstream
frame
{2 ms])

-«  d
2| 3 | a4 N'I|2|3|4|NI1|2|3|4|NI

ONU-specific time slots

1
Upstream - I

OMNU-4 Time-Slot

Error
Header Payload detection
Field

Variable-Length Packet

e Az upstream forgalom frame-ekre (2ms) osztva

* Minden ONU-nak van egy sajat idGszelete, melyet valtozd hosszusagu
csomagokkal tolthet fel

2019.11.21 Halozati technologiak és alkalmazasok 24



Az alapotlet:

’
Hagyomanyos PON
Mindenkinek nem éri meg kilon szalat kihtzni az OLT-t6l
Hatranyok

Elég egy szalat kozel vinni a felhasznaldkhoz, majd passziv eszkozokkel elosztani

— A splitter-ekben nincs intelligencia, nem tudod 6ket tavolrdl vezérelni
Nem flexibilis

O
Ha valami hiba van, nem konny( egyenként megnézni minden splitter-t
Ha egy 4-es splitter-en keresztil csatlakozol, egy 5-ik el6fizetének Uj szalat kell kihtzni
Ujratervezni a halézatot, betenni egy nagyobb splitter-t

Egy splitter cseréjénél minden downstream el6fizet6 szolgaltatasa ledll
— Van hely bdvitésre

Megoldas: ha 1x32-es splittert hasznalsz, ne tervezd 32 ONU-sra a
haldzatot, csak 16-osra vagy 24-esre

— A maradék 16-nak tobbe fog kerilni a szolgdltatas
2019.11.21

Halbzati technoldgiak és alkalmazasok
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Passive Star PON

e Asplitter-ek egy dobozban
csoportositva B 1
— Egyszer(ibb a hibaelharitas Iél
* Tovabbra is fa struktura N

— Ha a splitter és a CO kozotti szal
meghibasodik, nincs backup

— A splitterek passzivak, nem tudnak
atvaltani egy Uj utvonalra hiba esetén

2019.11.21 Halbzati technoldgiak és alkalmazasok

Multiple
feeder fibers
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Active Star

Hatrany az aktiv (arammal ellatott) node

szukségesseége
Sok szempontbadl el6nyods intelligens eszkozoket
hasznalni a haldzat szélén Single
Fiber
— Az aktiv node IGMP* proxy-ként m(ikodhet o i
* Multicast forgalom tdmogatasa | S o
* Hatékony er6forraskihasznalas ;?fgby
— Hibat(ir6 megoldas T
* Az aktiv node-ok gydr(ibe kotve
* Ethernet Protection Switching Rings (EPSR)
¢ 50 ms alatti valtas hiba esetén Sl ~ < R_I___-
— Video esetén pillanatnyi kockas kép W,

— Egy telefon kapcsolat nem szakad meg
— Konnyen menedzselhetd, konnyd hibaelharitas
*IGMP- Internet Group Management Protocol

2019.11.21 Halozati technologiak és alkalmazasok 27



Ujabb TDM-PON verzidk

* Broadband PON (BPON)
* 622 Mbps downstream, 622 Mbps upstream

« Gigabit PON (GPON)
— Tobb downstream/upstream valtozat
* Legelterjedtebb az 2.48 Gbps dowsntream és 1.244 Gbps upstream

« XGPON (10G-PON) — 2010

2020.10.20 Halbzati technoldgiak és alkalmazasok

28



Hullamhossz osztas — WDM-PON

« WDM — Wavelength Division Multiplexing

— Tobb hulldamhossz (szin, frekvencia) ugyanazon az Givegszalon

— Akar 160 szin | Wavelength (nanometers)
* 10 Gbit/s szdlon elméletileg 1.6 Thit/s | s 1300 1550
UV Visible Infrared

 WDM-PON |

— Otvozi a TDM-PON és az AON elényeit \M ..

— Virtualis P2P kapcsolat minden ONU-nak ; >

— Alacsonyabb késleltetés mint a TDM-PON-ban ; Coupler

#

Sources

Qutput Fibers
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WDM-PON verziok

* Nincs szabvanyositott megoldas

2020.10.20

Lehet dedikalt uplink és downlink hullamhossz minden ONU-nak

Lehet adaptivan hozzarendelni a hulldamhosszokat az ONU-khoz,
igény alapjan — adaptiv lézerek

Lehet tobb ONU ugyanazon a hullamhosszon, ott TDM-et
hasznalva

Composite PON (CPON) — WDM technoldgia downstream
iranyban, TDMA upstream iranyban

Haldzati technolégiak és alkalmazasok 30



Adatatviteli sebességek 6sszehasonlitasa

100Mbps

4

622Mbps/f 1Gbps/f 1.2Gbpsf
32 splits = 32 splits = 32 splits =
19Mbps 30Mbps 38Mbps
Mbps
100 -
80 -
60 -
4.0 -
20 -
0-
A/BPON EPON GPON
2020.10.20

Active

PON megoldasoknal kisebb
sebessegek

o Osztott rész az OLT és az elsé
splitter kozott

o Valamivel jobb a helyzet ha nem
telitett a splitter
= Nem 32-be, hanem csak 16-ba

Cup | Vagy 24-be kell osztani

H Down

Active Node-nal mindenkinek

sajat fényvezet6 szala

o  Maganfelhasznaldknak altalaban 100
Mbps mindkét iranyban

o  Uzleti eléfizetéknek akar tobb Gbps
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FTTx szolgaltatas

e Két szolgaltatasi modell
— Sajat haldzat
* Az FTTx szolgdaltatasok nagy része

* A hdlézat tulajdonosa egyenesen a felhasznaloknak adja el a
szolgaltatast

* Hagyomanyos telefon és kabeltévé szolgaltatasi modell
— Nyilt hozzaférés
* Tobb orszagban torvényi szabalyozas miatt

e A halézat tulajdonosa atadja az infrastrukturat tébb viszontelado
szolgaltatonak, 6k szerz6dnek a felhasznalokkal

2020.10.20 Halozati technologiak és alkalmazasok 32



Nyilt hozzaférés (Open Access)

* A tulajdonos egyenl6 feltételek mellett adja at a halozatat kitlonb6z6
szolgaltatoknak (Telco, ISP, video szolgaltato, stb)

— Sajat maga nem |ép be a versenybe

 Altaldban 6nkormanyzati, varosi halézatok

— A haldzati infrastruktura kozszolgaltatasnak szamit
 Ugy mint a viz, az &ram vagy az uthaldzat

CENTRAL OFFICE

Serving Area

2019.11.21 Halbzati technoldgiak és alkalmazasok



Open Access péeldak

* Sok 6nkormanyzati Open Access haldzat Nyugat Europaban és féként
Skandinaviaban

— Stokab (Stockholm) — az els6 6nkormanyzati FTTx haldzat (1996)

— Vasterbotten — vidéki régio, fele akkora mint Hollandia, 260.000 lakos
e 15 6nkormanyzat 6sszekotve egy FTTx haldzaton

— Svédorszagban 289 6nkormanyzat, tobb mint 200-nak sajat haldzata

— CityNet, Amsterdam — 450.000 hazat bekotd haldzat

— Tobb onkormanyzati haldzat Danidban

* Franciaorszagban és Angliaban uj torvényjavaslatok a nyilt hozzaférési
halozatok tamogatasara vagy kotelez6vé tételére

* Néhany onkormanyzati haldézat az USA-ban

2020.10.20 Halbzati technoldgiak és alkalmazasok



FTTH Europaban

* Sok orszagban jogilag szabalyozva
— Nemzeti szélessavu stratégiak
 Miért nem épitenek sajat optikai halézatot az ,,incumbens”
szolgaltatok?
— f{gy is uraljak a piacot, nincsenek rakényszeritve
— A rovid el6fizet6i hurkok miatt viszonylag magas xDSL sebességek
— Skz;tndi_néviéban olcsdbb az 6nkormanyzatok haldzatait bérelni, mint sajatot
épiteni
— A videoatvitel még nem annyira kdvetelmény mint Azsidban
* A helyi 6nkormanyzatoknak az FTTH egy fontos eleme a regionalis
fejlesztésnek
— Vonzodva teszi a régiot, megéri befektetni
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FTTx sajat hal6zaton

* Versenyhelyzetes piacok
— Minden szolgaltatonak sajat halozata, mellyel lefedik ugyanazt a teruletet
— Leginkabb jellemz6 az USA-ban és Japanban
* 9 japan szolgaltatonak van sajat halozata
— Eurdpdban is van ra példa (Hollandia)

— Nagyobb sebességek, kisebb lizemeltetési koltségek (OpEx)
* Nagyobb t6keberuhazas (CapEx)

CENTRAL OFFICE CENTRAL OFFICE

=csP2 53 ‘

Serving Area pd
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FTTH verseny Tokio belvarosaban
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IP cimzeés

Moldovan Istvan




Halozati réteg -
attekintés



Osi
Reference Model

Retegzodes

Iinternet Protocol Suite

Application

Fresentation

Session

FTFE Teinet,
SMTP, SMMP

RPC

fransport

TCR, UDOP

Meta ork

Eireks

Fhysical

Roaouting Protocols i

1ZMP

ARP, RARP

Mot Specified




Az IP

* LehetOve teszi hogy barmely ket Internetre
kotott gép kommunikaljon egymassal

* Feladata a csomag eljuttatasa a
célallomashoz — semmi garancia (best effort)

* A csomag tobb atjaron, utvonalvalaszton
haladhat at
— Utvonalvélasztas
— Hurok detektalas



Az IPv4 fejlec

et

32 bits

Version IHL

Type-of-service

Total length

ldentfication

Flags

Fragment offset

Time-to-hve

Protocol

Header checksum

Source address

Destination address

Options {+ padding)

Data (variable)




IP fragmentalas

» Tovabbitas soran a csomag tobb
halozaton haladhat at

- kisebb MTU -> darabolas
- Az |P fejléc tartalmazza a darab szamat
- A darabok osszeallitasat is az IP vegzi

- A darabolas elkerulhetd
- “Path MTU discovery”



IP cimek részel

« 2 reszbdl epulnek fel, pl.:

NET ID L HOSTID

— Halbzat azonosito (Network ID)
— Hoszt azonosito (Host ID)

e Hosszuk valtozo

« Netmask

— A halézat azonosité maszkolasara szolgal

-1111111111111 ...1211 00000000
NET ID L HOSTID

Halbzati technologiak és 2011.04.26
alkalmazasok



IP cimek reszel - pelda

193.160.1.5

N~

—

193.160.1.0 halozat

193.160.1.1

Il
\\l\l\l\
1!

=

| |
| |
[

e 193.160.1.0 halbézat:
— Hosztok: 193.160.1.1 ... 193.160.1.254-ig
— Az els6 24 bit: halozat azonositd

Binaris formatum

11000001 10100000 00000001 00000000

IP cim

193.160.1.0

Halozati technoldgiak és
alkalmazasok
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Tradicionalis IP cimosztalyok

* Az IP cimek csoportokra osztottak:
— 5 osztaly (A,B,C,D,E)
— Halozat/hoszt azonositd hossza valtozik

- Altalanos célu cimek: A, B, C osztalyok

« ElOz0 példa:

— C osztalyu cim:

« Cimosztaly azonositdja
\

Binaris formatum

11000001 10100000 00000001 00000000

IP cim

193.160.1.0

Halozati technoldgiak és
alkalmazasok
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Tradicionalis |IP cimosztalyok

. NETID HOST ID X
CLASS A |O
. NET ID HOST ID R
CLASS B|10
. NET ID . HOSTID
CLASS C|1l1ilo
Egy halozaton
Halézatok hosztok Els6 octet
szama maximalis értéke
szama
Class A 126 16,777,214 1-126
Class B 16,384 65,534 128 - 191
Class C 2,097,152 254 192 - 223
2011.04.26 10

Halozati technoldgiak és
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Tradicionalis |IP cimosztalyok

CLASS D 1110

CLASS E | 1{1]1]1)0

e Class D

— Multicast csoportok cimzésére
— Elsb oktet ertéke: 224..239

e Class E

— Foglalt, ,jov6beni” hasznalatra
— Elsé 5 bit: 11110

Halbzati technologiak és 2011.04.26
alkalmazasok
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Cimhasznalati szabalyok

A Halbzati azonosito (NET ID) nem lehet 127

— 127 foglalt a loop-back interfésznek

A Hoszt azonosité nem lehet 255 (minden bit 1-es)

— 255 un. broadcast cim

A Hoszt azonosité nem lehet O (minden bit 0)

— 0 jelentése: ,az adott halézat”

A Hoszt azonositonak egyedinek kell lenni az adott haldzaton

Halbzati technologiak és 2011.04.26 12
alkalmazasok o



Cimhasznalati szabalyok - 2

» Broadcast — Uzenetszoéras
— Az alhalozat utolsoé cime: pl. 152.66.244.255

— A szabvany engedi a 255.255.255.255
hasznalatat

— Az alhalozat minden gépének szol

« Halozati cim: 152.66.244.0

— Subneten beluli kommunikaciéhoz
« Ha egy subneten — ARP
« Kulonben Gateway kell



IP cimek kimerulése

o 4294 967 296 (232) elvi kiadhaté cimmennyiség
« Csokkenti:

— Cimzési osztalyok
— Cimhasznalati szabalyok
— Class B cimosztaly ,népszerisege’...

* |P cimek kimerulésenek megakadalyozasa

— Privat IP cimek, ezek tobbszoros felhasznalasa
* Network Address Translation (NAT), cimfordité hasznalataval

— Keveésbé nepszerl cimosztalyokban alhaldzatok kialakitasa
« Subnetting

— Classless InterDomain Routing (CIDR)
» Atradicionalis cimosztalyok feloldasa

— IPv6

* nagyobb cimtér: 32 bit helyett, 128 bit

Halbzati technologiak és 2011.04.26 14
alkalmazasok o




Magan |IP cimek tobbszoros hasznalata

A magan IP cimek az Internet fel6l nem ,latszanak”
« Cimforditas (az atjaroban)

192.168.0.3
12.111.263 .4
dfdslfsdflmsdf

-l sdinsdifnsdifn

sdifsdfksdlfskf 12.111.253.4
msdslfmsdflkf 154.161.34.2
154161342 \ Sflkslgnngvks
= kvnivindrfgvn
192 168.01 L E= alstniviafvic
whnsav; klwaml
I N 154.161.34.2
12.111.253.4
dfdsifsdfimsdf
_ sdIfnsdifnsdlifn
T sdifsdfksdIfskf
AR rry 192.168.0.2 & “ﬁF‘i msdsifmsdfikf ™~
192.168.0.3
Sflkslgnngvks —
KvnfvInarfgvn WWW szerver
alsrnfviafnvk; /]
wnsav;klwaml 12.111.253.4
| ‘
Halbzati technologiak és 192.168.0.3 2Ze1.04.26 15
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NAT problemak

« Atmeneti megoldas
— Kivulrdl nem lehet kapcsolatot teremteni egy NAT-olt géppel

— Egyre tobb alkalmazas ahol globalisan routolhato IP cim kell
» VolIP, videokonferencia, halézati jatékok

— Sok protokoll nem mikodik NAT-olt halozaton

Halbzati technologiak és 2011.04.26
alkalmazasok
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Magan IP cim tipusok

1 db ,Class A” haldézat:
o 10.0.0.0 - 10.255.255.255

16 db ,Class B” haldzat:
o 172.16.0.0 - 172.31.255.255

256 db ,Class C” haldzat:
o 192.168.0.0 - 192.168.255.255

224.0.0.0 — 240.255.255.255 (D 0szt.)

o Multicast cimek

17



Alhalbézatok - Subnet

* A cimosztalyok adta halozatokon belul
— Alhalézatok kialakitasa, kevesebb hoszttal

« PIl. ,Class A" cimek népszerusitese:
— (Tul sok hoszt egy haldzaton)

NET ID Eredeti HOST ID
CLASS A |0
_ 126 halézat 'SUBNETID HOST ID

— 254 alhalézat/halézat
— 65534 hoszt/alhal6zat

Halozati technoldgiak és 2011.04.26 18
alkalmazasok



CIDR - Classless InterDomain Routing

« Hatekonyabb kihasznalasa a cimtartomanynak

e Szabvanyositas — RFC 1518, RFC 1519 (1993)
— Aktudlis verzié — RFC 4632 (2006)

* A hagyomanyos (,classful”) modellben csak 8, 16, vagy 24
bites NET ID
— Rossz kihasznaltsag

— Sok kis Class-C halozat, melyek magukat hirdetik

» Atopoldgia kulonb6z6 pontjain, nehezen aggregalhato routing
bejegyzések

* CIDR otlet: valtozo hosszusagu halozati prefixek (Net ID)

— CIDR cimzés: A.B.C.D/N
* N a prefix hossza bitekben

Halozati technoldgiak és 2011.04.26 19
alkalmazasok



CIDR cimkiosztas

* |ANA — Internet Assigned Numbers Authority
— Az RIR-eknek oszt ki rovid prefixes CIDR blokkokat
* Regional Internet Registries
— PI.62.0.0.0/8 a RIPE NCC-nek
« Réseaux IP Européens Network Coordination Centre
— Az eurdpai RIR
 Részekre bontva tovabbosztjak a blokkokat
— Nagy ISP-k nagyobb szeleteket kapnak, amit tovabboszthatnak
— Tetszbleges méretuek a tovabbosztasok
— Supernet: 0sszefugg6 IP cimtartomanyok egy utvalasztasi csoportba

sorolhatok
» Sokkal kevesebb routing bejegyzés az aggregacio miatt

Halozati technoldgiak és 2011.04.26 20
alkalmazasok



CIDR példa

200.25.0.0/16

200.25.16.0/24
200.25.17.0/24
200.25.18.0/24
200.25.19.0/24
200.25.20.0/24
200.25.21.0/24
200.25.22.0/24
200.25.23.0/24

Company A
Halozati technoldgiak és
alkalmazasok

00.25.16.0/21

e

00.25.16.0/20

200.25.28.0/23

00.25.24.0/22

200.25.24.0/24
200.25.25.0/24
200.25.26.0/24
00.25.27.0/24

Company B

200.25.30.0/23

200.25.28.0/24 200.25.30.0/24
00.25.29.0/24 00.25.31.0/24

Company C  Company D
21
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IP cimzesi pelda

Az IP cimek kiosztasa: hierarchikusan
Az alhalozatok meéretet a netmask adja

Pelda:

— BME haldzat
[P cimtartomany: 152.66.x.x : 255.255.0.0

— TMIT egyik alhalozata:
[P cimtartomany: 152.66.244 .x : 255.255.255.0

255.255.255.0 —> 24 bites netmask : C osztaly



IP cimzés 26-0s netmask

¢ 26 haldzatok — 26 1-es a netmaskban
— Netmask: 255.255.255.192

— 4 alhalozat:
* X.X.X.0-63
* X.X.X.64-127
e X.X.X.128-191
e X.X.X.192-255

* A netmask és az IP cim megadja hogy
melyik haldézatban van a gep



IPv4 cimkiosztas

« Kezdetben intézmenyeknek
Bal fels6 sarokban
HP, Apple, MIT, IBM, Ford, stb.
« KeésObb megjelennek az RIR-
ek

Regional Internet Registrar

Halozati technologiak és 201
alkalmazasok
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IPv4 cimkiosztas (2006)

« Zold I

]
— szabadon kioszthat6 - L] F
] o
[]
1" =

 Feher
— elhasznalt IP cimek
— kiosztott vagy specialis I

Halozati technologiak és 2011.04.26 25
alkalmazasok




IPv4 cimkiosztas (20006)

Kék: ARIN — Eszak Amerika
Lila: APNIC — Asia-Pacific

Narancs: AfriNIC — Afrika
Fekete: Multicast
Szurke: Specialis cimek

— Loopback, privat, class E, stb.
Fehér: szabad

Halozati technoldgiak és 2011.04.26 26
alkalmazasok



Elfogynak az IPv4-es cimek?

Amerikaban nincs gond
— ,Internet Heaven”
Mindenhol mashol komoly gond

— Kinaban kértek cimeket 60.000 iskola bekotésére, kaptak egy Class B
cimet (65.534 cim)

— Sok eurodpai és afrikai orszagnak Class C cime (254 cim)
Fejlodo Internet Eszak-Amerikan kivul

— Azsia (2.5 milliard ember), Kelet-Eurdpa (250 millid), Afrika (800 millid),
Dél- és Kozép-Amerika (500 millio)

Uj kommunikacios eszkdzék melyeknek IP cim kell
— Mobil telefonok, PDA-k, szenzorok, hit6 szekrények, stb.

Mindig a jelenlegi év veégere josoljak, hogy elfogynak a cimek

Halozati technoldgiak és 2011.04.26 27
alkalmazasok



Betelt” az Internet?

2011. februar 1.-én kiosztottak az utolso /8-as IPv4-es

cimblokkokat az RIR-eknek

cimeiket

Halozati technoldgiak és
alkalmazasok

Az RIR-ek varhatéan 2011. vegen osztjak ki az utolso

1t Feb 2011:
Last 2 unallocated
IPv4 address
Now each region gets one of the blocks go to
final five IPv4 address blocks — APNIC Region

leaving none . -
Each block is

=l 1 N ]
IP addresses
v;;’v;—‘.gr
- e
o |

‘
. ‘
N »
RS

s

)
RIRs _
El AFRINIC T
Bl APNIC
Il ARIN
B LACNIC

RIPE NCC
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ARP

Minden Ethernet kartyanak sajat MAC cime
van

A cimzéshez meg kell tudni a gep MAC
cimet - az ARP végzi ezt

Az ARP uzenetvaltas:
— Req: Who-has 152.66.244.1027? Tell 2f.34:35:67:67:8d
— Ans: 152.66.244.102 is 37:66:f3:d4:2b:8e

Ethernet szintl broadcastot hasznal
ARP cache



Utvonalvalasztas

e Statikus

— Default gateway
— Statikus utvonalak

 Dinamikus
— RIP
— OSPF
— ISIS
— BGP4

« Utvonalvalasztd tabla
— Cim/netmask, next hop, cost



Dinamikus utvonalvalasztas

A legkisebb koltségl utvonalat keresik
— SPF: a legrovidebb utvonal
Szempontok:

— Csomopontok szama

— Link cost (beallithato)

RIP: legegyszerlbb, periodikus
utvonaltabla csere

OSPF: tobb area kezelése
— Link state adatbazis, frissitd uzenetek



ICMP

« Uzenetek halozati hibak, nem vart
esemenyekrol valo ertesitésre
» Tobb tipus, pl:
— ICMP Echo
— Destination Unreachable
* Network unreachable
* Host unreachable

 Port unreachable
* Protocol unreachable



|IP beallitasok

» Alapveto beallitasok egy gepen
— IP cim/netmask
— Default gateway
— DNS szerver
* A beallitasok kiegeszithetok
— Alapertelmezett domain név megadasa
— Tobb DNS szerver




DHCP

Dynamic Host Control Protocol

Lehetove teszi hogy egy gép IP cimet
kérjen a halozattol

Megadhatja a tobbi halézati parametert is:
— Atjaro, DNS szerver

Az IP nincs gephez rendelve, valtozhat
minden kereshor

— MAC cimhez rendelhetd azonban



Tovabbi segedanyagok

« TCP/IP illustrated



Utvonalvalasztd

FTP protocol

protocol

Ethemet Introduction

Token Ring




IP cimzés - gyakorlat

Moldovan Istvan / ® (

moldovan@tmit.bme.hu
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BME-TMIT mm

Attekintés

e IP cimzés (subnet)
e 2 subnet 1 if?
e Vlan interfesz routing

e 2 és L3 VPN
e QO0S
e Linux PC



[P+Ethernet mukodeés - Cimek =< Al

BME-TMIT mm

IP A/Netmask, GW
MACA IP G1 IP G2

MAC G1 MAC G2

MAC G2 | Next Hop M
. | HACC
P A IPC IP A IP C
Adat Adat
IP B/Netmask IP C/Netmask
= MACC
ARP- MAC G1 MACB

IP A, B, G1: ugyanaz a subnet
IP G2, C: mas subnet

IP C
Adat2

moldovan@tmit.bme.hu



Egy alhalozat?

e I[P A, NETMASK
o [IPC

e A: 192.168.1.5, 255.255.255.0

e B: 192.168.1.17

e C: 192.168.2.5

e N11111111.11111111.11111111.00000000
e A 11000000.10101000.00000001.00000101
e B 11000000.10101000.00000001.00010001
o C 11000000 10101000. 00000010 00000101

ttttttttttttttttttttttttttttttttttttt

)

BME-TMIT mm
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BME-TMIT mm

/26 alhalozat pelda

e A 192.168.1.15/26 255.255.255.192
e B 192.168.1.71

e N11111111.11111111.11111111.11000000
e A11000000.10101000.00000001.00001111
e B 11000000.10101000.00000001.01000111
e 00 - 0-63

e 01 —64-127
e 10 -128-191
o 11 — 192-255

moldovan @tmit.omebhuy  Ethernet Szol galtatasok




(

BME-TMIT mm

[P+Ethernet mukodés

IP A/Netmask
MAC A IP G
MAC G

IP B/Netmask IP C/Netmask.
— | MAC B MACC =

1. A->B — ugyanaz a subnet, cél MAC: B
2. A->C — nem lokalis halo, GW-en keresztiil
- cél MAC: G

MAC cim feloldasa: ARP

moldovan@tmit.bme.hu 6



QoS példa
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e SzUk keresztmetszet kialakulasa

e Ethernet interfész
e Processzor

Forgalom generator  Intel Pentium

(végtelen kapacitas) >

100Mbps

10Gbps

e 100Mbps — a PC birja, a korlat az interfész

e > 10Gbps — a PC nem kepes meghajtani az
interfészt maximalis sebesseggel

moldovan@tmit.bme.hu
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Hol alakul ki sziik keresztmetszet - Linux <
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Ip_local_deliver() tx ‘-_,

@ — ;

\ "

CPU végzi

o
- Backlog s
2.
@

Kernel iiriti ahogy tudja

Sziik keresztmetszet:
Interfésznél: tx sorok
CPU-nal: backog
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oDCTOL LITUIL = dyyicyadliVo
mechanizmus

Constant inter-packet
timing, fixed packet size

11818

Al
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Outgoing (combined) flows:

Time voice timing very distorted
Voice packet stream (phone call) __lL
Time
>
Variable inter-packet timing,
variable packet sizes Fixed router
— D FIFO queue, voice and data transmission link
-Ll packets mix (G/G/1 model) speed
Time

Incoming (individual) traffic
flows to IP router queue Forrss:

Next Generation Networking Group
CCNY of CUNY

Data packet stream (web transfer)



VPN-ek

moldovan@tmit.bme.hu
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Virtualis Maganhalozatok

e Virtual Private Network (VPN)

e Két alapveto tipus
e User-space VPN

e Provider Provisioned VPN (ppvpn)
— L2VPN —Ethernet szolgaltatas
—L3VPN — IP alapu

e Mindketto a halozat eroforrasainak
kodltséghatekony kihasznalasat célozza

moldovan @tmit.ome.hu



13-L2 VPNs 4!
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e L2 és L3 VPN példa

User-provisioned-VPN (pJ<openVPN)

— T
S~ 1
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VPN tipusok




(
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Felhasznaloi VPN

e Bérelt vonal — nem koltseghatékony

e Internet — olcsd6 kommunikacio
e Nem biztonsagos!

e Megoldas: biztonsagos kapcsolat kialakitasa
az Interneten kodolt alagutak hasznalataval
e Egy vagy tobb kliens hasznalhat egy alagutat
e A biztonsagot a kodolas adja

e MinOségbiztositas az Internet szolgaltatotol
flgg...



VPN az tigyfél tipusa szerint £l
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WPM-kaposolat

Ugyfél-kiszolgald
(Client-2-Router)

Irternet-
szolgatatd

W allalati

imtranmat

YPMN-kaposolat
|- Azt

Kiszolgalo-kiszolgalo
(Router-2-Router vagy

LAN-2-LA N) . Allandd vagy Allanc
Fidkiroda modemes internet- Wallalati
halozata internetkapcsolst  kaposolat halazat

moldovan@tmit.bme.hu



Alaguthalozat

)
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INLEHIEL
Nyilvanos
i ) IP cim (IP1)
Vallalati Nyilvanos Vallalati
IP cim (IP4) IP cim (IP2) IP cim (IP3)
— Titkositott adatcsomag —
P2 IP1 |[Proto, Port... IP3 IP4  |Proto, Port... Data

DestIP Src IP

(nyilv.)

moldovan@tmit.bme.hu

(nyilv.)

DestIP Src IP

(belsd)

(belsd)

—p Az ,alagut” protokollja és port-cime

17
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Alagutprotokollok: PPTP

e Point to Point Tunneling Protocol
e Azonositas:
e EAP (tanusitvany), MS-CHAPv2, CHAP, PAP
e Titkositas:
e MPPE (Microsoft Point to Point Encryption) (= RC4)
e Kommunikacio:
e PPTP Control Connection: TCP 1723 port
e Adatforgalom (GRE): IP 47

moldovan@tmit.bme.hu 18
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Alagutprotokollok: L2TP

e Layer 2 Tunneling Protocol (RFC 2661)

e Cisco L2F alapokon nyugszik
e UDP kommunikacio, 1701-es port
— UDP — TCP forgalmat visz at, nem hatékony 2 szinten TCP
— Az adat és a kontrollforgalomhoz egyarant
— Az IPSec titkositas ezt a portot elrejti
e Azonositas:
e EAP, MS-CHAPv2, CHAP, PAP

e Titkositas:
e IPSec

e Kompatibilitas
e Windows 2000-t0l beépitve
e Windows 98/ME/NT4:

moldovan@tmit.bme.hu 19



Alagutprotokollok: L2TP

moldoval

)
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Az L2TP titkositasat az IPSec motor végzi
e Automatikusan létrehozott IPSec Filter az UDP

1701-es portra

e Tanusitvanyalapu azonositas

— A sikeres csatlakozas fe
kiszolgalo rendelkezzen

tétele hogy az ligyfél és a
egalabb egy, k6zos, mindkét

fel altal megbizott CA-to
tanusitvannyal

n@tmit.bme.hu

szarmazo, ervenyes

20



IPSec

e RFC 2401, 2402,
es 2406

o Vég-veg IP alapu
adat titkositas

Architecture

ESF

Encryption Algorithm

Authentication Algorithm

(]

;

Key Management |4

Palicy

e Nem NAT keépes (IKE miatt, részleges megoldas van,

checksum, ...)
e Részei:

e Interenet Kulccsere (Internet Key Exchange)

— UDP 500-as port
— Paraméter egyeztetés

— Kulccsere

e Azonosito fejléc (Authentication Header AH )
— Forras azonositas, integritas védelem
e Biztonsagi Tartalom Beagyazas (Encapsulating Security Payload ESP)
— Azonositas, integritas védelem, titkositas

moldovan@tmit.bme.hu
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SSL VPN Al
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e Felhasznaloi VPN

e Virtualis tunnel interfész hasznalata
e Routing vagy bridging

e SSL/TLS tehnoldgiat hasznal
e Csak TCP felett
e A biztonsageért felelos az SSL protokoll
e Kodolas, tanusitvany kezelés

e Megvalositasok
e Pl. OpenVPN

moldovan @tmit.ome.hu
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SSL VPN — mikodés

e A modern user-space VPN virtualis tun és tap
interfészt ad a VPN végpontokon

e A forgalom a virtualis interfészre routolasaval
torténik -> “tun0”
e Ugyanugy kezelhetd mint egy valos interfész a
célhalozat felé
e Brctl — bridging megvalositas
e TUlzfalazhato, stb.

moldovan@tmit.bme.hu



User VPN — elonyok, hatranyok

e Mikor SSL és mikor IPSec VPN?

e Az SSL VPN egyszeribb
e Felhasznalo altal menedzselheto
e Egyszerlien konfiguralhatd
e TCP — nem tamogat QoS-t, UDP-t

e Az IPSec VPN komplexebb
e Adminisztrator allithatja be (root jog)
e IP szintl — QoS tamogatas lehetséges
e Transzparens a felhasznalo felé

moldovan @tmit.ome.hu
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Példa: OpenVPN A
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OpenyPR fun
hastname: trill hostname: vulcan
ethl; 192.168.1.1/24 . ethd: 192.168.2.1/24
athi: 10.10.10.1/24 IRl eth1: 10.10.10.2/24
tunt: 172531 255 1032 fund: 172312552532

192 1681 l_l_rr.{-_'

nasiname. bajor nostname: andoria
athn: 192 1681, 100/24 afhl; 192 1682 100024

multicast source : :

25



Szolgaltatoi VPN-ek
Provider Provisioned VPN
(PP-VPN)

moldovan@tmit.bme.hu



Példa: L3 (IP) VPN

f
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e
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172112124
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\

GRE Tunnel
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Tunne 0/ /1
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@ F'E;ff

~GE1/0/0
10.2.1.2/24

-

— =

GE1/0I0" ~
10.21.124",

&
&
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Router Inter-connect

23 -

/|
=
(=

e Minden site kulon IP szegmens -
e A routerek routolnak

e Beallitasok

e Kliens:
e routerek cimzése — default GW/Utvonal a tobbi site felé

e Szolgaltato:
e UNI alap paraméterek (BW, QoS:delay, loss), site-ok

28
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Switch Inter-connect

337

=y

e Egy nagy alhalozat
e KOz0s cimtartomany

e Beallitasok
e Kliens: -
e Szolgaltato:

— UNI alap paraméterek (BW, QoS:delay, loss), site-ok
— MAC cim korlat/site, Broadcast/MC korlatok, L2CP kezelés

29



LTE — Backhaul

bérelt vonali és VPN
szolgaltatasok

=R

E

WA FEREREEREAEE w i BRERPERREERR M
PERRRRERRRPP __ﬂlmlgﬂ PRPPRERPPPRP MAL)

ﬁﬂ%eteaatuun‘g & ;-a__:futenuzzee

MUEGYETEM 1782

moldovan@tmit.bme.hu

BUDAPESTI MUSZAKI ES GAZDASAGTUDOMANYI EGYETEM
TAVKOZLESI ES MEDIAINFORMATIKAI TANSZEK
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LTE E2E Architecture and Connectivié?(
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Mobile Backhaul Core

" eNB Group
Network Network

4 N\
eNBs with eNB11
high HO <
probability !
within one |
group

\. J/

Small or no
HO
probability
between
eNB groups

SAE-GW

Forras: NSN



L2 Mobile Backhaul - E-Line .ﬁ

(
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feNB Grou Mobile Backhaul Core
P Network Network
i EVC 11 (E-Line)
UNI
UNI ) —
P EVC 12 (E-Line)
eNB 21 >
| « EVC 21 (E-Line)
o W
SAE-GW
eNB22  ,np _
EVC 22 (E-Line) (X2 routing )

between eNBs
within one
group and

between eNB

\___groups Forras: NSN




L2 MBH - E-LAN £
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Mobile Backhaul Core
eNB Group
Network Network
eNB 11 UNI
EVC 1 (E-LAN) !
eNB 12 UNI P ! i
MME
eNB 21 .""'%UNI
EVC 2 (E-LAN) i SAE-GW
<€ .
eNB 22 UNI !
o X2 switching X2 routin
between b etweeng
eNBs of one eNB groups Forras: NSN

group




L2 Access és Aggregacios haldzat — (
Logikai felépites —

BME-TMIT mm

eNB Group |
~ eNB11 g

Forras: NSN




Carrier Ethernet Transport for
Backhaul, IP/MPLS for Core

BME-TMIT mm

Forras: NSN

eNB / eNB group identification with VLAN



Alternativa: L2 Access & L3 Hozzaféres

" eNB Group |
UNI

eNB 11

PN
BME-TMIT mm

Access Aggregation Core
Network Network Network

UNI

UNI

'UNI

UNI

Y SAE-GW

.

X2 SW|tch|ng .
between X2 routing

eNBs of one between Forras: NSN
eNB groups
group
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Koszonom a figyelmet!

Ethernet Szolgaltatasok



Halozati
Technologiak és
Alkalmazasok

Vida Rolland
BME TMIT

2020. november 3.

\




Miért IPv6?

e Gondok az IPv4-el

— Az IPv4-et a 70-es évek elején dolgoztak ki

— Folyamatos foltozgatas
* MobilelP
* QoS
» Security (IPsec)

A 80-as evekben optimalizalas és aggregalas nélkuli ,,esztelen”
cimkiosztas

— Kovetkezmény
* nagy utvalaszto tablak a gerinchaldzatban

— Lehetséges megoldas
* |P Ujracimzés és a felhasznalatlan cimtartomany Ujraosztasa
* Nem egyszerd kivitelezni

2020.11.03 Halbzati technoldgiak és alkalmazasok



IPv4 — BGP tablak novekedeése

BOO000 . . . -
500000
00

) 1 S N S 6 SO

fActive BGP entries (FIB)

200000 |- SRS SRS SN SN SR SN SO O SRR SRR ", .4 RN SRR SN SOUUN SO O SO S

100000

i i | i i |
a4 95 95 a7 ] 9 ) oL 0z 03 04 05 05 a7 03 09 10 11 12 13 14
Date

2020.11.03 Halozati technologiak és alkalmazasok




IPv4 — egyre tobb AS

30500 T T T T T T T T T T T

29500

29000

AS Count

28500

28000

27500

27000 I L L ! I 1 L ! I 1 L
Jan-08 Feb-08 Mar-08 Apr-08 May-08 Jun-08 Jul-08 Aug-08 Sep-08  Oct-08 Nov-08 Dec-08 Jan-09

Date
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http://www.potaroo.net/ispcol/2009-03/fig3.jpg

Elvarasok az IPv6-al szemben

 Nagyobb cimtartomany

e Hierarchikus cimkiosztas (Utvalasztas tamogatasa)

* QoS architekturak tamogatasa

* Mobilitas tamogatasa

* Végpontok kozotti biztonsagos adatatvitel tamogatasa
* Egyszerl halozatmenedzsment

* Automatikus konfiguracio

* Multicast tamogatas

2020.11.03 Halbzati technoldgiak és alkalmazasok



IPv6 kronologia

e TUBA (1992)
— TCP and UDP over Bigger Addresses
— OSI CLNP (Connection-Less Network Protocol) protokollra épiilve
— elvetették

« SIPP (1993)

— Simple IP Plus
— 64 bites cimek

* |IPng egy kiterjesztett SIPP verziora épulve (1994)
— 128 bites cimek
— 1995 decemberétdl hivatalosan IPv6

2020.11.03 Halbzati technoldgiak és alkalmazasok



Az IPv6 cimzési rendszere

Az IPv6 cimtér rendkivil nagy
— 2128=340.282.366.920.938.463.463.374.607.431.768.211.456
— 67 milliard milliard cim a Fold tertletének minden cm?-ére
— 103% ¢cim a Foéld minden lakosanak

* Az IPv6 cim tipusat a cim kezdd bitjei szabjak meg

— hosszuk valtozo - Format Prefix (FP)

2020.11.03 Halbzati technoldgiak és alkalmazasok



IPv6 cimek irasmaodja

128 bit = 16 byte = 32 x 4bit hexadecimalis irasmoddal
FECD:BA98:0000:0000:00CD:BA98:0000:3200

* Akezdd nulldk elhagyhatoak
FECD:BA98:0000:0000:00CD:BA98:0000:3200 helyett
FECD:BA98:0:0:CD:BA98:0:3200

* A sorozatos nullak kihagyhatdak
FECD:BA98::CD:BA98:0:3200

* Halobzati prefix jelolés a CIDR-ben hasznalttal megegyez6 mddon
teljes IPv6 cim/prefix hossz bitekben
12AB:0000:0000:CD30:FFFF:DEC8:0000:0000/60
12AB:0:0:CD30:0:0:0:0/60
12AB:0:0:CD30::/60

2020.11.03 Halbzati technoldgiak és alkalmazasok



Az IPv6 cimzési rendszere

e Harom tipus:
— Unicast cimek
* egyedi interfészt azonositanak

— Multicast cimek

* interfészek egy csoportjat azonositjak, a csomagot ezek mindegyikéhez
eljuttatjak
* Helyettesitik a broadcast cimeket is
— Anycast cimek
* interfészek egy csoportjat azonositjak, a csomagot ezek egyikéhez juttatjak el.

2020.11.03 Halbzati technoldgiak és alkalmazasok 9



Az IPv6 cimzési rendszere

* Egyinterfésznek tobb cime is lehet, kiilénb6z6 hataskorrel:
— Link Local

— Site Local
— Global

Global Link-Local

2020.11.03 Halozati technologiak és alkalmazasok 10



Unicast cimek

e Unspecified Address
— Helyettesit6ként hasznalt cim, ha nincs mas
e Pl. kezdeti DHCP kérés
— Mint a 0.0.0.0 IPv4-ben
— 0:0:0:0:0:0:0:0 vagy ::
 Loopback cim
— Sajat magad azonositasara
— Minta 127.0.0.1 IPv4-ben
— 0:0:0:0:0:0:0:1 vagy ::1
— PI. hogy ellenérizziik, hogy az IPv6 stack mikodik-e
* Ping6::1

2020.11.03 Halbzati technoldgiak és alkalmazasok



Unicast cimek

* Scope = lokalis link
— Ugyanazon a linken levé csomopontok kozotti kommunikaciora
— Csak linken egyedi, nem lehet vele a linken kivil kommunikalni
— Automatikusan konfiguralva minden interfészen

— Minden IPv6-0s eszkdznek egy kezdeti cime, amivel elkezdhet
kommunikalni

* Szomszéd felderités, router felderités
— Formatum:
* FE80:0:0:0:<interface identifier>

* Azinterfész ID — EUI (64) cim
— A korabbi 48 bites MAC cim kiterjesztése

2020.11.03 Halozati technologiak és alkalmazasok 12



Unicast cimek

* Scope = site local

Ugyanazon a site-on belul lehet csak kommunikalni vele

A router-ek nem kildik ki a site-on kivilre (az Internetre)

Nagyon hasonlé az IPv4-es privat cimekre

Nem automatikusan konfiguralt cim

Formatum:
e FECO0:0:0:<subnet id>:<interface id>
e Subnetid =16 bit = 64K subnet

Egy teljes szervezeti halozat (cég, egyetem) cimzését lehetbvé teszi
* Pl. megcimezzik a haldzatot site-local cimekkel

* Ujracimezziik (renumbering) amikor az IPv6 haldzatra csatoljuk
— Lecseréljik az elsé 48 bitet (site ID)

« Ujracimezhetjiik ha mas szolgaltatéhoz csatoljuk

2020.11.03 Halozati technologiak és alkalmazasok 13



Unicast cimek

 Global Unicast Address

— Globalis kommunikaciéra hasznaljak

— Hierarchikus globalis prefix

* Az RIR-ek és az ISP-k strukturaljak

— Alhaldézat azonositd

* Hierarchikusan strukturalt, a halézati adminisztrator altal

— Interfész azonositd

001 Global Routing Prefix

Subnet ID

Interface ID

48 bits

16 bits

64 bits

Public Topology

2020.11.03

'y

Site Topology

)
)

Halbzati technoldgiak és alkalmazasok

Interface Identifier
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Unicast cimek

e |Pv4 6sszerendelt cimek (mapped addresses)
— Az IPv4/IPv6 attérés megkonnyitésére
— Egy IPv4 cimbdl egy IPv6 cimet csinalunk
 Azels6 80 bit0
* A kovetkez6 16 bit 1
* A maradék 32 bit az IPv4-es cimnek
* Kevert irasmod
0:0:0:0:0:FFFF:192.0.3.128
:FFFF:192.0.3.128

2020.11.03 Halbzati technoldgiak és alkalmazasok



Multicast cimek

* A broadcast cimzés helyett is
e Korlatozott hatékord cimek (scoped addresses)
— Node, link, site, organisation, global
* Formatum:
— FF<flags><scope>::<multicast group>
 Flag:
— 0 -permanens
— 1 -dinamikus
* Scope:
— 1-node
— 2-link
— 5 -—site
— 8 —organisation
— E-—global

— FF02::1 — all nodes on the local network
— FF02::2 — all routers on the local network

2020.11.03 Halbzati technoldgiak és alkalmazasok



Az IPv6 alap fejléc formatum

IPv4 Header IPv6 Header
Version IHL YPeof Total Length Version Traffic Class Flow Label
Service
Identification Flags  F'gament Payload Length rext  Hop Limit

Time to Live Protocol Header Checksum

Source Address
Source Address
Destination Address
Options Padding
Lagend Destination Address

Field's name kept from IPv4 to IPv6
Field not kept in IPv6

Name and position changed in IPv6
2020.11.03 New field in IPv6 17



Az IPv6 alap fejléc formatum

IPv4 Header IPv6 Header
Version IHL YPeof Total Length Version Traffic Class Flow Label
Service
Identification Flags  F'gament Payload Length rext  Hop Limit

Time to Live Protocol Header Checksum

Source Address
Source Address
Destination Address
Options Padding
Lagend Destination Address

Field's name kept from IPv4 to IPv6
Field not kept in IPv6

Name and position changed in IPv6
2020.11.03 New field in IPv6 18



IPv6 alap fejléc

* Version —verzio (4 bit)
— IP verzidszama
* Class - prioritas osztaly (8 bit)
— csomag prioritasat definialja
* DSCP mez6 az IPv4-ben
* Payload Length (16 bit)

— hasznos informacio hossza, byte-ban
— |Pv4-ben Header Length és Total Length

2020.11.03 Halbzati technoldgiak és alkalmazasok
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IPv6 alap fejléc

* Folyam cimke (Flow Label)

— A cimke specialis QoS kovetelményid adatfolyamhoz rendelhet6
e 20 bit hosszu
— A folyam cimke kulcsként hasznalhatd az utvonalvalaszték taroldjaban
(cache) a feldolgozasi id6 csokkentésére
* Egy datagram el6szor érkezik az utvonalvalasztéhoz
* Elmenti a folyam cimkéjét a taroldjaban

* Ha ezutan ugyanilyen folyam cimkéjd datagram érkezik...
— nincs szukség az utvonalvalaszto tablaban valé keresésre
— azonnal tovabbithatd a csomag a folyam cimke alapjan.

2020.11.03 Halozati technologiak és alkalmazasok 20



IPv6 alap fejléc

* Next-Header - kovetkez6 fejléc (8 bit)
— azonositja az alap IP fejlécet kdzvetlenil koveto fejlécet
* Ezlehet kiegészito fejléc vagy egy felsé rétegbeli protokoll
* Hop Limit - ugras szam (8 bit)
— Megadja, hogy a csomag milyen messzire utazik
— megegyezik az IPv4 Time To Live (TTL) mez6jével

* Source Address - forras cim (128 bit)
— a csomag eredeti kild6jének cime

e Destination Address - cél cim (128 bit)

— a csomag szandékolt vevbjének a cime

* nem biztos, hogy az utolsé vevé cime, ha opcionalis Routing Header-t is
tartalmaz a csomag

2020.11.03 Halozati technologiak és alkalmazasok 21



IPv6 kiegészito fejlécek

* |P csomag - 40 byte hosszu alap fejléccel kezd6dik

* A kozbensd halozatra vonatkozo extra informaciohoz kiegeszito fejlécek
- Extension Headers
* Legtobb kiegeszits fejlécet az utvonalon talalhato utvonalvalasztok
nem vizsgaljak és nem dolgozzak fel, csak a célallomas.
e A kieﬁészitc'j fejlecek mindegyike sajat egyedi értekkel rendelkezik a
next header mez8 szamara
— igy tobb kiegészit6 fejlécet is hasznalhat egyszerre

— az utolso kiegészit6 fejléc next header mezbje azonositja a fels6bb réteg
protokollt

— Afejléc tetsz6leges hosszusagu lehet

2020.11.03 Halozati technologiak és alkalmazasok 22



IPv6 kiegészitd fejlécek

E Ver Traffic Class Flow Label
 Peyosdiongy Hop Lt
> ’ ’ ; ' 140 Octets
Osszelancolhaté | Source IPv6 Address :
fe J | ece k : Destination IPv6 Address L v
Upper Layer (UL) Header Payload '
Packet with Extension Header
Ver Traffic Class Flow Label
PayondLangi oo Lin
40 Octets

Source IPv6 Address {
Destination IPv6 Address [
Next Header =EH2 Extension Header 1 :,
Next Header =EH3 wm 2 E

)

]

Extension Header 3
2020.11.03 Upper Layer (UL) Header Payload ,



IPv6 kiegészito fejlécek

* Az ajanlott fejlécsorrend:

2020.11.03

IPv6 Header

Hop-by-hop Options Header (type = 0)
Destination Options Header (1)

Routing Header (type = 43)

Fragment Header (type = 44)

Authentication Header (type = 51)
Encapsulating Security Payload (ESP) (type = 50)
Destination Options Header (2) (type = 60)
Upper Layer Header (pl. TCP vagy UDP)

Halbzati technoldgiak és alkalmazasok
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IPv6 kiegészito fejlécek

* Fejléc sorrend

— Fontos: kiegészito fejlécek az ajanlott sorrendben
» egyszerlsodik az utvonalvalasztok szamara a csomag feldolgozasa

* legtobb esetben az utvonalvalaszték csak a hop-by-hop opcidt és az
utvonalvalaszto fejlécet dolgozzak fel

— Kivétel: cél (destination) opcid
* kozvetlenil a felsé réteg opcid el6tt all

* Ha a cél kiegészit6 fejlécek az utvonalon talalhatdé néhany utvonalvalaszté
szamara is érdekesek, akkor kozvetlenul az utvonalvalaszté fejléc elé kell 6ket
helyezni, mert azzal egylitt dolgozandok fel

* Egy csomag mindkét helyen tartalmazhat cél opciot.

2020.11.03 Halozati technologiak és alkalmazasok 25



IPv6 kiegészito fejlécek

* Hop-by-hop Options Header
— A csomag utvonaldn taldlhaté gépek szamara
tartalmaz IP opcidkat

— Az utvonal minden utvonalvalasztéjanak meg kell
vizsgalnia és fel kell dolgoznia a Hop-by-hop Header-t
— Router Alert opcio riasztja a tranzit utvonalvalasztokat

* Ha a csomag olyan informacidkat tartalmaz, melyeket
egy kozbeesd routernek fel kell dolgoznia

* Kulénben nem prébalja meg értelmezni a csomagot, Rt e
csak tovabbkildi '

— |IPv6 Jumbo payload opcid

* 65.535 byte-ndl nagyobb csomag esetén
* Payload Length = 0 az alap fejlécben

AT\ e
B Eeagr ey
| Hop-by-Hop | Main Header |4
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IPv6 kiegészito fejlécek

* Routing Header
— Normal esetben az IP csomag forrasa a haldzatra bizza a csomag eljuttatasat a célhoz
— Lehet6ség van forras oldali utvonal megadasara az utvalasztok cimeivel
» Ateljes lista a Routing Header-ben (pl. A, B, C, D)
* A célcim mindig a kovetkez6 utvdlaszté cime (A), kivéve az utolsé utvalasztot
* A célcimet minden utvalaszté atirja tovabbitas el6tt

— DDOS (Distributed Denial of Service) tdmaddasok lehet6sége
* Bizonyos halézatokban ki van iktatva

2020.11.03 Halozati technologiak és alkalmazasok 27



IPv6 kiegészito fejlécek

Fragment Header
— IPv4 —tordelés és visszaallitas automatikusan, ha explicit médon nem tiltjak
— IPv6 - alapértelmezésben a csomagokat nem tordelik

* ha a csomag tul nagy a kozeg szamara, eldobjak és ICMP (izenet
* a host felderiti az atviteli kozegre jellemz6 MTU-t
— Maximum Transmission Unit
* alapesetben megproébal kisebb csomagokat kiildeni, mint az MTU
* hatordelésre van szlikség, az a Fragmentation Extension Header-el oldhaté meg
Authentication Header

— Garantalja, hogy a ...
* vett csomag hiteles
* nem valtoztattak meg az ut soran
* megadott kiild6tél érkezett
Destination Option Header
— A cél opcio a cél szamara tartalmaz IP opcidkat

2020.11.03 Halbzati technoldgiak és alkalmazasok
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Attérés az IPv6-ra

* |P-re éplil6 haldzati szolgaltatasok, utvalaszté protokollok
— RIPv6(ng), OSPFv6 (v3), BGPv6

* |P-re éplil6 haldzati és szallitasi protokollok
— TCPv6, UDPv6, RSVPV6

* Alkalmazasok

— Minden alkalmazas, mely kdzvetlenil hasznalta az IPv4-es cimeket, nem flggetlen az
alatta levo rétegektdl, igy az IPvbe tamogatast implementalni kell

* Fokozatos attérés
— Nincs,,D-day”
e Elvarasok az attérést illetéen
— Ne legyenek attérési fliggbségek
e egy-egy csomopont attérése fuggetlendl torténhet
* |legfontosabb szempont a visszafelé kompatibilitas

— A végfelhasznald szamara minél egyszer(bb legyen

— Az attérési technikak egymastdl fliggetlenil legyenek alkalmazhatdak
* legalabb a tartomanyok szintjén

2020.11.03 Halozati technologiak és alkalmazasok 29



Halozati
Technologiak és
Alkalmazasok

Vida Rolland
BME TMIT

2020. november 10.

\




Attérés az IPv6-ra

* |P-re éplil6 haldzati szolgaltatasok, utvalaszté protokollok
— RIPv6(ng), OSPFv6 (v3), BGPv6

* |P-re éplil6 haldzati és szallitasi protokollok
— TCPv6, UDPv6, RSVPV6

* Alkalmazasok

— Minden alkalmazas, mely kdzvetlenil hasznalta az IPv4-es cimeket, nem flggetlen az
alatta levo rétegektdl, igy az IPvbe tamogatast implementalni kell

* Fokozatos attérés
— Nincs,,D-day”
e Elvarasok az attérést illetéen
— Ne legyenek attérési fliggbségek
e egy-egy csomopont attérése fuggetlendl torténhet
* |legfontosabb szempont a visszafelé kompatibilitas

— A végfelhasznald szamara minél egyszer(bb legyen

— Az attérési technikak egymastdl fliggetlenil legyenek alkalmazhatdak
* legalabb a tartomanyok szintjén
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Zarojel - IETF

* |ETF - Internet Engineering Task Force
— Munkacsoportok, megbeszélések, levelezf listak
— Szabvanyositasi folyamat
* Internet Draft
 RFC—Request for Comments

* IRTF - Internet Research Task Force
— Hosszu tavu kutatas az internet jovgjét illetéen

2020.11.10 Haldzati technolégiak és alkalmazasok



IPv6 elterjedése ahogy a Google latja
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IPv4 vs. IPv6

CAIDA’s IPv4 vs IPv6 AS Core AS-level Internet Graph

Archipelago July 2015
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Attérési megoldasok

e Dual Stack (dupla protokoll verem)
— IPv4/IPv6 egyszerre ugyanazon az eszkdzon

e Alagutak
— Kezdetben, IPv6 csomagok alagutazasa IPv4 felh6kben
— Késbbb IPv4 csomagok alagutazasa IPv6 felh6kben

 Protokoll forditas

— Protokoll informaciokat hordozo fejlécbdl masik protokoll fejléc Iétrehozasa
forditasi szabalyok alkalmazasaval

— |Pv6 <-> IPV4

2020.11.10 Halbzati technoldgiak és alkalmazasok



Dupla protokoll verem

* Az IPv6 felé tett elsé lépés olyan
rendszerek telepitése, melyek
tamogatjak az IPv6-ot. IPv4

— ezek a rendszerek a kettds stack kalmazaso
stratégian alapulnak, amely az IPv4 és t
P/UDPV
rendszerekkel valé kommunikaciora
— képesek visszalépni IPv4 mddba régi

IPv6 hasznalatat is tamogatja.
rendszerekkel val6 parbeszédhez thkal/AdatkaPCSOlatl rete

e Ezek arendszerek
— |Pv6-ot hasznalnak mas IPv6

2020.11.10 Halbzati technoldgiak és alkalmazasok 7



Dual stack

IPv4 only

IPv4 only

IPv4 compatible data - || E

Internet
IPv6é compatible data

Router

IPv6 IPv6 Hos_t_
enabled enabled I:_Ij
A
(1) /,:/f 'a
A host kildhet egy IPv4 (class-A) vagy egy IPV6 (class- ™™ \ o
AAAA) DNS query-t a DNS szerverhez ol e
e Aszerver visszakildi a megfelel6 IPv4 vagy IPv6 " EO-
cimet, vagy mindkett6t network
« Alapbeallitadsként megprébalunk csatlakozni az DNS Server

IPv6-0s cimhez, és ha nem megy, akkor az IPv4-hez

2020.11.10
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Dupla protokoll verem

e Alkalmazasanak el6nyei
— egyszerU installalni, konfiguralni, karbantartani
— az IPv6 teljes funkcionalitasa kihasznalhaté

— barmely két csomdpont tud egymassal kommunikalni csak IPv4, vagy csak
IPv6-0s csomagokkal

— atlatszd, az attérés a felhaszndldk szamara észrevétlenil torténhet

e Alkalmazasanak hatranyai

— nem skalazhato: minden csomépontnak kell rendelkeznie IPv4-es és IPv6-
os cimmel is, az IPv4-es cimtartomany korlatozza a megoldas elterjedését

— a haldzati utvalasztokban megnovekszik az Utvalasztasi tabla mérete

— nem flexibilis: nincs kommunikacios lehet6seg a csak IPv4-es és a csak
IPv6-0s csomopontok kozott

2020.11.10 Halbzati technoldgiak és alkalmazasok 9



Alagutazas

* |Pv6 csomag egy IPv4 csomagba foglalva
* Az alagut végpontjai végzik a becsomagolast
* A folyamat ,transzparens” a kozbeesé csomopontoknak
* Konfiguralt alagutak
— Az alagut végpontjait explicit médon konfiguraljak
— A végpontok dual stack csomdpontok
 Automatikus alagutak
— Az alagut végpontjait a haldzat automatikusan felfedezi
— Alagut tigynokok (Tunnel Brokers) (RFC3053)
— 6to4 (RFC3056)
— ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)
— 6overd (RFC2529)
— Teredo: IPv4 NAT-on keresztili alagutak

2020.11.10 Halozati technologiak és alkalmazasok 10



Alagutazas
PV g

IPv6

Router és Router kozott %
I1Pv4 %

IPv6

Host és Host kozott

Host és Router / Router és Host kozott

2020.11.10
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Forditok

e Halodzati szintd forditok
— SITT (Stateless IP/ICMP Translator Algorithms) (RFC2765)
— NAT-PT (Network Address Translator-Protocol Translator) (RFC2766)
— BIS (Bump int the Stack) (RFC2767)
* Atviteli szint( forditok
— TRT (Transport Relay Translator) (RFC3142)
e Alkalmazasi szint( forditok
— BIA (Bump in the API) (RFC3338)
— SOCKS64 (RFC3089)
— ALG (Application Level Gateway)

2020.11.10 Halbzati technoldgiak és alkalmazasok
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Halozati szintd forditok

* Az IPv4 és IPvb csomagok protokoll lizeneteit forditjak egymasba
— Els6sorban a fejléceket

Ver. | 'an| civice Total Length Ver. | Fihee Flow Label
IlnI]ceieLr:)tlﬂcatlon Fig i-ilelcg)i%qu P'et”t Payload Length Header Lirit
Live Protocol Checksum _ _
Source Address - -
Destination Address _ Source Address _
I Options... _!: Padding |

— Destination Address —

2020.11.10 Halozati technologiak és alkalmazasok 13



Routing - Router

* Routing (Utvalasztas)
— Folyamat, mely soran a halézati protokollok csomagjai a
célallomashoz jutnak

— A routing tabla és a megvaldsitott protokollok szerint a
routerek meghatarozzak a beérkez6 csomagok utvonalat
* Router (Utvalaszto)
— Utvalasztast végz6 csomdpont
— Egymassal kommunikalnak
— A szomszédoktdl szerzett informaciokat gydijtik és taroljak

— Utvalaszto tablakat hoznak létre és tartanak karban
* Tartalmuk: <célcim, kimend interfész> parok

2020.11.10 Halozati technologiak és alkalmazasok 14



Router

e Router lehet

— operacios rendszer routing modulja

— dedikalt eszkdz (nem csak szoftver, hanem hardver
tamogatottsaggal is rendelkezik) - gyorsabb

* Cisco, Juniper, Alcatel-Lucent, HP, Huawei, NEC, etc.
* Router kapacitasa

— hany csomagot képes tovabbitani id6egység alatt
(packet/s - PPS)

— PI. HP 8800 router — 864 Mpps (2012)

2020.11.10 Halbzati technoldgiak és alkalmazasok
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Routerek feladata

e Az

optimalis utvonal kivalasztasa az adott csomag szamara

e Alabbi szempontok (metrikak) szerint:

2020.11.10

az ut hossza (hany linken vezet at)
kdltség [ 3

az adott Utvonal terheltsége / o

savszelesseg — ~ ST —

megbizhatdsag Reuter
5
késleltetés

Halbzati technoldgiak és alkalmazasok Router | 16

The best route from Bto Cis
B>E>D>C



IP Routing — utvonal keresés

* Routing protokoll altal gy(ijtott informaciok alapjan

* Tobb alternativ utvonal lehet
— A legjobb utvonal tarolva a forwarding tablaban
* A dontéseket periodikusan frissiti, vagy ha valtozik a
topologia (event driven)
* Dontések:
— topoldgia, szabalyok és metrikak (hop count, filtering, delay,
bandwidth, etc.)

2020.11.10 Haldzati technolégiak és alkalmazasok 17



2020.11.10

Utvalasztasi szemantika

Unicast — csomag klldése egy adott
célcsomopontnak

Anycast — csomag kuldése barkinek
(pl. a legkozelebbi csomdpontnak) egy
adott csoportbdl

Multicast — csomag kuldése egy
csoportnak

Geocast — csomag kuldése egy adott
foldrajzi tertletre

Broadcast — csomag kildése minden
csomopontnak a halézatban

O
OO

C o
®
‘—Q@
O
o~ OO0

Haldzati technolégiak és alkalmazasok

18




Routing Protokollok

A Routerek “routing protokollokat” hasznalnak az
informaciocserére

— |GP —t hasznalnak a sajat halozatukon belul

— EGP-t hasznalnak a kiilonbozo6 ISP-k kozott
e AS-ek kozott

2020.11.10 Haldzati technolégiak és alkalmazasok
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Routing protokollok osztalyozasa

Statikus:
— a routing tabla manualis kitoltése
— automatikusan soha nem frissitédik
Dinamikus:

— arouterek egymas kozott kommunikalva a haldzat topoldgiajanak megfelel6en
allitjak el6 az utvonalvalaszté tablat

Egyutas:
— minden célpont felé csak egy utat tarol

Tobbutas:

— minden célpont felé tobb (esetleg minden) utat tarol.
— Ezek a protokollok képesek load balancing-ra (terhelés megosztas)

2020.11.10 Halozati technologiak és alkalmazasok 20



Routing protokollok osztalyozasa

* Lapos (flat):
— minden router minden célpontrél tud
— Régebben (kisebb haldzatok)
* Hierarchikus:
— arouter-ek nem minden célpont felé ismerik az utat

— egy ismeretlen cimzettnek szant csomagot egy el6re meghatarozott irdnyba (default
route) kiildenek

— ez routing informaciok egy szélesebb korével rendelkezik
— routing tablak mérete kezelhet6 marad

* Intra-domain

— valamely tertleten (domain) belili Utvonalvalasztasért felel6s
* Inter-domain

— ateriletek (domain) kozotti utvonalvalasztasért felel6s

2020.11.10 Halozati technologiak és alkalmazasok 21



Routing protokollok osztalyozasa
* Hop-by-hop:

— minden router autondm maodon hatarozza meg a tovabbitas iranyat

— ezen elven m(ikodé routerek csak olyan utakat hirdetnek
(szomszédjaiknak), melyeket maguk is hasznalnak

* Source routing:
— a felado hatarozza meg az utvonalat (pl. IP fejléc)
— arouterek csupan az elérhet6ségi informaciodkat terjesztik
— magukat a csomagokat a csomagba beleirt utvonal szerint kapcsoljak

* A két megoldas kozott léteznek atmenetek

2020.11.10 Halozati technologiak és alkalmazasok 22



Routing protokollok osztalyozasa

e Tavolsag vektor (distance vector) protokollok
— csak a szomszédos routerek kommunikalnak

— minden router elmondja 6sszes szomszédjanak:
* mekkora koltség(i utat ismer egy adott célponthoz
* arrdl nem szél, hogy az ut merre vezet
— a routerek begyljtik szomszédaiktol ezeket a hirdetéseket és

kivalasztjak, hogy ki hirdette a legolcsébb utat az adott
célpontokhoz

* a megfelel6 csomagokat a legkedvez6bb iranyba tovabbitjak

— sajat koltséguket a legkedvez6bbekhez hozzaadva 6k is hirdetik az
adott célponthoz vezet6 utat

2020.11.10 Halozati technologiak és alkalmazasok 23



Routing protokollok osztalyozasa

e Kapcsolat allapot (link state) protokollok
1. feltérképezik a halozat topoldgiai grafjat
2. ebben a grafban keresik a legrovidebb utat.

— A routerek egymas kozott csak sajat interfészeik allapotat
beszélik meg
* Kik a szomszédjaim, milyen koltséguk van a linkeknek kozottink
* Ezeket az informaciokat minden, a haldézatban Iévo routerrel kicserélik

* Ebbdl épiti fel mindenki a sajat (de egymassal megegyez6) topoldgiai
grafjat

2020.11.10 Halozati technologiak és alkalmazasok 24
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Distance-Vector Protokollok

Bellman-Ford protokollok



Klasszikus Bellman-Ford algoritmus

d;; := i-] link koltsége (vegtelen, ha nincs link)
m  Tényleges ar, késleltetés, csomagvesztési rata, stb.

Kovetkezmény: additivitas
o egy utvonal koltsége az azt alkoto linkek koltségének Osszege
D;; := minimum koltseg i és | kozott

Bellman egyenlet:
D, =0, minden i -re
D;; = min {dj + Dy; }

2020.11.17 Halbzati technoldgiak és alkalmazasok 3



Elosztott Bellman-Ford Algoritmus

D‘kj(t) = minimalis tavolsag k -tol j —ig, melyet i router lat a t id6pillanatban

D, =0, minden i -re
D;;(t) = min, {d;, + D'(t) }

= onalléan mukodhet az
algoritmus a routerekben

2020.11.17 Halbzati technoldgiak és alkalmazasok 4



Distance-vector protokollok

RIPv1 (RFC 1058, '88)

— Routing Information Protocol
* Rest In Pieces ©

RIPv2 (RFC 2453, ’98)
RIPng (RFC 2080, ‘97)

— |IPv6-0s verzio

EIGRP

— Enhanced Interior Gateway Routing Protocol
— Cisco proprietary szabvany

2020.11.17 Halbzati technoldgiak és alkalmazasok



Distance Vector protokollok

» Tavolsagvektorokat tarol az utvonalakrol

— Adatharmasok:
e Cél (mi a céldllomas)
e Koltség
» Kovetkez6 csomodpont (merre kiildje)
— Rendszeresen frissitik adataikat a kozvetlen szomszédok
* Frissit6 Gzenet (2 részbdl all):
— Cél, koltség
* Ha arouter ilyenkor jobb utat talal egy célhoz, frissiti tablajat
2 ok miatt:
— Kisebb koltségl utat talal

o) |a1< és alkalmazasok

2020.11.17 — Szomszed koltsege megvaltozik



Jellemzok

e  Egyszer(, de nem tokéletes:
— A kapcsolatok ara valtozhat

—  Kapcsolatok meg is szakadhatnak

 Egy megszakadt kapcsolat ara végtelen

—  Egy olyan egész érték, mely nagyobb barmilyen lehetséges valds értéknél (RIP-nél
jellemz6en 16)

— A routerek topoldgia valtozas esetén nem egyszerre frissitik tablazataikat

*  Periodikus id6kozonként (pl. 30 s) frissit6 Gzenet
—  Ha 6 frissités elmarad, az ar végtelen

 Aszomszédok is frissitik a bejegyzéseiket

—  Konvergal, de lassan
e  (Csak kis halézatokban hasznalhato

2020.11.17 Halbzati technoldgiak és alkalmazasok 7



Végtelenig szamolas

* Arouterek a célcim koltségek hirdetésekor végtelenig
inkrementalhatnak

2020.11.17
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3

Tavolsag A felé B
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Megakadalyozas

Split horizon modszer

— ha C B-t6l megismer egy utat, akkor az azt kiterjeszt6 utat B-vel mar
nem kozli

Poisoned Reverse modszer

— Végtelen elérhetdség hirdetése az adott linken elérhetd
csomopontokhoz

* ha C B-t6l megismer egy utat, akkor az azt kiterjeszt6 utat B-nek végtelen
koltségl utként jelzi

2020.11.17 Halbzati technoldgiak és alkalmazasok 9



Link-state protokollok m(ikodése

A link-state protokollok mikddeése 2 részbdl all:

1. minden allomas felderiti a halozat topoldgiajat
* Haldzati topoldgia leirasa a link allapot leiré rekordokban talalhato
— Link allapot leiré rekordokat kell terjeszteni
2. a kapott grafban megkeresi a legrovidebb utvonalat és az ahhoz
tartozo els6 allomast

— Fontos!
* Arouterekben |évé topoldgia megegyezzen
* Az optimalis Ut kivalasztasa ugyanugy torténjen
— ha Arouter B felé szamolja az optimalis utat, B meg A router felé — hurok!

2020.11.17 Halbzati technoldgiak és alkalmazasok
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Link State Database

2020.11.17

Link state Database

A B C D E F G

B/6 |Al6 |B/2 |A/2 |B/1 [C/2 |C/5

D/2 |C/2 |F/2 |E/2 |D/2 |E/4 |F/1
E/1 |G/5 Fl4 |G/1

Halbzati technoldgiak és alkalmazasok
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2

Dijkstra algoritmus

e Az utvonalvalasztas Dijkstra algoritmus alapjan
— Legyen C a gyokér

— Szamoljuk ki a szomszédokhoz vezet6 utak koltséget
2 (0)

ol
| s

b BE o

2020.11.17 Halbzati technoldgiak és alkalmazasok
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Dijkstra algoritmus 2

* Vegyuk be F-et (legkisebb koltségl, még nem elemzett
csomopont) és szamoljuk ki F szomszédjaihoz vezet6 utak
koltségét.

* RoOvidebb ut G-hez F-en keresztil, E megjelenik

2 0)

(5)

2020.11.17
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Dijkstra algoritmus 3

— Vegylk be B-t és szamoljuk ki B szomszédainak koltségét

— Rovidebb ut E-hez B-n keresztul, A megjelenik
(8) (2) (0)

2020.11.17 Haldzati technoldgidk és alkalmazasok 14



Dijkstra algoritmus 4

— Vegylk be E-t, és szamoljuk ki E szomszédainak koltségét
— Nincs valtozas, D megjelenik

(8) (2) (0)

O OO © g @
T8 & o I

2020.11.17 Haldzati technoldgidk és alkalmazasok 15



Dijkstra algoritmus 5

— Vegyuk be G-t, és szamoljuk ki G szomszédainak koltségét
— Nincs valtozas

2020.11.17 Haldzati technoldgidk és alkalmazasok 16



Dijkstra algoritmus 6

— Vegylk be D-t, és szamoljuk ki D szomszédainak koltségét

— Rovidebb ut A-hoz!
@“ °

2
C 5 2
(5) (2)
1
: —(F @\@@)
2020.11.17 Haldzati technoldgidk és alkalmazasok

0)

ORO
f
(",




Dijkstra algoritmus 7

* Vegylk be A-t és szamold ki A szomszédjainak koltségét
* Nincs tobb szomszéd
* Befejezés

(7) (2) 0)
DG
3 ) 3)
SO —= =

2020.11.17 Haldzati technoldgidk és alkalmazasok 18



Hibas link kovetkezmeénye

A-B és D-E linkek megsérilnek
— haldzat kettészakad
— két rész képtelen értesiteni egymast a valtozasokrol

A és D elérhetetlennek nyilvanitja a haldzat tobbi részét
Hibas link megjavulasa utan a routerek szinkronizaljak adatbazisukat

— Topoldgia frissités 7 %) (0)

A A8 —(c)

2020.11.17 Halozati technoldgiak és alkalmazasok
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Link-state protokollok

* OSPF — Open Shortest Path First
— Els6 szabvany — RFC 1131 (’89)
— OSPFv2 — RFC 2178 ('97)
— OSPFv3 — RFC 2740 ('99)

* |Pv6-0s verzio

2020.11.17 Halbzati technoldgiak és alkalmazasok
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R outer &,

2 szintd hierarchia e N

28R

Egy OSPF tartomany terulletekre (areas)

oszlik
— Skalazhatdsagi szempontok miatt

LSA (Link State Advertisement) . &%
terjesztés a terileteken belul

Teruletek kozott aggregacio
— A valtozasok egy terileten beltl nem
|latszanak kivulre
— Specialis terulet - Gerinchalodzat (backbone)
terilete (ArealD=0)

Az

+IUlkE

llllllllllll
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OSPF protokoll 6sszetevok

e Szomszéd felismerés
— Hello protokollal

* Designated Router (DR), Backup Designated Router (BDR) kivalasztasa
— Prioritas alapu
e 0-t8l 254-ig
* Ha 0 prioritas, akkor soha nem lehet DR vagy BDR
— Egyenl6ség esetén a nagyobb Router ID nyer
* RID = a legnagyobb konfigurdlt loopback cim a routeren (127.x.x.x)
* Ha nincs loopback cim konfigurdlva, RID = a legnagyobb aktiv interfész cim

— Ha a DR valasztas utan egy nagyobb prioritasu router megjelenik (bekapcsoljak), nem
veszi at a DR szerepét amig a DR és a BDR jol mikodik

— Ha a DR, meghal”, a BDR atveszi a szerepet
 Uj BDR valasztas

2020.11.17 Halozati technologiak és alkalmazasok 23



OSPF protokoll 6sszetevok

 Szomszédossag meghatarozasa (Forming adjacencies)

— Adatbazis szinkronizalas és LSA terjesztés csak a szomszédok
kdzott

— A DR csokkenti a haldzati forgalmat egy Gzenetszorasos
halozaton
* A DR karbantart egy tablazatot a teljes haldzati topoldgiarol
* Minden router egy tertleten belil master-slave kapcsolatban a DR-rel

A routerek a 224.0.0.6 multicast cimre kuldik a valtozasokat
— All OSPF DR and BDR routers

« ADRa224.0.0.5 cimre kuldi az uj tablazatot
— All OSPF routers

2020.11.17 Halozati technologiak és alkalmazasok 24



Autonom rendszer

 Utvélasztasi tartomdany = autondm rendszer
(AS — autonomous system)

autonomous
System

— Utvalasztok dsszessége egy technikailag
0sszetartozo teruleten

* Egy szolgaltatd, egy adminisztracid
— Valamilyen IGP (Interior Gateway
Protocol) protokollt hasznal (belil)
« pl. RIP, OSPF
— Exterior Gateway Protokollok (EGP) az AS-
ek kozotti utvalasztashoz
« pl. BGP-4

gutonormous
System

2020.11.17 Halozati technologiak és alkalmazasok 25



Internet topologia

e Autondm rendszerek haldzata

— Vevd — szolgaltaté (customer-provider) kapcsolat
* Tranzit kapcsolat — kapcsolddas a globalis halézathoz

— Peering kapcsolat - két egyenrangu AS, két egyenrangu szolgaltatd kozott

* Nem tranzitiv

Peering Peering

l \

Route
Advertisements

WestNet . EastNet
Routing Table MidNet rrsclons

__Routing Table Routing Table
i AR @ Hmwolégiék és alkalmazasok

(after peering) (after peering) (after peering)

Transit
Provider .
Transit
Provider )




Bits per Second

Tranzit vs. Peering

Global
BIX2 Internet
other destinations
(Budapest Int.ernet Exchange) Internet Transit Service
210 Gbit/s (2014)

1) Transport——'

2) Colocation—»

3) Equipment

4) Peering Port Fees
v ) g

200 G

100 G Internet Transit Service

] other destinations

2013 2014 2015
BIX Total Traffic from 2013.03. to 2016.03,.

T
D
O~
N
Q
=g
~+
)
(™
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Internet topologia

* |GP-EGP hierarchia el6nyei

2020.11.17

Skalazhatdésag nagy haldzatokra
» Kevesebb prefix terjesztése
* Gyorsabb konvergencia
Hibak terjedését korlatozza
Adminisztrativ autonémia
* Minden AS-en belil igény szerinti IGP protokoll

Halbzati technoldgiak és alkalmazasok
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IGP vs. EGP

* |GP-ben automatikus szomszéd felderités
 EGP-ben specifikusan konfiguralt peerek

* |IGP esetén bizalom az utvalasztokban
 EGP esetén (viszonylag) megbizhatatlan kapcsolatok mas halézatokkal

* |GP-ben a prefixek terjesztése a teljes haldzatban
 EGP-ben a prefixek terjesztése adminisztrativan korlatozott

* Egy IGP protokoll egy AS routereit koti 6ssze
* Egy EGP protokoll AS-eket kot 6ssze

2020.11.17 Halozati technologiak és alkalmazasok 29



Border Gateway Protocol

Az Internet egyik legfontosabb épit6kockaja

BGP kronologia
— Eredeti szabvany — BGP — RFC 1105 (’89)
— BGP-3-RFC 1267 ('91)
— BGP-4-RFC 1771 ('95)
— Legujabb verzio — RFC 4271 ('06)

eBGP
AS1 - AS2

eBGP
AS1 - AS3

eBGP
AS1- AS4

External BGP (eBGP) ) \AJ

— BGP viszony egy szomszédos utvalasztdoval mas AS-bdl

Internal BGP (iBGP)
— BGP viszony egy szomszédos utvalasztéval ugyanabbdl az AS-bol

2020.11.17 Halozati technologiak és alkalmazasok 30



BGP jellemzdok

* CIDR (Classless Inter-Domain Routing) tamogatas
— Valtozo hosszusagu haldzati prefixek
— Hatékony cimtartomany aggregacio

 Manualis szomszéd beallitas
— Nincs automatikus felfedezés

* Nincsenek periodikus frissitések

— UPDATE lGzenetek — NLRI bejegyzések

* Network Layer Reachability Information
— (Destination prefix, AS utvonal, next hop)
* Hurkok elkertlése az AS-ek felsorolasaval

— A nem elérhet6 utvonalakat is explicit mdédon jelzik

2020.11.17 Halbzati technoldgiak és alkalmazasok
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IBGP

* eBGP szomszédoktdl valé cimeket terjeszti
* iBGP csomopontok - teljes 6sszekottetés

— iBGP nem szukséges utvalasztas
* Hatrany — egy teljes mesh nem skalazodik
— pl. ha n=1000, -
n(n-1)/2 = 499.500
iBGP kapcsolat

_--_"I":J_F-' ==
13 Routers

78 iBGP

7 - v£7|/
Vo, S

2020.11.17



Route reflector

2020.11.17

- Clients ~

Halozati technologiak és alkalmazasok
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Route reflector redundancia

Cluster One

Cluster Two

2020.11.17 Halozati technologiak és alkalmazasok
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Csoportos kommunikacioé

= (Cél: egy egyedi célallomas

helyett egy célallomas @ ' QQ
halmazzal (csoporttal) a 2
kKommunikalni I

0 természetes” altalanositasa a
pont-pont kommunikacionak
(unicast)

= Multicast = tobbesadas

K) HS'Id 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Mi IS a multicast?

" Unicast

9 Pont - pont

B Célcim: egyedi vevé cime
" Broadcast

B Pont - mindenki

(csomagszoras)

B Célcim: a halézat cime
" Multicast

B (Tobb)pont - tdbbpont

B Célcim: a csoport cime

Unicast csomagkiildés ~—~mm———

Broadcast csomagkuldés —

Multicast csomagkuldés
K) HS'[“ 2020.11.24 Halozati technoldgiak és alkalmazasok
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Csoportos kommunikacioé

= A csomagokat egy csoport minden tagjahoz el kell

juttatni, nem csak egy célallomashoz
o A csoport felépitése (tagsaga) dinamikus lehet

= Mudkodeési alapelv: miutan egy csoport létrejon
o Erdeklédd vevék (receiver) csatlakoznak
a csoporthoz
o A halozat foglalkozik a csoport
karbantartasaval és a csomagok
tovabbitasaval

K) HSl[d 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Multicast alkalmazasok

= Szamos alkalmazas nem pont-pont alapu

o Pont-tobbpont
« Tavoktatas
« Cache update
* Video on demand

o Tobbpont-tobbpont
« Videokonferencia, Audiokonferencia, Chat,
» Elosztott halozati jatékok
» Kooperativ alkalmazasok

‘K) o lahk 20201124

SINEE 1332



Kovetelmények

= Nincs olyan megoldas, mely minden
kornyezetben idealis lenne

= A kovetelmenyek nagyban valtoznak
o az alkalmazas igényeitél fuggden e g
o a csoport méretétdl fliggden y DA WD
o a haldzati szolgaltatasoktol fuggden e !B -~
o areésztvevok heterogeneitasatol figgbéen ¢

K) HS'I“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Részvételi feltételek

= Csoporttagsag ellenorzes " oy, welre —- =
o Nyitott csoport: barki lehet tag Q n
o Zart csoport: tagsagi korlatozasok B_I-!]_‘&'E-“
= Forrasellenorzés oy I‘
o Barki kuldhet csomagot a csoportnak ‘( JM /
o Csak egy csoporttag kuldhet csomagokat
o Csak egy kijelolt forras kuldhet csomagokat

K) HS'[“ 2020.11.24 Haldzati technoldgiak és alkalmazasok
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Adatatviteli feltételek

" Pont-pont kommunikacioé

o o

"  Pont-multipont kommunikacié
minden vevé maskeént értékelheti a szolgaltatast

" Kuilonboz6 megbizhatdsagi szintek

0-megbizhatésag: egyetlen vevinek sem garantalt a megbizhato atvitel
1-megbizhatdsag: legalabb egy vevdnek garantalt

k-megbizhatésag: legalabb k vevének garantalt

totalis megbizhatésag: minden vevinek garantalt a megbizhato szolgaltatas

a

O O o o

K) HSl[d 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Multicast kulonboz6 retegekben

= A multicast (tobbesadas) szolgaltatast kulonbozd

retegekben lehet implementalni
o Adatkapcsolasi réteg (data link layer)
pl. Ethernet multicast

o Halozati réteg (network layer)
pl. IP multicast, Xcast

o Alkalmazasi réteg (application layer)
pl. Narada, TBCP

= Melyik megoldas a jobb?
o Attol fugg, nincs altalanos megoldas

K) HS'[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Multicast kulonboz6 retegekben

Rétegek Unicast Multicast

‘K) ‘-\5’.\‘\[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Ethernet Multicast

= Neéhany Ethernet MAC cim multicast szamara elktlonitve

= Ha egy G csoporthoz akarunk csatlakozni
O A halozati kartya (network interface card, NIC) elvileg csak a
unicast €s broadcast cimre kuldott csomagokat hallgatja
O A csatlakozashoz a G multicast cimet is hallgatnia kell
O Hardware megoldas, hatékony

= (Csomagkuldés a G csoportban
o A csomag elaraszt minden LAN szegmenst
* mint broadcast esetéen
o A kartyak melyek nem hallgatjak a G multicast cimet,
eldobjak a csomagot

K) HS'[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Halozati réetegl multicast

= A cél a halozati eroforrasok optimalis kihasznalasa
o Egy csomag egy link-en csak egyszer megy at

= A router-ek egy multicast fat tartanak fenn
o A multicast fa mentén torténik az adatatvitel

o A router-ek duplikaljak a csomagokat ha szukséges
- Elagazasi pontok a fan

K) HS'[“ 2020.11.24 Haldzati technoldgiak és alkalmazasok
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) voilab

SINCE 1932

A csoportos unicast nem skalazhato

-
- i
e |

Broadcas
Center

2020.11.24 Halbzati technoldgiak és alkalmazasok
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SINCE 1932

) v lab

Helyette épitsunk fakat

A router-ek duplikdljak a csomagokat

2020.11.24 Halbzati technoldgiak és alkalmazasok
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IP Multicast

= Steve Deering PhD disszertacioja (1990)
o Any Source Multicast (ASM)

* Nyitott csoportkommunikacios modell

o Barki csatlakozhat egy csoporthoz, barmilyen engedélyezes
nélkul
Egy felhasznal6 tobb csoportnak is tagja lehet egyszerre
Barki kuldhet adatokat a csoportnak, ha nem is tagja annak
A csoport tagsaga dinamikus
Senki nem ismeri a csoport méretét, vagy a tagok kilétét

o o o O

K) HSNI“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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SINEE 1332

IP Multicast

) voitab

S. Deering, "Host Extensions for IP Multicasting”, RFC 1112, 1989.

A forras csomagjait egy virtualis
csoportcimre kuldi
Barki aki csatlakozik a csoporthoz

.elérhetd” ezen a cimen
Megkapja az ezen cimre kuldott
csomagokat

Egy multicast csoportot egy

class D IP cim azonosit
C 224.0.0.0 — 239.255.255.255
1110 + 28 bites csoport azonositd

O

2020.11.24

Bits:
Class A

Bits:
Clgss B

Bits:
Class C

Bits:

Class D

1 8 16 17 24 25 32
ONNNNNNN Host Host Host
Range (1-126)
1 8 16 17 24 25 32
10NNNNNN Network Host Host
Range (128-191)
1 8 16 17 24 25 32
110NNNNN Network Network Host
Range (192-223)
1 8 9 16 17 24 25 32
1110MMMM | Multicast Group | Multicast Group |Multicast Group

Range (224-239)

Halbzati technoldgiak és alkalmazasok



Multicast Scoping

= Egy IP multicast csoport hatokore szabalyozva van:
TTL alapu szabalyozas
Adminisztracios szabalyozas

a

a

. oilist:
M”::EHT"’E EZTEI S1: (TTL-Threshold = 16)

EO: (TTL-Threshold = 0}

= TTL alapu szabalyozas llj $2: (TTL-Threshold = 64)

% Node-local 0
S0
\MPMI(H not forwarded!

H Link-local 1  rTTL-Threshold = 16

= Slte_local < 32 \\_' o1 52 TTL-Threshold = &4
o Region-local <64 /’jlj_ P

O Continent-local <128 L Threbiold - o
O Global Scope <255 .

K) HSNI“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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Multicast Scoping

» Adminisztracios szabalyozas

@ link-local scope 224.0.0.0 - 224.0.0.255
« Egy router sohasem kuldi tovabb
o global scope 224.0.1.0 - 238.255.255.255

« A teljes Interneten érvényes

o administrative scope 239.0.0.0 - 239.255.255.255
« Nem kuldik egy szervezet Intranet-jén kivulre

K) HS'I“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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IP Multicast adatatvitel

= A csatlakozas egy multicast csoporthoz ket

lépeésben torténik

o A helyi halézaton (LAN)
« Egy felhasznal¢6 értesiti a helyi multicast router-ét hogy szeretne

csatlakozni egy csoporthoz

« IGMP (IPv4), MLD (IPv6)

o A nagy kiterjedésu halézaton (WAN)
* A helyi router kozremUkodik a haldzat tobbi multicast router-ével

a multicast fa kiépitésében és a csomagok tovabbitasaban
« DVMRP, MOSPF, CBT, PIM-DM, PIM-SM, PIM-SSM

K) HS'[“ 2020.11.24 Haldzati technoldgiak és alkalmazasok

SINEE 1332



IGMP

" Internet Group Management Protocol

" IPv4 protokoll, a végs6 felhasznaldk és a helyi multicast router-ek
kozOtt a helyi haldzaton

O A multicast csoportokban valo tagsagot kezeli

B Aszimmetrikus protokoll
« Felhasznaldi rész
« Router rész

" A router megtanulja hogy milyen csoportokat hallgatnak a sajat

helyi haldzatan
Nem érdekli hanyan hallgatjak, a fontos hogy legyen legalabb egy valaki
B Nem érdekli ki hallgatja

K) HS'[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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IGMPv1

" S. Deering, "Host Extensions for IP Multicasting”, RFC 1112, 1989.

" A multicast router rendszeres Query Uzeneteket kild az 6sszes felhasznald
k6z0s multicast cimére (224.0.0.1)

" Afelhasznalok Report lzenettel valaszolnak, melyben beszamolnak az

altaluk hallgatott csoportokrol
O A Report-ot a hallgatott csoportok multicast cimeire kiildik

" A Report csomagok szamanak csokkentése érdekében:
O 1d6ziték (timer) hasznalata
+ Egy felhasznal6 nem valaszol azonnal

B Host Suppression
« Ha valaki mas mar valaszolt, torli a sajat Report Uzenetét

Unsolicited Report
Ha egy felhasznald egy Uj csoportot akar hallgatni

K) HS'[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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IGMPvVv1 Router

= Egy IGMPv1 router fenntart egy multicast tagsagi tablat
o Milyen multicast csoportokat hallgatnak a hal6zatan
o Mikor volt az utolsé Report egy csoporttal kapcsolatban

= Soft-state protokoll
o Ha egy adott id6n belul nem erdsiti meg senki egy csoport iranti
erdekl6dését, a csoportot torli a tablajabdl
= (Csak azokat a multicast csomagokat kuldi tovabb a helyi
halozatra, melyeket egy a tablajaban szerepl6 multicast cimre

kuldtek .

K) HS'[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok

SINEE 1332



IGMPV2

W. Fenner, "Internet Group Management Protocol, Version 2", RFC
2236, November 1997.

http://www.ietf.org/rfc/rfc2236.txt

" IPv6-o0s valtozata: MLD (Multicast Listener Discovery)

S. Deering, W. Fenner, B. Haberman, "Multicast Listener Discovery (MLD) for
IPv6", RFC 2710, November 1999.

http://www.ietf.org/rfc/rfc2710.txt

O

" Bevezet egy gyors kilépési mechanizmust (Fast Leave)

Nem kell varni az iddziték lejarasaig ahhoz, hogy a router ,levagjon” egy
csoportot

O

K) HS'[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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IGMPV2 uzenetek

" Membership Query
B General Query vagy Group Specific Query

" Membership Report
" Leave Group Message

® Ha egy felhasznald ki akar Iépni egy csoportbdl, kuld egy Leave Uzenetet az
0sszes multicast router k6zos multicast cimére (224.0.0.2)

" Miel6tt a router levagja a csoportot, megkérdezi, van-e valaki mas aki hallgatja

a csoportot
B Group Specific Query
Ha egy adott idon belll nem érkezik valasz, a router torli a csoportot

" |GMPV3 — késébb... .
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Multicast Routing

= A forras egy multicast csoportcimre kuldi csomagjait

= A haldézat multicast routerei kialakitanak és

karbantartanak egy multicast fat
O Az adatatvitel ezen fa mentén torténik

= A helyi multicast router, az IGMP tagsagi tablaja alapjan
csatlakozik a fahoz, vagy elhagyja azt

= A hal6zat multicast router-ei kozott egy utvalaszto

protokoll mikodik
o MOSPF, DVMRP, CBT, PIM
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Multicast Open Shortest Path First
B J. Moy, ,Multicast Extensions to OSPF”, RFC 1584, March 1994
http://www.ietf.org/rfc/rfc1584.txt

" Kapcsolatallapot (Link State) protokoll

" Az OSPF unicast utvalaszto protokollt béviti ki

Multicast csoportinformaciot is kuldenek a routerek egymasnak

B Minden MOSPF router megtudja hogy melyik helyi halézaton melyik csoportot
hallgatjak

Az informacié alapjan forrasonként és csoportonként egy legrovidebb utvonalu fat
(shortest path tree) épitenek fel

Nagy a jelzés tobbletterhelés

Nehezen alkalmazkodik a topologia valtozasokhoz
O Ujra kell szamolni a fakat .
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DVMRP

= Distance Vector Multicast Routing Protocol

o D. Waitzman, C. Partridge, S. Deering, "Distance Vector
Multicast Routing Protocol", RFC 1075, November 1988
http://www.ietf.org/rfc/rfc1075.txt

= Tavolsag-vektor (distance vector) alapu protokoll
o A RIP unicast utvalaszto protokollt hasznalja
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DVMRP

= Elarasztas eés metszes (flood and prune)

o Elarasztas
» Ellen6rzi a csomag bejovd interfészét

« Ha nem a legrovidebb ut a forras felé, eldobja a csomagot
A RIP unicast routing tabla alapjan

» Haigen, tovabbkulldi a csomagot az 6sszes tobbi interfészen
o Metszeés

» Ha nincs érdekelt felhasznal6 egy helyi haldézaton

 Ha nem a legrovidebb uton jott a csomag
o Egy kozbeesd router megjegyzi azokat az interfészeit,

ahol Prune erkezett
» Azokra az interfészekre nem kuldi ki a tovabbi csomagokat
* A Prune bejegyzések percenként elavulnak
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DVMRP elarasztas

s
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DVMRP metszés

local subnet
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= Protocol Independent Multicast
o PIM Dense Mode (PIM-DM)
o PIM Sparse Mode (PIM-SM)

= PIM-SM
o W. Fenner et al., ,Protocol Independent Multicast -
Sparse Mode (PIM-SM): Protocol Specification
(Revised)” , RFC 4601, August 2006
o Az egyik legelterjedtebb multicast utvalaszto protokoll
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" Egy kozos multicast fat hasznal (shared tree)

" Kivalaszt egy ,randevu” pontot (RP)

® Az RP a kozos fa gyokere

Minden forras az RP-hez kuldi csomagjait
« Az RP tovabbkuldi azokat a k6zds fan

Ha nagy forgalom, Source Register uzenettel bejelentkezik a forras az RP-nél
« az RP feliratkozik a forras sajat fajara

Bizonyos szamu csomag utan attérés a kozos fardl a forras fajara
« Nagy forgalmu forrasoknal az RP-nek csak kozvetitd szerepe van, megismerteti a

forrast a vevokkel
Ha minden érdekl6d6 vevdé mar a forras fajan van, az RP lecsatlakozik

a

O

O

O
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PIM-SM csomagkuldeés

— > IGMP (*, G) Join
= Az S, forras csomagja
— AzS, forras csomagja

Internet

) BSH 2020.11.24
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Az ASM modell hatranyai

= Az ASM modell elterjedését tobb gazdasagi és technikai
tenyez0 gatolta

= Bonyolult cimkiosztas
o Dinamikus cimvalasztas a forras altal
o Komplex cimallokacios megoldasok az Utkozések elkeruléseére

« Multicast Address Allocation Architecture (RFC 2908)
MADCAP — Multicast Address Dynamic Client Allocation Protocol
AAP — Multicast Address Allocation Protocol
MASC — Multicast Address Set Claim
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Az ASM modell hatranyai

= Tul nyilt modell a szolgaltatok szamara
A forrasok és vevok ellendrizhetetlensége
o Nehezen megoldhaté szamlazas

O

* Nem skalazhato a tartomanyok kozotti utvalasztas
PIM-SM csak egy tartomanyon belll
Egy ISP nem szereti ha forgalmat egy masik ISP-n bellli RP ellenérzi

A tartomanyok kozott mas protokollok
« MSDP — Multicast Source Discovery Protocol
« MBGP — Multicast Border Gateway Protocol

O

O

O
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Az SSM modell

" Egy egyszerlibb modellre volt szukseg

" SSM - Source Specific Multicast

Az Express modellre alapul

H. Holbrook, D. Cheriton, "IP Multicast Channels: Express Support for Large-Scale
Single-Source Application”, ACM SIGCOMM'99, Cambridge, MA, USA, Sept. 1999.

O

" A (*,G) multicast csoport helyett az (S,G) multicast csatornat hasznalja
@ S aforras unicast cime
© G a csoport multicast cime
B Csak az S forras kuldhet csomagokat az (S,G) csatorna vevédihez
O Az adatatvitel egy forras-specifikus fa mentén torténik .
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SSM csomagkuldeées

](/) 150 Lah

S

Join (S, G)
Join (S,, G)
Join ((S4, S,) G)

- T = \
\: ———
2020.11.24 Halbzati technoldgiak és a aMhazasok
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Forras szureés

" Az SSM-hez szukség van forras szlrésre
O Afelhasznalo nem csak azt mondja meg a helyi router-nek, hogy melyik
csoportot hallgatja, hanem hogy azon belll melyik forrast is

"  IPv4 - IGMPvV3
O B. Cain, et. Al, "Internet Group Management Protocol, Version 3", RFC 3376,
October 2002.
http://www.ietf.org/rfc/rfc3376.txt

" |IPv6 — MLDv2
B R.Vida, L. Costa, ,Multicast Listener Discovery Version 2 (MLDv2) for IPv6",
RFC 3810, June 2004.
http://www.ietf.org/rfc/rfc3810.txt
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Uzenet tipusok

" IGMP/MLD Query

General Query
« Ki mit hallgat?
Group Specific Query
« Hallgatja-e valaki ezt a csoportot?
B Group and Source Specific Query
« Hallgatja-e valaki ezt a forrast ebben a csoportban?

" IGMP/MLD Report

Current State Record
- Mit hallgatok — pl. Include (A) vagy Exclude (B) - _
A és B forrascim halmazok Nincs host suppression!

Filter Mode Change Record ° Tl komplexlenne
« Szlrési mod valtasa (Include vagy Exclude)

a

a

a

a

o Source List Change Record .
« Allow (A) vagy Block (B)
J {) HS'[“ 2020.11.24 Halbzati technoldgiak és alkalmazasok
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IGMP/MLD Snooping Switch

" A helyi halézaton nem szeretnénk minden részt elarasztani a
multicast forgalommal

a

Egy snooping switch kezeli ezt

" Control message snooping
Az IGMPv3 / MLDv2 Report uzeneteket csak a routerek felé kuldjuk
Mivel nincs host suppression, nem kell a tobbi vevé felé is kuldeni

a

a

" Multicast data snooping
Csak oda kuldjuk az adatot, ahol vannak érdekl6ddk

a
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IP Multicast

= Tobb éven at folyamatosan a jovo ,forradalmi
technologiajanak” tartottak

=  Elényok
O Hatékony adatatvitel
A legrévidebb uton (DVMRP, MOSPF, PIM-SSM)
Figyelembe véve a fizikai topologiat
0 Hatékony er6forraskihasznalas
- Egy csomagot egy link-en csak egyszer kuld at
0 Skalazhaté megoldas nagymeéretl csoportok kommunikacidjara

» A csoportot egy virtualis cim azonositja
« Senki nem tartja szamon a csoporttagok szamat és kilétét
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IP Multicast

= Megsem terjedt el a vart mértékben
O Technikai és gazdasagi tényez6k miatt

" Technikal hatranyok

O Bonyolult cimzés

Skalazhato, tartomanyok kozotti utvalaszté megoldas hianya

O Rossz skalazhatosag a csoportok szamat illetben
Egy router csoportonként egy bejegyzést tarol az utvalaszt6 tablajaban
A multicast cimek nehezen aggregalhatok
O Magasabb szintl szolgaltatasok nehézkes tamogatasa
IP multicast egy best-effort (6bb)pont-tobbpont adatatviteli szolgaltatas
A végfelhasznalok felel6sek a fels6bb szintl szolgaltatasok kezeléséért
Bonyolult torlédas vezérlés és megbizhat6 adatatvitel
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IP Multicast

" (Gazdasagi tenyezok

B Lassu és nehézkes telepités a haldzatban

* Noha a router-ek ma mar képesek a multicast kezelésére, az ISP-k nem mindig aktivaljak

a haldzatukon
Csak akkor mikodik hatékonyan, ha minden router alkalmazza, kulonben alagutazni kell
o ,Tyuk-tojas” probléma
Az ISP-k nem tamogatjak, mert nincs elegendd multicast alkalmazas, nincs kell6 kereslet
A szoftware cégek nem fejlesztenek multicast alkalmazasokat, mert nincs haldzati
tamogatas, nem lehet majd 6ket eladni
% Nincs megfelel6 gazdasagi modell mogotte

* Az ISP szamara nehezen ellenérizhet az eréforrasfelhasznalas
A tartalom-szolgaltaté szamara nehezen ellendrizhetd ki hasznalja a szolgaltatast
« Nincs megfelel6 szamlazasi megoldas
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Explicit Multicast (Xcast)

= Haldzati rétegbeli multicast megoldas

* Nem hasznal multicast cimzést
O Aforras a csomag fejlécében tarolja az 6sszes célallomas unicast IP
cimet
= A kozbeesd Xcast router-ek duplikalassal uj csomagokat

hoznak létre, a sajat unicast utvalaszto tablaik bejegyzései
alapjan
o Arouter ellenérzi hogy a kapott csomag fejlécében lévd
ceélallomasok felé melyik interfészén kell tovabbitani a csomagot
o Ennek megfeleléen késziti el a duplikalt csomagok fejléceit
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Explicit Multicast (Xcast)

= Nem skalazhaté megoldas nagy csoportokra
o A fejlécbeli cimek tobb helyet foglalhatnak el mint a tényleges adat

= Jol skalazhato viszont nagyszamu kis csoport tamogatasara
o A router-eknek nincs szukséguk multicast utvalaszto tablakra

" R. Boivie, N. Feldman, C. Metz, "Small Group Multicast: A New
Solution for Multicasting on the Internet", Internet Computing, vol. 4,
no. 3, May/June 2000, pp. 75-79.
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Alternativ multicast megoldasok

Van-e olyan csoportkommunikacios megoldas, mely ne
szoruljon az ISP-k halozati rétegbeli tamogatasara?

ALM — Application Layer Multicast

vagy...
ESM — End System Multicast

vagy..
HBM — Host-based Multicast
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IP multicast - ALM

IP multicast ALM

@ —@

@ @

= Duplikalas a router-ekben Duplikalas a végfelhasznaloknal
B Halozati tamogatas Nem igényel halozati tAmogatast
" A topoldgia flgg... Virtualis topoldgia
az utvalaszto tablaktol A fizikai topoldgia egy ,fekete doboz”

B afizikai topologiatol .
49
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ALM: motivacio

= Adatatvitel

o Nem szukseges IP multicast tamogatas
Kizardlag unicast kommunikaciora épit

o Kis csoportok
Az IP multicast nem mindig a legjobb megoldas

o Az adatok aktiv felhasznalasa
Az adatokat lehet modositani/értékelni az atvitel folyaman
Az atviteli struktura moédosithatd az adatok fuggvényében

= Kontroll
o A kontroll adatok aggregalasa (Megbizhaté multicast)
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ALM: elonyok

" Altalanos megoldas

B Nincs sziikség halézati tamogatasra, barmilyen haldzat felett miikodhet
Felhasznalhatdak a |étez6 kommunikaciés mechanizmusok
 PIl. aTCP torlodas vezérlése

= Skalazhatdsag
B A router-ek nem tarolnak csoportonkénti bejegyzéseket

B A peer-ek igen, de 6k kevés csoportban vesznek részt

" Egyszerilen telepithetd
B Nem sziikséges a haldzat bels6 elemeit (router-ek) modositani

B Csak a végs6 felhasznaldnal kell telepiteni

" KUiUlonb6zb metrikak a szomszédok kivalasztasara
B Kilonb6z6 topologiak
Nagyon preciz topologia kontroll lehetésége

,K) - lab 2020.11.24 Haldzati technologiak és alkalmazasok
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ALM: hatranyok

Hatékonysag

" End-to-end “agak”
A késleltetés nagyon nagy lehet
B Nagy er6forras (savszélesség) pazarlas

ﬁ

Skalazhatdsag
" Peer-ek kozotti kapcsolatok folyamatos éertékelése
B Teljes graf: n*(n-1) virtualis kapcsolat egy n tagu csoportban
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ALM: hatranyok (2)

Stabilitas

= A résztvevok stabilitasa
® Az overlay hal6zatban a résztvevok (,router-ek”) a végfelhasznalok
« Kevésbé megbizhatéak mint egy valddi router
« Jonnek-mennek a halézatban

= A méreési adatok stabilitasa
9 Az overlay hatékonysaga a valasztott metrika stabilitasatol is fugg
RTT, savszélesség, stb.
O Meérlegelni kell a hatékony adatatvitelt a tobbletterhelés fuggvényében
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Altalanos megjegyzések

= Alegtobb ALM megoldas megprobalja kikuszobolni az

elobbi hatranyokat

9 Egy dolog biztos: ALM soha nem lesz olyan hatékony mint az IP Multicast
Kulonboz6 megoldasok kulonbozdé kompromisszumokra alapulnak
= Mivel ,multicast” kommunikaciorol van szo, a cél egy

adatatviteli fa épitése

B A fa lehet szabalyozott (maximalizalva a lehetséges gyerekek szama) vagy
nem

B Afa,minbsége” attdl fugg, hogy mire akarjuk hasznalni

-
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ALM - Altalanos koncepcio

" Az ALM megoldasok két topologiaba szervezik a résztvevoket
Kontroll topolégia (,,mesh” - szovevény)
« A kontroll topoldgia tagjai periodikus frissité uzenetekkel ellenérzik a ,szomszédaik”
jelenlétét (hibak felderitése, kezelése)
Adatatviteli topoldgia (,,tree” — fa)
« Az adatatviteli topoldgia a kontroll topologia egy része, melyet adatatvitelre
hasznalunk

" Ezen topoldgiak kiépitésének sorrendje alapjan, az ALM megoldasok
lehetnek:

Mesh-first: Narada

Tree-first: Yoid, HMTP, TBCP, Overcast, ALMI

Implicit: CAN-Multicast, Scribe, Bayeux, NICE
A
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Kliens — szerver modellek

e Iterativ szerver
e Var, hogy érkezzen egy kliens igény
e Feldolgozza a kliens igényét
e Elkilildi a valaszt az igényt kiildo kliensnek
e Ugras az elso lépéshez!
e Konkurrens szerver
e Var, hogy érkezzen egy kliens igény
e Elindit egy Uj kiszolgalot, hogy kezelje a kliens
igényét (Uj processz, vagy Uj szal)
—Ha kész, e szerver mukodése megall
e Ugras az elso lépéshez!
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Kliens — szerver modellek

e TCP szerverek altalaban konkurrensek

e UDP szerverek altalaban iterativak
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[terativitas

e Az UDP Szerver iterativan dolgozik
o Altaldnos eset:
e Egy db well-known port az UDP forgalomnak
e A sort a kiildo végtelennek tekinti

e Ha mégis megtelik a sor:
e Nincs figyelmeztetés az alkalmazastol a kildonek

e Nincs figyelmeztetés a csomageldobasra
e UDP input sora FIFO
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Transzport réeteg

o TCP

e Kapcsolat-orientalt
e Megbizhato kapcsolat
e Automatikus torlodas vezérlés

e A kiildési sebesseg automatikus
— Az alkalmazas nem tudja vezérelni

e UDP

e Kapcsolat nélkdli
e A sebességet az alkalmazas szabja meg
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Transzport réteg - Portok

e Két host kozott egyszerre tobb TCP/UDP
folyam lehet

e Azonositasra a portokat hasznaljak:
e 16 bites szamok a transzport fejlécben

e A forrasnal altalaban a szamitdgép valasztja
Ki

e A cél altalaban egy ismert szam
e HTTP: 80, FTP: 21, SIP: 5060



Transzport reteg — Portok 2 .,,/;J(
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e Egy kapcsolat azonositasahoz sziikséges:
e Forras IP, forras port
e Cél IP, cél port

o Igy egyszerre tobb kapcsolat lehet ugyanarra
a portra — akar ugyanarrol a forras geprol

e Encapsulation — beagyazas



Szallitasi reteg - UDP

UDP- User Datagram Protocol
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User Datagram Protocol

e Egyszerl

e Datagram orientalt

e Szallitasi reteg beli protokoll

/i

—
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e RFC 768
20 bajt 8 bajt
IP fejléc UDP fejléc | UDP adat
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UDP

e Kapcsolat nelkiili protokoll
e Nincs allapot informacio

e Nem garantalja a csomagok megérkezéseét
e Nem kild uUjra
e Nem allit a kiildési sebességen torlodas esetén

e Kis fejléc (8 byte)
e F6leg multimédia alkalmazasok hasznaljak
e Valos idejl atviteleknél jo valasztas
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UDP kapcsolat kieptiles

e A kapcsolat kiéplilese a portok
hozzarendelésebdl all

e A masik szamitogép nem kell valaszoljon
e Ha hiba van ICMP Uzenettel jelzi

e A protokoll szegmensekre bontja az adatot
e Az UDP szegmensek sorszamot kapnak
e a szegmenseket azonnal kildi
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User Datagram Protocol

e Nem megbizhato
e Nincs garancia, hogy a csomag elér a célba

e Nincs folyamvezeérlés

e Egy UDP csomag — egy IP datagramm

e Az alkalmazasnak kell odafigyelnie a helyes
csomagmeret hasznalatra

e Fregmentacio!
e DF bit nem hasznalhato
— A fregmentacio mindig tiltott



UDP csomagformatum 4t
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32 bit (4 bajt)

<
<€ ><€ ><€ ><€

\ 2 4

'\
Source Port Destination Port
>~ 8 bajt
UDP length Checksum
_

DATA, ha van

14



UDP packet structure

Source Port

Destination Port

e Source port (16 bit):

azonositja a kiildo alkalmazast

e Destination port (16 bit):

azonositja a fogado alkalmazast

e TCP, UDP port szamok fiiggetlenek

)

BME-TMIT mm

— A TCP/UDP demultiplexacié az IP protokoll mezo

alapjan!



UDP packet structure

UDP length

Checksum

/i
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e UDP length (16 bit): Az UDP fejléc és az UDP adat hossza

e bajtban

e Minimum érték: 8 bajt — nincs UDP adat

e Elméleti max: 65507

e Checksum (16 bit): fejléc és az adatra szamitva
e A 16 bites szavak egyes komplemensl 6sszege

e ,pszeudo fejléc” alapjan szamolt, bele tartozik:
— IP csomagbdl: IP cimek, protokoll azonosité mezdk

— Teljes UDP fejléc

16
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UDP Checksum

e Pszeudo fejléc:
e Kettos ellendrzése a helyes atvitelnek
— Szlikséges, mert nincs folyamvezérlés
e Nem kotelezo (teljes 0 — nincs checksum)

e Ha a checksum csupa 0
— Helyettesiti 65535 — egyes komplemens aritmetika

e Ha a checksum hibas:
— A csomag csendben (sifently) eldobasra kerdil
e Nincs hibatzenet!

17
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Transmission Control Protocol .é(
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e Két alkalmazas kozott nyujt
e Megbizhato végpont-végpont adattovabbitast
e Kapcsolat-orientalt adatfolyam szolgaltatas
e Folyamvezeérlo algoritmus

e Két végponti alkalmazas

e Az adatkozvetités elott fel kell épitenie a TCP
kapcsolatot

e Broadcastingra €s multicastingra nem
alkalmazhatd a TCP



Transmission Control Protocol .ﬁ(
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e A TCP adat IP csomagba enkapszulalva

e A TCP altal az IP-hez tovabbitott adategyseg
neve szegmens

e TCP logikai kapcsolatokat hasznal processz
parok kozott:
e TCP szegmens tartalmazza a forras es a cél port

szamait

e Az IP cim és a megfelelo TCP port szamok
kombinacidjat hivjuk a kapcsolat
socketjének, transzport cimének
e Socket parok
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TCP

e full duplex szolgaltatast nyujt az
alkalmazasi rétegnek

e Kétiranyu adatatvitel

e Mindket végpont sorszamozast végez az
adataikon

e nincs selective ACK

e ack jelentése: eddig a baijtig (de a kiildottet nem
beleértve) sikeres a vétel

e nincs negative ACK

e nem interpretalja a bajtfolyamot
e Tovabbadja az alkalmazasnak



)
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Attekintés - TCP

e Csomag formatum
e Kapcsolat kiépités
e Csuszo ablakos atvitel

e Torlodas vezeérlés
e Slow Start
e Fast Retransmit
e Congestion avoidance



TCP csomagformatum 4t
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32 bit (4 bajt)

Py >~ 2 >~ 2 >~ 2
~ 7 N 7 N 7 N

vV Vv

Source Port Destination Port

Sequence Number

Acknowledgement Number > 20 bajt

H | Reserve({ Flags
LEN (6 bits) | (6 bits)

Checksum Urgent Pointer

Window

Options Padding

DATA

23
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TCP csomagformatum

Source Port Destination Port

Sequence Number

Acknowledgement Number

e Source port (16 bit):
e A TCP port szama a kiildonél
e Destination port (16 bit):
e A TCP port szama a fogadonal
e Sequence number (32 bit):
e A bajtfolyam adott szegmensének sorszama

e Acknowledgement number (32 bit):
e A fogado altal kbvetkezoként vart szegmens sorszama

24
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Port szamok

e Azonositjak az alkalmazasokat (16 bit)

e well-known port szamok (1-1023)
e szerverek, pl. Telnet 23, FTP 21

e ephemeral port szamok (1024-5000)

e Internet Assigned Numbers Authority, IANA
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TCP csomagformatum

H | Reserve{ Flags
LEN (6 bits) | (6 bits)

e Header Length (4 bit):

e A TCP fejléc 32 bites szavainak szama
e Az options mez0 vaaltozo hossza miatt sziikséges

e Reserved (6 bits):
e MBZ
e JOvObeni hasznalatra foglalt

e Flags (6 bits):
e 6 flag, melyek szabalyozzak a TCP csomag viselkedését
Urgent (URG)
Acknowledgement (ACK)
Push (PSH)
Reset connection (RST)
Synchronous (SYN)
Finish (FIN)

Window

SR

26



TCP flagek 4t
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° Ul’gent ﬂag (URG) Source Port Destination Port
o A végpontok lzenhetnek, hogy Sequence Number
siirgos adat van az adatfolyamban Acknowledgement Number
R d FlI .
° Acknowlgdgement flag (ACK) o [Resemed]” Flags T
¢ MegadJa’ hogy a,nyygtaszam Checksum Urgent Pointer
a szegmensben ervenyes
® PUSh ﬂag (PSH) Options Padding

e A szegmens adatokat tartalmaz,
melyeket az alkalmazasnak kell tovabbitani

27



TCP flagek

e Reset flag (RST)

e Reset szegmenst kild a TCP

— ha nem megfeleld portra érkezik
kapcsolatkérés

— Ha az egyik fél meg akarja
szakitani a kapcsolatot

e Synchronous flag (SYN)

e A SYN flag bekapcsolt azokban
a szegmensekben, melyek a
kapcsolatfeleplteshez sziikségesek

e Finish flag (FIN)

e A végpontok kapcsolat lezarasra hasznaljak ezt a flaget

28
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Source Port

Destination Port

Sequence Number

Acknowledgement Number

Reserved| Flags

LEN| (6 bits) | (6 bits) Window
Checksum Urgent Pointer
Options Padding




TCP csomagformatum

H | Reserve{ Flags :
LEN (6 bits) | (6 bits) | V"9V
Checksum Urgent Pointer

e Window (16 bit):
e Az adatfolyam vezérléshez sziikséges
e Megadja, hogy a fogadonak mennyi bajt adat fogadasara képes a

buffere.

e Checksum (16 bit):
e A TCP fejléc integritasanak megorzésére

o A checksum pszeudo fejléc alapjan szamitodik, informaciokat veve
az IP fejlecbol is

29
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TCP csomagformatum

Checksum Urgent Pointer

Options Padding

e Urgent Pointer (16 bit):

e Ha slirg0s adat van a szegmensben ez a pointer mondja meg,
hogy hol kezdddik az az adatrészben
e Options:

e A leggyakoribb opcié mezd az MSS - maximum segment size

— Megadja a legnagyobb szegmensméretet, melyet a fogado fogadni
szeretne

30



TCP kapcsolat felepités és bontas
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Transmission Control Protocol .,../3(
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e A TCP az adatszegmensek tovabbitasakor a
kdvetkezoket vegzi:
e Kapcsolat felépités

e Ablakmeéret (Advertised window size), Maximum
szegmens meéret meghirdetése

e Adatok tovabbitasa
e Nyugtak kiildése a fogadott szegmensekre
e Kapcsolat lezarasa



Kapcsolat felepites 4t
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1. KeZdemenyezo Client Server
vegpont - kliens SYN
e SYN szegmens kildése SEQ # 1,000 —
— Szerve port szamanak Window 8,760 bytes
megadasa — ahova Max segment 1,460 bytes

kapcsolddni szeretne
e Kezdeti sajat, sorszam
— ISN — initial seq. num.
e Sajat ablakméret
hirdetése

e MSS hirdetése

33



Kapcsolat felepites 2 4t
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2. The szerver Client Server
valaszol SYN
SEQ # 1,000 —
e SYN szegmens Window 8,760 bytes
ta rtalmazza Max segment 1,460 bytes

3,000

ACK #1,001

Window 8,760 bytes
Max segment 1,460 bytes

— Szerver ISN

—Nyugta a kliens
szegmensere
e Varja az 1001-et
e Sajat ablakméret hirdetése
e MSS hirdetése

34



Kapcsolat felepités 3 4t
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3. A kliens Client Server
nyugtaz SYN
b y SEQ # 1,000 —
e Kotelezo a Window 8,760 bytes
inensnek Max segment 1,460 bytes

3,000

ACK #1,001

Window 8,760 bytes
Max segment 1,460 bytes

nyugtat kildeni
a szerver SYN
szegmensere

ACK # 3001 ach

35
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Three-way handshake

e TCP nagyon Client Server
érzekeny a SYN SYN
SEQ # 1,000 —
Szegmens Window 8,760 bytes

elvesztése kre Max segment 1,460 bytes
3,000

e Hosszu idozitések ACK # 1,001
k lat Window 8,760 bytes
apcso d Max segment 1,460 bytes
felepiteskor
e SYN szegmens ACK #3001 ACK

1 sorszamot foglal

e Adatoknal bajtokat
szamlal a segnum s
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TCP kapcsolat lezarasa

o 4 szegmens a Client Server
kapcsolat szabalyos FIN
lezarasakor SEQRTIS —
e Mindkét végpont M
egymastol fuggetlendl —
lezar ——
e FIN fogadésakor ACK # 776
e A TCP-nek értesiteni
kell az alkalmazast, CK#501
hogy a tuloldal lezarta a \\
kapcsolatot
e TCP FIN fogadas utan

tovabbra is tud
adatokat kuldeni

37



Maximum Segment Size, MSS .,.../3(

BME-TMIT mm

e Legnagyobb szegmens méret, melyet a
masik oldal kildhet

e Mindkét végpont meghirdeti, hogy milyen
méretet var el

e MSS opcio a SYN szegmensben
e Ha nincs ilyen, akkor alapértelmezett (536 baijt)

e MSS max értéke:

e A kimeno interfész MTU cstkkentve az IP és TCP
fejléc méretével
e Ethernet: 1500-20(IP)-20(TCP)=1460 bajt max




MSS értékek Al
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hoszt 1 hoszt 2

MTU=1500

SYN <mss 1460>

SYN <mss 256>

39



MSS értekek 2

host 1

MTU=4500 MTU=296 MTU=1500

SYN <mss 1460>

/i

—
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MTU=1500

host 2

SYN <mss 4460>

MTU Path discovery!

40
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MTU Path felderités

e Kapcsolat felépités utan a TCP
e Sajat MSS
e Tuloldal altal hirdetett MSS
e Minimumat hasznalja a szegmensek méretéhez

e Elofordulhat az utvonalon kisebb MTU-ju
halozat
e Kommunikcio kdzben deriilhet ki

e Felderitéséhez a TCP beallitott DF bites IP
csomagokat kuldhet
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MTU Path felderités

e Ha fregmentacio torténik ICMP (izenet érkezik
vissza:
e "DF set, can't fragment”

e TCP csokkenti a szegmens méretet és ujrakiild
e Az Ujabb ICMP tartalmazza a kdvetkezo hop MTU-jat

e Régebbi ICMP nem tartalmazza, kovetkezo kisebb MTU-
val prébalkozik a TCP

e Nagyobb MTU érték probaja MSS noveléséhez (~10
percenként)
e Routing valtozas esetén lehet
e Kis szegmens — nagyobb overhead

42
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Cstisz ablak — Sliding Window 2
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offered window -
g (advertised by receiver)
usable window
|
1 2 3 4 5 6 : 7 8 9 10 11
1
can’t send until
sent and »  sent, not ACKed o »  window moves
acknowledged can send ASAP

e Csuszoablak jellemzoi:
e Mérete bajtban adott
e Abran szegmens szamok!!!

144 144

e El0z0 példa:
e Window méret 4096

e Ebbe 4 db szegmens fér bele, ha egy szegmens 1024
e Mert pl. az MSS = 1460

44



Cstisz ablak — Sliding Window 2
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offered window -
g (advertised by receiver)
usable window
|
1 2 3 4 5 6 1 7 8 9 10 11
|
can’t send until
sent and »  sent, not ACKed o »  window moves
acknowledged can send ASAP

e 1-3 szegmensek mar nyugtazottak
o offered window:

e A fogadd altal meghirdetett ablakméret
e 4-9 szegmensek:
— 4-6 elkildott, de még nem jott nyugta
— 7-9 azonnal kildheto szegmensek
e usable window:

e az azonnal kildhet6 szegmensek

45



Cstisz6 ablak — Sliding Window 2

BME-TMIT mm

offered window -
g (advertised by receiver)

usable window

|
1 2 3 4 5 6 1 7 8 9 10 11
|
can’t send until
sent and »  sent, not ACKed o »  window moves
acknowledged can send ASAP

e 10 ... szegmensek
e Elkiildésre vard szegmensek

e Csak ha érkezik nyugta és az ablak tovabb
csuszik

46
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A csuszoablak végeinek mozgasa =

closes
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opens

shrinks
et}

window

e Zar - Closes: ha nyugta érkezik

e Nyit - Opens: ha a fogado oldalon az
alkalmazas fogadja az adatokat — Gril a

buffer

e Osszehlizddik - Shrinks:

e Normal esetben nincs

—De a TCP-nek kell tudni kezelni!



Csuszoablak mukodése ,.../:3(
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http://www2.rad.com/networks/2004/sliding_window/
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Az ablak meérete

e Az ablak méretét a fogado oldal kezeli
e TCP teljesitményére hatassal van

o Altaldban (window size)
e Az altalanos alapértelmezett értek 8 kbajt
e Nem mindig optimalis
e Korlatozo tényezo lehet!

e Az optimalis ablak mérete fiigg
e A kommunikaciés média savszélességétol

o A két hoszt kozotti koriilfordulasi idotol
— Round trip time

49
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TObbsz0Oros csomagok
killdésének problémaj

SYN 690560000:690560000(0)
win 4096, <mss 1460> S
SYN 2566353409:2566353409(0) 2
s ~ck 690560001, win 4096, <mss 1024>
3 ack 1, win 4096
V 4 n Y 4 # »}
|
O KO Fa bb| pe I d a: q PSH 1:1025(1024) ack 1, win 4096
i
o, g PSH 1025:2049(1024) ack 1, win 4096
e A kuldo a ka PCSO lat . PSH. 2049:3073(1024) ack 1, win 4096 By
.7 .. .. et g b PSH 3073:4097(1024) ack 1, win 4096 ™
elejen rogton elkdldi a === —
. ack 4097, win 0 8
m eg h | I‘d etett il ack 4097, win 4096 9
Y 4 - n el
a b | a kme ret SZerl ntl oL 4097:5121(1024) ack 1, win 4096
- 7 " 5121:6145(1024) ack 1, win 4096
szegmensmennyiseget 6145.7169(1024) ack 1, win 4096 N
. ’ s FIN,PSH 7169:8193(1024) ack 1, wi i
e Milyen problemakat * B
? ack 8194, win 0 14
O kOZh at ez . P ack 8194, win 4096 15
' FIN 1:1(0) ack 8194, win 4096 16
l}—
17 ack 2, win 4096
B




10DbbszOros csomagok kulaesenek
roblémaia —

Tobbszoros csomag kiildés

—
» Alkalmazhaté e Nem alkalmazhato
» ha a két fél egy LAN- e ha a két fél nem egy
on van alhaldzaton van,
e kOztuk
— Routerek

— Lassu linkek vannak




Tobbszoros csomag kildes nem A
alkalmazhato <
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e A kozbenso
routerekben
felsorakozhatnak a
csomagok

— Csomageldobas
kovetkezhet be

e Jelentos = Megoldas: TCP Slow
teljesitménycsokkené  start algoritmusa

st okoz \
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Slow Start — lassu inditas

e Mire valo?

o Elkertilhetd vele a meghirdetett ablakmeret szerinti
tobbszoros csomagkulldesbol szarmazo problemak

e Slow Start algoritmus alapja
e Meghirdetett ablakméreten felll

e Definial eﬁy congestion window (cwnd) valtozot a
kapcsolat

e Megadja az adott pillanatban elkiildhet6 maximalis
szegmensszamot

e A kapcsolat allapotatol fligg
e Szamlalasa bajtban (példakban szegmensszammall!)

e A cwnd - kiildo oldal forgalomszabalyzoja
e Az adv. window - fogado oldal forgalomszabalyzo6ja
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Slow Start tulajdonsagai

o Uj kapcsolat létrehozatalakor
e Congestion window; cwnd = 1 szegmens
e Jelentés: a kiildd 1 szegmenst kiildhet

e Minden alkalomkor, ha ACK érkezik
e cwnd novelheto egy szegmensnyivel
e (cwnd bajtban szamol, de a ndvekedesek mindig szegmens
egysegnyik).
o A Kkuld6 egyszerre mlndlﬁ min(cwnd, advertised window)
mennyiségu adatot kild
e A cwnd maximuma az advertised window
o Exponencialis novekedés az atviteli sebességben
o Egy bizonyos hatar felett a kbzbenso halozat elérheto
savszelesseget eléri a kapcsolat

e A kozbenso routerek elkezdik eldobni a csomagokat
e Vissza szabalyzas!
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Az exponencialis novekedes !
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e Kuldo kikild 1 szegmenst (cwnd=1)
e Var az ACK-ra

e ACK megerkezik
e cwnd megndvelheto 2-re
e 2 szegmens kildheto

e Megérkezik a nyugta
e cwnd 4-re novekszik

° ...

e ~ minden korulfordulasi idonként (RoundTripTime)
e A cwnd megduplazodik



Pelda a Slow e
Sta rtra cwnd=2

—

3
+
e Cwnd=1
e 1 szegmens kiildése cwnd=4 )
e Bar a window=8192 a gt
fogadonal
 Nyugta cwnd=8
e Cwnd=2 d
e 2 szegmens kiildése .
e Nyugta cwnd=16
e Cwnd=4 cwnd=32

e 4 szegmens kildése lehetne

e DE a nyugta csak 1-et
nyugtazott, igy most is csak 2
szegmens -

13

18

1:513(512) ack 1, win 4096

ack 513, win 8192

513:1025(512) ack 1, win 4096

1025:1537(512) ack 1, win 4096

ack 1025, win 8192

'y

1537:2049(512) ack 1, win 4096

2049:2561(512) ack 1, win 4096

'y

ack 1537, win 8192

2561:3073(512) ack 1, win 4096

3073:3585(512) ack 1, win 4096

'y

ack 2049, win 8192

ack 2561, win 8192

FIN,PSH 3585:4097(512) ack 1, win 4096

ack 3073, win 8192

ack 3585, win 8192

ack 4098, win 7680

FIN 1:1(0) ack 4098, win 8192

ack 2, win 4096

11
12

14
15
16
17



sender —»

cwnd=1

Idealis

alapot et
m .

elérése
e time0:
e kiildo egy

time 2: 1

szegmenst PR :
tovabbit
e A slow start o,
miatt ACK-ra var
e RTT: 8 lm—
idoegyseg time 5;
e ACK 1 B
megérkezése ...
e két szegmens
kUIdhet% *‘kL
(cwnd=2) fme

time 0: 1

- BN |

l —= receiver

-a— receiver

time8: 2
sender —s
cwnd=2
time 9: 3 2
-

time 10:

time 12:

time 13:

ack 2

TN

time 14:

ack2 ack3

ack2 ack3

ack2 ack3

o oY 4
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ldealis

allapot
elérése

e 31-t0l a
csatorna a
kiildo és a
fogado
kOzOott
telitett
e Idealis

allapota a
kapcsolatr

time 16: 4
sender —
sender --—
cwn d :4 ack 3
time17: 5 4
sender —s
time 18: 6 5 4
e~
time19: 7 6 5 4
sender —- — — receiver
time 20: 7 6 5
— receiver
-a— receiver
ack 4
time 21: 7 6
— receiver
-a— receiver
ack4 ack5
time 22: 7
— receiver
-s— receiver
ack4 ack5 acké
time 23:
sender -e— -.— receiver

ack4 ack5 ack6 ack?7

time 24: 8
sender —
sender -a— I cwnd=38
ack5 ack6 ack7
time 25: 9 8
sender —s
sender -a—
ack6 ack7
time 26: 10 9 8
sender —s
sender -e—
ack 7
time 27: 11 10 9 8

N

time 28: 12 11 10 9

sender —s — receiver
-a— receiver

ack 8
time 29: 13 12 1 10
sender —s — receiver
-— receiver
ack8 ack9

time 30:

14 13 12 11
sender —s= —p= receiver
-s— receiver

ack8 ack9 ack10
time 31:

15 14 13 12
sender —m= —p= receiver
sender -e— -a— receiver

ack8 ack9 ack10 ack1l



TCP interaktiv
adatfolyam

TCP interactive data flow

| SPPRPEEPEPE R Mpi) /
PERRRRRERRRPP d \PPRPPRPR 3 ' (
RERRRRRRRRRR W - R e gy

MUEGYETEM 1782 o,
Department of
Telecommunications and Media Informatics

Budapest University of Technology and Economics



TCP forgalom tipusai, jellemzok ,,./ﬁ (
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e Bulk — tbmeges

e ftp, e-mail, ... (altalaban maximalis méretu
szegmensek)

e Interaktiv
e telnet (minimalis, kb. 10 bajtot szallitanak)

e Csomagok szama alapjan
e Osszes TCP szegmens 50%-a bulk adat

e Szallitott bajtok alapjan
e 90% bulk adat
e 10% interaktiv adat
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Bulk — Interactive

e Adatfolyamvezérléshez kiilonb6zo tipusu
algoritmusok

e Kis csomagok (kevés hasznos adat)
e Kiildés: ritkan
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Interaktiv adatatvitel (telnet)

e ,a" karakter atvitele és megjelenése a képernyon
e altalaban a 2. és a 3. szegmensek 6sszevonhatok

client server

Data (a)

—

echo of data

(a)

ack of echoed
a
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Kesleltetett nyugta — Delayed ACK .,..::}(
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e TCP az adat fogadasakor nem kiild rogton
nyugtat
e Késlelteti az ACK kikulildését:

e Varja, hogy jon-e hasznos adat — majd annak a
fejlécében nyugtaz

e (ACK piggyback with the data)

e Pl. 200 ms-os idozito az ACK-ra:

e TCP az adat fogadasa utan maximum 200 ms-ig
késlelteti az ACK kiildést

e Ha nem jon adat ACK magaban megy



Interaktiv adatatvitel (telnet) ==

e Késleltetett nyugta:

client

Data (a)

server

echo of data (a)
+ack of data

—

/i
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Max 200 ms

ack of echoed
a




Delayed ACK

pelda

e Date
parancs...

e ...68s a valasz

*

client

0.0

0.016497 (0.0165)
delayed ACK
0.139955 (0.1235)

0.458037 (0.3181)

0.474386 (0.0163)
delayed ACK
0.539943 (0.0656)

0.814582 (0.2746)

0.831108 (0.0165)
delayed ACK
0.940112 (0.1090)

1.191287 (0.2512)

1.207701 (0.0164)
delayed ACK
1.339994 (0.1323)

1.680646 (0.3407)

1.697977 (0.0173)
delayed ACK
1.739974 (0.0420)

1.799841 (0.0599)
delayed ACK
1.940176 (0.1403)

1.944338 (0.0042)
delayed ACK
2.140110 (0.1958)

b server 'login
¥ PSH 0:1(1) ack 1 ()
—
PSH 1:2(1) ack 1 (echo of d) 2
{ g—
e L SN
4 PSH 1:2(1) ack 2 (a)
PSH 2:3(1) ack 2 (echo of a) T 5
{ —
G ack 3
% PSH 2:3(1) ack 3 (t)
e
PSH 3:4(1) ack 3 (echo of t) 8
e
{ 9 ack 4
10 PSH 3:4(1) ack 4 (e)
—
PSH 4:5(1) ack 4 (echo of e) 1
e
{ 12 ack 5
13 PSH 4:5(1) ack 5 (newline)
i
PSH 5:7(2) ack 5 (CR,LF) i
g
{ 15 ack 7
PSH 7:37(30) ack 5 (Sat Feb 6 07:52:17 MST 1993) 16
g )
{ 17 ack 37
PSH 37:44(7) ack 5 (svrd % ) 18
e
{ 19 ack 44
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Nagle algoritmus

e Gyakran mennek 1 bajtos csomagok
interaktiv forgalom esetén
e 1 bajt adat - 41 bajtos IP datagrammba kertil
e tinygram

e Nagy overhead: hasznos adat - 0sszes adat
arany alacsony

e Torlodas okozo
— LAN-on nem probléma
—WAN-on sok ilyen forgalom probléma lehet

e Rossz savszélesség kihasznalas
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Nagle algoritmus

e Nagle algorithm

e Ha a TCP kapcsolatnak van kintlévo adata,
amelyet meég nem nyugtaztak, kis szegmensek
nem kildhetok, amig a nyugta meg nem érkezik

e Helyette, a kismennyiségu adatokat 6sszegyuiti
és nyugta vetelekor egy szegmensben kiildi el
Oket

e Minél gyorsabban jon a nyugta, annal
gyorsabban kuldi az adatokat



Nagle algoritmus kikapcsolasa 4t
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e Elofordul, hogy sziikséges kis szegmensek
atvitele:
e X-window egér poziciok
e Specialis terminalfunkciok
—Tobb bajtos adatok (escape karakterrel kezdve)

— El6fordulhat, hogy az elso baijtot elkiildi a kliens, majd
var a nyugtara
e De a szerver is var a nyugtaval
o Eszrevehet§ késleltetés!
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Egyszerl folyamvezérlés

e Stop-and-wait protocol
e Adatszeletet elkiildése
e Nyugtara var

— Nyugta megérkezik — elso lepés (kovetkezo
adatszelettel)

—Nyugta nem érkezik (idozités) — eloz0 adatszelet
ujrakildése, majd nyugtara var —

/

e Jellemzok -

e Minden adatszeletre nyugta /

e Nagy tavolsag esetén nagyon lassu =
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TCP folyamvezerles

e Sliding Window — csuszoablak

e Nem var minden szegmensre kiiléon nyugtat
e TObb nyugtazatlan csomag is lehet a halozaton
e TObbszoros szegmenskuldés
e Nyugtak csoportosan is érkezhetnek

e Gyorsabb atvitel

e Ha megfeleloen szabalyozott a kint lévo
szegmensek szama



svr4.1056 bsdi.777;

Peld N |
1 SYN 1305814529:1305814529(0)

win 4096, <mss 1024> —
SYN 1367249409:1367249409(0) 5
W 1 ack 1305814530, win 4096, <mss 1024>
3 ack 1, win 4096

o ’” o 7 PSH 1:1025(1024) ack 1, win 4096
e A kuldo 3 szegmenst kuld (4-6) 5 PSH 102520491020 ack 1, winsoss "]
, .y ¢ PSH 2049:3073(1024) ack 1, win 4096 |
e A 7. szegmens nyugtazza az elso vt O B
kettot — magyarazat: e ek 3073, win 072 :
e 4,5,6 megérkezik a szerverhezésaz - PSH 07340571024 ack 1, win 4096
IP bemeneti soraba kerulnek ack 4097, win 4096 i
e
— IP input queue 1 PSH_4097:5121(1024) ack 1, win 4096 s
e TCP feldolgozza a 4. szegmenst e
e A kapcsolat késleltetett nyugta i e it
n J'4 = g 7 ‘—_’______,__af——-'—————"/
kUIdesre mngeIOIeSt kap 15 PSH_7169:8193(1024) ack 1, win 4096

— Nyugtakild6 id6zito elindul
e TCP feldolgozza az 5. szegmenst
e 2049-es bajtra nyugtat general, mert

ack 8193, win 4096 16

. acewswma®

, . , 2 ) 17 FIN 8193:8193(0) ack 1, win 4096
mar 0sszesen ket kimeno szegmens i s
varakozik T N u@akeswnd®
20 ack 2, win 4096

73 »




svr4.1056 bsdi.7777

1 SYN 1305814529:1305814529(0)

Y 4 Y 4
Pelda - Normal
win 4096, <mss 1024> —>
I I l SYN 1367249409:1367249409(0) 2
aéa O a NG ack 1305814530, win 4096, <mss 1024>

3 ack 1, win 4096 (L
PSH 1:1025(1024) ack 1, win 4096
5 PSH 1025:2049(1024) ack 1, win 4096 ::
e TCP fe|d0|gozza a 6. Szegmenst 4 PSH 2049:3073(1024) ack 1, win 4096 R
o A kapcsolat késleltetett nyugta o sl ;}D
killdésre isméet megjeldlést kap I ersmiie ks o
— Nyugtakuildo idozité elindul Y b
o Nyugtaku|d6 id62it6 Iejér (D) - PSH._4097:5121(1024) ack 1, win 4096 i
7 .un PSH 5121:6145(1024) ack 1, win 4096
- 9. SZ€gmens meg nem JOtt meg ) PSH 6145:7169(1024) ack 1, win iy
— Nyugtat (8) a 3073 baitra kikiildi s R —
yug a ack 6145, win 4096 —14
O Szegmens 8, win 3072 - PSH 716981951024) ack L wind096
e A Windows meéret kevesebb: L ke i
— A nyugta kiildésekor még 1024 adat (6.
szegmensé) még benne van a TCP 17 FIN 8193:8193(0) ack 1, win 4096 v
fogado bufferében, melyet az alkalmazas ack 8194, win 40% 18
még nem vett at [ PN u@aksbawna®6 i

20 ack 2, win 4096 sl
(4




Példa2 - Normal

adatfolyam

e [tt a 8. szegmens a nyugta
késleltetés idozitése elott
megeérkezik

e Nyugta 4097-ig kikildésre kerdl

e Bar még a kikiildés elott megérkezik a

9. szegmens

e 12. nyugta
e Csak a 9. Szegmens — idozito!

(&)

—

SYN 1394129409:1394129409(0) 2
- ack 1332182530, win 4096, <mss 1024>
3 ack 1, win 4096 o -
/ {
£ PSH 1:1025(1024) ack 1, win 4096
g PSH_1025:2049(1024) ack 1, win 4096
: PSH_2049:3073(1024) ack 1, win 4096
e
ack 2049, win 4096
‘_
; PSH 3073:4097(1024) ack 1, win 4096
; PSH_4097:5121(1024) ack 1, win 4096
e

11

13

16

19

. SYN 1332182529:1332182529(0)
win 4096, <mss 1024>

v

ack 4097, win 4096

DR Y - —

PSH 5121:6145(1024) ack 1, win 4096

PSH 6145:7169(1024) ack 1, win 4096

PSH 7169:8193(1024) ack 1, win 4096

ck 7169, win 4096

‘—/"‘L'-"/

FIN 8193:8193(0) ack 1, win 4096
—
ack 8194, win 4096
FIN 1:1(0) ack 8194, win 4096
ack 2, win 4096

—

#H\,
¥ S

15

17
18
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Gyors kildo, lassu fogado

e Kiildo a meghirdetett ablakméret szerint kild:
e Megtolti a fogado bufferét
e Kiild6 var a nyugtara
e A fogado oldal lassu, nem tudja az alkalmazasnak tovabb adni az
adatokat — buffere még mindig tele
e A fogado nyugtajaban az ,,advertised window size” = 0
e A kiildo nem kiild tobb szegmenst

e EbbOl az allapotbdl ki kell billenteni a kiildot:

e Ha mar urll a buffere

e Window Update Uzenet:
— Ujabb nyugta ugyanarra a szegmensre
— De Uj window mérettel
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7 SYN 690560000:690560000(0)
Pelda 2 1 win 4096, <mss 14605 % —
. SYN 2566353409:2566353409 2
90560001, win 4096, <mss 1024>
WIndOW u date S‘W ackd ack 1, win 4096 %
® Egymés utani 4, 4} PSH 1:1025(1024) ack 1, win 4096 _f
Szegmens klildese (4'7) A PSH _1025:2049(1024) ack 1, win 4096 ’f
‘ lesz ¢ PSH 2049:3073(1024) ack 1, win 4096
e Fogado bUffesre tele le X PSH 3073:4097(1024) ack 1, win 4096 :
Ack: 4097 |
° . ( ) ack 4097, win 0 8
e Window: 0 !!! i ack 4097, win 4096 9
] Uzenet
o W m,daw update Uze 10<‘— 4097:5121(1024) ack 1, win 4096 =
e megegy ACK: 4097 (9), " 5121:6145(1024) ack 1, win 4096 o
e Window: 4096 !!! i 6145:7169(1024) ack 1, win 4096 ]
i FIN,PSH 7169:8193(1024) ack 1, win 4096 il
ack 8194, win 0 14
s 4 in 4096 15
o A TCP fogadé bufferét az [ S 16
’ Y 4 N 1: 4
alkalmazas kiliritette - i
17 ack 2, win 4096 e
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TCP idozités és ujrakiildes
e A TCP szegmensek és nyugtak elveszhetnek a

halozatban

e Torlddasok miatt a kozbeeso routerekben
csomageldobas lehet

e retransmission timer — ujrakildési idozités
e Szegmens megkildésekor idozitod indul
e Lejarataig az ACK-nak meg kell érkezni

e Ha nem érkezik meg az idozités lejarataig
(timeout)
— A szegmenst Gjrakildi
—Cwnd=1 lesz ismét



’ ’ ’ ’ ’ ,/ (
Savszélesség — késleltetés szorzat =<

BME-TMIT mm

e Milyen nagy legyen az ablakméret, hogy idealis
allapot legyen?
e El0z6 példa:

e A killdonek 8 szegmenst kell a csatornara engedni
nyugtak nélkil, a maximalis teljesitményhez

e Csatorna kapacitasa = savszélesség x koriilfordulasi ido
e (bandwidth-delay product)

e A fogado meghirdetett ablakméretének egyenlonek
kell lenni a csatorna kapacitasaval
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Round Trip Time szamitas

e RTT — becsléssel szamitja a TCP
e Az el6z0 értek (RTT)
o Es a mért (M) értékbdl szarmazik

RTT—aRTT+(1-0)M

e o - csillapitd faktor (=0.9)
e Minden meéréskor frissités



7 m mm Y 4 E = V4 4 Y 4 Y 4 Y 4 Y 4 Y 4 / (
Ujrakuldesi idozites szamitasa =
Retransmission TimeOut
RTO = RTT %/
e 3 késleltetési variancia faktor
e Ajanlott értek 2

e probléma: a késleltetés nagy ingadozasait nem
tudja kovetni

e Jacobson féle szamitas

e Késleltetés ingadozas jobb kdvetésére mas RTT
szamitas

81
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Jacobson féle szamitas

o Frr=M-A
o M Meért ertek
e A csillapitott RTT (atlag becslése)
e A— A+ géErr
eg=0125
o D— D+ Ah|(Emr -D)]
e D csillapitott atlagos elteres
e h =025
e RTO =A + 4D



Példa: ujrakiildés idozités Iejértakor..../:.? (
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Sender Receiver
Packet lost

1 szegmens kiildése /
dézit8 inditasa \

1 szegmens idézitje » Szegme.ns.nek meg kellett volna érl
Nyugta itt indult volna

Py
st
st
s
st
et
e
st
st
au®
-------
et
e
et
st
st
L
au®
e
st
as®

Nyugta normal
esetben itt érkezett 4

volna meg
d6zit6 lejart | ¥——

Id6zitd nullazaqda——
1 szegmens ujrakuldé ~.- 1 szegmens fogadasa

1 szegmens nyugtaja

Nyugta fogadash—
Id6zitd nullazas

kovetkez6 szegmens klildése
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Ujrakiildés
ACK-k szama
miatt

e 45. szegmens elveszett

e A 62. szegmens (nyugta)
hatasara Ujrakildés
e Ez volt a 3. egyforma ACK
6657-bd|
e Fogadod folyamatosan
menti a tovabbi
szegmenseket
e A hianyz6 utaniak igy nem
vesznek el

7.149042

7.419087 E0.00ZB;
7.420653 (0.0016

7.688778 (0.0022)
7.778708 (0.0023)

8.226522 (0.4478
8.228772 (0.0023

8.498925 (0.0024
8.500346 (0.0014

8.766436 (0.2661
8.768662 (0.0022

8.496522 50.26775

9.156176 ED.3875;
9.158419 (0.0022

9.489518 (0.3311)

9.879355 (0.3898)

10.029321 0.1500;
10.031239 (0.0019

10.239456 (0.2082)

10.479344 (0.2399)

10.779073 &0.2997;
10.780960 (0.0019

11.049394 ED.ZGS‘L%
11.051328 (0.0019

11.438824 0.3875;
11.440718 (0.0019

11.618798 (0.1781)

slip.1024 vangogh.discard
43 51
53
56

256 bytes
58 to appl

EHOLE%
6o (save 256 bytes)

g1 (save 256 bytes)

62 (save 256 bytes)
g4 (save 256 bytes)

&5 (save 256 bytes)

66 (save 256 bytes)

g8 (save 256 bytes)

7 (save 256 bytes)

2304 bytes
72 to appl




Ujrakiildés
ACK-k szama
miatt

e A TCP implementacio
szamolja az egyforma

ACK-k szamat

e Ha a harmadik egyforma

is megeérkezik

e Kovetkeztet: a hivatkozott
szegmens elveszett

e Remeéli, hogy csak az az

€gy
e Csak azt az egy

szegmenst kiildi Ujra

e Jacobson féle fast
retransmit algorithm
e Gyors ujrakiildes

algoritmus

7.149042

7.419087 E0.00ZS}
7.420653 (0.0016

7.688778 (0.0022)
7.778708 (0.0023)

8.226522 (0.4478
8.228772 (0.0023

8.496522 (0.2677
8.498925 (0.0024
8.500346 (0.0014

8.766436 (0.2661
8.768662 (0.0022

9.156176 50.38752
9.158419 (0.0022

9.489518 (0.3311)

9.879355 (0.3898)

10.029321 (0.1500
10.031239 (0.0019

10.239456 (0.2082)

10.479344 (0.2399)

10.779073 &0.2997;
10.780960 (0.0019

11.049394 0.2684%
11.051328 (0.0019

11.438824 0.3875;
11.440718 (0.0019

11.618798 (0.1781)

slip.1024

43

vangogh.discard
51
53

56

256 bytes
58 to appl

!HOLE%
6o (save 256 bytes)

g1 (save 256 bytes)

62 (save 256 bytes)
g4 (save 256 bytes)

&5 (save 256 bytes)

66 (save 256 bytes)

g8 (save 256 bytes)

7 (save 256 bytes)

2304 bytes
72 to appl




UjrakUIdés ACK-k szama miatt Zﬁ}(
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e gyorsitas:
e A fogado egy szegmens hianyakor rogton
duplikalt ACK kiild vissza

e A kiildo gyorsabban ujrakildi a hianyzo
szegmenst

e Gyorsabban visszaall a rendes adatatvitel

e Jelenleg a TCP nem tud
e Egy szegmens hianyat jelezni
e Sorrend eltéréseket jelezni



Gyors ujrakildes, gyors visszaallitas J(
algoritmus =
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e Fast retransmit — fast recovery
e 3 vagy tobb duplikalt ACK

e Gyors jelzése egy szegmens elvesztésének

o Ujrakiildés (mar az RTO lejarata el6tt)
o fast retransmit — gyors ujrakiildés

e De utana:
e congestion avoidance — torlodas elkerilés
e NEM slow start — lassu inditas

e Ez a fast recovery algoritmus



Congestion avoidance alg. =3
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A Slow Starttal a ewnd exponencialisan no
Az exponencialis novekedés vége: ha csomagvesztés fordul el

e Ezutan Ujrakildés

e cwnd lecsokken 1-re, €s indul Ujra a slow-start
Congestion avoidance algoritmus 20—
lehet6vé teszi, hogy az exponencialis ]
novekedés additiv ndvekedéssé valjon 1 tvaltas

12
cwnd

Ezzel a TCP a cwnd novekedését 1-re s~
tudja maximalizalni egy RTT alatt o

A csomagvesztések kevesbé
gyakoriak lesznek 0 T T T T T

0 1 2 3 4 5 6 7

round-trip times
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CWND ndvekedése a congestion (
avoidance alatt —
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e Minden ACK fogadasakor

cwnd = cwnd + 1/cwnd

e Additiv ndvekedés
— A slow start exponencialis ndvekedéséevel szemben

e cwnd gyakorlatilag 1 szegmens értékkel no RTT-
ként

cwnd = cwnd + szegmensmeéretx szegmensmeret/cwnd

e cwnd valddi értéke szintén bajtban!
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Congestion avoidance alg.

e cwnd. Congestion window
e ssthresh. slow start threshold size

1. Kapcsolat kezdetén a kiindulasi ertékek

cwnd =1 szegmens,
ssthresh=65536 bajt

2. TCP kildo maximum
min(cwnd; advertised window)
szegmenst kildhet
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Congestion avoidance alg.

3. cwnd érteke slow start szerint (exponencialisan) nd, mig
csomagvesztes nem tortenik

ssthresh Uj értéke: min(cwnd , advertised window)/2
de legalabb 2

Ha a torlodas idozito lejarata miatt kovetkezett be, a cwnd
ertéke 1 lesz és Ujra slow start

4.

Ha a cwnd kevesebb vagy egyenlo ssthresh-sel, slow start
szerinti novekedeés

Ha a cwnd nagyobb, mint az ssthresh, congestion avoidance
lép mlkodésbe, cwnd legfeljebb 1 szegmenssel ndvekszik
RTT-ként
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Congestion avoidance

---------------- Recerver Window
HTII'[]L‘EI'I.[I.

3‘ dle

| |
' Interval |

sl

SThres




Valos peélda

Al

send time (seconds)
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36— 36
34 - [ 34
32} 32
30 ‘ [ 30
281 ; 08
26 26
24 ] [ 24
» cwnd oy
20 - [ 20
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16 - 16
14 [ 14
12 12
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8 8
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Attekintés

e MPLS Bevezeto

e Label Distribution — cimke kiosztas
e QoS tamogatas

e Traffic Engineering

e Védelem és helyreallas

e MPLS VPN szolgaltatasok

e GMPLS
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MPLS

e MPLS: MultiProtocol Label Switching

e Alapveto cel
e A vezeérlés és tovabbitas szétvalasztasa
e ,Label-switching” paradigma

e Az L2 cimkekapcsolas és az L3 routing
dsszekrapcsolasa

moldovan@tmit.bme.hu
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MPLS célok

Az MPLS kiterjeszti a hagyomanyos IP-t a
kdvetkezo terlileteken::

e Egyszerisitett tovabbitas

e Hatékony Explicit Utvonalak

e Traffic Engineering

e QoS Routing

e A csomagok nem trivialis modon torténo
utvonalakba rendezése

moldovan@tmit.bme.hu
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Helye a Protocol Stack-ban

e MPLS az IP és Layer 2 kozott van
e Az L2 protokollok széles kdrét tamogatja
e Tamogatja a felsobb szintl mechanizmusokat is

Layer 3

Layer 2 ATM, FR, Ethernet, PPP

Layer 1 SDH, ODH, WDN, CSMA

moldovan@tmit.bme.hu
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Label Switching

e A vezérlés és tovabbitas szétvalasztasa
e ElOszOr egy utvonal beallitasa
e A csomagok tovabbitasanal nincs IP lookup
— Az utvonalat kdvetik a csomagok
e ,Label-switching” tovabbitas hasznalja:

e forwarding table
e Cimke (label) amit a fejléc hordoz

e Mi a cimke (Label) ?
e Rovid, fix hosszusagu entitas
e Protokollonként mas lehet

moldovan@tmit.bme.hu
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| abel — cimke hordozasa

e Bizonyos L2 technoldgiak képesek a

cimkét a sajat fejleclik részeként kezelni

e pl. VPI/VCI az ATM esetén, DLCI a FR esetén vagy MPLS
cimke PPP/Ethernet esetén

e Azon L2 retegek amelyek nem tamogatjak
a cimkéket egy kilon ,,shim” fejlecben
hordozzak

Link layer |“Shim” label | Network Network
fejléc fejléc layer fejléc  |layer fejléc

moldovan@tmit.bme.hu 7
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ATM Cella Fejléc SFC ‘ C Tl | C IEC DATA

L
e

PPP Fejléc
(Packet over SONET/SDH)

LAN MAC Label FejléC MAC Header: Label Fejléc | ayer. 3 Header

moldovan@tmit.bme.hu 8



Az MPLS Shim Header /o
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e A cimke - Label (Shim Header) valdjaban egy is
Label Stack Entry szekvencia, azaz egy vagy tobb
bejegyzés

e Minden Label Stack Entry 4 byte (32 bit) hosszu

e 20 Bit fenntartva a cimke azonositonak (Label

Identifier) — ez a ,Label”, cimke
Label EXp S TTL

(20 bits) (3bits) (Lbit)  (8bits)

Label : Label value (0 to 15 are reserved for special use)
Exp: Experimental Use

S: Bottom of Stack (st to 1 for the last entry in the label)
TTL: Time To Live

moldovan@tmit.bme.hu 9



Tovabbitas - kapcsolas
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Connection Table
IP |25|— In Out Label
Am m (port, label)(port, label) Operation
(1, 22) | (2,17) | Swap
(2,23) | (3,12) | Swap

e Label Swapping

e A kapcsolat tabla tartalmazza a bejegyzéseket (,,Connection table” )
e Exakt talalat keresés (nem mint IP routing esetéen)
e Bemenet: Input (port, label) meghatarozza:

— Cimke m(ivelet
— Kimenet - Output(port, label)

e Hasonlé tovabbitast hasznal az ATM és Frame Relay is

moldovan@tmit.bme.hu
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MPLS Komponensek

e LSR
» Label Switch Router

e [LER

» Label Edge Router
e LSP |
» Label Switched Path™

e FEC

» Forwarding Equivalence
Class

e LDP MP LS:
» Label Distribution Protocol domain

moldovan@tmit.bme.hu 11



Label Edge Router - LER At
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e Az MPLS haldzat szélén talalhato és 6 rendeli
hozza/veszi le a cimkéket a csomagokrol

e TObbféle port tipus hasznalatat teszi
lehetoveé (pl. frame relay, ATM, és Ethernet).



Label Switching Router - LSR 2
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e Nagysebessegu kapcsolok amelyek a
haldzat magjat alkotjak

e Cimkekapcsolast végeznek nagy
sebesseggel

e ATM kapcsolok hasznalhatok LSR-ként
hardver valtoztatas nélkil. Az ATM/MPLC
cimkekapcsolas megegyezik az ATM VP/VC
kapcsolassal.

moldovan @tmit.ome.hu
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A LER & LSR-ek helyei

LSP

E_@Ethen\et @ & . . Ethernet E@

IP Addr | Out Label In Label | Qut Label In Label | Qut Label In Label | Next Hop
192 4116 192.4/16

Layer 2 |LELIL Remove REIg
Transport GUNAELT LRSI I i 1 B Transport

‘ROUTE AT EDGE, SWITCH IN CORE”

moldovan@tmit.bme.hu 14
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Forward Equivalence Class - FEC

e Olyan csomagcsoportok 6sszessége,
amelyeket a haldzatban ugyanugy kezellink
(dtvonal, QoS garanciak)

e Példaul ugyanazt a szolgaltatast igénybe vevo
felhasznalok forgalma

e Egy csomag FEC-hez rendeléset egyszer
tessziik meg (amikor beérkezik a haldzatba)



FEC Osztalyozas Al
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*Egy csomagot a kovetkezo kritériumok szerint tudunk FEC —hez rendelni:
«destination IP address,
ssource IP address,
*TCP/UDP port,
sInter-AS-MPLS esetén: Source-AS and Dest-AS,
sclass of service,
«applikacio,

*Az elozoek kombinacioi

Ingress Label FEC Egress Label

6 138.120.6/24 - xxxXx 9

*FEC — manualisan beallitva az operator altal

*Egy FEC -hez legalabb egy cimke lesz rendelve

Ingress Label _ Attribute | Egress Label

138.120.6/24 - xxxx

6 138.120.6/24 - xxXXX B 12

moldovan@tmit.bme.hu 16



Label-Switched Paths - LSPs .,../:3(
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e Egy cimkekapcsolt utvonal, melyet a
kommunikacio megkezdése elott létre kell
hozni.

e Egy LSP lehet egy FEC reprezentacioja



LSP Reszletek ﬁ(

e Az MPLS ket lehetdséget nyujt az LSP-k kihuzasara
e hop-by-hop routing — IP routing

— Minden LSD individualisan valasztja ki a kdvetkezo célt. Az LSR
barmilyen Utvonalvalasztd algoritmust hasznalhat.

e explicit routing

— A source-routinghoz hasonlo. Az Ingress LSR (vagy egy kozponti
entitds) meghatarozza az Utvonalat add csomopontok listajat

e Egy LSP amely egy FEC-hez van rendelve
mindig egyiranyu. A visszafele iranyu
forgalom szamara kilén LSP sziikséges.

moldovan@tmit.bme.hu 18
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e Label Distribution — cimke kiosztas
e Label Distribution — protokoll segitségével

e Label Distribution ami az IGP Utvonalat koveti
e Label Distribution Protocol (LDP)
e Label Distribution explicit Utvonalak mentén:
e Explicit utvonalon valo kihuzas
e Savszélesség foglalas (opcionalis)
e Class of Service (DiffServ stilusban)
e Label Distribution BGP hasznalataval
e Az AS-ek kdzotti BGP/MPLS VPN-ek megvaldsitasahoz

moldovan@tmit.bme.hu 19
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MPLS jelzési protokollok

e Az IETF MPLS architektura nem feltételez egyetlen
cimkekioszto protokollt

e LDP

e Ugyanazt az utvonalat kdveti mint az IGP, vagy explicit
utvonalat

e RSVP

e Explicit Utvonalvalasztas — megszoritasokkal

— Constraint based routing — egyéb (pl. QoS) paraméterek figyelembe
vétele

e Traffic Engineering és Fast Reroute
e BGP

moldovan@tmit.b}ne.hu 20
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MPLS Label kiosztasi stratégiak .,../3(
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e Topologia vezerelt

e Cimkekiosztas a routing protokollok altal
jelzett topologia valtozasok kovetésere

e Kontroll vezérelt
e Cimkekiosztas az RSCP, CR-LDP protokollok
kéréseire
e Forgalom vezérelt
e Cimkekiosztas uj folyamok észlelése esetén



/i

BME-TMIT mm

Attekintés

e Label Distribution — cimke kiosztas



Egy LSP letrehozasa

e Az LSP-ket elosztottan hozzuk létre es
tartjuk fenn

e Minden LSR megegyezik egy cimkében
minden FEC (Forwarding Equivalence
Class) szamara a felfele és lefele iranyu
szomszedjaival, valamilyen kiosztasi
modszert hasznalva

e Az eredmény: Label Information Base
(LIB)

(

BME-TMIT mm
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Label Distribution Protocol

e Az RFC 3035 és 3036 irja le
e Cimkék kiosztasara hasznaljak MPLS haldzatban

e Forwarding Equivalence Class

— Meghatarozza hogy a csomagok hogyan lesznek LSP-hez
rendelve

e FEC szerint hirdeti a cimkéket
— PI. az a.b.c.d cim x label —el érheto0 el

e Neighbor discovery
— Szomszédos LSR-ek felderitése
— Basic és Extended Discovery

moldovan@tmit.bme.hu 24
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LDP - Terminologia

e Label Distribution Protocol (LDP)

e Muveletek gyujtemenye melyekkel egy LSR LSP-
ket hoz létre

e Haldzati szintl Utvonalak adatkapcsolati szintl
kapcsolt utvonalakra

e LDP peer-ek:

e Szomszédos LSR-ek melyek cimke/stream
kiosztast végeznek

e Ez az informacio csere “LDP Session” néven
Ismert

moldovan@tmit.bme.hu
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LDP Uzenetvaltas f--“‘-f?(

e Discovery Uzenetek — egy LSR jelenlétének
jelzésére és fenntartasara

e Session Uizenetek — kapcsolatok létrehozasara,
fenntartasara €s bontasara LDP peer-ek kozott

e Advertisement Uzenetek — cimke kiosztas
létrehozasara, valtoztatasara és torlésére

¢ Notification Uzenetek — tovabbi informaciok,
hibalizenetek atvitelére



Cimke terek - Label Spaces -i‘}(
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e Cimkék kiosztasanal hasznalt tartomanyok

o Kétféle tér lehetseges

e Per interface label space: Interfész
specifikus, interfészenként torténik a kiosztas

e Per platform label space: Platform-specifikus,
a bejovo cimkéken osztoznak az egyforma
interfészek



LDP Discovery é(

e Mechanizmus az LDP peer-ek felderitésére

e Elkerili hogy explicit modon kelljen az LSR
peer-eket megadni

e Két lehetdség a felderitésre:

e basic discovery mechanism: link szinten
csatlakoztatott LSR szomszédok felderitésére

e extended discovery mechanism: azon LSR
szomszedok felderitésére, amelyek nem link-
lokalisan észlelhetok

moldovan@tmit.bme.hu
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Label Information Base

e Az LSR a megtanult cimkéket egy Label
Information Base (LIB) felépitésere hasznalja

e Minden bejegyzes a LIB-ben egy FEC-et
rendel egy (LDP azonositd, cimke) paroshoz
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e QoS tamogatas
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Q0S vs CoS Al
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* end-to-end

00S { QoS { * per-flow
0

CoS : per-hop

V

CoS

- -

|
|
Le
|

QoS
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Integrated Services (IntServ) ...../:3(
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Az Integrated Services (IntServ) az Resource Reservation
Protocol (RSVP) protokollon alapul

eroforras foglalas
Az alkalmazasok kérnek eroforrasokat a haldzattol

A kiildo leirja az eroforras kovetelményeket a PATH
lizenetben amelyet a vevonek kiild

A vevok lefoglaljak az er6forrasokat egy RESV lizenettel
amely a visszafele iranyban halad

~—_ RESV

7

merorpep-flow garancia, de komplex nem skalazhato ~

Sender —

Receiver

\\/

—_

_—

—

PATH




DiffServ ;,.-/i(
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Ingrgss: ’ . DiffServ Domain » Kéztes:
Os;_ta, lyozas, Tovabbitas
Jelole,s,’ prioritas
Formalas kezeléssel

HENENEE HECEE
Classification / Conditioning

1] EE EER PHB
HEN HEE BRE B n p LLQ/WRED
Premiunfl Gold | Silver |Bronze

_—

wemor gl skalazhato, de nem ad per-flow garanciat

33



MPLS QoS 4t
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e Az MPLS 6nmagaban nem ad QoS-t

e MPLS kdnnyebbé teszi az IntServ
megvalositasat
e Még mindig skalazhatdsagi problémat jelent
e MPLS tamogatja a DiffServ-et, Traffic
Engineering lehetosegekkel
e Diffserv-aware TE
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MPLS Intserv tamogatas

e RSVP-TE segitsegevel

e RSVP — eroforrasok lefoglalasa
e PATH Uizenet — egyben cimke kéreés is

e RESV (izenet — eroforras foglalas, és egyben
cimke valasz is

e RSVP ugyanakkor beengedés vezérlést is
veégez
e A PATH Uizenet ellenorzi az er6forrasokat
e az RESV lizenet végzi a tulajdonképpeni foglalast

moldovan @tmit.ome.hu
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MPLS Class of Service

TTL S LABEL
8 bits | 1 bit 20 bits

e(Class of Service (CoS)

e A halozat kiildbnb6z0 mindsegi osztalyokat implemental

e A forgalmat forgalmi osztalyokba soroljuk
— Layer 3 szinten: applikacio, célallomas,...

e Egyszer(ibb és hatékonyabb mint egy csomo virtualis kapcsolat
kezelése (pl. ATM-nél), és megvalosul az L2-L3 megfeleltetés is

e Két modszer a szolgaltatasi osztaly jelolésére:

e IP precedence -> MPLS header (CoS field)

— Osszesen 8 osztaly kezelhet (3 bit)

e Kiilon cimke hasznalata minden osztalyra
— Nincs hatar a cimkék szamara vonatkozoan (QoS specifikusan)

moldovan@tmit.bme.hu 36
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MPLS Diffserv tamogatas

e MPLS és DiffServ kombinacio

> Diffserv az eroforrasok kezelésére
> MPLS a gyors tovabbitasra

e Ingress:
e Diffserv — FEC Osszerendelés

e Kdztes csomopontok
o Explicit LSP-k
e Konnyebben nyomon kovethetok az eroforrasok

moldovan@tmit.bme.hu 37



MPLS QoS dsszefoglalo At

e Hasznalja a meglévo IP QoS mechanizmusokat
e Queuing — LLQ, CBWFQ
e Policing
e WRED

e Osztalyozas és jelzés az EXP bitek segitsegével

o A cimke fejléc QoS jelblése elterhet az IP DSCP
jelolestol

moldovan@tmit.bme.hu
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Attekintés

e Traffic Engineering



Minek Traffic Engineering? A

e Szuk keresztmetszetek a halozatban a valtozo forgalom
hatasara

e Jobb savszeélesseg kihasznalas
eUtvonal nem a legrévidebb utvonalon

e Hibas linkek/csomdpontok kikertilése
eFast rerouting — a felhasznald szamara transzparens
eVédelem

e Uj szolgaltatasok megvaldsitasa — Virtualis bérelt vonal
e point-to-point savszélesség garanciaval

e Kapacitas tervezes

eLehetOvé teszi az aggregatumok kezelését, szamolni lehet az
utvonalakon az igenyelt savszelesseget

moldovan@tmit.bme.hu 40
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IP Routing és a Hal

source: Cisco

IP (legtobbszor) a legrovidebb Gtvonalat valasztja
Az R8 és R1-bol indulé folyamok R2-nél keverednek, és a
késobbiekben nem megkiilonboztethetok

B ———————

Az alternativ atvonal nem kihasznalt

moldovan@tmit.bme.hu 41
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Az MPLS TE elonye

RS LINK & NODE PROTECTION RO

Mimic SONET APS
source: Cisco Re-route in 50ms or less

o TOobb csomopont: kikertilheto. R2 kicserelhetiiaz R3' iranyaba mutato

cimkét az R6) iranylira

moldovan@tmit.bme.hu 42
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TE performancia célok

e Traffic Engineering (TE) célja az optimalis
haldzati kihasznalas

e A fO célok

e Forgalom szempontjabdl: javitja a QoS-t, pl. a
csomagvesztés minimizalasaval

e Eroforras szempontjabol: javitja az
eroforrasok felhasznalasat, jobb halozati
kihasznaltsagot tesz lehetove

moldovan@tmit.bme.hu
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e FObb komponensek

moldoval

e Traffic Trunk — azonos osztalyu forgalmi folyamok
aggregalasa melyek egy LSP-t hasznalnak

e Indukalt MPLS Graf

— Virtualis topologia — akar egy overlay model

— Logikai hozzarendelés egy fizikai Utvonalhoz LSP traffic
trunk segitségevel

— Az LSP-k pont-pont kapcsolatot nyujtanak két LER
kOzOott, tobb LSR-en keresztil

n@tmit.bme.hu 44
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Explicit Routing MPLS-ben
e Két opcio az utvonalvalasztasra:
e Hop by hop routing
e EXxplicit routing
e EXxplicit Routing (azaz Source Routing) — nagyon
hasznos

e IP explicit routing: minden csomagban benne az utvonal
- tul nagy overhead

7 14 14 14

megadni

e Az MPLS praktikussa teszi az explicit Utvonalak kezelését

moldovan@tmit.bme.hu 45
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Explicit Routing

e Offline Utvonal szamitas
e PCE, Path Computation Element
e KOzponti eszkoz

e Online Utvonal szamitas

e OSPF/IS-IS kiterjesztések

e Constraint based routing - megszoritasokkal
e LSP jelzés — explicit utvonal

e RSVP-TE

e CR-LDP
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Offline Utvonal szamitas

LSP == wp @ @
. e

R1

Ingress 400\
LSR —

W =

.

=D

e Bemenet az offline Utvonal szamitonak:
e Ingress és egress csomopont
e Fizikai topoldgia
e Forgalmi matrix (statisztikai)
e Kimenet:
e Fizikai Utvonal szett, explicit Utvonalként

Explicit route = R5

{R1, R4, RS, R9}
source: Juniper
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Online utvonal szamitas

e CR kiterjesztest igényel a routing
protokollokhoz

e Constraint-based SPF algoritmus: figyelembe veszi
a megszoritasokat

e Link State Informaciok - kiterjesztve

e Halozati topoldgia, folyam kdvetelmeények, a linkeken az
elérhetd eroforrasok

e Az LSA — Link State Advertisment Uizenetek kiterjesztése
OSPF és IS-IS protokollokban

e Kompromisszum az informacio részletessége és
pontossaga illetve a gyakori frissites kdzott
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(

BME-TMIT mm

Attekintés

Védelem és helyreallas
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Helyreallas és Vedelem

e IGP alapu: helyreallas (restoration)

e RSVP-TE lehetové teszi a védelmet

o 1+1

— a forgalom egyszerre mindkét utvonalon megy
—Nincs csomagvesztés

o 1:1

— Elore kihuzott védelmi LSP, amelyre atkapcsol hiba
esetén

—Nagyon gyors ~50ms, de lehet csomagvesztés

e Szegmens vedelem lehetséges
««...2.F:ast reroute “



MPLS Link és Node vedelem ;ﬁ(
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—

/ \
— % ==
e Idoszakos kikeriilés egy hibas csomopontnal

e50 msec alatti
eSkalazhatd tobb ezer LSP-re
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Fast Reroute

e Gyors utvonalkeresés az ingresstol

moldovan@tmit.bme.hu
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RAvid tavu megoldas

e B - C link megszakad
e B azonnal kikeruli C-t
e B jelzi A-nak hogy hiba tortént
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Hosszu tavu megoldas

e A kiszamol és kihuz egy optimalis elsodleges
Utvonalat
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Attekintés

MPLS VPN szolgaltatasok



A legfontosabb MPLS Alkalmazasok <
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e Traffic Engineering

e Optimalis halozati kihasznalas
e Explicit és policy routing

e Védelem és gyors helyreallas

e Fast reroute
e 1:1 védelem

e Szolgaltatasok

moldoval

e IP VPN-ek (RFC 2547bis: BGP/MPLS VPN)
e Layer 2 VPN-ek

e Layer 2 Transport: '*' MPLS felett, * = ATM, FR, Ethernet,
stb.
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MPLS IP VPN-ek

e Virtualis router modell
[ )

VPN megoldas (PP)

Provider Provisioned VPN I

IETF - PPVPN

moldovan@tmit.bme.hu
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Skalazhatd VPN-ek
IP QoS s traffic engineering
Konnyen menedzselhetd

Magas megbizhatdsag —
hasonlo az ATM és Frame
Relayhoz

Lehetové teszi érteknovelt
alkalmazasok szolgaltatsat

Felhasznaloi IP cimek
szabad megvalasztasa
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Ethernet szolgaltatasok A

e Virtual Private Wire Service, VPWS S

e Bérelt vonali szolgaltatas
e Pont-pont kapcsolat G U

Network

e Virtual Private LAN Service, VPLS
e Virtualis LAN szolgaltatas

Multipoint-to-Multipoint EVC

e Multipont-multipont o s -

e UNI-kapcsolodasi pont
e Virtualis kapcsolat - EVC

Metro Ethernet
Network

Forras: MEF
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Attekintés

GMPLS
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Az MPLS evolucioja
e MPLS: MultiProtocol Label Switching

AETIE; e IP csomag alapu
' e Packet Traffic Engineering (MPLS-TE)

e MPAS: MultiProtocol Lambda Switching

IETF e MPLS vezérlés kiterjesztve a WDM technoldgiara
48-49 (wavelength/lambda) és IGP TE kiterjesztések

e GMPLS: Generalized MPLS

e MPLS vezérlés kiterjesztve a vonalkapcsolt
technologiakra (SDH/Sonet) és optikai rétegre

e Uj protokoll: LMP

e GMPLS: Technoldgia fliggetlenség bevezetése
e LMP kibovitve “passziv eszkozokre” : LMP-WDM

IETF
50-51
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e GMPLS: 5 interfész tipus

PSC - Packet Switching Capable: IP/MPLS

L2SC - Layer-2 Switching Capable: ATM, FR, Ethernet
TDM - Time-Division Multiplexing: Sonet, SDH, G.709 ODU
LSC - Wavelength Switching: Lambda, G.709 OCh

FSC - Fiber Switching

e GMPLS kiterjeszti az MPLS/MPLS-TE vezérlést

e Az LSP kihuUizasa lehetoveé valik kiilonb6zo interfészeken at
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Osszefoglalas

e MPLS is a strategy for streamlining the backbone transport
of IP packets across a layer 3/layer 2 network. Although it
does involve QoS issues, that is not its main purpose.

e MPLS is focused mainly on improving internet scalability
through better traffic engineering.

e MPLS will help to build backbone networks that better
support QoS traffic, but it entails significant changes in
existing network architecture.
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Koszonom a figyelmet!
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A gyakorlat célja

e A TCP-t nagyon sok kornyezetben hasznaljak

e A fObb mechanizmusok ismerete fontos
e A programozonak

e A haldzati szakembernek
— Wired
— Wireless

e Lassan az ipari kornyezetbe is beszivarog
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Portok

e Kapcsolat fogalma
e 5-tuple

e Kapcsolat kiepitése

e UDP - nincs

o TCP

— 3 way handshake
— Miért van ra sziikség?
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affic

Demiuutinlexine
Szerver alkalmazasok

— tobb klienssel _ 2
kommunikalnak Egyedi port

[ _ ] minden |
Application Q»’ N\ - - g

va Osztoznak az
M alsobb halozati
Ok

E P4 rétegeken '’

Endpoints identified by <src_ip, src_port, dest_ip, dest _port>



Portok egy gépen

e Netstat parancs

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

127.0.0.1:1906

192.168.1.147:53699
192.168.1.147:53703
192.168.1.147:53737
192.168.1.147:53759
192.168.1.147:53772
192.168.1.147:54512
192.168.1.147:54513
192.168.1.147:54514

localhost:1907 ESTABLISHED
13.77.87.52:https ESTABLISHED
91.190.216.57:12350 ESTABLISHED
64.4.23.152:40008 ESTABLISHED
108.177.96.188:5228 ESTABLISHED
40.77.226.192:https ESTABLISHED
al04-96-129-73:https CLOSE_WAIT
al04-96-129-73:https CLOSE_WAIT
al04-96-129-73:https CLOSE_WAIT

/)
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UDP

e Adatkildés: szegmensek

e Hibakezelés
e ICMP: port nem elérheto
e Loss: nincs visszajelzés

e Savszélesség, kesleltetés
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The Evolution of TCP

e TCP Tahoe
e Kezdeti verzio

e A TCP 1974-ben volt kitalalva!
e Manapsag rengeteg valtozata van a TCP-nek

e Kezdeti, elterjedt: TCP Reno
e Tahoe, plus...
e Fast retransmit
e Fast recovery
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TCP Reno: Fast Retransmit

Problem: in Tahoe, cwnd =
iIf segment is lost,

there is a long wait
until the RTO cwnd =

Reno: retransmit
after 3 duplicate
ACKs cwnd =

NOUIA BOVWN NV M~
&3

>

3
Duplicate
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TCP Reno: Fast Recovery

e After a fast-retransmit set cwnd to ssthresh/2
ei.e. don't reset cwndto 1
e Avoid unnecessary return to slow start
e Prevents expensive timeouts

e But when RTO expires still do cwnd = 1
e Return to slow start, same as Tahoe

e Indicates packets aren’t being delivered at all
e i.e. congestion must be really bad



Fast Retransmit és Fast Recovery 4t
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cwnd

ssthresh
Timeout .
Congestion Avoidance Tirneout
Fast
Retiansmit/Kecovery
Slow Star:

Time
e A cwnd oszcillal az optimalis ablak korl
e TCP mindig erolteti a csomageldobast



Csomagvesztes —
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jO vagy rossz? =<
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e Példa: DSL 10Mbit/s vonal, 2 lehetoség
a) X% loss vs
b) FEC — hibajavitd kod, fix 20% adat
e TCP transport, letoltések: melyik jobb?
e a) 10Mbps — x% loss (pl. BER=107°)

—1 csomag 1500 byte, 12000bit, minden 83.3
csomag elvesz

e b) 8Mbps
— a hibajavito kod 20% veszteség mindig
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Many TCP Variants...

e Tahoe: the original
e Slow start with AIMD
e Dynamic RTO based on RTT estimate

e Reno: fast retransmit and fast recovery
e NewReno: improved fast retransmit

e Each duplicate ACK triggers a retransmission

e Problem: >3 out-of-order packets causes
pathological retransmissions

e \Vegas: delay-based congestion avoidance
e And many, many, many more...
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TCP in the Real World

e Manapsag?

e Nagy bandwidth-delay a jellemzo, a TCP nem annyira
szereti

e Compound TCP (Windows)
— Reno alapu
— Két congestion window: delay és loss alapu
— Ezért a compound vezérlés

e TCP CUBIC (Linux)

— BIC (Binary Increase Congestion Control)
— Az ablakot egy cubic function vezérli

13
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Amit tudni kell a TCP-rol

e Programozonak
e Halozati operatornak

e Miert teszunk kilonbséget?
e Programozokent nem éerdekel a halozat
e Operatorként nem érdekel az alkalmazas
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Programozokent...

1. Forgalom a kapcsolat kiépitésekor
- A three-way handshake, blokkolas

2. Az adat blokkokban érkezik

- Hacsak push/urgent biteket nem hasznalunk
(ritka)

3. TCP throughput fiigg az applikaciotol is
- Néha ez jo
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TCP ablak

e Bandwidth delay product

e 8k — korlatos savszélesség
e Telitodés

e 64K
e jobb
e Window scale option



TCP opciok

Mo. Tirne
4 8.168986 192.168.8.11

Source

239.255.

224.8.8.

Destination

- pelda

Protocal Length Info

255.258 S55DP

252 LLMM

175 M-SEARCH * HTTP/1.1

,...-:'}(
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4|

T

> Frame 12: 66 bytes on wire (528 bits), 66 bytes
» Ethernet II, Src: Wistron _2d:ab:ba (@8:1f:16:2d:
> Internet Protocol Version 4, Src: 192.168.8.11,
4 Transmission Control Protocol, Src Port: 29385,

Source Port: 29385

Destination Port: 22

[Stream index: @]

[TCP Segment Len: @]

Sequence number: @ (relative sequence numb

[Next sequence number: @

Acknowledgment number: @

le@@ .... = Header Length: 32 bytes (8)

© Flags: @x@82 (SYN)

Window size value: 8192

[Calculated window size: 8192]

Checksum: 8x822a [unverified]

[Checksum Status: Unverified]

Urgent pointer: @

(relative sequenc

captured (528 bits) on interface @

ab:ba), Dst: 3Com ©83:84:85 (60:81:82:83:84:85)
Dst: 192.168.8.1638

Dst Port: 22, 5eq: @, Len: @

er)
e number}]

4 |Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
» TCP Opticn - Maximum segment size: 146@ bytes

» TCP Option - No-Operation (NOP)
» TCP Option - Window scale:
» TCP Option - No-Operation (NOP)
» TCP Option - No-Operation (NOP)
* TCP Option - SACK permitted
4 [Timestamps]
[Time since first frame in this TCP stream

2 (multiply by 4)

: 9.800BBBBBA seconds]

[Time since previcus frame in this TCP stream: @.82888888088 seconds]



Programozokeént... (folyt)

(

BME-TMIT mm

4. A halozat korlatozhatja a savszélesseget

- Akkor gond
5. Socket opcio

na nincs elég halozati kapacitas
K
paraméterek allitasa

- Algoritmusok/

6. Portok Ujrahasznalasa
- Fin bit — zaras utan még nem fejezodik be a

kapcsolat
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Operatorkent...

1. A forgalom jellege
- Borsztos, vezerlés

2. Bottleneck detektalasa
- A forgalom nem no ~80% folé (aggregalt)

3. Congestion control algoritmusok a routerben
- Elore kezelik a szlk keresztmetszetet
- Fairness elérése

4. Lossy csatornak - radio
- A csomagvesztest félreertelmezi
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RED — Random Early Drop

e Buffer menedzsment routerben
e Egyedi dobas jobb mint a timeout
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TCP - Wireless

e Hibas mikodés:
e Wireless — radios dobas

— Nem szilk keresztmetszet!
—TCP félreertelmezi, csokkenti a cwnd-t

e Megoldas
— L2 Ujrakiildések
—WTCP — proxy
— SACK - selective acknowledgements
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Megjegyzesek

e A fogado csak egy ACK-t kiild egy
csomagcsoportra

e Minden ACK érkezése a kiildonél egy
csomagborszt kildését eredményezi

e A kiildo a cwnd-t minden egyes ACK
érkezésekor eggyel noveli

e A sorok hossza novekszik a borsztok
érkezesekor, a borsztok méretei pedig
novekednek az idovel

e ACK erkezesek 10 ms-ként
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Trace: 413
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Megjegyzesek

e Kb 200ms utan, a kildo eléri a fogado
meghirdetett ablakméretének felso hatarat

e A sorhosszusag kb. 15 koriil stabilizalodik

e A sorok hossza a borsztok erkezésekor
novekszik — ezeket a fogado egy-egy
csomagcsoportot nyugtazo ACK-ra kiildott

e A sorok hossza fokozatosan csokken fliggoen
a 10 Mbps-os Ethernet kapacitasatol



BOrsztos forgalom

e Ablak — gyors felfutas
e Hatasa: tobbszoros loss
e Timeout

e Sok timeout — lassu kapcsolat
e Foleg a kapcsolat elejéen nagy gond
e Inkabb fast retransmit kellene

)
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Megjegyzesek

e A slow start borsztds csomagvesztessel és az adas
szlineteltetésével ér veget

e Periodikus vesztések lathatok, melyeket a kiildo
gyorsan javit — a vesztések nem okoznak jelentos
teljesitménycsokkeneést

e A sorhosszban periodikus minta van 300 ms utan:
linearis ndvekedes, egy vesztés, egy esés. Ez
mutatja a congestion avoidance mechanizmus
mukodését a kiildo oldalon: a vesztés
észrevéetelekor csdkkenti a congestion window
értekéet, majd ismét linearisan (additivan) noveli

28
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26-36ms | A fogadd felé a sorok tulcsordulnak, a csomagok eldobasra keriilnek

37-45ms | A fogadd felé men6 csomagok tovabbitasra keriilnek, a fogado
fogadja ezeket a csomagokat, de nem nyugtazza oket, mert
néhany korabbi csomag is hianyzik

44-47ms | A fogadd duplikalt ACK-t kiild

48ms A kiildo Gjrakildi az elso nemnyugtazott csomagot (fast retransmit).

49-61ms | A fogado tovabbra is duplikalt ACK-kat kiild

76ms A fogadd nyugtazza az Ujrakiildott csomagokat

30



200 ms kornyéke
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Magyarazatok
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225ms

A kiildo idozitGje lejar és kiild egy kdvetkezd nemnyugtazott csomagot. Az
idoztés kb 200 ms

225-275ms | A kiildo tovabbit egy csomagot rogton, amint a fogadd nyugtazta az
el6zot. A kiildo nem ndveli a congestion window méretét, amig
Ujrakiildést végez

275ms A kiildé minden elkildott adatara kap nyugtat (Az ACK szamok ugrasa).
Slow start kezdddik.

330ms- A gyors (exponencialis) novekedése a nemnyugtazott csomagoknak

megall és congestion avoidance szakasz kovetkezik — ez latszik a
sorhossz linearis novekedésébdl

e BoOrsztos csomagvesztés tortént

e Az elso vesztest a kiildo vette észre a duplikalt ACK-bol, és
gyors ujrakildes kdvetkezett

o A kOvetkezO vesztéseket szintén a kiildo vette észre az

144 7

idozitok lejaratakor — emiatt slow start indult
e Ez a mechanizmus borsztds vesztéseknel gyakori



870 ms kornyeke

Trace: 443

Queue length
n

0 | | | | |
840 850 860 870 880 890
time [ms]




A

BME-TMIT mm

Magyarazatok

848ms Egy csomag veszett el a kdzbensd sorok megtelése miatt

848-864ms | A fogadd a korabbi csomagokat nyugtazza

864-868ms | A fogadd a tovabbi csomagokat nem tudja nyugtazni, mert egy hianyzik.
Emiatt a fogadd duplikalt ACK-t kiild

869ms A kiildo 3 duplikalt ACK-t kap, majd gyors Ujrakildést hajt végre

875-884ms | A kiildd folytatja a csomagok kildését, mivel nem érte el a fogadd
advertised window méretét még.

885ms Egy ugras lathatd az ACK numberek kozott — a fogadd megkapta a hianyzé
csomagot, €s az azutaniakkal egyiitt nyugtazta azt.

885ms- A kiildo folytatja a csomagok tovabbitasat (fast recovery tortént: slow start
nem kovetkezik most). A gyors Ujrakiildés nem okozott nagy
teljesitmenycsokkenést

34
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