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Tudnivaldk:

o A felkésziilési segédlet a targy anyaganak részét képezi, ZH-ra is tudni kell, és lesz bel6le
beugrdé is, amely beleszamit a _mérés érdemjegyébe, igy a végsé érdemijegybe is. A
mérésvezetGk a felkésziletlen hallgatot podtmérésre kotelezhetik. F6 célja mégis az, hogy a
hallgaték teljes mértékben megértsék a mérés elméleti hatterét. Az anyag mérés kozben mar
elévehetd, szlikség esetén referenciaként hasznalhatd.

o FIGYELEM! A mérésben erésen épitlink az els6 mérés soran megszerzett tuddsra és
tapasztalatokra. Annak elvégzése nélkiil NE kiséreljék meg a masodik mérés elvégzését!

e Az tovabbra is fontos, hogy a hallgaték a mérésre kipihenten és pontosan érkezzenek. Kérjiik
tovabba, hogy a mérés megkezdése el6tt némitsdk le a mobiltelefonjukat. ©

o A mérések célia az, hogy a hallgatok gyakorlati médon ismerjék meg a tananyagot, a mdasodik
mérésben konkrétan a hdldzati alkalmazdsok kliens-szerver protokolljainak miik6dését,
illetve gyakorlatot szerezzenek hdldzati protokollok miikodésének vizsgdlataban, felkésziilve
ezzel a harmadik mérésre.

e A mérések anyaga publikus, de a feladatok el6re tortén6 megoldasat nem javasoljuk: a mérés
nem vizsga, hanem lehet&ség a hatékony tanuldsra. Ezt felkésziilt és segit6kész mérésvezetSk
is tamogatjak azzal, hogy barmikor lehet t6liik kérdezni, segitséget kérni, ha valaki elakadna.
Kérjik, hogy a mérést komolyan végezzék, mert a jegyz6konyvet is értékeljik a beugrd

mellett.
e Ebben a segédletben a kovetkezd témakoroket targyaljuk: DNS, SMTP, POP3, IMAP4, SSH
FTP, HTTP.

e A segédlet olvasojardl feltételezziik, hogy az els6 mérésre rendesen felkésziilt, és azt
sikeresen elvégezte. Ellenkez6 esetben a tovabbiak elolvasdsa el6tt kérjik a hidnyossagokat
potolni.

o A segédlet elkészitéséhez felhasznaltuk a targy ajanlott jegyzetét [1], valamint egy madsik
jegyzetet, amelyben az érdekl6d6k az egyes haldzati alkalmazasok miikodésérél tovabbi
részleteket talalnak [2]. Ajanljuk tovabba a [3] konyvet.
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Bevezet® a haldzati alkalmazasokrol

A TCP/IP felett m(ikéd6 haldzati alkalmazasok magukban foglaljak az OSI 5., 6., és 7. rétegének
funkcionalitdsat. Nem minden alkalmazds igényli az 5. és 6. réteg szolgaltatdsait. A haldzati
alkalmazasok foglalkoznak az alkalmazasi réteg adatainak formazasaval, kiildésével és fogadasaval.
Azonban nem tartalmazzak a felhasznald felé nyujtott kezelGi feliiletet.

Ez a segédlet a kdvetkez6 haldzati alkalmazasokat targyalja:

e Domain Name System (DNS)

e Levelez6 protokollok: SMTP, POP3, IMAP4, POP3S, IMAP4S
e Tavoli elérési protokollok: TELNET, SSH, SCP

e  F3jl atviteli protokoll: FTP

o Web hozzaférési protokollok: HTTP, HTTPS

A haldzati alkalmazasok tobbsége (a fentiek kozil az 6sszes) kliens-szerver modell szerint miikodik,
azaz egy szerver alkalmazds nyujt valamilyen szolgaltatast, amelyet a hdalézaton keresztil hozza
kapcsolddo kliensek tudnak igénybe venni.

Hogyan talalja meg egy kliens a szervert? Altaldban a kliensnek (illetve a kliens programot hasznalé
felhasznaldnak) tudnia kell, hogy az igénybe venni kivant szerver program melyik szamitdégépen fut. A
szamitégépekre az IP-cimik helyett a szimbolikus neviikkel hivatkozhatunk: ezt részletesen targyaljuk
DNS-rél szél6 részben. Egy gépen akdr tobb szolgdltatds is futhat; a kliens program az altala kivant
szolgdltatast nyujtd szervert a portszdm segitségével taldlja meg.

Portszamok kiosztasa

A portszdmok kiosztasaért az IANA (Internet Assigned Number Authority) felelés. Honlapjan
(http://www.iana.org) a portszamok kiosztdsan kivil nagyon sok mas informacio is megtaladlhato, a
téma irdnt érdekl6d6knek javasoljuk a tanulmanyozasat. A honlaprél a portszamok kiosztasanak
maodja és a kiosztas aktudlis allasa is elérhet: http://www.iana.org/assignments/port-numbers.

A portszamokat harom tartomanyra bontottak. Ezek megnevezése (az elsé kettd esetében) valtozott,
az Uj név mellett zardjelben megadjuk a régit is, ugyanis a szakirodalomban azzal is talalkozunk.

System Ports (Well Known Ports) rendszer portok (,,jél ismert” portok): 0-1023

Ezeket a portokat haszndljdk az alapvetd, altalanosan hasznalt haldzati szolgdltatasok. Ezekhez
a portokhoz csak privilegizalt (Unix alatt példaul root jogokkal elinditott) szerver programok
kapcsolddhatnak szolgdltatds nyujtasa érdekében.

User Ports (Registered Ports) felhasznaléi portok (regisztralt portok): 1024-49151

Ezeken a portokon egyéb szolgaltatasok érheték el. Ha valaki kitaldl egy szolgaltatast,
igényelhet hozza ilyen portszamot. Ezeken a portokon torténd szolgdltatasnyujtashoz nem
szlikséges privilegizalt modban futtatni a szerver programot.

Dynamic/Private/Ephemeral Ports dinamikusan kiosztott portok: 49152-65535

Ebb6l a tartomanybdl az operaciés rendszer oszt ki portokat a kommunikacidhoz a
programoknak.

Megjegyezziik, hogy az operacids rendszerek nem minden esetben kévetik a szabvanyt (RFC 6335),
el6fordul, hogy példaul mar 32768-t6l kezdve osztanak ki dinamikus portokat. Tovabba NAT
(Network Address Translation, lasd: 3. mérés) hasznalata esetén (a kell6en nagyméret(i tartomany
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azonban az igy esetlegesen atlapolodé tartomanyok esetén is megklilonboztethets, hogy melyik a
forrdsport és melyik a célport. A szolgaltatast mindig a célport azonositja.

A tovabbiakban csak olyan halézati alkalmazasokkal foglalkozunk, amelyek szerver programja
valamelyik rendszer porton érhet6 el. Az aldbbi tablazatban tdjékoztatdsul megadjuk néhany
fontosabb haldzati alkalmazas portszamat, valamint az alkalmazdasok roviditett és teljes nevét.

port alk. roév. haldzati alkalmazas neve
20 FTP File Transfer Protocol, data
21 FTP File Transfer Protocol, control
22 SSH Secure Shell
23 Telnet  Telnet
25 SMTP Simple Mail Transfer Protocol
53 DNS Domain Name System
80 HTTP HyperText Transfer Protocol
110 POP3 Post Office Protocol — Version 3
143 IMAP4  Internet Message Access Protocol — Version 4
443 HTTPS  HTTP over TLS/SSL
993 IMAPS  IMAP4 over TLS/SSL
995 POP3S  POP3 over TLS/SSL
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Domain Name System

Mivel az IP-cimek az emberek szdmdra nehezen megjegyezhetbk, ezért a szamitdgépeket az IP-cim
helyett a sokkal konnyebben megjegyezhets szimbolikus névvel azonositjuk.

A szimbolikus nevek

Hogyan épllnek fel a szimbolikus nevek? Példaként tekintsik a kovetkez6t:

whale.hit.bme.hu

A szimbolikus név mezGit pontok valasztjak el. Az els6 mezd jelenti a gép (host) nevét (whale), a
tobbi a tartomdny (domain) neve. A tartomanyok felépitése hierarchikus, fa strukturat kévet. Az
1. abran lathatd, hogy a legfels6é szinten egy pont (,.”) van, amit a nevek irasakor altaldban
elhagyunk. Alatta vannak a legfelsé szintli tartomdnyok (TLD: Top Level Domain). Ezek tovabbi
tartomanyokra bomlanak, ami tetsz6leges mélységig folytathatd. Az dbran értelemszer(ien a , hu”
Magyarorszagot, a ,bme” a Budapesti MUszaki és Gazdasdagtudomanyi Egyetemet, a ,hit” pedig a
Hélozati Rendszerek és Szolgaltatdsok Tanszéket jelenti. Egy szamitégép teljes nevét' (FQDN: Fully
Qualified Domain Name) tehat a gép nevétdl a fa struktiraban felfele haladva olvassuk ki, az egyes
mezbk kozé pontot tesziink, és a végét is ponttal zarjuk, példaul: ,whale.hit.bme.hu.”. A végén
allé pont teszi formalisan egyértelmdvé, hogy egy FQDN-nel allunk szemben. Az FQDN-t hivjdk még
abszolut névnek (absolute name) is. Ezzel szemben egy Partially Qualified Domain Name nem
tartalmaz minden labelt a zard pontig (gyakran csak az els6 label, azaz a gép hostneve szerepel, de
szerepelhet benne tdbb is), ezt mas kifejezéssel relativ névnek (relative name) is hivjak. A példaban
ilyen a whale, de hasonldképpen a whale.hit is. Bizonyos alkalmazdsok esetén (a kdznapi
internet hasznaltban nagyon gyakran) a zard pontot elhagyhatjuk. Vannak azonban olyan esetek,
amikor a pont elhagydsa a helyi tartomdnynak a névhez valé automatikus hozzairdsat eredményezi.

sz

zonafajlban, mert fontos, jelentést megkllonboztets szerepe van!

%N

com net org hu sk uk ip
RN
elte bme sze
mit hit tmit
P RN
frogstar  whale www

1. dbra. A DNS névhierarchia egy részlete

A TLD neveknek két fajtdja van. A generic TLD (gTLD) nevek a szervezetek fajtija szerinti
csoportositast haszndljak, erre bemutatunk néhany példat a kovetkez6 tablazatban.

1 Nehéz ra j6 magyar kifejezést taldlni, lehetne példaul teljesen kifejtett névnek hivni, a legbiztosabb, ha FQDN-
nek hivjuk.
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gTLD szervezet fajtdja

com Uzleti vallalkozas

org  non-profit szervezet
net halézattal kapcsolatos
edu  oktatasi intézmény
gov  USA kozigazgatds

Mivel az Internet eredetileg az USA-ban indult, ezek eredetileg ottani kategéridkat jelentettek, aztan
kozaluk bizonyosak az egész vilagon elterjedtté valtak (példaul: com, org, net), de van, amelyik ma is
csak az USA-ban haszndlatos (példaul: gov). A country code TLD (ccTLD) nevek az ITU (International
Telecommunication Union) illetve az ISO 3166 szabvany szerinti kétbetls orszagmegjel6lést kovetik
(kivétel: gb helyett inkabb uk-t hasznalnak), az 1. dbran ilyenek: hu, sk, uk, jp.

Subdomainek létrehozasa

Az FQDN koOzépsS része utal a szervezetre (és utalhat a szervezeten belili egyéb szerkezetre,
rendszerre is). Egy szervezet szabadon definidlhat altartomdnyokat (subdomain) a szervezeten beliil,
de ha megteszi, akkor fel kell téltenie a hozzda tartozé DNS kiszolgalé adatbazisat, hogy az végre tudja
hajtani a névfelolddsokat. Példaként tekintsiik a BME-t, melynek a domain neve a kovetkez6:

bme.hu

Ha ennek az egyetemnek kilonallé halézatai vannak, példaul a Hdlézati Rendszerek és Szolgdltatdsok,
a Méréstechnika és Informdcids Rendszerek, valamint a Tdvkézlési és Médiainformatikai tanszékeken,
akkor definidlhat subdomaineket mint a hit, mit, és tmit. Ha ezt az informaciét megfelel6 mdédon
bejegyzi a BME DNS szerverének a bme.hu zdonat leiréd zénafdjljaba, hogy el tudjak végezni a
névfeloldast, akkor az egyes tanszékek szervereit kovetkez6 domainek alatt lehet majd elérni (miutan
ezekbe a zéndkba bejegyezték Gket):

hit.bme.hu
tmit.bme.hu
iit.bme.hu

Nem sziikséges minden domainhez egy DNS szervert alkalmazni, egy kozos szerver ellathat tobb
z6nat is, de természetesen megtehet6 az is, hogy példaul a BME példajaban a tanszékek kiilon
névkiszolgalot Gizemeltetnek.

Domain és zona kozotti kilonbseg

A www.bme.hu és www.hit.bme.hu szimbolikus nevek mindegyike benne van a bme.hu
domainben, mert a végzddésiik az, hogy ,bme.hu”. Viszont amig az elsé a ,,bme.hu” zéndban van,
addig a masodik a ,hit.bme.hu” zéndban, ugyanis az ezeket a zéndkat leiréd zénafdjlban nyernek
feloldast. Ha példaul a ,hit.ome.hu” zénaban létrehozunk egy ,teszt.hit.ome.hu” zdnat, akkor az
abban bejegyzett, gepl.teszt.hit.bme.hu szimbolikus név egyarant benne van a ,hu”, a
,bme.hu”, a ,hit.ome.hu” és a ,teszt.hit.bme.hu” domainekben, de csak a ,teszt.hit.bme.hu”
zOnaban van benne, a , hu”, a ,,bme.hu”, és a ,hit.bme.hu”, zénakban nincs benne.

Root DNS szerverek

Szamos névkiszolgald kezeli a szimbolikus neveket a root zondban. Korabban logikailag 13 szerverre
volt lehet6ség, mert az Osszes névkiszolgald IP-cimét megadd valasznak bele kellett férnie egy
minden host altal kdtelez6en tdmogatott méretli UDP csomagba (a DNS lzenet szamara 512 oktett
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allt rendelkezésre), valdjaban azonban némelyik (ma mar a legtdbb) szerver IP-cime anycast cim, igy
fizikailag ennél tobb szerver haszndlata volt lehetséges. A csomagméret problémat az RFC 2671
megoldotta. Ez azért is fontos, mert 2008. februar 6ta némelyik szerver mar IPv6 cimen is elérheté,
ehhez mindenképpen sziikség volt a nagyobb csomagmeéretre. A root domain névkiszolgdléit ma a-
tél m-ig terjedd betlkkel jeloljik, és a neviik ugy néz ki, hogy: a.root-servers.net, b.root-
servers.net, .., m.root-servers.net. Kordbban az Uzemeltet6jiilk névtartomanydbol
(domain) szarmazd neviik volt. A kovetkez6 tablazatban lathaté néhdny a root domain name serverek
kozl.

Uj név Régi név IP-cim
a.root-servers.net ns.internic.net 198.41.0.4
b.root-servers.net nsl.isi.edu 192.228.79.201
c.root-servers.net c.psi.net 192.33.4.12
d.root-servers.net terp.umd.edu 199.7.91.13
e.root-servers.net ns.nasa.gov 192.203.230.10

A névfeloldas menete

A névfeloldds (name resolution) azt jelenti, hogy a szimbolikus név (domain name) alapjan kideritjlk
a hozza tartozé IP-cimet. Ne tévessziik 0ssze a cimfelolddssal (address resolution), ami az IP-cim
alapjan hatarozza meg a MAC-cimet!

Amennyiben egy hdldzati alkalmazas taldlkozik egy szimbolikus névvel, akkor megkéri a névfeloldct
(name resolver), hogy adja meg a hozza tartozd IP-cimet. A névfeloldd egy konyvtari fliggvény, ami az
alkalmazas része. Unix alatt C nyelvben korabban a gethostbyname () fliggvényt hasznaltdk erre
a célra, de az ma mar hivatalosan elavult (obsolete), ezért helyette getaddrinfo () fliggvényt
hasznaljuk, ami IPv4-hez és IPv6-hoz egyarant hasznalhaté. (B6vebben majd a TCP/IP socket interface
programozasardél sz616 eléadason foglalkozunk vele.) Ezt a fliggvényt hivja meg az adott alkalmazas. A
gépen lévd bedllitasok figyelembevételével megtorténik a névfeloldas. Legyen példaul Linux alatt a
/etc/nsswitch. conf fijlban az alabbi bejegyzés:

hosts: files, dns

Ebben az esetben el6szor a /etc/hosts fdjlban keres, ahol 6ssze vannak rendelve az IP-cimek és
szimbolikus nevek. (Tipikusan csak néhany darab, leginkabb csak a gép sajat interfészének a cimei.)
ElGszor ebben keresi az adott névhez az IP-cimet. Ha nem taldlja, akkor a /etc/resolv.conf
fajlbdl kiolvassa a névkiszolgaléd (name server) IP-cimét.? A meghivott névfeloldé helyi flggvény
ilyenkor a névkiszolgaléhoz fordul, hogy adja meg példaul a kérdéses szimbolikus névhez tartozo IP-
cimet. Ezt mutatja be a 2. dbra. Amint az abran lathatd, a DNS szerver programot az 53-as porton
érjuk el. Szallitasi protokollként UDP-t hasznalunk, hiszen altaldban egy rovid kérdésre egy rovid
valaszt varunk (6sszesen 2 (izenet): ehhez gazdasagtalan lenne TCP kapcsolatot felépiteni, majd utana
lebontani (6sszesen 3+2+4=9 lizenet). Amennyiben esetleg a kérdés vagy a valasz elveszne, akkor a
kliens uUjra kérdez.

Megjegyzés: két névszerver kozotti zonafdjl attoltés viszont TCP protokoll folétt torténik (mivel az
nem fér bele egy UDP csomagba). S6t ma mar lehetGség van arra is, hogy a kérdés-valasz alapu
kommunikdcidra is TCP-t hasznaljunk, ha tudjuk, hogy a valasz nem fér egy a DNS-nél szabvanyos 512

2 llyen tdbb is lehet. Ha az elsé (primary) valamiért nem vélaszol, akkor a masodikhoz (secondary) fordul, és igy
tovabb.
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bajtos lzenetben, illetve ha az UDP f6lotti kommunikacié sordn a szerver a valaszaban azt jelezte,
hogy csonkolnia kellett az Gizentet.

2. dabra. DNS kliens-szerver kommunikdcio

A DNS protokoll Gzenetei tehat UDP-be agyazva haladnak, és specialis formatumuk van, amit most
nem ismertetilink részletesen (a hallgatdk a 2. mérésen ,,él6ben” fogjdk tanulmanyozni), csak néhany
fontosabb jellemz&t emlitiink meg:

e A DNS Uzenet egy fix méretl (6x16 bites) részbdl és tovabbi valtozé méret( rész(ek)bdl épil
fel.

e Az els6 16 bites mezGje a Transaction ID, ami egy véletlen szam, és azt a cél szolgdlja, hogy a
kliens tobb lizenet esetén is azonositani tudja, hogy a DNS szervernek melyik valasza melyik
kérdéshez tartozik.

e A kovetkez6 16 bites mez6 szdmos almez6re bomlik, tébbek kdzott itt kddoljak, hogy milyen
tipusu lizenetrdl van szé.

e Utdna tovabbi 16 bites mez6k kovetkeznek, amelyek az lzenetben taldlhaté kérések,
valaszok és egyéb er6forras rekordok szamat adjak meg.

o A valtozd méretl részekben talalhatd példaul a feloldandd szimbolikus név, a hozza tartozé
IP-cim(ek), esetleg tovabbi rekordok.

e A szimbolikus nevet specialisan kddoljak, amelyek tobb, ismétl6d6 végzédésli név esetén
hatékony tomoritést tesz lehetévé.

A részleteket illetGen (mérés kdzben is) referenciaként haszndlhato a [4] cikk 2. fejezete.

Fontos még, hogy az IPv4-cimet ,A” recordnak, az IPv6-cimet ,,AAAA” recordnak nevezik (a DNS
zénafdjlban is igy hivjak 6ket). Egy DNS lzenetben elvileg tébb kérdés (query) is szerepelhetne, de a
gyakorlatban csak egy keriil bele. (Ha IPv4 és IPv6 cimre is szlikség van, akkor két kilon kérést
kiildenek.) Egy vélasz viszont gyakran tartalmaz tobb eréforras rekordot is. Ha példaul tobb IP-cim
érkezik, akkor a kliens donti el, hogy melyiket hasznalja.

(A 2. mérésen csak a kliens szerver kommunikaciot vizsgaljuk, a szerver tovabbi izenetvaltasait majd
3. mérésen fogjuk részletesen tanulmanyozni, mivel ott ,latjuk” majd a virtudlis gépen futé DNS64
szerver kifele torténé kommunikacidjat is, de az egész folyamat leirasat itt egyben adjuk meg.)
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3. dbra. DNS névfeloldds mentére példa

Kévessiik nyomon a 3. dbra példajan, hogy mi is torténik ezutan! (A whale.hit.bme.hu gép IP-
cimét deritjik ki.) Azt a kérdést, amivel a name resolver megszélitja a helyi névkiszolgalot recursive
querynek hivjuk. A recursive query azt jelenti, hogy a megkérdezett (helyi) névkiszolgalé koételes
végsd vdlaszt adni a kliens kérdésére.® Kézben esetleg mds névkiszolgaldkat is meg kell szélitania.
Ehhez a helyi névkiszolgélén elhelyeztek egy fajlt?, amelyben root DNS szerver IP-cimek taldlhatdk, de
nem feltétlenil mindegyik aktudlis (up-to-date), hanem csak ,tippek”. A névkiszolgaldé indulasakor
ezek kozil az els6 elérhetd szervertdl lekérte az aktualis root DNS server listat. EbbdI a listdbol aztan
kideritette prébdlkozassal, hogy melyiknek a legkisebb a valaszideje (RTT — Round Trip Time: a teljes
oda-vissza Ut ideje plusz a valasz el6dllitdsanak egylttes ideje). Ez a root névkiszolgdlé van a
,legkozelebb” id6ben, ezért utdna hozza fog fordulni. A 3. abrdn lathatd, hogy a megkérdezett helyi
névkiszolgald iterative queryvel fordul a kivalasztott root name serverhez, ami egy referrallal valaszol,
hogy a példankban a whale.hit.bme.hu névbél a hu zénaért melyik szerver felelés. Ezutan
Ujabb kérdés most mar ehhez, majd a valaszbdl kideril, hogy a bme.hu-ért ki a felelGs, és igy
tovabb, mig végil a helyi névkiszolgdlé a hit.bme.hu z4éndért felel6s szervertdl megtudja egy
authoritative answerrel a whale.hit.bme.hu IP-cimét, és visszakiildi ezt az 6t megkérdezd
kliensnek.

3 Bizonyos esetben a recursive query visszautasithatd, a |ényeg azon van, hogy ha valaszol, akkor teljes valaszt
kell adnia, szemben a kés6bb emlitendé iterative queryre adando referrallal.
4 BIND esetén régebben root .hints volt a neve, Gjabban root.db.
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Megjegyzés: rekurzionak (recursion) nevezik azt a folyamatot, amelynek soran egy névkiszolgalé a
kapott recursive queryre vald vdlaszt iterative queryk segitségével kideriti és visszakildi a kliensnek.
Az ilyen névkiszolgaldkat pedig recursornak nevezik. Létezik forwarder névkiszolgald is, amely nem
maga végzi el a rekurziét, hanem egy masik névkiszolgalét kér meg ra. (Ennek értelme lehet példaul
az, hogy a haldzat biztonsagi szabdlyzata nem engedi meg az adott kiszolgaldnak a kilsé
kommunikacidt, a klienseknek pedig a recursorhoz vald kdzvetlen hozzaférést.)

Reverse mapping

Mig a névfeloldds szimbolikus névhez ad meg IP-cimet, addig a reverse mapping ennek a forditottjat
végzi, IP-cimhez deriti ki a hozzd tartozéd szimbolikus nevet. Ehhez a leképzés tervez6i akar
|étrehozhattak volna egy masik rendszert, de nyilvanvaléan célszer(ibb volt a meglevéd DNS-t
felhasznalni. S6t, még Uj névfat sem kellett |étrehozniuk! A leképzés alapelve a kovetkez6: a 4. dbran
lathato fa egy pontjat kinevezzik egy masik fa gyokerének. Ez a pont az in-addr.arpa. 4g.’> Az
egyszerliség kedvéért induljon innen 256 ag, és azok mindegyikén szintén 256 ag. Ez torténjen igy
Osszesen 4 szinten, mivel egy IP-cim négy oktettbdl all. Tekintslik a 193.224.128.1 IP-cimet. Az in-
addr csomdpontban valasszuk ki a 193-at, ott a 224-et, ott a 128-at, ott pedig az 1-et! Itt taroljuk el
a hozza tartozé szimbolikus nevet (rsl.sze.hu.). Vegyilk észre, hogy amit igy a névfaban
bejartunk, azt szimbolikus névként a levélt6l a gyokér felé kiolvasva a kovetkezSt kapjuk:
1.128.224.193.in-addr.arpa., amiben az IP-cim oktettjei éppen forditott sorrendben leirva
szerepelnek!

névtelen Root

DE HU ORG EDU NET ARPA MIL COM INT

SZE BME BERKELEY MIT IN-ADDR
‘ —~/ N\ TT— ammmnm 256db

HIT TMIT T 7 \ T~ EmmmEm 256 db

— 7\ \IIIII 256db

—~ / N T— mmmmnm 256 db

4. dabra. A DNS névhierarchia egy mdsik részlete

Persze a valésagban az alhdlézatokra bontds nem 8 bites hatarokon torténik, igy a részfa nem lesz
ennyire szabalyos.

Fontos még, hogy a zénafdjlban a bejegyzés neve ,PTR” rekord, és igy nevezik a DNS (lizenetben is.
Ezenkivll még egy rekord tipust érdemes megjegyezni, ez a CNAME (Canonical Name), ami egy alias
egy masik névre. A CNAME szamunkra a virtualis webszerverek miatt fontos.

Caching

A névszerverek taroljdk a mar lekérdezett IP-cimeket, és Ujabb kéréseknél felhaszndljdk. Ez a
kozbensé eredményekre (adott zdéndért felel6s névkiszolgald IP-cime) és a végeredményre (a
kérdéses szimbolikus névhez tartozd IP-cim) egyarant vonatkozik, s6t, a negativ eredményeket (adott

5 IPv6 esetén pedigaz ip6.arpa. ag.
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szimbolikus névhez nem tartozik IP-cim) is taroljak. A tarolas legfeljebb az informacid érvényességi
idejének lejartaig (TTL: Time To Live) torténhet, amit az informacidé gazddja (az adott zonaért felelbs
névkiszolgald) az informacidval egyitt szolgdltat.

A valasz Uzenet fejrészének masodik 16-bites mezGjében az AA bit (Authoritative Answer) 1 értéke
jelzi, ha a valasz a zonaért felelds névkiszolgald ,friss” informacidja, a 0 értéke pedig azt jelzi, hogy
egy masik névszerver cache-ébdl szarmazik.

Megjegyzés: az olyan névkiszolgdldkat, amelyeknek nincs sajat zénajuk, amelyért felelnének (a
trividlis helyi zénan kivil), hanem csak kliensektSl fogadnak recursive queryket (és megvalaszoljak
Gket), caching only name servernek nevezik.

Domain név regisztracio

Ismerjink meg néhany fontos fogalmat a domain nevek regisztracidjaval kapcsolatban!

registry Egy TLD adminisztralasanak felelGse, delegalja az adott TLD subdomainjeit, de az Ggyfelek
kozvetlenll nem fordulhatnak hozza.

registrar Magyarul regisztrator, altaldban egy profit orientdlt cég (de akar egyesilet is lehet),
akihez az ligyfelek fordulhatnak domain név regisztracidért.

registration A domain név regisztracié folyamata.

A hu domain adminisztraldsanak felel6se az Internet Szolgaltaték Tandcsa (ISZT). Honlapjan
(http://www.domain.hu) megtaldlhaté a hivatalos regisztratorok listaja, valamint a regisztralassal
kapcsolatos szabdlyok. Az dltaluk kozolt Domainregisztrdcids szabdlyzat vildgos fogalom-
magyardazattal kezd6dik, megtalalhatdék az igénylés, a regisztralds, a vitdas esetek kezelésének
szabadlyai, valamint egy domain igényl6 lap minta is, amin lathatd, hogy mit kell megadni domain
igényléskor (példaul: kért domain név, névkiszolgald, tobbféle kapcsolattartd, szamlazasi cim). A
honlapon taldlhatd egy keresé is, amivel ellendrizhetjiik, hogy egy név szabad-e még, illetve ha mar
nem, akkor megtudhatjuk, hogy ki regisztralta.

Domain nevek helyesirasa
Eredeti allapot

Az eredeti, RFC 1035 szerinti szabalyok a kovetkez6k. A szimbolikus nevekben (mas kifejezéssel
domain nevekben) nem kilonboztetjik meg a kis- illetve a nagybet(iket. A pontok kézotti szakaszokat
angolul labelnek hivjak. Egy label hossza 1-63 karakter lehet, betiiket (,a"”-,z”), szamjegyeket (,,0”-
,9”) és kétéjelet (,-”) tartalmazhat, de az utdbbi csak a belsejében fordulhat el8, a hatdrdn nem.® Az
FQDN teljes hossza nem haladhatja meg a 255 karaktert.

Jelenleg érvényes szabalyozas

Mar évek 6ta lehetGség van az Un. nemzetkéziesitett domain nevek (IDN: Internationalized Domain
Name) haszndlatara, ami a magyar ékezetes betliket is tartalmazza. Azonban a megoldas
meglehetGsen ,fabodl vaskarika” jellegli: a unicode karaktereket tartalmazé stringet egy megfeleld
algoritmussal (Punycode, RFC 3492) atkédoljak ASCII karakterekbdl allé stringgé, majd elé teszik az
un. ACE (ASCll Compatible Encoding) prefixet (,xn--") és a DNS rendszerben igy taroljak.
Természetesen az atkddolds utdn nyert ASCII stringre tovdbbra is érvényesek a korabbi szabalyok
(példaul egy label hossza legfeljebb 63 karakter lehet). A megoldas részleteivel szamos RFC
foglalkozik, amelyeket az ISZT Osszegy(jtott itt: http://www.domain.hu/domain/ekes/. Ezen az

5 Egyes Microsoft szoftverek a fent felsorolt megengedett karaktereken kiviil még az alahuzés jelet (,,_”) is
hasznaljak.

12


http://www.domain.hu/
http://www.domain.hu/domain/ekes/

Kommunikacios haldzatok 1. 2. mérés Halozati alkalmazasok vizsgalata

oldalon szdmos tovabbi informacid (beleértve a magyar domain nevekben hasznalhaté karakterek
felsoroldsat is), valamint egy konverter is talalhatd, amely megmutatja, hogy egy magyar ékezetes
sz6bol mi lesz az elkddoldsa utan. Példaul: ,képesités” helyett: ,xn--kpests-bvae8a”.

Implementaciok

A DNS legszélesebb korben hasznalt megvaldsitasa a Berkeley Internet Domain Name Server (BIND),
amely eredetileg a BSD Unix-ban volt elérhet6. Most elérhetd a legfontosabb Unix platformokon. A
Unix rendszerekben a BIND-ot megvaldsitdé program neve: named (name daemon). Elérhet6 az I1SC
(Internet Systems Consortium) honlapjarél: https://www.isc.org/downloads/bind/.

Tovabbi fontos implementaciék még:

e Unbound http://www.unbound.net/
e PowerDNS https://www.powerdns.com/.

Tovabbi forrasok

A DNS alapkoncepciéjat az RFC 1034, implementaciéjat az RFC 1035 irja le. Ezeket szdmos tovabbi
RFC egésziti ki, amelyeket az RFC-k HTML formazasu verzidjaba belinkeltek (,,Updated by...”). Végl
ajanlunk egy szakkonyvet is a témahoz: [5].
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Telnet

A telnet protokollt kordbban tavoli bejelentkezésre hasznaltak, de mivel mind a jelszavakat, mind a
kommunikdcié tartalmat titkositas nélkil viszi at a halézaton, ezért ma mar ilyen célra nem
haszndljdk. (Helyette az ssh haszndlhatd, azt a késGbbiekben ismertetjik.) Mds protokollok
vizsgalatdhoz azonban hasznalni fogjuk, ezért most nagyon réviden megismerjik a szamunkra
érdekes jellemzéit.

Amennyiben a telnetet tavoli bejelentkezésre haszndljak, akkor a telnet kliens egy telnet szerverhez
(Linux alatt telnetd, ejtsd: telnet-di, telnet daemon) kapcsolddik, amely a 23-as porton varja a
kliens csatlakozdsat. A felhasznaldi névvel és jelszdval torténé azonositas utan, amit a felhasznalé a
telnet kliens el6tt gépel, azt a kliens a szervernek tovabbitja, amely atadja a tavoli gép operacids
rendszer parancsértelmezGjének (shell), mintha a felhasznald ott gépelte volna be. Az operacids
parancsértelmezéje a szokott médon mikddik, de a kimenet nem a tavoli gép képernyGjére, hanem a
telnet szerveren keresztil a telnet klienshez keril, ami a felhaszndlénak karakteres képernydn
megjeleniti azt. Grafikus képernyé tovabbitasara a telnet nem alkalmas, ahhoz a tdvoli asztal (remote
desktop) protokoll hasznalhaté.

Amennyiben a telnetet kiilonféle halézati protokollok vizsgdlatara haszndljuk, akkor Linux alatt a
telnet kliensnek az elérni kivant gép szimbolikus neve vagy IP cime utan székozzel elvalasztva kell
megadnunk a portszamot, ahol a vizsgalt alkalmazas szerver programja elérhetd. Példaul igy:

telnet localhost 25

A fenti paranccsal a helyi gép 25-6s portjan figyel6 SMTP szerverhez férhetlink hozza tesztelési
célbdl.
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Simple Mail Transfer Protocol

Az SMTP ASCIl kédu szoveges lzenetek tovabbitasara képes TCP/IP protokollt hasznalé hostok
kozott, ha azok levelezésre is konfiguralva vannak.

A levél atvitelének folyamata

Y v ~\—
(tlc(\ljclczca SMTP
iens szerver

A /') K /‘

5. dbra. Az SMTP kliens-szerver architektura

Amikor a felhasznald kezdeményezi egy levél kildését, a felhaszndldi ligynék (Mail User Agent, MUA
vagy roviden csak UA, azaz a felhasznald altal hasznalt ,levelezé program”, példaul Thunderbird)
kapcsolatba 1ép a benne beallitott kimené SMTP szerverrel és atadja neki a levelet. Az 5. dbran a
kliens szerver kapcsolat lathaté. A TCP kapcsolat a szerver oldalon a 25-6s porton épil ki, mig kliens
oldalon ez nem meghatdrozott el6re (az operdcios rendszer dinamikusan oszt ki egy szabad portot). A
kliens az SMTP protokoll segitségével atadja a szervernek a levelet, és utana lebontjadk a TCP
kapcsolatot.

Felhasznaloi
postaladak

TCP/IP
halozat

!

Iﬁ'ij Iba iras

Kiuldo
SMTP J---—-—-—---—-—-————————-—- -+

Kimend
postalada

6. dbra. Levélkiildés SMTP-vel

Koévessik nyomon a 6. dbran, hogy mi torténik ezutan! A kimend SMTP szerver a levelet egy kimené
postafidkban tarolja. Amint rakeridl a sor, az izenetdtviteli iigynék (Message Transfer Agent, MTA,
Unix operacids rendszer esetén lehet példaul Postfix) megkisérli annak atvitelét, azaz az e-mail cim
alapjan a DNS altal szolgaltatott informaciot felhasznalva (MX record, Iasd késébb) TCP kapcsolatot
épit ki a cimzett leveleit kezel6 SMTP szerverrel és megtorténik az atvitel, melynek soran szintén az
SMTP protokollt hasznaljak. Ha ez nem sikerdil, akkor a levél a kimend postafiékban marad, és az MTA
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bizonyos id6kdzonként Ujra megkisérli az atvitelt.” A vevd oldalon taldlhaté MTA fogadja a
kapcsolddast, veszi az Gizenetet, és elhelyezi a cimzett bejové postaladajaba.

Vegylk észre a 6. dbrdn, hogy az eredeti koncepcio szerint ugyanazt az SMTP protokollt hasznaljak a
felhasznaloi Ggyndk (MUA) és a kimen6 SMTP szerver (kiild6 MTA), valamint a kildé és a fogadd
MTA-k kozo6tt. Ma viszont az elharapdzé spam (kéretlen levélkiildés) miatt a MUA és az kiild6 MTA
kozOtt az ugynevezett Message Submission Protocol (RFC 6409) szerinti (izenetvaltas zajlik, ami az
SMTP-hez nagyon hasonlit, de a 25-6s helyett az 587-es porton kommunikal, és megkdveteli a kliens
azonositasat.

Az SMTP (izenetformatumat eredetileg az RFC 822-ben definialtak, ma az RFC 5322 az érvényes
szabvany, de a levelek fejrészét ma is gyakran hivjak 822-es fejrésznek. Egy példa a levélcimre:

lencse@rsl.sze.hu

A @ jel el6tti szoveg megadja a postaldda nevét (lencse), a @ jel utdni széveg pedig egyszeri
esetben a host FQDN nevét (rsl.sze.hu). Az utébbi azonban nem szikségszer(i. Mutatunk egy
masik példat, ahol nem igy van:

lencse@hit.bme.hu

A @ jel utani rész alapjan az SMTP a DNS segitségével megkeresi az adott zonahoz tartozé levelezd
kiszolgalét.2 Kérdezziik le miis a host parancs segitségével:

lencse@dev:~$ host -t mx hit.bme.hu
hit.bme.hu mail is handled by 5 frogstar.hit.bme.hu.

A fenti cimre érkez6 leveleket tehat a frogstar.hit.bme. hu gép fogja kezelni.

Nem ASClI-ben kodolt informacio atvitele

Ha nem ASCIl kédoldsu szoveges Uzenetet akarunk kiildeni SMTP-n keresztiil, hanem binaris fijlt,
hangot, képet, akkor megfelel6 kédolasi eljarast kell alkalmaznunk, amely az atviendé informaciot
ASCII kddokka alakitja.

A klasszikus eljaras Unix alatt a uuencode. Az igy kddolt lzenet visszaalakitdsdra a uudecode
parancs haszndlhato.

Egy korszerlibb megoldas (ilyenkor is szoveges Ulzenetet kildink SMTP-n keresztil) a MIME
(Multipurpose Internet Mail Extensions) protokoll. (Eredeti definicidéja: RFC 1341, aktualis definicidja:
RFC 2045-2049.) A MIME képes kilénb6z6 tipusu adatokat is kddolni, mint egyszer(i szoveg,
gazdagabban formazott szoveg (rich text), kép, hang, vided, HTML dokumentum és igy tovabb. A
MIME megadja a tartalom tipusat (pl. text/plain, application/pdf) és az atvitelnél alkalmazott
kddolast (pl. quoted-printable, base64) is. A MIME (izenet torzse részekre osztott tartalommal
rendelkezik, és a MIME felhasznaléi Ggynok valogathat a megjelenitend6 adatok kozil. Példaul egy
,dumb” (buta) terminal, amely nem képes sem hang lejatszasra, sem kép, sem vided megjelenitésre,
az Gzenetnek csak a szbveges részét irja ki a képernySre. A MIME egy masik hasznos tulajdonsaga,
hogy hasznalhat mutatot olyan adatra, amely valahol mashol kertlt tarolasra. Példaul ez a mutaté
megadhat egy FTP helyet, ahonnan letolthet6 az adott dokumentum. Ha egy korlevélben ezt
megoldast hasznaljuk, akkor csak annak kell megvarnia a letoltést, akit érdekel az informacid.

7 Tovabbi sikertelenség esetén bizonyos id6 (néhany 6ra) utén a feladénak figyelmeztet§ lizenetet (e-mail) kild,
de még tovabb probalkozik. Ha néhany nap mulva végiil feladni kényszerdl, arrdl is e-mailt kild a feladdnak.
8 Konkrétan az MX record adja meg @ jel utani rész, mint zéna Mail eXchangerét.
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Uzenet ~_
fejrész IRF( 822
.. Han
Uzenet MIME RFC—1341
torzs .
Kép

7. dbra. MIME (izenet

Az SMTP protokoll parancsai
Az aldbbi tablazatban lathatdk az SMTP parancsok, amelyekkel Gzenetet kildhetiink.

Parancs Jelentés

HELO kiild6 A kild6 gép, amelyen a MUA fut.

MAIL FROM: feladd cime Ez a parancs adja meg a feladd postalada cimét.

RCPT TO: célcim Ez a parancs adja meg a cél postalada nevét. Tobb cimzett esetén
tobbszor kell alkalmazni a parancsot.

DATA A parancs utan lehet megadni a levél tartalmat. Az Gzenet végét
egy olyan sor jelzi, amelyben csak egy pont van.

QuIT A parancs hatasara a vevé OK valaszt kild és bezarja a kapcsolatot.

RSET Ez a parancs torli az épp aktualis folyamatot, utana ujra lehet
kezdeni.

NOOP Ez a parancs nem hajt végre miiveletet. A vevl egy OK vdlaszt ad. A

parancs akkor hasznos, ha meg akarunk gy6z6dni rdla, hogy a
kapcsolat rendben van-e, a szerver miikédik-e.

Minden SMTP parancs (vagy annak elsG tagja) négy karakter hosszu. Az SMTP szerver az SMTP
parancsok fogaddsa utan egy harom szamjegyes allapot kdddal és egy szbveges Uizenettel valaszol a
kovetkezé formatumban:

nnn Szoveges iizenet

Ahol az nnn a harom szamjegybdl allé allapotkdd, ami az SMTP kliens programnak szél. Az elsé
szamjegy az eredmény (hiba) jellegét adja meg, példaul: 2xx: pozitiv eredmény, 4xx: tranziens hiba,
5xx: permanens hiba, stb. A szamjegyeket kévet6 szoveges lizenet az emberi értelmezést szolgalja. A
lehetséges vdlaszok kozil néhanyat példaként bemutatunk az aldbbi tablazatban (magyar
forditasban).

Kéd  Jelentés

250  Kért levél miivelet OK, sikeresen befejez6dott.

450  Kért levél mivelet nem tortént meg, a postalada nem elérhetd. Példaul a postalada foglalt.
550  Kért levél miivelet nem toértént meg, a postaldda nem elérhet6.

354  Kezdje a levelet. Befejezés: <CR><LF>.<CR><LF>. (Azaz egy sorban csak egy pont all.)

A hagyomanyos postai levél kiildésének példdjan mutatunk be néhany fontos fogalmat. Amikor
megirunk egy hivatalos levelet, a fejléces levélpapiron rajta van a sajat céges cimunk, illetve rairjuk a
cimzett teljes cimét is. Ugyanezeket a cimeket rairjuk a boritékra is. Az elektronikus leveleknél az un.
envelope sender és envelope recipient az, amit a ,MAIL FROM:” és ,RCPT TO:” parancsok segitségével
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tudnunk megadni. A felhasznald levelez6 programjaban megjelené feladdét és cimzettet viszont a
DATA parancs segitségével adjuk meg. Itt megadhatunk még tovabbi mezéket is (példaul a levél
targya, datuma, stb.), majd azoktdl egy lires sorral elvalasztva kezdédik a levél szévege.

Példa az SMTP protokoll mikodésére

Az aldbbiakban bemutatunk egy példat arra, hogy SMTP parancsokkal hogyan lehet levelet kildeni. A
példaban az envelope sender és az envelope recipient valamint a levélben megjelené feladd és
cimzett szandékosan eltérnek.

lencse@server:~$ telnet localhost 25  kapcsolédunk az MTA-hoz

Trying ::1... — atelnet irja ki
Connected to localhost. — atelnet irja ki
Escape character is '*]'. — a telnet irja ki
220 server.test ESMTP Postfix (Debian/GNU) - aszerver kdszont benninket
helo localhost —a MUA a helyi gépen fut
250 server.test — az MTA valasza, ez az FQODN
mail from: lencse@sze.hu — envelope sender megaddsa
250 2.1.0 Ok —az MTA vélasza
rcpt to: lencse@hit.bme.hu — envelope recipient megaddsa
250 2.1.5 Ok —az MTA vélasza
data — minden mast ezen belill adunk meg
354 End data with <CR><LF>.<CR><LF>  MTA: gy kell befejezni a data részt
From: mikulas@meseorszag.hu — a levélben ez jelenik meg feladdként
To: ovodasok@pirosovi.hu — alevélben ez jelenik meg cimzettként
Subject: Ajandek — alevélben ez jelenik targyként

~ Ures sor a levél szovegének elvalasztasara
Kedves Gyerekek! — a levél szovegének eleje
Hamarosan megyek, addig is rendesen viselkedjetek!
Sziaszok. — alevél szovegének vége

. — ebben a sorban csak egy pont van
250 2.0.0 Ok: queued as 636EE60062 —az MTA vélasza

Ezt a levelet a lencse@hit.bme.hu postalddacimre a szerver kézbesitésre elfogadta, mivel a
levél szerver vdlasza Ok volt. A kapcsolatot a szerver ekkor még nem zdrja le, tovabbi leveleket lehet
kiildeni. Egy id6 utan aztan a szerver lezarja a kapcsolatot, ha nem adunk ki tovabbi parancsokat:

421 4.4.2 server.test Error: timeout exceeded — az MTA hibalizenete
Connection closed by foreign host. — atelnet irja ki
lencse@server:~$ — Ujra a parancsértelmezét (shell) latjuk.

Most nézzilk meg a 8. dbran, hogy a levelez6 kliens programban (MUA) hogyan jelenik meg az imént
kiildott leveliink. Természetesen a fentiek célja csak a demonstracié volt. A valdsagban nem kildiink
masok nevében levelet — még akkor sem, ha ezt technikailag meg tudjuk tenni!

Fontosnak tartjuk még megemliteni, hogy egy MTA esetén alapvet6 fontossagu annak beallitasa,
hogy milyen domainekbdl fogadhat el levelet kézbesitésre (kiknek relayezik). Open relaynek nevezik
azokat, amelyek barkitsl elfogadnak levelet, és ezeket altaldban fekete listakra szoktak tenni (mas
MTA-k nem fogadnak t6liik levelet), mert spam kiildésre hasznalhaték. Erdekl6dSknek bévebben:
https://en.wikipedia.org/wiki/Open _mail relay.

18


https://en.wikipedia.org/wiki/Open_mail_relay

Kommunikacios haldzatok 1. 2. mérés Halozati alkalmazasok vizsgalata

Ezenkivil az MTA-kon (pl. Sendmail, Postfix, Exim) még szdmos korlatozas allithaté be, példaul az
lizenet méretére vonatkozdlag, vagy mar a levél atvételekor ellendrizheté a feladd és a kildé
cimének érvényessége, stb. [7].

Uzenet

Eajl Szerkesztés Nézet Ugras Eszkivzok  Sogd

-|ofx|

ﬂ g crEndirey s c Ol e W |~ Ajandek - Beérkezett Gzene...
& Uzenetek letoltése - # Uj izenet WP Csevegés B Gimjegyzek | ¥ Cimke - “\ Gyorssz

4 Vilasz | € Valasz mindenkinek | '| =) Tovabbitas | 5 Archivélas | O szemét | ® Torlés |

Feladd mikulas@meseorszag.hu
Targy Ajandek 8:30 PM

Cimzett ovodasok@pirosovi.hu Fgyeb miivelet -

Kedves Gyerekek!
Hamarosan megyek, addig is rendesen viselkedjetek!
Sziaszok.

.| Y

8. dbra. Igy néz ki a kiildétt levél.

Postafiok implementaciok

A levelek kiildése és fogaddsa szempontjabdl a postafiok konkrét implementacidja k6zombos, de a
mindennapi életben lehet jelent6sége a konkrét implementdaciénak. Unix rendszerekben a klasszikus
megoldas az un. ,mbox” formdatum, amikor a postafiékot egyetlen egy fdjlban taroljak, és az (j
leveleket a sor elején kezd6d6 6t karakteres ,Mail ” (az 5. karakter egy sz6kdz) kombinaciérdl lehet
felismerni. (Ha esetleg a levélben ilyen el6fordul, akkor azt ugy taroljak, hogy: ,>Mail ”, és a
megjelenitéskor kihagyjak a ,>” karaktert.) A megoldas de facto szabvany, és gyakran hasznaljak nem
Unix rendszerekben is. Utdlag, az RFC 4155-ben dokumentaltak.

Az egyes felhasznalék leveleit Linux rendszerekben alapértelmezés szerint sok esetben a
/var/spool/mail/username fdjlban taroljak, de ez nem sziikségszerd, a fajl helyezhetd akar a
felhasznald home koényvtaraba is.

A megoldas hatranya, hogy sok levél és jelent6s méret(i csatolt fajlok esetén a mailbox fajl mérete
nagyon nagy lehet, a bennik valé keresés, torlés jelentésen lassithatja a levelezést egy sok
felhasznaldval rendelkez6 szerveren.

A megoldas alternativaja az Un. ,maildir” formatum. Ebben az esetben minden levél egy kiilon fajlban
talalhatd. (A korszerli fajlrendszerek a nagyszamu fajl problémajat példaul hasheléssel oldjak meg.)

Elhelyezés: gyakori megoldas, hogy a felhasznalé home kényvtardban egy Maildir nevd kdnyvtarat
haszndlnak, de természetesen lehet mds nevet is valasztani. Ezen belll aztdn még harom konyvtar
van: new, cur, tmp. Egy levelet érkezése kdzben az MTA mindig a tmp konyvtarba helyez egyedi
névvel. Aztan amikor a teljes levél megérkezett, akkor athelyezi a new kdnyvtarba. (igy a MUA
sohasem taldlkozik félig megérkezett levéllel.) A MUA pedig a new konyvtarbdl a cur konyvtarba
helyezi at a leveleket, miel6tt megnyitja Sket.

ErdeklGdSknek tovabbi informécid: https://en.wikipedia.org/wiki/Maildir.

Léteznek még tovabbi postafiok implementaciok is. Ezekrdl, valamint az egyes MTA és MUA
implementacioknak az egyes postafiok implementdcidkkal valé kompatibilitasardl egy jé 6sszefoglald
talalhatd itt: http://wiki2.dovecot.org/MailboxFormat.
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Post Office Protocol Version 3

Az SMTP protokoll elvarja, hogy a levelet fogadé mail szerver on-line (bekapcsolt és a halézaton
elérhetd) legyen, kiilénben a TCP kapcsolat nem hozhatd létre. Eppen ezért asztali szamitégépeknél
az SMTP 6nmagdban nem alkalmas a levelezés feladatdnak teljes kor(i megolddsdra, mivel az asztali
gépeket munka utan ki szoktak kapcsolni. Erre a problémadra egy j6 megoldas, ha az SMTP-vel kiildott
levelek fogadasat egy olyan SMTP host végzi, amely mindig be van kapcsolva. Ez az SMTP host |atja el
a postafiok (mail-drop) szolgalatot. A munkaallomasok kapcsolatba Iépnek az SMTP hosttal, majd
letoltik az Gizeneteket egy kliens/szerver levelez6 protokoll segitségével, mint példaul a POP3 (Post
Office Protocol version 3), melynek leirdsa megtaldlhaté az RFC 1939-ben. Bar az (izenetek
letoltéséhez a POP3-at haszndljuk, a munkaallomas felhaszndldja tovdbbra is az SMTP-t hasznalja
azok elkiildéséhez. A 9. adbran lathatd, hogy hol van az egyes protokollok helye az asztali gépen
dolgozé felhasznaldk kozti levelezésben. Természetesen a felhaszndloi levelezé program mind a User
Agent (UA), mind a POP3 kliens funkciot ellatja.

1. SMTP host 2. SMTP host

UA MTA MTA

1e7taly 4 kimend it

1. asztall gep postalada felhtn}zp}?h;:l
postafiokol POP3
szerver

9. dbra. Asztali gépen dolgozé felhaszndlok kézti levelezés megolddsa SMTP és POP3 segitségével

POP3
kliens

2. asztali gép

A POP3 a TCP szallitasi protokollt hasznalja, és a POP3 szerver a szabvanyos 110-es TCP porton érhet6
el. A POP3 protokoll kliens-szerver architekturaja 10. dbran lathatd.

(POP3 ) |-
\szerver ) ™
= \s MTP
110 \

\kiens) [N
X7 T
< TCPIP |
Y\ Internet ) /,‘
——

10. dbra. POP3 kliens/szerver architektira

Az SMTP-hez hasonldéan a POP3 kliens is négy ASCII karakterrel kédolt parancsokkal kommunikal a
POP3 szerverrel. A valaszok itt némileg eltérnek, a szerver nem szammal és szdveges Uzenettel
valaszol, hanem +OK vagy -ERR {izenettel jelzi, hogy a parancs végrehajtasa sikeres volt-e vagy sem.
Majd a valasz érdemi része kdvetkezik, amit parancsonként ismertetlink azok részletes leirdsanal.

A POP3 parancsait két csoportra bontjuk, ezek a kételez6 és az opciondlis parancsok. A kotelezé
parancsoknak minden implementacidoban szerepelniik kell. A POP3 protokoll kdtelezé parancsait,
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azok paraméterezését és jelentését a kovetkezd tablazatban mutatjuk be. (A szogletes zardjel a
paraméter opcionalis voltat jelenti.)

Parancs

Jelentés

STAT

Erre a parancsra olyan valaszt kapunk, amely egy +OK stringgel kezdddik,
majd egy sz6koz utdn az Uzenetek szama és még egy sz6koz utdn a levelek
O0sszmérete lathatd oktettekben megadva.

LIST [Uzenet_sorszam]

Ha megadunk Uzenet sorszamot, akkor a parancs hatdsdra a szerver
valaszképpen kiirja a kért lizenetazonosité mellé a méretét oktettekben.
Ha nem adunk meg sorszamot, akkor egy tobbsoros valasz kapunk,
melynek elsé sora egy +OK stringgel kezd6dik, majd egy sz6kodz utan az
Uzenetek szama és még egy szOkdz utdn a levelek mérete lathatd
(oktettekben kifejezve). A kovetkez6 sorok elején az lizenet sorszama és
sz0koz utdn hozza tartozé lizenet mérete lathatd.

RETR lzenet_sorszam

Ez a parancs arra szolgdl, hogy letoltsik a POP3 szerveren Ilévd
Uzenetlinket. Vdlaszként ad egy +OK string-et, majd egy sz6koz utan a
letoltott lizenet méretét oktettekben. Ezutdn kdvetkezik maga az lizenet
(az, amelyiknek a sorszamat megadtuk). Ha olyan azonositot adunk meg,
amely nem létezik, egy -ERR lizenetet kiild a szerver.

DELE izenet_sorszdam

A parancs az adott izenetet torolésre kijeloli.

NOOP

Ez a parancs nem hajt végre m(iveletet. A szerver egy +OK vdlaszt ad. A
parancs akkor hasznos, ha meg akarunk gy6z6dni réla, hogy a kapcsolat
rendben van-e, és a POP3 szerver mikodik-e.

RSET

Ez a parancs torli az 6sszes torlésre valo kijelolést. A szerver visszaad egy
+0K stringet.

QuIT

A parancs hatasara a szerver torli az 0sszes torlésre kijelolt levelet, és az
elvégzett mivelettél fuggéen +OK vagy -ERR stringet ad vissza, majd
lezarja a kizardlagos elérést a postafidkon, és lebontja a TCP kapcsolatot.

A kovetkezGkben a POP3 opcionalis parancsait mutatjuk be.

Parancs

Jelentés

USER név

Ezzel a paranccsal adhaté meg a kezelni kivant postalada.

PASS jelszé

Ez a parancs adja meg a kivalasztott postaladahoz tartozo jelszot.

TOP lizenet_sorszam n

A parancs hatasdara a szerver valasza egy +OK string, majd kiirja az Gzenet
fejrészét és egy lires sor utan az lzenet torzsbdl n sort. Ha ez a szam
nagyobb, mint ahany sor van az lzenetben, akkor a szerver elkiildi az
Osszes sort.

UIDL [lizenet_sorszam]

Minden (zenet kap egy egyedi azonositét (UID), amely alapjan barhol
azonosithatd lesz a levél. Ez a parancs az UID azonositd alapjan listazza ki
az Uzeneteket.

APOP név digest

A név azonositja a felhasznalot, a digest pedig egy MD5-6s (Message
Digest version 5) digest string. Ezt a parancsot az egyszer(i nyilt szbveg
stringeket hasznalé USER/PASS azonositasi metddus helyett szoktak
haszndlni. A legfontosabb tulajdonsdga, hogy a jelszot nem nyilt
szovegként kiildi el.
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Bar a USER és a PASS opcionalis parancsok az RFC 1939-ben, de altaldban tamogatottak. A USER és
PASS parancsok azért opciondlisak, mert van egy masik lehetdség: az APOP parancs, amely az MD5
(Message Digest version 5) hitelesitd eljarast hasznalja.

A 11. dbran bemutatunk egy példat arra, hogyan kommunikal egymdssal a POP3 kliens és szerver. (K
jeloli a klienst, SZ pedig a szervert.)

SZ:  (kapesolatra vir a 110-es TCP porton)

Kapesolodist
K:  (megnyitja a kapcsolatot) dallapot
SZ:  +0K POP3 users.tilb.sze.hu v2000.70 server
ready
K:  USER <felhaszndli név.
SZ:  +O0K User name accepted, password please Hitelesitési
K:  PASS <jelszd dallapot
SZ:  +OK Mailbox open, 8 messages
K:  STAT
SZ:  +OK 8 153681
K: LIST
SZ: +OK Mailbox scan listing follows
SZ: 129486
S¥%: 2512
Tranzakcios
allapot
SZ: 865677
SZ:  <CR=><LF-.<CR=-><LF:
K: RETR 1
SZ:  +O0K 29486 octets
itt van a levél tartalma
SZ: “CR><LF>.<CR=><LF=
K: QUIT
SZ:  +O0K Sayonara Frissilési
K:  (bezarja a kapcsolatot) allapot

SZ:  (var a kivetkezd kapesolatra)
K=Kliens SZ—Szerver

11. abra. POP3 kliens és POP3 szerver kommunikdcidja

A példdban lathatd, hogy a POP3 kapcsolat kezdeti részében beléplink a kapcsoldddsi dllapotba. A
kapcsolddasi allapotban létrehozzuk a TCP kapcsolatot a POP3 szerverrel. A kdvetkez6 lépésben a
POP3 kapcsolat belép a hitelesitési dllapotba. Ebben az allapotban a felhaszndlénak meg kell adnia a
felhasznaldi nevét illetve a jelszavat, hogy hitelesithesse a szerver. A korabbi POP3 implemen-
tacidkban a felhaszndldi név és jelszd informacidkat nyilt szévegként tovabbitottdk, ami azt jelenti,
hogy ha valaki megszerezte a csomagokat, kiolvashatta belSlik a felhasznaléi név + jelszd
kombinacidkat. Biztonsagosabb alternativat nyujt az RFC 1939-ben leirt MD5-06s hitelesitési folyamat.
Miutan a felhasznalét hitelesitette a szerver, a POP3 kapcsolat atlép a tranzakcids dllapotba. Ebben
az dallapotban szdmos parancs kiaddsara van lehet6séglink, mint példdul a STAT, LIST, RETR, DELE,
RSET és igy tovabb. A példaban a POP3 kliens kiad egy STAT parancsot, amire valaszul megkapja, hogy
8 lzenete érkezett, és azok egylttes mérete 153681 oktett. A POP3 kliens ezutdn a LIST parancsot
haszndlja, hogy lekérdezze az Gzenetek listajat. A szerver valaszképpen megadja az lizenet azonositd
szama mellé az adott Uzenet méretét is. Ezutan a kliens a RETR parancsot haszndlja az lzenet
azonositéval, hogy letoltse a levelét. A POP3 kliens bedllitasaitdl figgben a kliens letérdlheti a
letoltott lizenetet a szerverrdl. Ha a POP3 kliens kiadja a QUIT parancsot, a POP3 kapcsolat atlép a
frissitési dllapotba. Ebben az allapotban mind a POP3 kliens, mind a POP3 szerver frissiti a bels6
allapotait, hogy rogzitse, mennyi lizenet van a postaladaikban. Végiil a TCP kapcsolat bezarul.
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Internet Message Access Protocol Version 4

A POP3 egy jo kliens/szerver protokoll a leveleink let6ltéséhez, azonban néhany esetben ez kevés
lehet. Példaul POP3-on keresztil nem vizsgalhatjuk meg a leveleinket, miel6tt letoltottik volna
azokat, és a POP3 nem teszi lehetévé a levelekkel (azok részeivel) vald kozvetlen miiveletvégzést a
szerveren. Tehat, ha ilyen feladatokat szeretnénk megoldani, akkor az IMAP4-et célszer(i hasznalnunk
a POP3 helyett.

Az Internet Message Access Protocol Version 4 (revision 1) egy olyan kliens/szerver protokoll, mellyel
elérhetjik és szerkeszthetjlik elektronikus leveleinket a szerveren. A protokoll lehet6vé teszi, hogy a
tdvoli postafiokon elvégezhessiik ugyanazokat a miveleteket, amelyeket a helyi postalddankon el
tudunk végezni. Az IMAP4 tovabba tamogatja a kapcsolat nélkiili munkat, és lehet6séget biztosit a
szerverrel vald Gjraszinkronizaldsra kapcsolatfelvétel esetén.

Egy IMAP4 kliens szolgdltatdsai lehet6vé teszik a kovetkezbket:

o levelek elérése és szerkesztési lehet6sége a szerveren anélkiil, hogy letdltenénk 6ket
o levelek és csatolt fajlok attekintése anélkiil, hogy letéltenénk 6ket

o levelek letéltése kapcsolat nélkili munkahoz

e szinkronizalas a helyi és a szerveren |évé postaladak kozott.

Az IMAP4 miveletei kozott szerepelnek:

e postaldddk létrehozasa, dtnevezése, torlése

o Ujlevelek érkezésének ellenérzése

e levelek eltdvolitdsa a postaladabdl

e levelek dllapotjelzGinek beallitasa, és torlése

e RFC-822 fejrész felismerése és MIME kddolasu levelek elemzése (,,érti” a MIME kddolast)

o keresés és szelektiv letoltés az lizenet tulajdonsagaibdl, szovegébdl, illetve annak részeibdl.

Az lizenetek eléréshez az IMAP4-ben szamokat haszndlunk. Ezek a szamok vagy az lzenetek
sorszamai vagy az egyedi azonositoi.

Ugyanugy, mint a POP3, az IMAP4 sem képes a levelek feladdsara. Ezt a funkciét altaldban az SMTP
segitségével oldjak meg. A 12. dbra egy IMAP4-es kliens szerver kapcsolatot mutat be.

,\.

N
/N

Tavoli péstalédz’\k

T T
(IMAPA| [~
\szerver/ \ :

= SMTP

AN
N
e . |
~ ( TCcep
P Internet /‘
ale N

Helyi postaladak

_______________

12. dbra. IMAP4 kliens/szerver architektura

Az IMAP4 viselkedését irja le a 13.3abra egy allapotatmenet diagram segitségével. Az abran
szamozassal jelolt allapotatmenetek a kdvetkezdk:

1. kapcsolat elézetes azonositas nélkil (OK Gdvozlés)
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el6zetesen azonositott kapcsolat (PREAUTH ldvozlés)

visszautasitott kapcsolat (BYE lidvozlés)

sikeres LOGIN vagy AUTHENTICATE (azonositas) parancs

sikeres SELECT (valasztas) vagy EXAMINE (vizsgalat) parancs

CLOSE (bezaras) parancs, vagy sikertelen SELECT, illetve EXAMINE parancs
LOGOUT parancs, a szerverrdl vald kilépés és a kapcsolat bontasa.

NouswnN

| kezdeti kapcsolat és szerver tidvozlet |
i(l) @) 3)

nem hitelesitett
M |&®
A

hitelesitett

@) (3)

valasztott

@)

(6)

Y
| kilépés ¢s a kapesolat zarasa

13. dbra. IMAP4 dllapotdtmenet diagram

Az IMAP4 a 13. 4bran lathatd allapotok valamelyikében taldlhaté. A legtobb IMAP4 parancs csak
bizonyos allapotban adhatd ki. Ha a kliens nem megfelel6 dllapotban adja ki a parancsot, akkor
protokoll hiba generalédik.

A kovetkez6 IMAP4 dllapotokat definidljuk ebben a részben:

azonositas el6tti allapot
azonositott allapot
valasztott allapot
kijelentkezett allapot.

Pwhpe

Az azonositds elétti dllapotban az IMAP4 kliens azonositasi ,okmanyokat” nyujt be. A legtobb
parancs nem haszndlhatd, mig a felhasznalé nem azonositotta magat. A kapcsolat kezdetén ebbe az
allapotba keriliink, hacsak nem tortént elzetes azonositas (preauthentication).

Az azonositott dllapotban a felhasznalé mar hitelesitett, de miel6tt kiadna a parancsokat, ki kell
vdlasztania egy postaladat. Ebbe az allapotba akkor 1éplink, ha az el6zetesen azonositott kapcsolat
kezd6dik, vagy ha a kliens elfogadhatd azonositasi okmanyokat nyujtott be. Amennyiben hiba
torténik a postalada kivdlasztasanal, Ujra bekerilink ebbe az allapotba, hogy egy masik postaladat
valaszthassunk ki.

A vdlasztott dllapotban vagyunk, ha sikeresen kivalasztottuk a kezelni kivant postaladat.

Kijelentkezett dllapotba a kliens kérése, vagy a szerver dontése nyoman keriilhetlink. Ekkor az
IMAP4 szerver bezarja a kapcsolatot.
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POP3S és IMAP4S

POP3S

A POP3 protokoll biztonsagos verzidja. Gyakorlatilag kiegészil egy ujabb réteggel: SSL 3.0 (Secure
Socket Layer 3-as verzid), vagy TLS 1.0 (Transport Layer Security 1.0). Lasd 14. dbra. A szerver a 995-
0s porton kommunikal. A protokoll parancsai megegyeznek a POP3 parancsaival, csak az a kiilonbség,
hogy itt a TLS réteg miatt a kliens-szerver kommunikacié egy titkositott csatornan folyik, igy nem
lehallgathatd.

POP3
szerver

SMTP

14. dbra. POP3S kliens/szerver architektura

IMAPA4S

Az IMAP4 protokoll biztonsagos verzidja. Gyakorlatilag kiegészil egy Gjabb réteggel: SSL 3.0 (Secure
Socket Layer 3-as verzid) vagy TLS 1.0 (Transport Layer Security 1.0). Lasd 15. dbra. A szerver a 993-as
porton kommunikal. A protokoll parancsai megegyeznek az IMAP4 parancsaival, csak az a kiilonbség,
hogy itt a TLS réteg miatt a kliens-szerver kommunikacié egy titkositott csatornan folyik, igy nem
lehallgathatd.

y N
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- ~ SMTP
oy A\
(IMAP4|
\Kliens/ AN
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15. dbra. IMAPA4S kliens/szerver architektura
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SSH: tavoli elérés biztonsagosan

Elméleti alapok
Az SSH csomag arra szolgal, hogy szamitégép-halézaton keresztll egyik géprél egy masik gépre
biztonsdgosan tudjunk informacidt tovabbitani.

Az SSH is kliens-szerver architekturaban m(ikoédik, az ssh szerver (sshd) a 22-es TCP porton varja az
ssh kliens csatlakozdsat. Egy ssh kapcsolat létrejottéhez azonban sziikség van néhany el6zetes
feltételre, konkrétan bizonyos kulcsok rendelkezésre allasara, amelyek a kovetkezdk:

o gépenként nyilvanos és titkos kulcs
o felhaszndlénként nyilvanos és titkos kulcs (ha kulcs alapld authentikaciét szeretnénk
hasznalni)

Egy ssh kapcsolat [étrejottének és m(ikodésének a menete a kdvetkez6

1. titkos csatorna létrehozdsa a két gép kozott
2. afelhasznald azonositasa
3. titkositott kommunikacio

Ezeket most egy kicsit részletesebben is megnézziik.

Titkos csatorna létrehozdsa a két gép kdzott

El6feltétel: A kliens programot futtatd gépnek ismernie kell a szerver programot futtaté gép
nyilvanos kulcsat. (Egyébként lasd: sebezhetGség.)

A lényeg: kapcsolatkulcs létrehozdsa, amit a kapcsolat lezardsdig a két fél minden tovabbi
kommunikdcidja sordn titkos kulcsu titkositas kulcsaként hasznal. Ezzel a kulccsal valamilyen titkos
kulcsu algoritmussal (AES, 3DES, blowfish, CAST128, Arcfour) titkositjak az adatfolyamot.

Erdekléd6knek: Diffie-Hellman kulcscsere protokoll [6]. (Valéjaban nem kulcsok cseréjérél, hanem
kulcsmegegyezésrdl van szé.)

SebezhetGség: Ha a kliens gépen nincs meg a szerver gép nyilvanos kulcsa, és a felhasznald dgy dont,
hogy elfogadja a — remélhet6leg a szerver altal felajanlott — kulcsot, akkor azt kockaztatja, hogy
amennyiben a kulcs a tdmadoétél szarmazik, akkor nem a szerverrel, hanem a tamaddval hozott létre
kozos kapcsolatkulcsot.

A felhasznalé azonositasa

Az authentikacio a kovetkez6 harom, erejében egyre gyenglil6 megoldds valamelyikével torténik:

1. Er6s azonositas nyilvanos kulcsi maédszerrel
2. Jelszavas azonositas
3. Berkeley r*° (szer(i megoldas) hasznalata

Ezek koziil a nyilvanos kulcsi médszert a gyakorlatban is megismerjik.

A jelszavas azonositas azért lehetséges, mert a jelszo is az elsé l1épésben létrehozott titkos csatornan
megy at. Eppen ebbdl szdrmazik a sebezhet8sége is, ha a felhasznalé a tdmadé altal felajanlott
nyilvanos kulcsot fogadott el!

% Bizalomra épiil6 transzparens tavoli elérési megoldas, bévebben lasd: [2].
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Megjegyzés: A Berkeley r* tovabbi fajlokkal bévill (a /etc/hosts.equiv és a ~/.rhosts
fajlokon kivil): /etc/ssh/shosts.equiv és ~/.shosts. De ezzel a megoldassal bvebben
nem foglalkozunk, a gyakorlatban le szoktak tiltani.

Titkositott kommunikacio

Amennyiben az el6z6 két lépés hibatlan volt, akkor az emlitett hagyomanyos titkositdk
valamelyikével titkositjak az ssh kliens és szerver kdzotti adatfolyamot.

SSH a gyakorlatban

Az egyes gépeken ~/.ssh/known-hosts fajlban lehet tarolni bizonyos tavoli gépeknek a
nyilvanos kulcsat. Ha az SSH kliens kapcsolatot vesz fel a tavoli géppel és a nyilvanos kulcsa itt
megtaldlhatd, akkor létrejohet a biztonsagos kommunikacid. Ha egy tavoli gép kulcsat elfogadtuk, de
valdjaban nem azzal a géppel kommunikalunk, amellyel szandékoztunk, akkor jelszavas azonositas
esetén a tdmado kezébe kerliil a jelszavunk.

Ha tavoli gépre vald belépéskor erls azonositast szeretnék hasznalni, akkor el6bb létre kell hoznunk
az ssh-keygen programmal egy kulcspart. Ekkor létrejon két fajl a ~/ . ssh/ konyvtarunkban: a
DSA algoritmus haszndlata esetén az id-dsa tartalmazza a titkos és az id-dsa.pub tartalmazza a
publikus kulcsunkat; RSA esetén a fajlok: id-rsa és id-rsa.pub. A publikus kulcsunkat el kell
helyeznink azon a gépen, ahova erds azonositassal szeretnék belépni a megfelel6 fajlban (ha az SSH
protokoll 2-es verzi6jat hasznaljuk, akkor ez a ~/ . ssh/authorized keys2). Ezt akdr ,kézzel” is
megtehetjiik, de célszer(i a kdvetkez6 parancs hasznalata:

ssh-copy-id -i ~/.ssh/id_dsa.pub felhasznalo@gepnev

(Természetesen RSA esetén az id_rsa. pub fdjlt adjuk meg.)

Amennyiben valaki a jelenlegitdl eltéré felhaszndléi névvel szeretne belépni egy gépre, akkor a
felhasznaldi nevet megadhatja igy: ssh felhasznalolRgepnev vagy ssh -1 felhasznalo
gepnev.

Az SSH-t nem csupan tavoli gépre torténd karakteres terminallal valé bejelentkezésre lehet hasznalni,
hanem port forwardoldsra is, amivel mas adatfolyamokat is titkosan vihetlink at. A gyakorlatban
példaul X elérésre is szoktak hasznalni.

Az SSH csomag fontos eleme az scp parancs is, ami helyi és tavoli gép kdzotti masolast tesz lehetévé
a szokdsos Unix szintaxissal'®. M(ik6dését két példaval mutatjuk be. Tegyiik fel, hogy a pc6 gép elétt
Glink, és a pc2 gépen joska a felhasznaldi neviink. Mdsoljuk at a helyi gépen az aktualis
kdnyvtarban taldlhaté cica. jpg féjlt a pc2 gépre a / tmp kényvtarba macska. jpg névre:

[jozsi@pc6 ~]1$ scp cica.]jpg joska@pc2:/tmp/macska.jpg

Amennyiben a pc2 gépen a home kényvtarunkban van egy kutya. jpg nevi faj, amit a helyi gép
aktualis konyvtaraba szeretnénk masolni, akkor azt megtehetjik példaul igy is:

[jozsi@pc6 ~]$ scp -1 joska pc2:kutya.jpg

Figyeljik meg a felhasznaléi név megadasanak alternativ médjat, a home konyvtar jeldlésének
(/~joska/ vagy /~/) elhagyhatdésagat, valamint azt, hogy a helyi aktuadlis kdnyvtarat (.) viszont
kotelez6 jelolni!

10 A segédlet utolso fejezetében adunk egy révid bevezetét a Linux rendszerekrél.
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File Transfer Protocol

A korabbiakhoz hasonldéan az FTP (RFC 959) is kliens-szerver architektiraban miikodik, amint azt a
16. dbra mutatja. Az FTP kliens segitségével a felhaszndld fajlokat tud a szerverr6l letolteni, illetve —
ha a szerveren engedélyezve van —, akkor oda felt6lteni. Az FTP az IP folott TCP-t haszndl a fajlok
atvitelére. Az FTP kliens a felhasznald gépén fut, és kapcsolatot kezdeményez a szerverrel. Az FTP
szerver a szabvanyos 21-es TCP porton varja a kapcsolat felépitését. Amikor a kapcsolat kérés
megérkezett, lejatszédik a hdromutas kézfogas a TCP kapcsolat felépitéséhez. Ezt a TCP
Osszekottetést vezérlé kapcsolatnak hivjak, és az FTP parancsok és vdlaszok kiildésére hasznaljak.
Amikor az FTP kliens kiad egy parancsot az adatatvitel megkezdésére, akkor egy masik TCP kapcsolat
épll ki. Ennek irdnya kétféle lehet. Az Un. "aktiv mod" esetén a szerver kezdeményezi az adat
kapcsolat felépitését (SYN) a kliens felé. Ehhez a kliens a vezérlGkapcsolaton keresztil elkiildi az IP-
cim + portszam parost, ahol a kapcsolat felépitését fogadja. Mikor az FTP szerver megkapja ezeket,
akkor a szabvanyos 20-as TCP portrdl elinditja a TCP kapcsolat felépitését megadott IP-cim és port
szam alapjan a kliens felé. Az adat kapcsolat kizardlag a kért fajl (vagy konyvtarlista) adatainak
atvitelére szolgdl, utdna lebontjak. A tlzfalak miatt ma nagyon gyakran Ugynevezett "passziv médu"
FTP-t haszndlunk, ami azt jelenti, hogy a szerver kiildi el az IP-cim + portszam parost a kliensnek, és a
kliens kezdeményezi az adatkapcsolatot a szerver gép megadott portja felé.

21 20

TCP TCP

P P

Vezérls kapesol: .
ezérld kapesolat Halozat

Adat kapcsolat w

16. dbra. Az FTP miikédési modellje

Osszegzésiil, a kdvetkezd kétféle 6sszekdttetés jon létre FTP hasznalatakor:

e Vezérl6 kapcsolat (TCP, KLIENS_IP, KLIENS_PORT1, SZERVER_[P, 21)
e Adat kapcsolat (TCP, KLIENS_IP, KLIENS_PORT2, SZERVER_IP, 20%%)

Az adat kapcsolat csak a fajl (vagy konyvtarlista) atvitelének idejére jon létre és bezarddik, amint az
atvitel befejez8dott. Uj kapcsolat jon Iétre minden alkalommal, amikor egy fajlt atvisziink. A vezérls
kapcsolat fennmarad, amig azt a kliens vagy a szerver be nem zarja. Altaldban a kliens szakitja meg a
kapcsolatot, azonban tulterhelés vagy mas probléma esetén a szerver is bezarhatja. Példaul ha adott
ideig (timeout) az FTP kliens nem fordul hozza, akkor be szokta zarni.

FTP kliens-szerver kommunikacio parancsai

A kliens a vezérlé kapcsolaton keresztll kiildott parancsokkal kommunikdl a szerverrel. Az FTP
parancsok maximum négy karakterbGl allnak, opciondlisan paraméterekkel kiegészitve. A
parancsokat és jelentésiiket a kovetkez6 tdblazatban adjuk meg. Az opcionadlis parancsok nevét délt
bet(livel irtuk. (A szogletes zardjel a szokott médon opcionalis argumentumot jeldl.)

11 passziv méd esetén mas portszam a szerver dinamikus portszam tartomanyabdl.
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Vezérl6 parancs

Jelentés

USER <felhasznaléi_név>

Megadja az FTP kapcsolatot kezd6 felhasznalé nevét.

PASS <jelszé> Megadja a USER parancsban megadott felhasznaldhoz tartozd jelszét.
ACCT <account> Megadja a PASS parancs utan a tovabbi account informacidkat.

CWD <koényvtar> Megvaltoztatja az aktuadlis konyvtarat a szerveren.

Cbup Atvalt az aktudlis kdnyvtarrél annak sziilé kdnyvtarara.

SMNT <elérési_ut>

Mountol egy kiilsé fajlrendszer adatstruktirajabol anélkiil, hogy
megvaltoztatna a felhaszndléi nevet vagy jelszot.

REIN Visszaadllitja a kezdeti értékeket a felhasznald azonositasa el6tti
allapotba. A USER parancsnak kell kovetnie.
QUIT Bezarja az FTP kapcsolatot.

PORT h1,h2,h3,h4,p1,p2

Megadja a TCP végpont informdcidkat. Segitségével megadhatjuk az FTP
kliens portszamat az FTP szervernek. A h1-h4-ig az IP-cim, p1 és a p2
pedig a portszam oktettjei decimalisan, vessz6kkel elvalasztva.
Ertelmezésiik a haldzati bajtsorrend (MSB) szerinti.

PASV

Megadja, hogy az FTP szerver varakozzon az adatkapcsolatra, amit a
kliens fog létrehozni. Erre a parancsra adott valasz tartalmazza a TCP
végpontot, ahol az FTP szerver varja a kapcsolddast.

TYPE <kéd>

Megadja az adatmegjelenités tipusat.

STRU <koéd>

Megadja a fajl strukturdjat. (Példaul: fajl, rekord, oldal.)

MODE <kdd>

Megadja az atvitel médjat. (Példaul: byte folyam (stream), blokk (block),
tomoritett (compressed).)

RETR <elérési_ut>

Megadott fajl letoltése.

STOR <elérési_ut>

Megadott fajl tdroldsa a szerveren (felt6ltés).

STOU <elérési_ut>

Hasonld, mint a STOR, azonban az eredményfijlnak, melyet létrehoz,
egyedi neve kell, hogy legyen a kényvtarban.

APPE <elérési_ut>

Hasonld, mint a STOR, azonban ha a megadott fajinév mar létezik, az Uj
adatot folyamatosan hozzairja a régihez.

ALLO <argumentumok>

Helyet foglal a szerveren a fajInak.

REST <argumentumok>

Meghataroz a szerveren egy pontot, ahonnan a f3jl atvitele folytatodhat.

RNFR <elérési_ut>

Megadja a régi elérési utat ahhoz a fajlhoz, amely at lesz nevezve. Az
RNTO parancsnak kell kdvetnie.

RNTO <elérési_ut>

Megadja az Uj elérést a fajlhoz. Az RNFR parancs utan kell hasznalni.

ABOR A szerver megszakitja az aktudlis parancs végrehajtasat.
DELE <elérési_ut> Megadott fajl torlése.

RMD <konyvtar> Megadott konyvtar torlése.

MKD <konyvtar> Megadott kdnyvtar létrehozasa.

PWD Kiirja az aktualis konyvtar elérési utjat a szerveren.

LIST [kbnyvtar]

Kiirja a megadott konyvtarban |évé fajlok neveit és attribdtumait. Ha
nincs megadva konyvtar, akkor az aktualis kényvtarat listazza.

NLST [kOnyvtar]

Kiirja a megadott konyvtarban Iévé fajlok neveit attribatumok nélkl.
(Konyvtar neve nélkil az aktualisat. Az mget parancs hasznalja.)

SITE <paraméterek>

Megadja a szerver specifikus parancsait.

SYST

Megkaphaté a paranccsal, hogy milyen operacios rendszer fut a tavoli
gépen.

HELP [parancs]

Segitséget nyujt a parancs hasznalatadhoz. Ha nem adunk meg parancsot
kiirja a szerveren hasznalhatd 6sszes parancsot.

NOOP

Nincs mivelet, a szerver kiild egy visszaigazolast.
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Az FTP szerver valasza egy hdrom szamjegy( kodbdl, illetve sz6kdéz utdn opcionalisan szoveges
Uzenetbdl all:

nnn Szoveges Uzenet

Az nnn a hdrom szamjegy( kddot jelenti. Példaul az FTP szerver valaszolhatja a kdvetkez6t:

200 Command okay.

Az aladbbi tablazatban példaként megadtuk az FTP szerver néhdny lehetséges valaszdt és azok
jelentését (magyar forditasban).

Kéd Jelentés

200 Parancs rendben

500 Szintaktikus hiba, nem értelmezett parancs
125 Adat kapcsolat mar nyitva, atvitel kezd6dik
425 Adat kapcsolatot nem tudja megnyitni

226 Adat kapcsolat bezarasa

426 Kapcsolat bezarva, atvitel megszakadt

227 Passziv mdédba lépés (h1,h2,h3,h4,p1,p2)
331 Felhaszndlé neve rendben, jelszéra var
250 Kért fajl mivelet rendben lezajlott

350 Kért fajl muivelet tovabbi informacidra vér
450 Kért fajl mlvelet nem tortént meg

FTP a felhasznalo szemszogebdl

Az FTP lehet6vé teszi a felhaszndlé szadmara a tdvoli gépen torténd interaktiv fajl- és
konyvtarhozzaférést és a kovetkezé mliveletek végrehajtasat:

e A helyi vagy tavoli gépen |évé kdnyvtarak listazasa

o Fajlok atnevezése és torlése (jogosultsag sziikséges)

o Fajlok atvitele a tavoli géprdl a helyi gépre (letdltés)

o Fajlok atvitele a helyi géprdl a tavoli gépre (feltoltés, altaldban csak adott konyvtarba
engedélyezik)

Ahhoz, hogy FTP-t haszndljunk, sziikséges egy kliens alkalmazas. llyen kliens alkalmazasok sok
platformra elérhetSk. Bizonyos platformok rendelkeznek grafikus felhasznaldi interfésszel (Graphical
User Interface, GUI), mig mdasok parancssort haszndlnak. Az oktatds szempontjabdl érdemesebb a
parancssoros interfészt targyalni, mert kénnyebb az egyes parancsok azonositasa.

Ahhoz, hogy megnyissunk egy FTP kapcsolatot, a kovetkez6 parancsot kell kiadnunk:

ftp [host_név]

A host_név annak az FTP szervernek a szimbolikus neve vagy IP cime, amelyre be szeretnénk
jelentkezni. Ha a host nevét nem adjuk meg, akkor csak néhany FTP parancs adhato ki.

Ha be szeretnénk jelentkezni egy FTP szerverre, akkor az £tp parancs kiaddsa utan a kdvetkez6 [épés
az azonositds, melyben meg kell adni a felhasznaldi nevet és a jelszot. Az FTP szerver az FTP host
hitelesit6 mechanizmusat haszndlja. Tehdt ha van egy joska felhasznaldénév bejegyzésiink a tavoli
hoston, akkor bejelentkezhetiink az FTP szerverre joska néven, és haszndlhatjuk a hoston megadott
jelszavunkat.
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Szamos FTP host tamogatja az anonymous (névtelen) bejelentkezést. Amennyiben anonymoust
adunk meg felhasznaldi névként, régebben jelszoként a rendszerben az e-mail cimiinket szoktak kérni
(amit 20 évvel ezel6tt még meg is adtunk, és altaldban nem éltek vissza vele) ma azonban ez mar
nem szokas, altaldban ki is irjak, hogy barmit meg lehet adni jelszoként. (Ha mégis e-mail cimet
kérnének, akkor jo tudni, hogy néhany esetben csak a ,@” karakter meglétét figyelik.) Ha sikerdilt
belépniink, akkor a helyi adminisztrator dltal korlatozott jogokkal rendelkeziink. Tipikusan a /pub
kdnyvtarbol lehet valamit letdlteni, és esetleg az incoming konyvtarba feltolteni.

A kovetkez6 példa egy rovid FTP kapcsolatot kisér végig.

1. Kiadjuk az FTP parancsot és mellé a host nevét.

C:\Users\student>ftp ftp.hu.debian.org

2. Ha a host elérhet6, a kovetkez6hoz hasonlé Uzenetet kapunk. A bejelentkezés részletei
eltérhetnek.

Connected to ftp.freepark.org.
220 ftp.freepark.org FTP server (Version 6.00LS) ready.
User (ftp.freepark.org: (none)):

3. Megadjuk a felhasznaldnevet és a jelszot.

User (ftp.freepark.org: (none)): anonymous

331 Guest login ok, send your email address as password.
Password:

230 Guest login ok, access restrictions apply.

ftp>

4. A bejelentkezés utdn hasznalhatjuk a ? vagy a help parancsot:

ftp> help

Commands may be abbreviated. Commands are:

! delete literal prompt send

? debug 1s put status
append dir mdelete pwd trace
ascii disconnect mdir quit type
bell get mget quote user
binary glob mkdir recv verbose
bye hash mls remotehelp

cd help mput rename

close lcd open rmdir

ftp>
5. A pwd paranccsal megkaphatjuk, hogy a tavoli hoston mi az aktudlis konyvtar.

ftp> pwd
257 "/" is current directory.
ftp>

6. Kbnyvtar valtasra a ed parancsot hasznaljuk

ftp> cd /pub/linux/distributions/debian/dists/wheezy/
250 CWD command successful.
ftp>

7. Az aktualis konyvtar fajljainak listajat az 1s vagy dir parancsokkal kaphatjuk meg.
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ftp> 1s

200 PORT command successful.
150 Opening ASCII mode data connection for 'file list'.
Contents-kfreebsd-i386.gz
Contents-kfreebsd-amdé64.gz
Contents-mips.gz
Contents-ia64.gz
Contents-i386.gz

Release

Contents-mipsel.gz
Contents-amdé64.gz
Release.gpg
Contents-s390x.gz

contrib

main

Contents-armhf.gz

non-free

Contents-armel.gz

ChangelLog

226 Transfer complete.

ftp: 263 bytes received in 0,00Seconds 263000, 00Kbytes/sec.
ftp>

8. Ha tudjuk, hogy egy Unix rendszer FTP szerverére csatlakoztunk, akkor a kovetkez6 hasznos
parancsot hasznalhatjuk. Ha 1s parancsot haszndlunk, a Unix 1s parancsa fog lefutni. Kiegészithet6
az 1ls parancs barmely Unix opcidoval, mint példaul a -1R opcidé, amely egy rekurziv hosszu
formatuma listat ad a fajlokrdl és alkonyvtarakrol. A =1R opcid nem szabvanyos FTP parancs, de
alkalmazhaté Unix szervereken, illetve ott, ahol emuldljdk azt. A parancs segitségével egy gyors
attekintést kaphatunk az FTP hoston elérhetd fajlokrdl.

9. Ahhoz, hogy egy fajlt masoljunk a tavoli géprdl a helyi hostra, a kdvetkez6 FTP parancsot kell
kiadnunk:

get <tavoli fajl> [helyi fajl]

Ha a helyi f&ajl-t nem adjuk meg akkor ugyanaz lesz a fajl neve a helyi gépen, mint a tavolin.
Szovegfajloknal az FTP tdamogatja a sorvégjel konverziét a kilonb6z6 operacids rendszereknél, ha az
atviteli méd ASCII. A binaris fajlok tovabbitdsahoz hasznaljuk a bin parancsot, hogy kikapcsoljuk ezt
a konverziét.

Unix alatt a sorok végét a 10-es kédu karakter (<LF>) jelzi. Windows alatt a sorok végét a 13-as és 10-
es kodu karakterek (<CR><LF>) egylittesen jelzik. ASCII modu atvitel esetén Windows -> UNIX
iranyban minden <CR><LF> karakterpart az <LF> karakter helyettesit. Unix -> Windows atvitel esetén
minden <LF> karakter helyett <CR><LF> karakterpar keril a szévegbe.

10. Az adott szerverrel valé kapcsolatot bezdrhatjuk a close paranccsal, ugy, hogy az ftp
programbdl még nem Iépiink ki. A quit parancs bezarja az esetleg él6 kapcsolatot, és az £tp
programbol is kilép:

ftp> quit
221 Goodbye.

C:\Users\student>
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HTTP

A HTML (HyperText Markup Language) nyelvi oldalakat a HTTP (HyperText Transfer Protocol)
segitségével tolthetjik le. A HTML nyelvl oldalak Osszességét World Wide Webnek, gyakran csak
webnek (magyarul pdkhald) hivjak. A web sok web szerverbdl all. A web szerverek dokumentumokat
tarolnak, amelyek tartalmazhatnak példaul szoveget, képet, hangot és videdt, melyeket weblapokba
(web pages) szerveztek. Minden weblap tartalmazhat linkeket (hyperlink), amelyek mutaték web
dokumentumokra. A hyperlinkek mutathatnak azonos, illetve kilonb6z6 web szerveren 1évé
dokumentumokra egyarant. A linkekkel keresztiil-kasul behdlézott dokumentumok szovevénye
atnyulik orszag- és kontinenshatarokon, ezt fejezi ki a World Wide Web (vilagméret(i pokhald) egyik
kedves korai (de sajnos el nem terjedt) magyaritasa: vildgsz6ttes.

A HTML dokumentumokat a web kliensek, azaz web bongész6k segitségével érheti el a felhasznalg,
melyet sajat gépén futtat. Miutan a bongész6 letoltotte a HTML dokumentumot, megjeleniti azt a
képernyén grafikusan, esetleg szoveges formatumban. A HTML leiré nyelv alkalmas a HTML
dokumentum kilonb6z6 elemeinek leirdsdra, melyeket felhaszndlva a bongészé grafikusan
megjelenitheti a weblapot. A linkek altaldban alahuzott szévegként jelennek meg. (Természetesen
nemcsak széveg, hanem kép is lehet link.) A linkekre kattintva let6lti azt a dokumentumot, amire a
link mutat.

A kovetkez6kben aprdcska izelitét adunk a HTML nyelvbdl, a HTTP protokollt majd utdana mutatjuk
be.

HyperText Markup Language

A HTML a Standard Generalized Markup Language (SGML) egy implementaciéja. Az SGML szabvany
megad egy 4dltalanos madszert, hogy miképpen készitsiink olyan dokumentumokat, amelyek
hyperlinkeket tartalmaznak. A hyperlink egy kiemelve lathatd kifejezés a szovegben, amelyet
kivalasztva egy Ujabb dokumentumot kapunk. Egy hyperlink kivalasztasa tobbféle cselekményt is
kivalthat, mint példaul egy kép megjelenitése, levél killdése, felhasznalotol adatok kérése formon
keresztil, tavoli bejelentkezés vagy fajl atvitel kezdeményezése, adatbazis lekérdezése, program
futtatasa és igy tovabb. Az olyan dokumentumot, amely hyperlinket tartalmaz, hyperdokumentum-
nak is hivjuk.

Minden HTML dokumentum tageket tartalmaz (magyarul leginkdbb cimkének lehetne nevezni), a
kovetkez§ strukturaban:

<tag>
</tag>

A tag egy hivatkozds egy specidlis kulcsszéra, amelyet a HTML dokumentum kiilonb6z6
komponenseinek megadasara hasznalunk. A lezédré tag </tag> megadja a komponens végét.
Majdnem minden HTML tagnek megvan a hozza tartozd lezard tagje. Példaul minden HTML
dokumentum eleje és vége koveti a kovetkez6 megadast:

<HTML>
A HTML kilénbozé elemeit e két tag kozé kell elhelyezni.
</HTML>

A <HTML> és </HTML> tagek kozott meg kell adni a HTML dokumentum fejrészét és torzsét. A
fejrészt a <HEAD> és </HEAD> tagek kozott, és a torzset pedig a <BODY> és </BODY> tagek
kozott kell megadni:
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<HTML>

<HEAD> Ez itt a fejrész helye. </HEAD>
<BODY> Ez itt a torzs helye. </BODY>
</HTML>

Az Ures sorokat és a sortorés karaktereket a tagek kozott nem vessziik figyelembe. Példaul a
kovetkez6 HTML kdd jelentésben teljesen megegyezik az el6z6vel:

<HTML><HEAD> Ez itt a fejrész helye. </HEAD>
<BODY> Ez itt a torzs helye. </BODY></HTML>

Az Ures sorok és a sortorések altaldban javitjdk a HTML dokumentumok forrasanak olvashatdsdagat,
ezért ajanlatos alkalmazni 6ket. A tagek nem érzékenyek a kis- illetve nagybetlikre és az egyéb
szovegformadzdasra. Ha azt szeretnénk, hogy a bongész6 altal megjelenitett weblapon sortorést, ujsort,
vagy egyéb formazast hajtsunk vége, akkor specidlis HTML tageket kell a forrasban elhelyezniink. A
weblap cimét a <TITLE> és </TITLE> tagek kozott kell megadni. A kovetkez6 szoveg a bongészé
cimrészében (az ablak cimsoraban) fog megjeleni:

<HTML>

<HEAD>

<TITLE>Ez az elsé egyszerd weblapom!</TITLE>
</HEAD>

<BODY> Ez itt a tdérzs helye. </BODY>
</HTML>

Hyperlink megadasahoz hasznaljuk a kbvetkezs taget:

<A HREF="URL" egyéb paramtérek > hyperlink széveg </A>

A tagnek szdmos paramétert lehet megadni az egyéb paraméterek résznél, melyek mddositjak a tag
viselkedését. Altaldban a HREF paramétert hasznaljuk az URL cim megaddasédra. A Uniform Resource
Locator feladata, hogy meghatarozza egy er6forras helyét az Interneten. Az URL 3ltaldnos
szintakszisa:

protokoll://gépnév/elérési ut

A protokoll tobbféle lehet az Interneten hasznalt protokollok koéziil, mint példaul: http, ftp,
telnet, gopher, file. Ha megadunk egy HTML dokumentumot egy masik gépen, akkor a http
(HyperText Transfer Protocol) protokollt szoktuk hasznalni a letoltésére. Ha egy dokumentumot FTP-
vel szeretnénk letdlteni, az £tp protokollt kell megadnunk, és igy tovdbb. Ha egy helyi fijlt
szeretnénk megnyitni a sajat géplinkr6l a web bdngészében, akkor pedig a £ile protokollt kell
megadnunk.

A gépnév egy IP cim vagy egy DNS szimbolikus név, amely az erGforrast birtokld hostot adja meg. Az
elérési_ut a konyvtdrat és a fajl nevét adja meg, ahol az er6forrds elérhetd. Az elérési_ut érzékeny
lehet a kis- és nagybet(ikre, ha a web szerver Unixot hasznalé hoston fut. Az elérési_ut opcionalis. Ha
nem adjuk meg, akkor a HTML dokumentum alapértelmezett neve Unix alapu szervereknél altalaban
index.html. Itt [dthaté néhdany példa az URL cimekre:

http://www.hit.bme.hu/~lencse
ftp://ftp.bme.hu
telnet://users.tilb.sze.hu
file://~lencse/public_html/index.html
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mailto:lencse@hit.bme.hu

Megjegyzés: az URL-nél altaldnosabb az URI, ami a Uniform Resource Identifier roviditése.
Erdekl6dSknek ajanljuk: http://en.wikipedia.org/wiki/Uniform Resource Identifier.

Nézziik meg a kovetkez6 HTML forrast, amelyben bemutatunk néhany hasznos tag-et:

<HTML><HEAD><TITLE>Hasznos tag-ek</TITLE></HEAD>

<BODY> <!-- Ez itt egy megjegyzés. -->

<H1>Bemutatunk néhany tag-et</H1>

<P>Ezt a bekezdést egy bekezdés taggel kezdtitk. A bekezdés tag
automatikusan formazza a szdéveget megjelenitéskor.</P>

<BR><!-- Az elbézé tag sortorést idéz eldé a szdévegben. -->
<HR><!-- Az elézé tag egy vizszintes vonalat huz. -->
</BODY></HTML>

A HTML lehetGséget ad szamozott és szamozatlan listdk |étrehozasara, melynek tagjai kialon-kiilon
sorban lesznek. A szamozatlan lista minden tagja elé egy jelet tesz. A lista szintaktikaja a kbvetkezé:

<OL> <!-- Szamozott lista -->
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</0L>

<UL> <!-- Széamozatlan lista -->
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</UL>

Erdemes még megjegyezni, hogy a <B> és </B> tag-ek kozé irt szoveg félkovér, mig a <I> és </I>
tagek kozé irt szoveg déltbetls lesz. Tovabba hasznalhatunk fejrészeket, amelyek <H1>-t6| <H6>-ig
kiilonb6z6 megjelenitésliek. A weboldalainknak az oldalon (tehat nem a bongész6 cimsoraban)
megjelend cimét <H1>-gyel szoktuk megadni.

HyperText Transfer Protocol

A web kliens (bongészG) a HTTP protokoll segitségével kommunikal a web kiszolgaléval. A web
kiszolgaldt hivjdk web szervernek, HTTP szervernek is. Az egyik legelterjedtebb megvaldsitasa az
Apache httpd.

Erdekesség: a segédlet készitésekor ez volt az egyes web szerverek piaci részesedésének aranya:
http://news.netcraft.com/archives/2015/08/13/august-2015-web-server-survey.html.

Miel6tt letoltiink egy HTML dokumentumot, létrejon egy kapcsolat a bongész6 és a web szerver
kozott. A TCP kapcsolat alapértelmezetten a 80-as porton jon létre (17. abra). Megadhatunk mas
portot is, (példaul egy masodik web szervert tipikusan a 8080-as portra szoktak tenni), de
alapértelmezetten a 80-as portot foglaltdk le a HTTP szamara.
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17. dbra. HTTP kliens-szerver kapcsolat

Ha azt szeretnénk, hogy a web bongészénk ne az alapértelmezett portot haszndlja, akkor az URL
cimben meg kell adnunk a kivant portot. Az alabbi példdban egy URL-t [athatunk, amellyel a 8080-as
portra kapcsoléddunk:

http://www.szerverem.hu:8080

A kapcsolat létrejotte utdn a web bongészd kild egy kérést a HTTP protokollt hasznalva. A kérés
tartalmazza a let6lteni kivant objektum nevét és az altalunk hasznalt HTTP protokoll verzidszamat. A
HTTP protokoll széveg stringeket hasznal, igy az emberek szamadra is kdnnyen érhetéek a kiadott
parancsok. Példaul a kovetkez6 HTTP kérést kiildi el a web bbdngész6 a web szervernek egy
dokumentum letdltéséhez:

GET /index.html HTTP/1.0

Itt a GET HTTP parancsot hasznaljuk az /index .html letoltéséhez. AHTTP/1. 0 argumentummal
pedig megadtuk, hogy milyen verziészamu HTTP protokollt szeretnénk hasznalni. Vegyik észre, hogy
a kérésbdl teljesen hidnyzik a web kiszolgald cime! Ez alapesetben azért nem okoz(ott) gondot, mert
a TCP kapcsolat mar ugyis a megfeleld kiszolgaldval jott |étre. Virtudlis webszerverek esetén azonban
egyetlen kiszolgalé tobb név alatt is mlkodik, és sziiksége van a host informacidra, ezért az 1.1-es
HTTP verziéban el is kiildik.*? Példaul:

GET /index.html HTTP/1.1
HOST: ipv6.tilb.sze.hu

A szerver a HTML dokumentum let6ltésére irdnyuld kérés megérkezése utan kild egy HTTP valaszt. A
HTTP valasz harom részbdl all:

e statusz (response status)
o fejrész (response header)
e adat (response data)

A vdlasz stdtusz egyetlen sor, amely tartalmazza a szerver HTTP verzidjanak szdmat; a statusz kéd
megadja a kérés eredményét (ezt konnyl a web béngészének értelmeznie), majd az utana kovetkez6
szoveg emberek szamdra értelmezi a statusz kdd jelentését. A kovetkez6 példaban lathato egy valasz
statusz:

12 A HTTP 1.0 verzidjat az RFC 1945-ben, az 1.1-es verzidjat eredetileg az RFC 2068-ban definidltak, amit
felvaltott az RFC 2616, de mar az is obsolete, és helyette egy sereg RFC definialja a kilonféle részeit: RFC 7230-
7235. (Es ez még mindig csak az 1.1-es verzié!)
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HTTP/1.1 200 OK

A vidlasz statusz utdn kovetkezik a vdlasz fejrész. A valasz fejrész tartalmazza a kovetkezd
informdcidkat: a szerver tipusa, MIME verziészdm (ha haszndlatos), a tartalom tipusa’® (megadja,
hogy az adat részben milyen tipusu tartalom van), és végil egy Ures sor. A fejrészt és az adatot
mindig egy Ures sor vdlasztja el. Az aldbbiakban lathaté egy példa a valasz fejrészre:

Date: Tue, 01 Sep 2015 11:59:34 GMT

Server: Apache/2.2.16 (Debian)
Last-Modified: Mon, 05 Mar 2012 07:10:59 GMT
ETag: "19a09c-d9-4ba79a0d586¢0"
Accept-Ranges: bytes

Content-Length: 217

Vary: Accept-Encoding

Content-Type: text/html

Ha a dokumentum, amit lekérdeziink egy HTML dokumentum, akkor a valaszadat egyszer( szoveg
lesz, amely a HTML dokumentumot tartalmazza.

1.0 verzid esetén, miutan a HTTP kérés/valasz lebonyolddott, a TCP kapcsolat bezarddik, és kulon TCP
kapcsolat jon létre minden egyes HTTP kérés/vélasz folyamathoz. A 18 4dbran lathaté egy tipikus
HTTP/1.0 kapcsolat. Az els6 |épés a TCP kapcsolat megnyitasa a 80-as porton. A kévetkezd Iépésben a
kliens kild egy GET HTTP/1.0 parancsot. A dokumentum 4&tvitele utan a web szerver bezérja a
kapcsolatot. Egy masik dokumentum let6ltéséhez egy Uj kapcsolatot kell Iétrehozni.

P
—Q’CP kapcsolat megnyitasa
- YT

GET/HTTP 1.0 + parameterek

HTTP 1.0 dokumentum + paraméterek

A dokumentum atvitele
utdn a TCP kapcsolatot bontja
a Web szerver

A felhasznald valaszt —= h

egy hyperlinket, hogy TCP kapcsolat megnyitasa

hozzaférjen egy masik
dokumentumhoz GET/HTTP 1.0 + paraméterek

http://webserver/

HTTP 1.0 dokumentum + paraméterek

A dokumentum atvitele
utan a TCP kapcsolatot bontja
a Web szerver

18. dbra. Egy tipikus HTTP/1.0 kommunikdcié

1.1-es verzid esetén a kapcsolat bontdsa vagy fenntartdasa bedllitds kérdése, tipikusan tobb
objektumot is le szoktak tolteni egy kapcsolaton keresztiil.

Ismerjik meg jobban a HTTP miikodését! Egy telnet kliens segitségével jelentkezziink be egy web
szerver 80-as portjara a kdvetkezé médon:

telnet vip.tilb.sze.hu 80

13 A levelezésnél mar lattunk példat a MIME 4ltal tdmogatott tartalomtipusokra és kédoldsokra.
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A kapcsolat létrehozasa kozben a kévetkez6h6z hasonld izeneteket lathatunk:

Trying 2001:738:2c01:8000:193:224:130:171...~ A telnet irja ki
Trying 193.224.130.171... ~ ezeket a sorokat:
Connected to vip.tilb.sze.hu. latjuk, hogy IPvid-en
Escape character is '*]'. ~ sikeriil csatlakoznunk.

T

A kovetkez6 lépésben Ugy tesziink, mintha mi lennénk a web bongészé (kliens) és kiadjuk a GET
parancsot a kovetkezé médon:

GET / HTTP/1.1
Host: ipv6.tilb.sze.hu

Megjegyzés: példankban egyben a virtualis webszerverek haszndlatdt is bemutatjuk. A DNS
rendszerben az ipv6.tilb.sze.hu szimbolikus név egy CNAME (alias) a vip.tilb.sze.hu
szimbolikus névre. A névfeloldds utan az azonos IP-cim miatt a kiszolgalé program csak a Host mezé
tartalma alapjan képes eldonteni, hogy mely oldalt kell kiildenie.

Miutan lenyomtuk az Enter billenty(t, nem torténik semmi, mivel a HTTP kérést két <CR><LF>
karakternek kell kovetnie. Miutan masodszor is lenyomjuk az enter billenty(it, megjelenik a HTTP
valasz:

HTTP/1.1 200 OK ~ valasz stéatusz

Date: Tue, 01 Sep 2015 12:12:17 GMT — valasz fejrész eleje
Server: Apache/2.2.9 (Debian)

Last-Modified: Tue, 01 Sep 2015 12:01:15 GMT

ETag: "dc48a-117-5leae4e93b8c0O"

Accept-Ranges: bytes

Content-Length: 279

Vary: Accept-Encoding

Content-Type: text/html

X-Pad: avoid browser bug — valasz fejrész vége

— Ures sor (elvéalasztés)
<HTML> — valasz adatrész eleje
<HEAD>

<META charset="utf-8">

<TITLE>ipv6.tilb.sze.hu</TITLE>
</HEAD>
<BODY>
<H1>IPv6 kutatdcsoport</H1>
<P>Az oldal szerkesztés alatt all. Kérjik, addig tekintse meg
publikacidéinkat <A
HREF="http://www.hit.bme.hu/~lencse/publications/">itt</A>.</P>
</BODY>
</HTML> ~ valasz adatrész vége
Connection closed by foreign host. —~ ezt a telnet irta ki

A HTTP vélaszban megtaldlhaté a statusz, a fejrész, illetve egy Ures sor utan az adat rész is. A HTML
dokumentum atvitele utdn a kapcsolat nem rogton, hanem egy id6 utan bomlott le.

Az el6bb latott példaban sikeresen letoltottiink egy HTML dokumentumot. Prébaljuk ki, hogy mi
torténik, ha egy olyan dokumentumot szeretnénk let6lteni, ami nem létezik. Hozzunk létre egy Ujabb
telnet kapcsolatot a web szerverrel és adjuk ki példaul a kovetkezé HTTP parancsot:

GET /kutya.html HTTP/1.0
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Nyomjuk le kétszer az enter-t és a kdvetkez6 valaszt kapjuk:

HTTP/1.1 404 Not Found

Date: Tue, 01 Sep 2015 12:33:01 GMT

Server: Apache/2.2.9 (Debian)

Vary: Accept-Encoding

Content-Length: 288

Connection: close

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>404 Not Found</title>

</head><body>

<hl>Not Found</hl>

<p>The requested URL /kutya.html was not found on this server.</p>
<hr>

<address>Apache/2.2.9 (Debian) Server at vip.tilb.sze.hu Port
80</address>

</body></html>

Connection closed by foreign host.

Varakozasunknak megfelel6en a szerver nem taldlta a kért dokumentumot. Ezt jelzi a visszaadott
404-es hibakdd és a mellette levé szoveges lizenet is.

A HTTP valasz ilyenkor is tartalmaz egy HTML dokumentumot, amelynek tartalma elarulja, hogy a
kért dokumentumot nem talalta. Az a HTML dokumentum, amelyet a web szerver visszaadott, egy
virtudlis dokumentum. llyen dokumentumok nem taldlhaték meg a web szerveren, ezeket
dinamikusan generalja a szerver hasonld természetl hibak esetén.

Most probaljuk ki, milyen valaszt kiild a web szerver egy olyan hibasan kiadott HTTP parancsra, mint
példaul a kovetkez6:

GET ezt elrontottuk

HTTP/1.1 400 Bad Request

Date: Tue, 01 Sep 2015 12:35:29 GMT

Server: Apache/2.2.9 (Debian)

Vary: Accept-Encoding

Content-Length: 306

Connection: close

Content-Type: text/html; charset=iso-8859-1

<!'DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>400 Bad Request</title>

</head><body>

<hl>Bad Request</hl>

<p>Your browser sent a request that this server could not
understand.<br />

</p>

<hr>

<address>Apache/2.2.9 (Debian) Server at vip.tilb.sze.hu Port
80</address>

</body></html>

Connection closed by foreign host.
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Megemlitjik, hogy a GET-en kivil mas eljardsok is vannak, példaul nagyobb mennyiségl adat
felkildésére hasznalhaté a POST, ahol a kérés térzsében (body) van a feltéltendd adat.'

A fejlédés nem allt meg, jelenleg mar szabvanynak szamit a HTTP/2 (RFC 7540), aminek a céljai kozé
tartozik, hogy tovabb csokkentse a felhaszndld altal érzékelt késleltetést a fejrész mezé
tomoritésének és még tobb objektum parhuzamos letoltésének a segitségével. Lehet6vé teszi, hogy a
szerver a kliens kérése nélkil kildjon neki olyan adatot, amirdl valdszindsiti, hogy majd szliksége lesz
ra (push). Viszont a HTTP/2 nem helyettesiti az 1.1-et (does not obsolete), hanem alternativaja annak.

14 GET-nél csak az URL-ben lehet, ami kis mennyiség(i adatnal nem okoz gondot.
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HTTPS

A HTTPS a HTTP biztonsagos valtozata, TLS (Transport Layer Security) vagy SSL (Secure Socket Layer)
folott miikoéd6é HTTP. Jelent6sége igen nagy, hiszen a mindennapi élet soran egyre tobb tranzakciot
hajtunk végre webes feliileten keresztil. (Példaul: banki midveletek, rendszerek téavoli
adminisztracidja.) Biztonsagi kockazatot jelent, hogy az SSL Gsszes verzidja és a TLS 1.3 el6tti verzidi
sebezhet6k. Ezért lehet6ség szerint minél frissebb verzid haszndlatat javasoljuk.

Az ssh/scp-hez hasonldan ez is nyilvanos kulcsu kriptografian alapul, itt egy (potenciadlisan hamis)
tanusitvany elfogadasa jelenti a legnagyobb veszélyt! Tovabbi veszélyforras, ha a béongészénk nem
ellendrzi a CRL-eket (Certificate Revocation List - a visszavont tanusitvanyok listaja).

A biztonsagi megfontolasok ismertetése sajnos meghaladja e segédlet kereteit, de szeretnénk felhivni
mindenkinek a figyelmét, hogy a mai felhaszndldi szokasok (tanusitvanyok automatikus elfogaddsa)
mellett egy sikeres DNS elleni tdmadds® esetén a felhasznalék gyakorlatilag védtelenek. A halézati
tdmaddasokrdl az ellenlik valé védekezésrél szdl a kovetkezd jegyzet [11], amely jelenleg barki
szamdra elérhet6.

15 A tdmadé eléri, hogy a kliens programok (példaul web béngészék) az altala hamisan megadott IP cimii gépre
csatlakozzanak.
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Unix bevezetd

A masodik és harmadik mérésen Linux operacids rendszert (is) haszndlunk, ehhez szikséges az
alapvetd Unix'® parancsok ismerete. A gyakorlatokon hasznalt Debian GNU/Linux egy GPL licenc [8]
alatt haszndalhatd szabad"’ operécids rendszer.

BGvebb ismertetésre e segédlet keretei nem nyujtanak lehetGséget, ezért az érdekl6d6 hallgatoknak
javasoljuk az alapvet6 Unix felhasznaldi ismereteket nyujté [9] vagy mas hasonlé forras
tanulmanyozasat. Tovabbi, kifejezetten Linux specifikus ismereteket nyajté ajanlott forras: [10].

Alapok

A Unix egy tébbfeladatos (multitasking) operdaciés rendszer, ami azt jelenti, hogy egyszerre tobb
programot is futtathatunk.’® Emiatt sziikséges a programok esetleges kéaros (hibds vagy rossz
szandéku) mikodésétdl védenlink a tobbi programot, az operacios rendszert, st a hardvert is. A
programok csak a rendelkezésiikre bocsatott memdriateriletet haszndlhatjak, minden szolgaltatast
operacios rendszer (kernel) fliggvényhivasokon keresztiil vehetnek igénybe, kozvetlenil a hardverhez
nem férhetnek hozzd. Ehhez természetesen hardver tdmogatds sziikséges, a processzornak legaldbb
két privilegizacids szintet kell tdmogatnia: a kernel privilegizdlt médban fut, mig a felhasznaldk
programjai az alap szinten futnak.

A Unix tébbfelhaszndlés (multi-user) operaciés rendszer is, ami azt jelenti, hogy egy gépen tdbb
felhasznald is dolgozhat. Az egyes felhasznaldk adatait is védeni kell egymadstdl, erre szolgdlnak a
fajlrendszerrel kapcsolatos védelmi mechanizmusok. A rendszer adminisztraldsahoz szikség van
olyan felhasznaldra (superuser), aki mindenhez hozzafér. Unix alatt a superusert rootnak hivjuk.

Ahhoz, hogy valaki egy Unix rendszeren dolgozhasson, el6szor be kell jelentkeznie a rendszerbe.
Bejelentkezni valamely el6zéleg létrehozott felhaszndldi néven (login name) lehet, a felhasznald a
jelszé (password) megadasaval bizonyitja a személyazonossagat.

Fajlrendszer

A Unix a DOS/Windows rendszerekkel ellentétben nem hasznal meghajto jelléseket (mint ,A:” vagy
,C:”), hanem egyetlen fajlrendszer megfelel6 pontjaira (alkonyvtar nevek ald) kapcsolja fel az egyes
koteteket.

Konyvtarszerkezet

A koényvtarrendszer kiindulasi pontjat (root vagy gyokér konyvtar) a "/" jellel jel6ljik. A 19. dbra egy
tipikus Unix kényvtdrszerkezetet'® mutat.

16 A UNIX (csupa nagybetiivel) bejegyzett markanév, Unixnak nevezziik az &sszes UNIX-szer(i operacids
rendszert.

17 A szabad szoftverekr8l bévebben: http://www.fsf.org/licensing/essays/free-sw.html.

18 A programok nem biztos, hogy tényleg egyidejlileg futnak, lehet, hogy csupan az operacids rendszer
valtakozva futtatja 6ket.

19 A kulénféle Unix rendszerekben hasonlé alap kényvtarszerkezetet hasznalnak, de vannak eltérések is.
Tovabbi informacid: http://en.wikipedia.org/wiki/Filesystem Hierarchy Standard
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"
bin tmp etc dev  usr home var mnt proc lib  shin  boot
lencse  jonci  gecko

19. dbra. Tipikus Unix kényvtdrszerkezet
A szokasosan alkalmazott alkonyvtarak kozil megadjuk néhanynak a funkcidjat.

/bin Az alapvet6, minden felhasznal6 szamara fontos parancsok (példaul: Is, cp, cat) talalhatok
ebben.

/boot Az operécids rendszer induldsaval kapcsolatos fajlok talalhatok benne.
/dev Az eszkozfajlokat tartalmazza (lasd lent).

/etc A rendszer adminisztralasaval kapcsolatos dolgokat (példaul konfiguracios fajlokat)
tartalmazza.

/home A rendszerre felvett felhasznalok kdnyvtarait tartalmazza.

/1ib A dinamikusan szerkesztett programkdnyvtérak helye.

/mnt Ide szokas felkapcsolni az ideiglenesen felcsatolt kiteteket.

/proc Virtualis fajlrendszer: fajlként lathatjuk a kernel belso dolgait.

/root A rendszergazda home kdnyvtara.

/sbin A rendszer adminisztralasara szolgalo parancsokat (példaul: fdisk, init) tartalmaz.
/tmp Barki altal irhaté kdnywvtar, az ideiglenes fajlok tarolasara szolgal.

/usr Tovabbi alkdnyvtarakban a felhasznaldi programokat tartalmazza.

/var Tovabbi alkényvtarakban olyan dolgokat tartalmaz, amelyek tipikusan valtozni szoktak,
példaul nyomtatasi sorok, levelesladak, napléfajlok, stb.

A kilénboz6 eltavolithaté média eszkozoket (példaul: optikai vagy USB flash drive) Ujabban nem a
/mnt, hanem a /media konyvtar ala szoktak felkapcsolni.

Hétféle konyvtarbejegyzés lehetséges:

directory konyvtar, amely a konyvtarbejegyzés tipusok barmelyikébdl tartalmazhat bejegyzéseket
file normal alloméany/fajl, amely adatoknak egy névvel azonositott halmaza

block device specialis eszkozfajl, a Unix minden hardver eszkozt (perifériat) device-ként azonosit,
ezek kdzott vannak blokkos atvitelt hasznélok

character device karakterenkénti atvitelt hasznal6 periféria azonositasara szolgalo speciélis
eszkozfajl

symbolic link szimbolikus link, amely egy mésik kdnyvtarbejegyzésre mutat
socket socket, l4sd majd a targyban a TCP/IP socket interface programozésa témat

pipe névvel rendelkez6 csévezeték (named pipe)
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Néhdny jellegzetes Linux periféria név?:
/dev/hda Az elsé (primary master) IDE-s merevlemez egységet jel6lte, a tovabbiak: hdb, hdc,
stb. Ujabb driverek esetén mar /dev/sda-val jel6lik!
/dev/£d0 Az elsé hajlékonylemez-meghajtot jeloli. A kovetkezd: fdl.

/dev/sda Az elsé SCSI merevlemez egységet jelolte, a tovabbiak: sdb, sdc, stb. SCSI emulécio
esetén ilyen nevet kaptak példaul az USB flash drive-ok, SATA merevlemezek is. Most mar
gyakorlatilag mindig ezeket hasznaljék.

/dev/tty0 ttyl, tty2, stb. a terminal (billentylizet) neve.

/dev/psaux A ps2-es egér neve.

/dev/null Végtelen kapacitasu nyel6: nyom nélkiil eltiinteti a bele iranyitott kimenetet.
/dev/zero Végtelen sok 0 értékii bajt olvashatd ki beldle.

/dev/random A kernelbe beépitett véletlenszdm generatorbdl olvashatd ki igy véletlen érték.
Megjegyzés: bar pszeudorandom generatorrol van szd, a rendszer gondoskodik kelld
entropiarol, ha nem sikeriil, akkor a hivas blokkol. Erdeklddék bévebben olvashanak rola:
https://en.wikipedia.org/wiki//dev/random

/dev/urandom Az eléz6vel szemben biztosan nem blokkol6 fliggvényhivas, bar igy az entropia
sem garantalt.

Fajlrendszerrel kapcsolatos parancsok

Az alapvetd Linux felhasznaldi jartassag megszerzése a laborgyakorlatokon torténik, itt csak egy rovid
Osszefoglalast adunk. A leirasban a ,<” és ,,>” jelek Ugynevezett metanyelvi zaréjelek, a kdzottik levé
szoveg azt jelenti, hogy oda mit kell irni a parancs kiaddsakor. A ,<” és ,,>” jeleket természetesen nem
kell, s6t nem szabad begépelni, mert akkor egészen mast jelentenek a parancsok!

1s konyvtér listazasa

1s -a konyvtar listazasa a rejtett fajlokkal egydtt

1s -1 kOnywvtr listazasa, az attribGtumokat is kiirja

cd <directory> belépés a megadott konyvtarba

cd A parancsot argumentum nélkul kiadva a felhasznalé sajat home kdnyvtaraba jut.
pwd aktuélis munkakdnyvtar (working directory) nevének kiirasa

mkdir <directory> konyvtér létrehozésa

rmdir <directory> konyvtar torlése, csak tres kdnyvtar esetén hasznalhatd
rm <fajlnév vagy fajlnevek> f4jl(ok) torlése

rm -r <directory> konyvtar rekurziv torlése a benne 1évo fajlokkal, alkonyvtarakkal egytitt
cat f4jl tartalmanak kiirasa

cp <forras fajl> <cél £ajl> fajl masolasa

cp <forras fajlok> <cél kdnyvtar> fajlok masolasa

mv <forras> <cél> fajl(ok), konyvtar(ak) mozgatasa

20 Felhivjuk az olvasé figyelmét, hogy ezek kifejezetten a Linuxra jellemz8ek, mds Unix rendszerek mas
konvenciot hasznalnak!
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du lemezhasznélat: kényvtar és alkdnyvtarainak helyfoglalasat adja meg

df lemezhasznalat: egyes kotetek kihasznaltsagat (teljes, szabad, foglalt tertilet és i-node-ok) adja
meg

quota a felhasznald altal hasznélhato és felhasznalt terlet kijelzése

Jogosultsagok és kezelésik

Minden fajlra és konyvtarra a jogok hdrom csoportja vonatkozik. A jogokat kilenc biten téroljuk.?* Az
els6 harom bit adja meg a tulajdonosra (owner) vonatkozdkat, a negyedikt6l a hatodikig a fajl
csoporttulajdonosaként bedllitott csoportba?? (group) tartozé felhasznalék jogait, az utolsé hdrom
pedig az Osszes tobbi felhasznalé (world) jogait adja meg. Egy fajlnal a bitharmasok rendre
meghatdarozzak az irdsra, olvasdsra és a végrehajtdsra vald jogokat (read, write, execute: "rwx"). Egy
konyvtarnal pedig meghatarozzak a listdzasra, mddositasra (benne fajlok, konyvtarak létrehozasa,
torlése) és a navigalasra (a benne 1évé fajlok, konyvtarak elérése) vald jogokat. Tekintslik példaul egy
fajl esetén az aldbbi tablazatban megadott jogokat.

szimbolikus rr-« x|r w x|r w x
binaris 11 0|1 0 0|0 O O
oktalis 6 4 0

Ezen jogok alapjan a tulajdonos jogosult a fjlt irni és olvasni, a csoporttulajdonosként megadott
csoportba tartozd felhasznaldk jogosultak a fajlt olvasni, ezen kiviil senki mdsnak semmi mas joga
nincs ra.

A jogosultsagok beallitasaval kapcsolatos alapvetS Unix parancsok:
chmod <jogok> <fajlnév> jogok bedllitasa (A jogokat oktalisan adjuk meg.)
chown <username> <fajl vagy kényvtar neve> tulajdonos megadasa.

chgrp <group> <fajl vagy kényvtar neve> csoporttulajdonos megadasa

Egyéb szikséges Unix parancsok

echo <argumentum> Kiirja az argumentumat, és az esetleg benne szerepl6 dollar jelet kdvetd
kornyezeti valtozo értékét. (példaul: echo $TERM)

ps aux Kilistizza a futd programokat. Unix alatt minden elinditott program egy processzként fut,
és kap egy azonositd szamot (process ID), a programra ezzel szdmmal tudunk hivatkozni a
késObbiekben.

kill <process ID> Ledllitja az adott programot, pontosabban egy TERM szignalt kild, amit
a program kezel, esetleg nem hajland6 a futast befejezni.

kill -9 <process ID> Mindenképpen leallitja a programot. (KILL szignal)

kill -SEGV <process ID> Leillitja a programot és egy core fajlban eltarolja annak
memoriaképét, amely segitségével késébb folytathato a futtatas (példaul gdb-vel).

more <fajl név> Kiirja a képernyore a fajl tartalmat, amig kifér a képernydre és var egy
billenty( leiitésig, majd folytatja a kiirast.

21 valdjaban ennél tdbbon, de az meghaladja e bevezet§ kereteit.
22 A Unixban a felhasznéldkat csoportokba soroljuk, minden felhasznédldnak van egy elsédleges csoportja, ezen
kival tagja lehet még tovabbi csoportoknak is.
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less <fajl név> Kiirja a képernydre a fajl tartalmat, amig kifér a képenydre, majd fel és le is
lehet gorgetni a dokumentumot. (Kilépni a g billentyt leiitésével lehet.)

<program neve> > <ki-fajl> < <be-fajl> Atiranyitas.

A program kimenetét a megadott fajlba irja, bemenetét pedig a masik megadott fajlbol veszi. A
,»>" jel hasznalatdval az esetlegesen mar 1étez0 f4jl tartalmat feliilirja, a ,,>>" jel esetén viszont
a fajlhoz hozzair (append).

<1l. program neve> | <2. program neve> CsOvezeték.
Az els6 program kimenetét a masodik program bemenetére iranyitja.

sort Lexikografikus rendezés a bemenet soraira. Argumentum nélkul a standard inputrol
dolgozik, de megadhato fajlnév is. A ,,-r” opcioval csokkené sorrendbe rendez. Numerikus
rendzés a ,,-n” opcioval kérheto.

diff <1. £fajl neve> <2. £fajl neve> Fijlok Osszehasonlitasa. Szdveges fajloknal a
kilénbséget irja ki. Bindris fajloknal csak az eltérés tényét allapitja meg.

gzip, gunzip, bzip2, bunzip2 [<f4jl neve>] <2. £fajl neve> tOmoritésre
¢s kicsomagodsra hasznalhaté parancsok, miikddnek fajlnév megadasaval, és standard
bemenetrdl valamint kimenetre is.

dd [if=<bemeneti fajl >] [of=<kimentei f&jl>] [bs=<blokkméret>]
[count=<blokkok szama>] specialisan hasznalhaté masolo parancs, fjlrendszer alatti
szinten (pl. egész eszkozre, particiora) is miikodik). Nagyon sokrétiien hasznalhato, példaul egy
diszk particio teljes fajlrendszerének egyben térténd lementésére igy:

dd if=/dev/sdal | gzip > /mnt/mentes/sdal.img.gz
vagy egy 1 GiB méretii fajl készitésére igy:

dd if=/dev/zero of=/tmp/dummy bs=1lk count=1M

vagy CPU terhelésére igy:

dd if=/dev/urandom of=/dev/null

man <Unix parancs, C fiiggvény, stb.> On-line Unix kézikdnyv. Leirast ad arrdl,
amir0l kértiik. Mivel a kézikdnyv kotetekbdl all, esetleg sziikséges lehet a kotet szamanak a
megadasa is, példaul: man 2 printf, ellenkezé esetben el6fordulhat, hogy egy masik,
ugyanolyan nevii parancs leirasat kapjuk!
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Ajanlott irodalom

Az ajanlott irodalom célja az, hogy az egyes témakorok irant mélyebben érdekl6dé hallgatéknak
legyen hol tdjékozddniuk. Elolvasasuk a mérésre vald felkésziiléshez nem sziikséges.
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