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Mobil tavkozlés evollcidja, a tanult rendszerek elhelyezése a palettan (trendek, atviteli
sebességek, alkalmazhatdsagi teriletek, haldzat kiterjedése, stb.)

Mutassa be az OFDM mikodését (frekvenciaosztasos multiplexalas, Fourier
transzformacid, stb.) és az OFDMA hozzaférési megoldast!

RFID, NFC rendszerek motivacidi, tipusai, fébb mikodési elvek.

Bluetooth és Zigbee haldzatszervezés

Bluetooth protokollok struktura elemei és fontosabb jellemzGik

Adhoc halézatok és utvonalvalasztas

Smart metering redzserek

802.11 fizikai réteg megoldasok

802.11 DCF MAC réteg

. 802.11 PCF MAC réteg

. 802.11 menedzsment funkciok

. 802.11 verzidk

. IPv4 és IPv6 makré mobilitas

. IPv4 és IPv6 mikré mobilitas

. Mobilitas HIP-pel

. Transzport protokollok mobil kérnyezetben

. GSM haldzat felépitése, haldzati elemek, szerepiik és az interfészek.

. GPRS haldzat felépitése, haldzati elemek, szereplik és az interfészek.

. GSM, GPRS és EDGE radios interfész.

. UMTS radiods interfész, QoS osztalyok, HSDPA, HSUPA tovabbfejlesztések

. Az LTE radids interfész fontosabb jellemzéi, képességei

. Cellds halézati architektura fejlédése (Turanyi 1)

. SAE haldzati architektura (Turanyi 2)

. Ismertesse az IMS architekturat, és az IMS szerepét az NGN koncepcidban.
. Sorolja fel és elemezze, hogy altalanossagban milyen problémadk jellemzik a vezeték

nélkili halézatokat biztonsagi szempontbdl + WLAN eredeti megoldasainak tanulsagai!

. Vazolja fel mobil rendszerekben alkalmazott hitelesités és titkositas menetét! Mi az

egyes algoritmusok szerepe és hogyan jellemezné azokat?

. Joker: az 1-25 tételekbdl egy tetsz6leges kivalasztasa!!!



1. Mobil tavkozlés evolucidja, a tanult rendszerek elhelyezése a palettan (trendek, atviteli
sebesség, alkalmazhatosagi teriiletek, halozat kiterjedése, stb.)

Trendek

(1) globalizalédas: vilagméret( haldzatok és szolgaltatasok alakultak ki

(2) digitalizalodas: a hagyomanyos atviteli rendszerek felvaltasa digitalis eszkozokkel.
Minden informacid ,,adatta” valik. Megjegyzendd, hogy az elsé generacids, vagyis 1G
rendszerek még analdg elven miikddtek — nem volt egységes Eurdpaban sem.

(3) mobilitas: ez a vezeték nélkiili technoldgidk reneszanszat jelenti. A hagyomanyos vez.
nélkili rendszerek az Uj, mozgd tavk. szolgaltatasok gyors fejlédése és rohamos
terjedése a jellemzé.

(4) integralodas: a kilonb6z6 informacidk (kép, valodi adat, vided, hang) atvitele
egységes technoldgidval torténik meg. A valds idejl és a késleltetésre kevéshé
érzékeny informacidkat egységesen kezelik. A multimédids szolgaltatasok egyre
elterjedtebbek.

(5) konvergenciak: a tavkozlés, az szamitastechnika valamint a média technolégiai
bazisanak kozeledését jelenti. Azonban fontos konvergencia figyelhet6 meg a
tavkozlésen beliil is: a vezetékes és a vez. nélkili rendszerek is egymdshoz egyre
inkabb kozelednek — NGN (Next Generation Network), melynek célja az egységes
menedzselhetdség, szolgdltatasnyujtas, stb. IP alapu gerinchaldzaton. A
konvergencianal, mint trendnél éppen az IP halézaté a fszerep. Igy a konvergencia
az alabbiakkal 6sszegezhetd leginkdbb: (1) csomagkapcsolt IP gerinc (2) kdzos
szolgaltatasok (3) minden hozzaférési technika tdmogatdsa (4) egységes haldzati
architektura.

Konvergencia az |P-be

Szamitastechnika Média
# Internet hozzéférés f
® Elektronikus levelezéa Mobilitas vidso on demand

Interaktiy video

® Multimédia anis
& Mobil szémitéstechnika b;;gf;;::;i‘:’&“ TVIRAdIS/AdAL elos2tas

Mobllitas

Szemeélyi
szolgitatasok

» |SDN szolgsltatssok
» Video telafon

® Szélessavu adatazolgeltatdasok

Vagyis az IP egységesiti a rendszereket, mint a maghaldzat legfébb része. (Atjarok
segitségével lehet az egyes hdldzatokba atjutni és k6z6s menedzsment-haldzat és kontrol-
hdaldzat is van a maghaldzatban.) Természetesen az egyes mobil technoldgiak kozott is
jelentés mértékid konvergencia varhatoé (TETRA, GSM, DECT, ERMES kozeledése egy UMTS
jellegl rendszer felé — IMT (International Mobile Telecomm.s)).



Szamos Uj problémat kell/kellett megoldani a mobil rendszerek esetén:
(1) mozgasi sebesség<—>atviteli sebesség (m(iszakilag egymdssal ellentmondanak)
(2) ergonémia fontossaga: kevés billentyd, kis méret, kicsi fogyasztas, stb.

Az egyes generaciok rovid ismertetése — technoldgiak elhelyezése a palettan:

* 1G: analdg rendszer, beszédatvitelre, nem egységes (1980’)

* 2G: digitalis rendszer (13kbit/s), Europaban egysége, beszédkodek a végberendezésben,
GSM altal (1990); HSCSD (High Speed Circuit Switched Data) adatsebesség novelése
érdekében tobb csatorna kiosztasa egy felhasznalonak. Megjelennek 0j, a mobil vilagra
jellemz6 szolgaltatasok: SMS, MMS, WAP. Az imént emlitettek mind vonalkapcsolt
rendszerek!!

* 2,5G: GPRS (General Packet Radio Service): sebesség novelésének céljabol (4szerese a 2G-
nek), mar csomagkapcsolt!; EDGE (Enhanced Datarate for Gsm Evolution): moduldcids
allapotok szamanak novelése, kisebb hatdosugarban mikodik, de ott gyors.

* 3G: UMTS (Universal Mobile Telecom. System): vildgméret( rendszer, mely mar
nagysebességl multimédias szolgaltatdsokra is alkalmas (384kb/s-2Mb/s sebességtdl
fliggdben) Kilonboz6 technolégidk valnak uralkodéva az egyes 3G-s hozzaférési szintekben:
(1) személyi halézatok (a személyhez kotott tavk. eszkoz és szamitdstechnikai eszk6zok
(6sszekapcsoldsa): Bluetooth vezeték nélkili helyi halézatok (a lokalis kornyezetben haszndlt
tavk. és szamitastechnikai eszk6zok 6sszekapcsolasa) (2) WLAN technoldgia: nagy
kiterjedés(i halézatok (nagy teriileten mozgd tavk. és szamitdstechnikai eszk6zok
Osszekapcsoldsa): cellas technoldgidval. (3) globalis halézatok (foldrészek 6sszekapcsolasa):
miholdas technoldgiaval

* 4G vagy beyond 3G: (2,5G vagy 3G) + WLAN; HIPERLAN (HIgh PErformance Radio LAN) (az
egyes verzié kudarc volt, mert a 802.11a ,,elnyomta”), HIPERLAN2

A korszer(i mobil rendszerek vildga a mobilitas és az atviteli sebesség fliggvényében
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Halézati progndzis: A mindennapi életben a legtobb mUiszaki berendezés (autd, mobil,
szamitégép, fltésrendszer, stb.), mint termindl, egy k6z0s, szélessavu, IPv6-os alapokon
nyugvo (IP)halézathoz fog kapcsolddni kiilonbdz6 atjarok és hozzaférési protokollok
segitségével.



2. Mutassa be az OFDM moduldacié miikodését (frekvenciaosztasos multiplexalds, Fourier
transzformacid, stb.) és az OFDMA hozzaférési megoldast!

OFDM alapok: ortogonalis frekvenciaosztdsos multiplexalds, az FDM egy specialis esete, ahol
a vivéfrekvencidkat megfelel6en valasztjak meg, hogy

(1) a vivék a lehet6 legsiribben legyenek elhelyezve

(2) egymast minimalisan zavarjak.

OFDM célok:
1. t=1/fsid6k6zonként érkezd szimbdlumok N darab egymastdl w0 = 2pi/T tavolsagra
[év vivét modulalnak.
2. Az elemijel: négyszogimpulzus
3. Frekvenciatartomdanyban sin x/x
4. A savszélesség végtelen, ezért alulateresztd sz(irG sziikséges

Ortogonalis alvivék: ahol egy alvivé maximuma van, mas alvivé nulla. Emiatt a szomszédos
alvivék zavarasa minimalis.

Modulacié lehetne vivénként, de ez elbonyolitana, igy azonosat alkalmaznak: digitalis fazis és
QAM (QPSK, 16-QAM)

Az atvitt jel id6fuggvényként irhatd le, ezért at kell alakitani a frekvenciatartomanyba
Fourier-trafdéval (vissza inverz Fourier-traféval). A digitalis jelatvitel esetében diszkrét
Fourier-trafé haszndlatos (DFT), illetve ennek inverze az Inverz Diszkrét Fourier Trafé (IDFT).
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3.3.abra — OFDM modulator (bal) és demodulator (jobb) [2]



A diszkrét fliggvényértékek Fourier-transzformaltja a
diszkrét Fourier-transzformaciéval:

21tkn
F(n)= z/(k)e N op=0l.,N—1 0

ahol F(n) altalaban szintén komplex sorokat képezhet.
Az inverz diszkrét Fourier-transzformalt:

1 N—1 27rkn
f(n)=— ZF(k)e N n=0,1,.,N=1 (10

Az IDFT nagy szamitasi kapacitast igényel, ezért gyorsitani kell Invers Fast FT (IFFT). IFFT:
kiilonb6z6 frekvencia komponenseknél az 6sszegben szerepl6 tagok koziil sok az azonos.
Ezeket egyszer szamoljak ki, majd tébbszér hasznaljék fel, igy ordo(n®) -> ordo(logn).

Az IFFT-hez a mintavételezések szama 2 egész szamu hatvanya kell legyen. A gyakorlatban a
hardver gyorsitast DSP-k végzik.

ISI csokkentése

A szimbdlumkdzi athallas csokkentésére kitalaltak, hogy a védgid6ben is sugarozni kell a
Ciklikus Prefixet (CP). Ennek hossza a késleltetés szérasatol fligg és az adatjel hosszanak tort
része. Az atviteli sebesség és a bithiba novekedés kozott kell valasztani. (hosszu prefix <->
révid prefix)

OFDMA

Ortogonalis frekvenciaosztasos tobbszords hozzaférés. OFDM elv felhasznalasa a kilonb6z6
felhasznaldk megkilénboztetésére. Az alvivGket kildn atviteli csatornaként kezelik és
tetsz6legesen hozzdrendelik kiilonb6z6 felhasznaldkhoz.

El6nyei:
— arészcsatornak atvitele a szimbdélumidb&kben gyakorlatilag fadingtél mentes
— arészcsatorndk ortoganilatasa és a véddidd az ISI-t jelentdsen lecsdkkenti
— atvitel sordn technikai védettséget ad
— csatornakddoldssal és atszovéssel biztonsag tovabb névelhetd
— FFT eljaras csokkenti a szamitasi mliveletek szamat
— id6szinkronizalas és mintavételezés egyszer(ibb, mint az egyviv8s rendszereknél

Hatranyai:

— az OFDM jel amplitudé eloszlasa
* zajszerl
* nagy dinamikaju
* nagy csucs-atlag teljesitményviszonnyal miikédnek, ez az erdsitékkel szemben

nagy kdvetelményeket tdmaszt
— az OFDM atvitel a frekvenciapontossagra és megvaltozasokra sokkal érzékenyebb,
mint az egyviv@s rendszer a DFT sajatossagai miatt



3. RFID, NFC rendszerek motivacioi, tipusai, f6bb miikodési elvek

Azonositasi rendszerek TUDAS
* Felhaszndlé megbizhaté azonositdsa elengedhetetlen Fitvied
-> ez az informatikai rendszerek biztonsaganak alapja i i
* Eza GYENGE PONT is egyben! BIRTOK BIOMETRIA
z ang
. s s . Ikéd ji
» Evtizedek alatt szamos mddszer sziiletett m::;;";:’kxf imomat
Ip-Kal arc

smartcard

Azonositasi rendszerek csoportositasa

Hatasfokot néveli ezen mdédszerek kombinalt alkalmazasa!
-> De egymastdl fliggetlennek kell lenni a kombinacidknak (Pl.:magneskartya + PIN, de a PIN
a kartydn is tarolt)

RFID - Radio Frequency IDentification
* Birtok alapu azonositasi rendszerek kézé soroljuk
* Automatikus azonositdsi rendszer — emberi beavatkozas nélkiil olvassak ki a tag-ek
adatait
* Radidéfrekvencias mikodés jellemzi — kiilonb6z6 mikodési frekvenciak

RFID rendszerek felépitése
Legaldbb két eszkdzre van sziikség:
* Azonositandd
* Azonositd berendezés - adatkapcsolatot kezdeményez az azonositanddéval, mely
soran az egyik, vagy mindkét irdnyban adatatvitel torténik
* Traszponder: azonositani kivant objektumon — mikrochip + antenna
adat

R Ee— 5
RFID brajel adathordozo
olvasé energia transzponder

(csatolo elem)

alkalmazas /
middleware

Olvasé: olvasni és/vagy irni tudja a transzpondert

RFID rendszerek csoportositasa
* Transzponderbe irds modja szerint
— El6re felprogramozott
— Irhaté (EEPROM, SRAM)
* Energiaellatas szerint
— Aktiv — beépitett tapellatas
» Aktiv—jelzésre ébred fel (dijbeszedés, ellen6rzépont)
* Beacon —folyamatos (nyomkovetés)
— Passziv — energiat a magneses/elektromos mez6bdl nyerik
* Mikoédési frekvencia szerint (olvasé altal adott jel viv6frekvencidja)
— LF(30..300 KHz) — low fr.
— HF (3..30 MHz) — high fr.
— UHF (0,3..3 GHz) — ultra-high fr.
—  Mikrohulldamu (>3GHz)



Frekvencia szerinti jellemzdk (tablazatosan):

Frekvencia El6ny6k Hatranyok AIka!.maza5| Miikodés
teriiletek
* legelterjedtebb valtozat |* 1,5 méternél * allatazonositas * induktiv csatolas
* legkevésbé nyel&dik kisebb olvasasi * konyvtari
Alacsony , , . . o .
folyadékokban fémekben | tavolsag nyilvantartas
(9-135 kHz) "
nem EPC
szabvanyos
* jelenleg is elterjedt * kicsi, kozepes * raklap azonositas *
Magas * nedves kornyezetben is | olvasasi tavolsag * betegazonositas induktiv/kapacitiv
(13,56 MHz) | m(kodik * reptéri csatolas
alkalmazasok
* 1,5 méternél nagyobb * elnyel6dés * jarm{ nyomon * kapacitiv
olvasasi tavolsag veszélye kovetés csatolas
* nedves kornyezetben is * Japanban nem
Ultra magas | mikdddékepes haszndlhato
(300-1200 | * novekvd elterjedés
MHz) * gyors adatatviteli
sebesség
* LF és HF tageknél
olcsébbak
* 1,5 méternél nagyobb * fémek és * jarmUbeléptetés
Mikrohulldm |olvasasi tavolsag folyadékok
(2,45 vagy 5,8 | * még gyorsabb, mint az kdzelében ezek
GHz) UHF olvasasi sebessége
csokken leginkabb

Induktiv csatolas:

, H - Magneses térerdsség vonalak
-~
-

Chip

Transzpomnder

Olvaso

— olvasé antennaja egy erGs nagyfrekvencias EM mez6 (rezgékor) -> a transzponder
tekercsében feszilltség indukalddik -> chip energiaellatasa. Az er6s EM mez6
|étrehozdsanak érdekében az olvasé antennatekercsével

— antennatekercse + C1 hangolva: a tekercsen esé fesziiltség maximalis (transzformator
gyenge csatolassal)

— Ateljesitmény-atvitel hatékonysaga fligg:

* Frekvencia menetek szama a transzponder antennatekercse altal korilzart
terllet két tekercs egymashoz képesti szoge



A frekvencia novelésével a tekercs szlikséges induktivitasa, igy annak menetszdma

csokken.

135 kHz-es frekvencian példaul 100-1000
13,56 MHz-en kb. 3-10

Legtdbbszor passziv miikddés

Kapacitiv csatolas:

_Olvaso elekirodéja
y

Elektrada

/ Tranzszponder chip
/ o

.
~n agyfesziiltségii
gener ator

egy elektrédapadr vesz részt benne
a két lemez egymassal parhuzamos

az egyik az olvasé lemezével
a masik a Félddel képez kondenzatort
a terhelés modulacié alkalmazhaté
* ellenallas kapcsolgatasaval (ohmikus)

transzponder chipje a transzponder két lemeze kozt helyezkedik el

egy kondenzator kapcsolgatasaval (transzponder rezonancia frekvenciajat)

ezdltal az olvasé antennajan esé fesziiltséget amplitiddban és fazisban

egyarant modulalja

F6 kutatasi teriiletek ma

1. Tobbes leolvasas

2. Helymeghatarozas

3. Azonositas, hitelesités fejlesztése

4. Fémes kornyezet hatdsainak kikliszobolése
5. Ujabb felhasznalasi teriiletek feltérképezése

NFC olyan mint az RFID, telefonokban, aktiv eszkoz, pl telefonos fizetésekre haszndlhato

NFC (Near Field Communication) — A jovo
RFID alapu 13,56MHz
Rovid hatotavolsagu radids rendszer
RFID alapu 13,56 MHz
Kb. 10 cm-ig haszndlhaté
A ,kiprébalt” RFID-ra épil
Akar 424 kbps adatsebesség
BT és WLAN kiegészitése (pdrositas)
NFC el6nyei

e, Piszkos” kérnyezetben is mikodik
Nem sziikséges ralatas



* Egyszer(i kapcsolddas
* Tapellatast is megoldja
* Szabvanyositott
o Jelzések
o Protokoll
4. Bluetooth és Zighee halozatszervezés

Bluetooth haldzatszervezés:

A gyakorlatban az egy alkalmazason, Bluetooth terminoldgiaval: piconet-en belll akar nyolc
eszkodz is kapcsolatban allhat egymadssal, akik azonos frekvenciaugratasi sorozatot (kddot)
hasznalva tudtak egymassal kommunikalni.

Megoldando probléma:

* Tobbszords hozzaférés az azonos kddot hasznaldk kozott
Piconet:

* Egyezskdz a master — forgalom irdnyitasaért felelés

* Tobbieszkoz a szolga (slave)

*  Mdkodése:

o Hasznalt frekvencia kivalasztdsa a master egyedi azonositdja és belGs drajele
alapjan torténik

o Az eszkdzok kozotti kommunikacio alapvetd informacidknak rendelkezésre
kell allnia, igy a adatcsere el6tt specialis szinkronizasids eljaras sziikéges

= Slave eszkdzok megtudjdk a master egyedi azonositéjat, és menniyvel
tér az az 6rdjuk a master 6rajatdl, ezaltal képesek leszenk a kozos
frekvenciaugratdsi sorozat el6allitdsara

o Szlkséges még a hozzaférés szabalyozasa a radidcstonahoz — master biztostja
id6osztas segitségével — (master megmondja melyik slave melyik 625
mikrosec slotban kiildheti a csomagjat)

Hop selection Hop selection
: _I'-.I tive CLE Fhase —= Hao
Native CLK Phasa —=Hop [aive cL] F
Sequence
Sequence [

I Piconet X | Offsat X | Identity X |

Offs=t | Master identity | Piccnet ¥ [ Offset ¥ | Identity ¥ |

Piconet 2 | Offsst 7 | Identity 7 |
Ugratasi sorozat generaldsa Ugratasi sorozat megvalasztasa inter-

piconet kommunikacié




* Egy piconeten bellil egyszerre egy master és legfeljebb 7 slave lehet aktiv
* Problémat okozhat ha egy eszkdz tobb piconethez is csatlakozhat, igy
alakulhatnak ki a scatternetbe
o Egy piconetben csak egy master lehet, de olyan is el6fordulhat, hogy egyik
halézatban az eszkoziink slave a masikban pedig master

Zigbee halbzatszervezés:

A Zigbee a IEEE 802.15.4 radio kiegészitése alkalmazasi profilokkal, amly soran az alabbi
célok tartottdk szem el6tt:

* Egyszer(iség

* Hosszu élettartam

* Haldzatba szervezhet8ség

* Alacsony koltségek (eneregiaellatas)

* Nagyfoku megbizahtdsag

A Zigbee —t a ZigBee Alliance szervezet, amely kb.50 céget tomorit magaba gondozza.
A Zigbee a haldzatotszervezést a kovetkez6 topoldgiakban valésitja meg:
e Star

* Mesh
® (Cluster Tree

Mesh

Star

Q ZigBee coordinator
. ZigBee Routers
(O ZigBee End Devices

Cluster Tree



Bluetooth Zigbee
Radios interfész FHSS DSSS
Protokollverem 250 kbyte 32 kbyte
Tapellatas Ujratéltheto Nem ujratdltheto
Eszkéz/halozat 8 255
Link/informacios sebesség I Mbps/720 kbps 250 kbps/128 kbps
Hatotavolsag ~10m ~30m

2. Tablazat: Bluetooth és Zigbee dsszehasonlitas

5. Bluetooth protokoll struktura elemei és fontosabb jellemzéi

Host Conrroller Interface m

Protokoll szerkezete:

Radio

Baseband

Link Manager protokol (LMP)
Host Controller Interface
L2CAP

Middleware protokollok
Applikacidk

2,4 GHz-es ISM sav

FHSS =frekvenciagratdsos szért spektrum

1600 hop/s, 625 mikrosec/szimbdlum

GFSK modulécié — kb. 1Mbps (bitidé 1 mikorsec, 1Mszinbdélum/s)
79 db 1 MHz-es vivé, f= (2402+k) MHz, k=0,1, ..78

kb 10 m-es hatésugar




* Teljesitmény osztaly (3 db)
o 20dBm (100 mW)
o 20dBm (2,5 mW)
o 0dBm (1 mW)
Baseband:
* alapvet§ eljarasokat defnidl a Bluetooth eszkk6zdk egymas kozti kommunikacidjanka
megvaldsitasahoz
* Definidlja a Bluetooth linket
* Definidlja a Piconet forgalmat és létrehozasanak madjat
* Definidlja az er6forrasok megosztasat piconeten beldl
* Definidlja a csomagformatumot

72 bits 54 bits 0-2745 bits
Acoess  Packet Paylcad
oode  haode

Link Manager protokol (LMP)
* Két link menedzsment entitas kozott teremt kapcsolatot, segitségével dllithatdak be a
Bluetooth csatonak
* Tranzakcio alapu
* Feladatok:
o Partner képességeinek kideritése
o Teljseitményt kimél§ lizemmadok
= Park — kommunikdaciénka, ha 6ket szoélitjak meg, de folyamatos
szinkronizaljak az érajukat, periodikusan elére definialt idtervalumban
bekapcsoldédnak
= Hold — egy meghatarozott ideig nem fogadja ACL forgalmat
= Sniff — specialis id6résben hallgat
o QoS
* Biztonsag — végrahajtasuk ide tartozik,mig a hitelesitése és titikositasi
algoritmusok a Basebandhez

Host Controller Interface:

¢ Inkdbb interfész, mint protokoll arra az esetre, ha hoszt és a Bluetooth modul kiilén
van implementalva. Ekkor a modulon egy Host Controler-t is implementalnak

e A HCl szabvanyos fellilet a hoszt eszk6z6k szamara a szabvanyos Bluetooth alsébb
rétegek elérésére.

e A HCI-n keresztiil utasithatja a hoszt az alsébb rétegeket pl. egy adott eszkdzh6zhoz a
kapcsolat kiépitésére, inquiry végrehajtasara, hitelesitésre, teljesitmény kimélés
aktivalasara, stb.

¢ A Host Controller leforditja a hoszt kéréseit és a modul megfelel6 komponenseihez
tovabbitja 6ket. Tulajdonképpen link menedzserként mdakodik.

Logical Link Control and Application Profile (L2CAP)




e Elrejti az alsobb rétegek Bluetooth specifikus jellemzgit a fels6bb rétegek el8l és
csomag szint( illesztést biztosit a fels6bb rétegek szamara.
e Itt tlnik el a mester-szolga viszony.
e Az L2CAP csomagok joval nagyobbak lehetnek, mint a Baseband csomagok, ezért
szegmentaldsra lehet sziikség.
— LMP csomagok L_CH mezeje adja meg, hogy els6, vagy tovabbi szegmensrol
van-e sz0
e Az L2CAP forgalom kétféle logikai csatornan zajlik - csatona végpontokat a
Connection ID (CID) azonositja
— Connectionless (CL), egyirdnyu, nincs jelzéscsatorna, kitlintetett CID=0x'0002’,
de lehet mast is hasznalni
— Connection oriented (CO), CID>0x'0002’, kétiranyu, kapcsolatfelépités
sziikséges, jelzéscsatornat biztositanak CID=0x'0001’-val mindkét végén. Két
eszkoz kdzott csak 1 db. jelzéscsatorna lehet.
e Csomagformatum:
— Jelzéscsatorna
— Connectionless csatorna
— Connection oriented csatrona

Middleware Protocol Group
e Célja a masutt szabvanyositott protokollok illesztése a Bluetooth-hoz.
e Csoportositas:
— adaptalt (SDP, RFCOMM, TCS-BIN)
e Soros port (RFCOMM)
e Szolgdltatas felderités (SDP)
e IrDA alkalmazasok tdmogatdsa (OBEX)
e telefonvezérlés (TCS)
— eredeti: IP, PPP

Application Group
* A protocol stack felett elhelyezked§ szoftverek egyuttese. Gyakorlatilag a Bluetooth
gyartotol fuggetlen alkalmazasfejlesztést tesznek lehet6vé.
e Ugyanakkor néhany middleware protokollt is ide szoktak sorolni.
* Fontos elemek az un. Bluetooth profile-ok (receptek), melyek alkalmazas elemeket
definidlnak. Ezekbdl kdnnyen osszedllithatdk az alkalmazasok (a bevezetében emlitett
mintaalkalmazasok is). De természetesen hasznalatuk nem koételez6.
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6. Adhoc haldzatok és utvonal valasztas

Kétféle tipusu vezeték nélkiuli haldzati infrastruktira van. Az els6nél infrastructured
network, fix gatewayek-kel és bazisdllomassal rendelkezik. A masik tipus az
infrastructureless network, masnéven Ad-hoc hdlézat. A kozponti vezérlés nélkili, ad-
hoc Wi-Fi hdlézatok altalaban ideiglenes jelleggel jonnek létre. Ezek lizemeltetéséhez nem
kell router vagy hozzaférési pont.

Ad-hoc routing protocols:

Ad hoc routing protocols

[ Tabledriven | | Souceinitiated |
1 B
; - 0 b
DSDV WRP  AODV  DSR LMR  ABR
bk TORA  SSR

Table driven:
DSDV: Bellman-Ford routing algoritmust hasznal.
CGSR: Least Cluster Change algoritmust hasznal. Periodikus felderités.



@) Gatewax
@ Cluster head

W Figure 2. CGSR: routing from node 1 to node 8.
WRP: Minden node-nak tartalmaznia kell az alabbi tablakat: Distance table,
Routnig table, Link-cost table, MRL table.

Source-initated On-Demand:

AODV: Felderités, karbantartas.

Osszehasonlitas

| Source
|

Source

(b) Path of the RREP to the source

Ng || Destination

Paraméterek

Source-initated On-Demand

Table driven

Routing informacidk
elérhet6sége

ElérhetS, amikor sziikséges

Barmikor elérhetd

Routing philosophy

flat

flat, kivétel CGSR

Periédikus route update

nem szlikséges

sziikséges

Jelzési forgalom generalasa

NG az aktiv routerek
szamaval

Nagyobb az on-demand-nal

Szolgaltatas tamogatas
mindsége

Kis részben tdmogatja a Qos-
t, habar a legtbb tamogatja
a shortest path-t.

shortest path-t hasznal




7. Smart metering redzserek

Célok, lehetGségek:

Hagyomdanyos mérddrakat valtana fel

Akar az 6rankénti illetve egységenként torténé fogyasztas is mérhetd

Jelzési, riasztasi funkciok

Interneten keresztiil tovabbitja az adatokat
K&zpontositott

Felhasznaléi szokdsok megfigyelése

Uj dijcsomagok

2015-re 130 millié haztartasban

El6nyok:

Szolgaltatdi oldal:

A mért adatok id6beli eloszlasat pontosabban ismerjik
Adminisztrativ koltségek csokkentése

Veszteségek folyamatos figyelése

Tobb alkalom adddik a kiskereskedelmi szolgaltatas megujitasara

Fogyasztdi oldal:

Nem kell megfizetnie a mérGdra leolvasast

Anomdlidk gyors detektalasa (cs6torés, gdzszivargas stb.)
Figyelemmel kisérhetd fogyasztas

Pillanatnyi egyenleg kovetés

Jelenleg elérhet6 megoldasok (szabvanyok):

Ezen technoldgidk legfontosabb jellemz6inek 6sszefoglaldsa aldbb megtaldlhaté

DASH-7
ZigBee
ONE-NET
SimpliciTl
Wavenis

tablazatosan. Ez alapjan a DASH7 és a Wavenis emelkedik ki.

Hatékonysag vizsgalat:

A hatékonysag legfontosabb mérészama az egy hasznos bitre juté energia, melyet az adott

allapotokban eltoltott id6 és teljesitmény adatokkal szamoljuk. [bit/Joule]

Jele: A

A képletekben az eszk6z6k kovetkez§ allapotait kiilonboztetjiik meg:

alvé maéd
felhasznaldi adatokat kiild
felhasznaldi adatokat dolgoz fel (radiés modul kikapcsolva)



* menedzsment informaciét kild
* menedzsment informaciot dolgoz fel (radiés modul kikapcsolva)



Az egy hasznos bitre jutd energia a tdblazat legalsoé sordban talalhatd:
Technoldgiak 6sszehasonlitasa:

Feature DASH7 ZigBee ONE-NET SimpliciTI Wavenis
International standard | ISO/IEC 18000-7 |IEEE - - -
802.15.4
Frequency band | 433.92 868/915 US: 915 480/868/ 915/955/ 868 (EU)
[MHz] /2400 (Pro) EU: 866.5 2400 915 (US)
433 (extension)
2400 (optional)
Indoor range [m] 20-50 10-70 60-100 10-60 200
Outdoor range [m] 1500 1500 500 1739.5 at 433 MHz LOS range up to 1Tkm
825.1 at 915 MHz 25mW;
314.5 at 2.45 GHz LOS range up to 4km
500mwW
Transmission speed | 200 20/40/250 38.4-230.4 up to 250 4.8-100
[kbps] 9.6 at 433/868 MHz
19.2 at 915 MHz
Overhead bytes in | 20 32 15 14 7
PHY
Payload/ packet in | 92 76 73 78 97
PHY [%]
Latency [ms] 2500-5000 in 15 in sleep 2000 in sleep device dependent 12.8-12800 (typ.
sleep typ. 50 12800)
Scalability 15 hops 254 nodes 3 hops 2-~30 nodes 200 nodes
(4 hops)
Security AES, CRC AES, CRC XTEA, CRC XTEA, CRC AES, RSA, 3DES,
FEC with BCH
Technologies used in | GFSK, CSMA-CA | DSSS, 2-FSK, CSMA (G)FSK, OOK/ASK FHSS, GFSK,
PHY/MAC BPSK, SCP (Scheduled
CSMA-CA Channel Polling)
similar to SMAC
A parameter [bit/J] 5690 2501 1003 1229 5460

Szabadtéri csillapitas szamitasa:
d - tavolsag [m]

f - frekvencia [MHz]

Ptx - addteljesitmény [dBm]

Gtx - add antenna nyereség [dBi]

Ltx - add oldali egyéb veszeteségek [dB]

Lm - terjedési veszteségek [dB]

Grx - vev6 antenna nyereség [dBi]
Lrx - vevé oldali egyéb veszteségek [dB]

Lfs - Line of Sight veszteség [dB]

Prx - vételi teljesitmény [dB]

Lfs=20- log,,d+ 20 -log,, f— 27,55

Prx=Ptx+Gtx — Lix— Ljfs— Lm+ Grx— Lrx




A szamitas alapjan alacsonyabb frekvencian az atvitel jobb lesz. A mérések is ezt mutatjak.
Ezek alapjan a tanszéki fejlesztésl hardver frekvencidjanak 433Mhz-et vdlasztottak.

Beltéri jelterjedés esetén magasabb frekvencian az atvitel Iényegesen rosszabb.

A méréseket 433MHz-en, illetve 868Mhz-en végezté
Lehetséges hardverek 6sszehasonlitasa:

Hardver MICA MICAz Telos CC430F6137 Tanszéki
Gyors USB-n Népszerd 433MHz, nagy
Elény TinyOS adattovabbitas, keresztil hardver, flash, nagy
nagy flash programozhatd SimliciTl hatétavolsag
Kis
Hatrany | utasitasflash, 2,4GHz 2,4GHz 900MHz Lassabb
adattovabbitas

gyenge CPU




8. A 802.11 fizikai réteg megoldasok
Fizikai réteg

A fizikai réteg az atviteli kozegtdl fliggetlen rétegek adategységeit az atviteli kozeg szamara
megfelel6re alakitja. A fizikai réteg konvergencia eljards (PLCP) tdmogatja a kozeg-
hozzaférési réteg csomagjainak atalakitasat olyan formara, amely alkalmas a fizikai kbzegen
torténé megbizhato atvitelre.
4 féle megoldas létezik:

— FHSS
DSSS
OFDM
Infra

LLC

=

MAC
MAC Sublayer -1l

MAC Layer
Management

Station
______ L L
— o Management

PLCP Sublayer <« PHY Layer
PHY ] Management ]

T

PMD Sublayer < *

2.30. abra 802.11 protokoll entitasok

Infravoros atvitel
— Hasonléan televizidk taviranyitéjaban levé megolddshoz
* Kozvetlen ralatast nem igényel, hulldmhossza 850-950nm
— El6nyok:
* Egyszer(, olcsomegoldas
* Azinfravoros jelek nem hatolnak at a falakon
* akilonbozéhelységekben [évd cellak jol elkiilonllnek egymastol
— Hatranyok:
* Kis savszélesség
* 1vagy 2 Mb/s sebesség
* Azinfravoros jelek nem hatolnak at a falakon
* Azeléréshez a hozzaférési ponttal egy helységben kell lenni
* A napfény elnyomja az infravoérds sugarakat
— Nem népszer(i megoldas



FHSS
— Frequency Hopping Spread Spectrum (frekvenciaugrasos szért spektrum)
* 2.4 GHz-es ISM savban
— 79 db 1 MHz-es csatorna 2.402 GHz és 2.480 GHz kozott (Eurdpa, USA)
— 23 db csatorna 2.473 GHz és 2.495 GHz kdzo6tt (Japan)
— Alvéletlenszam generatorral el&allitott frekvencia ugrassorozatok
— Ha két dllomds ugyanazt a kezd6értéket (seed) hasznalja, akkor ugyanazokat a
frekvencidkat fogjak egyszerre végigjarni
— ld6ben szinkronban kell maradniuk
— 78 db ugrassorozat, mindegyik 79 csatorndval (USA, Eurdpa)
— Az 1. sorozat az USA-ban 3,26,65,11,46,19,74,50,22,64,79,32,62...
— 12 db ugrassorozat, mindegyik 23 csatornaval (Japan)

El6nyok:
— Hatékony spektrumkihasznalds a szabalyozatlan ISM savban
— Valamennyire biztonsagos
— Aki nem ismeri az ugrassorozatot vagy a tartézkodasi id6ket, nem tud lehallgatni
— J6 védelem a tobbutas csillapitas (multipath fading) ellen
— Kevéssé érzékeny a radios interferenciara

Hatranyok:
— Kis savszélesség (1 Mb/s)

DSSS

— DirectSequenceSpreadSpectrum (kdzvetlen sorozatu szort spektrum)
» Atviteli kapacitds szintén 1 vagy 2 Mb/s
* A, hasznos”adatokat szétszoérjuk a teljes frekvencia tartomanyban
* XOR midvelet 11 bitbdl alléchip-kdddal (zaj)
* Pseudo-randomsorozat, 1-bol és 0-bdl, sokkal nagyobb frekvencian mint az

eredeti jel
— Azajt a fogado ki tudja szlrni
— Vissza tudja allitani a hasznos adatokat

FHSS védettebb a keskenysavu zavarokkal szemben, mivel az egész ISM savra kiterjed, a
DSSS csak egy részére!

OFDM
— A nagyobb savszélesség érdekében ujabb eljardsokat dolgoztak ki (‘99)
— OFDM -Orthogonal Frequency Division Multiplexing
— 5 GHz-es ISM savban
— Akar 54 Mb/s-os atviteli sebesség



9. 802.11 DCF MAC réteg
MAC réteg:

Ennek a rétegnek a legfontosabb feladata:
(1) kbzeghozzaférés,

(2) titkositas,

(3) szinkronizalas,

(4) tordelés biztositasa.

A 802.11 MAC rétege kétféle kozeghozzaférési médszert definial:

(1) Elosztott: Distributed Coordination Function (DCF), ahol a mobil termindlok ugyanazt
az egyszer( szabalyt alkalmazzak a radidcsatorna megszerzésére, mindenféle
kozponti ,dont6bird” nélkil, és

(2) Kézpontositott: Point Coordination Function (PCF), ahol a terminalok kérései alapjan
az AP (Access Point) dont a radidcsatorna kiosztasardl, és a dontésének megfelelGen
adja meg a jogot az egyes mobil allomasoknak az adasra.

Distributed Coordination Function (DCF)
— MAC alsé alréteg funkcidja
- CSMA/CA
— Nincs Utkozés detektalas (Egy allomas nem tudja venni az Uitkozés jelet a tobbi
allomastal)
— Kulonbozbkereten belili id6k6zok: Different Interframe Space (IFS)
* ROvid IFS a vezérlGkeretekhez: (Short IFS = SIFS)
e PCFIFS (PIFS)
* Adat keretekhez: DCF IFS (DIFS)

DCF Algoritmus
— Ha a kozvetit6eszkoz szabad:
* Az allomas varakozik, hogy lassa, a kozvetitGeszkoz IFS (InterframeSpace)
ideig szabad marad-e
* Haaz még mindig nincs elfoglalva, elkezdi az adattovabbitast
— Ha a kozvetit6foglalt (vagy kezdettél fogva, vagy IFS alatt lett foglalt), az allomas
folytatja a hallgatast
— Ha a kozvetit6kozeg szabaddd valik, az allomas var egy IFS id6nyit, majd utdna valaszt
egy véletlenszerd visszalép6 ablakot (RandomBack-offWindow). Ha a visszalépd ablak
eléri a nullat, elkezd adni.

RTS/CTS jelek (Handshaking) P —
— Olyan halézatokban alkalmazzak, ahol nagy a /A SR > i
versenyhelyzet az addsban. /. hatésugara Earticsl‘iféénak
/ ? ara
— Jelentékeny eréforrast igényel, szamottevékésleltetést \

okoz . i \ [
— (MultipleAccess withCollisionAvoidanceforWireless) \ | \ | \ I \ {
c A F D

iig

\\




* Virtudlis csatornaérzékelés
A szeretne kiildeni B-nek
C az A dllomas vételkorzetében van
D a B dllomas vételkorzetében, de az A vételkorzetén kiviil

* A egy RTS keretet kild B-nek, és engedélyt kér egy adatkeret kildésére
(RequestToSend)

* Ha B megadja az engedélyt, visszakiild egy CTS keretet (ClearToSend)
A elkildi a keretet és elindit egy ACK id6zit6t. (Acknowledgement)
* Ha B megkapja rendben az adatokat, valaszol egy ACK kerettel
* Haaz Aid6zit6je lejar miel6tt megkapna az ACK-ot, Ujbdl kezd6dik az egész



10. 802.11 PCF MAC réteg
MAC réteg:

Ennek a rétegnek a legfontosabb feladata:
(1) kbzeghozzaférés,

(2) titkositas,

(3) szinkronizalas,

(4) tordelés biztositasa.

A 802.11 MAC rétege kétféle kozeghozzaférési médszert definial:

(1) Elosztott: Distributed Coordination Function (DCF), ahol a mobil termindlok ugyanazt
az egyszer( szabalyt alkalmazzak a radidcsatorna megszerzésére, mindenféle
kozponti ,dont6bird” nélkil, és

(2) Kézpontositott: Point Coordination Function (PCF), ahol a terminalok kérései alapjan
az AP (Access Point) dont a rddidcsatorna kiosztasardl, és a dontésének megfelelGen
adja meg a jogot az egyes mobil allomasoknak az adasra.

Point Coordination Function (PCF)
— A bazisallomas vezérli a kommunikaciot
* Nincsenek Gtkozések
Koérbekérdezi a tobbi dllomast, hogy van-e elklldésre varokeretiik
A szabvany csak a korbekérdezés menetét szabalyozza
= Nem szabja meg annak gyakorisagat, sorrendjét
= Nem irja el6, hogy minden allomdasnak egyenld kiszolgalasban kell
részesilnie
A bazisallomas periddikusan elkild egy beacon frame-et
* 10-100 beacon/s
* Rendszerparamétereket tartalmaz
= Ugrasi sorozatok és tartdzkodasi id6 (FHSS-nél), draszinkronizacid, stb.
* Ezzel hivja az uj dllomasokat is, hogy csatlakozzanak a korbekérdezéshez
A bazisallomas utasithatja az allomdsokat, menjenek készenléti allapotba
* Addig, amig a bazisallomas vagy a felhasznalo fel nem ébreszti ket
= Kiméli az allomasok akkumulatorat
* A bazisdllomas puffereli a készenléti dllapotban lév6knek szant kereteket

PCF vs. DCF
— A PCF és a DCF egy cellan belil egyszerre is m{ikddhet
* Egyszerre elosztott és kdzpontositott vezérlés?
= Gondosan definidlni kell a keretek kozti idSintervallumot
= Egy keret elkildése utan kell egy holtid6, miel6tt barki elkezdene
kaldeni valamit
— Négy ilyen intervallumot rogzitettek:



SIFS — Short Inter-Frame Spacing

A legrévidebb intervallum, a rovid parbeszédet folytatokat részesiti el6nyben
A SIFS utan a vevd kildhet egy CTS-t egy RTS-re

Egy vevé kildhet egy ACK-ot egy részre vagy a teljes keretre

A részloket addja elklldheti az Ujabb részt, uj RTS nélkul

PIFS — PCF Inter-FrameSpacing

DIFS -

PCF keretek kozti id6koz
A SIFS utan mindig egyvalaki adhat csak
Ha ezt nem teszi meg a PIFS végéig, a bazisallomas elklldhet egy Uj beacon-t
vagy egy lekérdezd keretet
= Az adatkeretet vagy részloketet kiildé nyugodtan befejezheti a keretet
= A bazisdllomasnak is van alkalma magdhoz ragadnia a csatornat
* Nem kell a felhasznaldkkal versengenie érte
DCF Inter-Frame Spacing
DCF keretek kozti id6koz
Ha a bazisallomdasnak nincs mondanivaldja, a DIFS elteltével barki
megprobalhatja megszerezni a csatornat
= Szokasos versengési szabalyok
= Kettes exponencidlis visszalépés litkdzés esetén

EIFS — Extended Inter-Frame Spacing

Olyan allomasok hasznaljak, akik egy hibas vagy ismeretlen keretet vettek, és
ezt prébaljak jelenteni
= Legalacsonyabb prioritds

ltt lehet elkiildeni a vezérldkeretet
¥ vagy a kovetkezd részkeretet

*ﬂ. / Itt lehet elklildeni a PCF kersteket

- BIFS , Itt lehet elktldeni a DCF kereteket

» DIFS v , It kezdédhet a hibss

! EIFS -'{ keretek javitasa
ACK

k J

|dé



11. 802.11 menedzsment funkciok

Allomas csatlakozasa a BSS-hez
Egy dllomas csatlakozhat egy létezd BSS-hez...
* Bekapcsolas utan
* Alvé médbdl valé kilépéskor
* ABSS teriletére Iépéskor
Passive Scanning
* Az allomas egy BeaconFrame-et var az AP-tol
* Az AP periddikusan kuldi azt, szinkronizacids informaciét hordoz
Active Scanning
* Az allomas megprobal egy AP-t taldlni maganak
* Probe Request kereteket kiild
* Probe Response valaszt var az AP-ktol
Ha tébb AP vélaszol, kivdlasztja a ,,legjobbat”
* Legjobb jel/zaj viszony

Roaming

A Roaming azt a folyamatot jelenti, amikor egy dllomas az egyik cellabdl (vagy BSS-bél) egy
masikba Iép at a kapcsolat elvesztése nélkil. Ez a funkcid hasonld a cellas telefonoknal
megismert handoverhez két Iényeges kildnbséggel:

1. Egy csomag alapu LAN rendszerben a cellavaltas megvaldsithato két csomag atvitele
kozott, szemben a cellds telefonnal, ahol ez beszélgetés kozben is bekdvetkezhet. Ez
lényegesen egyszerUsiti a handovert, de

2. egy beszéd alapu rendszerben az id6szakos megszakadas nem okoz gondot a
beszédatvitelben, mikézben csomag alapu rendszerben lényegesen csokkenti a
hatékonysagot a fels6bb rétegbeli Ujraadasok miatt.

A 802.11 szabvany nem definialja, hogyan kell lebonyolitani a handovert, de alapvet6
eszkozoket definial. Ezek magukban foglaljak az active/passive scanning-et, az
Ujracsatlakozasi folyamatot (re-association process), ahol a roamingolé allomds az Uj AP-hez
csatlakozik.

A hitelesitési eljaras (Authentication Process)
— Ha egy allomas megtaldlt egy AP-t és eldontotte, hogy a BSS-éhez kapcsolodik, akkor
végre kell hajtani egy hitelesitési eljarast. Ennek soran mindkét fél bizonyitja, hogy
ismer egy adott jelszot.

Teljesitménykimélé lizem

— Mivel a mobil dllomasoknal a telep teljesitmény fontos, a 802.11-ben definialtak a
teljesitménykimélé lzemmadot.

— Az lizemmadd lehet6vé teszi az allomasok szamara, hogy alvé allapotban lehessenek
hosszabb ideig is, informacioveszteség nélkdl.

— Miikddés: AP tarolja az alvo allomasoknak érkezé csomagokat addig, amig polling
kéréssel nem kéri azokat, vagy izemmaddot nem valt. A beacon lzenetekkel terjeszti,
hogy kiknek tarol Gizeneteket. Az dllomasok felébrednek, és ha szamukra érkezett
Uzenet, polling Gzenetet kiildenek az AP-nek.



— Multicast és Broadcast Gizeneteket az AP tdrol, és egy el6re meghatarozott
id6pontban szétkildi ezeket (DTIM-enként, ami a TIM tobbszérdse). Ha valaki
kivancsi ezekre, felébred, és veszi.



Szinkronizacio

A szinkronizacid biztositasara a szabvany egy id&szinkronizalé eljarast definidl (Timing
Sychronization Function, TSF), amely minden egyes dllomasban mikddik, ennek a
feladata a teljesitmény menedzsment tdmogatasa, a versenymentes eljaras sordn ez
jeldli ki a versenymentes id8intervallum kezdetét, frekvencia ugratasos fizikai réteg
esetén pedig az Uj ugrasi frekvencia alkalmazasdnak kezdetét és az ugras hosszat.

Az AP periodikusan un. Beacon Frame-ket ad. Ezek a keretek tartalmazzak az AP
orajanak értékét az adas pillanataban (figyelem, ez az adds tényleges id6pontja és
nem amikor a sorba bedllt a keret. Mivel a Beacon Frame-t a CSMA szabalyok szerint
kildik, ezért az atvitel Iényeges késleltetést szenvedhet).

A vevd dllomas a vétel pillanataban ellendrzi az érajat és kijavitja, ha sziikséges az AP
0rajahoz vald szinkronitas meg6rzéséhez. Ez megakadalyozza az éra elcsuszasat, ami
néhany o6ras lizem utan bekdvetkezne.

A szinkronizacio fenntartdsahoz egy allomdasnak nem kell minden beacon jelet vennie.
A beacon jelek az id6zitési informacion kiviil mas informaciét is visznek (teljesitmény
menedzsment, barangolas).

A beacon jelek atvitelének folyamata:

A hozzaférési pont kiildi a beacon jeleket adott intervallumonként, atvitele ezeknek a
jeleknek nem Utkozik a csomagok atvitelével, ha a kozeg foglalt a beacon jel atvitelét
késleltetik. Az egymast kovets beacon jelek atvitele adott id6kdzonként kovetkezik be,
amennyiben az el6z6 beacon jel atvitele késleltetve volt, akkor a kovetkez8 beacon jel még
nem lesz késleltetve szlikségszerlien, csak akkor ha a tervezett adasanak idejében a kozeg
éppen foglalt. A beacon jellel atvitt id6bélyeg a jel adasi idejét tartalmazza.
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12. A 802.11 verziok (802.11 a,b,g részletesen és az uj verzidk).

A 2,4 GHz-es ISM savban Gzemel6 eredeti 802.11 rendszert leiré szabvany 1997-ben jelent
meg. Azéta pedig folyamatos fejlesztéseket végeztek rajta, raadasul egymassal
parhuzamosan m(ikodé csoportok. Az Uj verzidkat 802.11x jel6léssel [attak el az ABC
kisbetit hasznalva. Azonban a bet(k sorrendje nem jelent egyértelm( idébeli sorrendet.
Sokkal inkabb valamilyen szempont szerinti tovabblépést.

802.11b: Manapsag ez a legszélesebb korben elterjedt WLAN. El6nye, hogy a szlikosebb 2,4
GHz-es ISM savban képes megnovelt (5,5 illetve 11 Mbps a fizikai rétegben) atviteli
sebességet biztositani. A tovabblépést az alap 802.11-nél is alkalmazott direkt szekvencidlis
CDMA kédjainak kicserélésével érték el. Ez az el6relépés a haldzati rétegben maximalisan 5,5
Mbps-os atviteli sebességet jelent.

A sebesség novekedést a DQPSK CCK-val (Complementary Code Keying) érték el (lasd abra).
Az 5,5 Mbps-o0s CCK hasznalata soran 4 bitet kddolnak bele 8 chipbe oly mddon, hogy 2 bit
kivalaszt egyet a 4 lehetséges komplex kéd koziil és a masik két DQPSK moduldlja ezeket. 11
Mbps-os CCK-nal 6 bit alapjan valasztanak a 64 kodbdl és a maradék kett6vel szintén DQPSK-
val moduldljak a kddokat. Mindekdzben nem valtoztatnak az alap verzid chip sebességén.
Tehat nem az eredeti Barker-kédokat hasznaljak.

1 Mbps 2 Mbps 5.5 Mbps 11 Mbps
(DBPSK) (DQPSK) (DQPSK/CCK) (DQPSK/CCK)

1 bit/symbol 2 bits/symbol 4 bits/symbol 8 bits/symbol
G—— Apme— G—— G—
i . 1 . B . B
11 chips/symbol 11 chips/symbol B chips/symbol 8 chips/symbol
e > > . Seee—— P e——
11 Mchip/s
\. 1 Msymbol/s 1 Msymbol/s  1.375 Msymbol/s 1.375 Msymbol/s

Sebességek Osszevetése

802.11a: A valtoztatas a fizikai réteget érintette. Megnyitotta az utat az 5GHz-es ISM savba,
ahol nagyobb savszélesség all rendelkezésre. Ennek megfelel6en nagyobb atviteli sebességek
is elérhet8k. Ez a verzid az igen korszer( ortogonalis frekvenciatartomanybeli multiplexaldst
alkalmazza (Orthogonal Frequency Division Multiplexing, OFDM), ugyanazt, amit a
HiperLAN2 is.

Az elérhet6 maximalis atviteli sebesség a fizikai rétegben 54Mbps-ra novekedett, ez a
halézati rétegben azonban csak 32Mbps, ami persze jéval tobb az eredeti 1,2 Mbps-nal.

802.11e: A MAC réteget érintette a vdltozas, megjelent a szolgdltatasmindség (késleltetésre,
csomagvesztésre korlat vallalasa), vagyis a QoS biztositdsa.



802.11i: Bbvitett biztonsagi funkcidkat tartalmaz.

802.11g: A 2,4 GHz-es savban OFDM alkalmazasaval eléri az 54 Mbps-os fizikai rétegbeli
atviteli sebességet.

802.11n: nagysebességl WLAN (100 Mbps felett)
802.11r: VoIP és mas valds ideji szolgdltatasok WLAN felett

802.11s: szenzor haldzatok kapcsolddasa WLAN AP-khez



13-14. IPv4 és IPv6 makro és mikro mobilitas

* Atovabbiakban el8szor tisztazzuk a makro és a mikro mobilitas fogalmat.

* A mikro mobilitds megoldas javaslatok csoportositasaval és az egyes csoportok
alapelveivel foglalkozunk.

+ Két alapvetd handover tipust kilénbodztetlink meg: tartomanyok koézotti, és domain-
on belli cellavaltasokat:

* Az egyik az intra-domain handover, ami egy jol definidlt tertleten (un.: mikro
mobilitds domain) belili cellavaltasokra vonatkozik. Ezt kezelik a mikro mobilitas
protokolljai.

* Makro mobilitdsrdl pedig akkor beszéliink, ha két domain k6z6tt mozog a mobil
termindl, amit inter-domain handovernek neveziink. Ezt mar a mobil IP kezeli.

* A mikro mobilitas algoritmusainak egy fontos célja, hogy minél gyorsabban prébaljak
lebonyolitani az intra-domain handovereket, ezzel névelni az elérhetd teljesitményt,
a halézat kihasznalasanak hatasfokat, és minimalizalni a felhaszndalé adatfolyamanak
megszakitdsat.

A mobil IP nem alkalmas a mikromobilitas kezelésére, javasolt erre a célra kiilon protokollt
alkalmazni, ami képes egyuttmikddni a globalis mobilitast biztositd mobil IP-vel.

Makro mobilitas IPv4el és IPv6-al:
MOBIL IPv4

Az IP protokoll 4-es verzidjanak (IPv4) tervezésekor egydltalan nem gondoltak a mobilitas
kezelésére. Azonban, mivel még napjainkban is az IPv4 az egyik legelterjedtebb haldzati
protokoll, szlikség volt ugy kiegésziteni az alap-specifikaciot, hogy képes legyen az egyre
szélesebb korben elterjedd mobil csomépontok (Mobile Node, MN) kezelésére. Ezért
fejlesztették ki az IPv4 szamara a Mobil IP-ként emlegetett kiegészitést, mely mar képes a
mobilitas kezelésére.

Az IPv4 alap-specifikacidjat tobb tulajdonsaga is korlatozta a mobilitas kezelésében, azonban
a legfontosabb ezek koziil a protokollban hasznalt hierarchikus cimzési rendszer, melyben az
IP cimeknek kettds szerep jutott. Egyrészt globalis azonositéként szolgalnak a halézathoz
kapcsolédd csomopontok megkiilonboztetésére, masrészt meghatdrozzak a hozzajuk rendelt
csomopontok helyzetét a halézatban. E két funkcidé egymasnak ellentmondé feltételeket
tdmaszt, ha egyszerre akarunk egyszer(i Utvonalvdlasztast (routing) és mobilitaskezelést
megvaldsitani.

A Mobil IP ezt a problémat ugy oldja meg, hogy lehet6séget ad egy MN-nak, hogy két IP
cimet hasznaljon.:
* Egyet a csomodpont azonositasara (otthoni cim, Home Address),
* egy masikat pedig arra, hogy a mobil csomépontnak szant csomagok eljuthassanak
rendeltetési helylkre, tehat atvonalvalasztasra (k6zvetett cim, Care-of-Address).

Az otthoni cim egy olyan, viszonylag hosszu életd IP cim, amely az otthoni halézataban
(Home Network) azonositja a mobil csomdpontot. A MN ezt a cimet haszndlja az altala



kildott IP datagrammok forras-cimeként. Ha a MN elhagyja az otthoni halézatat, akkor kap
egy kozvetett IP cimet, amely a MN aktualis kapcsolddasi pontjat adja meg. A miikodéshez a
két IP cimen kivil sziikség van két specidlis haldzati entitasra is:

» Az egyik az otthoni ligynék (Home Agent, HA). Ez egy olyan router a MN otthoni
halézataban, amely tovabbitja a MNnak kildétt csomagokat a MN aktualis
kapcsolddasi helyére, azaz az aktualis kozvetett cimre, valamint karbantartja a MN
két IP cime kozotti 6sszerendelést.

* A masik szlikséges halézati entitas az un. idegen ligynék (Foreign Agent), amely egy
router a MN altal meglatogatott (idegen) halézatban, és azért felelSs, hogy az otthoni
Ugynokkel egyittm(ikddve eljuttassa a MN-nak kiild6tt csomagokat a megfelel6
helyre az idegen haldézaton belil. A protokoll miikodése, melynek fébb lépéseit a 4.
abra mutatja, roviden a koévetkez6.

A kllonboz6 ligyndkok ligyndk-hirdetési lizenetekkel (Agent Advertisement) ismertetik

magukat a sajat halézatukban Iév6 tobbi csomdponttal. Ha egy MN kap egy ilyen

Uzenetet, akkor az alapjan el tudja donteni, hogy az otthoni vagy egy idegen haldézatban

tartézkodik-e. Ha az otthoni hdlézatban van, akkor mikoédése nem kiilénbozik az IP

protokoll alap-specifikacidjaban leirtaktdl. Abban az esetben, ha a MN egy idegen
hdldzatban van, akkor szerez egy megfelelS kdzvetett (ideiglenes) cimet, melyet aztdn
jelez az otthoni Ggyndkének, tovabba jelez e cim minden egyes megvaltozasakor. A MN-
nak kildott csomagokat (1) az otthoni halézatban az otthoni ligynok elfogja, és egy un. IP
alagut (tunnel) segitségével tovabbitja a MN aktuadlis kozvetett cimére (2, 3). A MN altal
kildott csomagok (4, 5) rendszerint a protokoll alapspecifikaciéjaban leirtak szerint

tovabbitddnak, azaz nem az otthoni tigyn6kodn keresztiil, hanem kdzvetlendl a

kommunikdcids partnerek (Correspondent Node, CN) felé.

Home Agent Foreign Agent

// ’\\ . /\\_ *—3—» x\‘\‘\ﬁ
Z ) o
MN

4. abra. A Mobil IP és a haromszdg probléma

Bar a fent leirt mechanizmus megvaldsitja a célt, azaz a mobil csomdépontok kezelését,
mégsem hatékony, mert az Un. hdromsz6g probléma kialakulasahoz vezet. Az 4. dbra
narancsszin( nyilai jelzik, hogy a MN és a CN kozo6tt csak az egyik iranyban kozvetlen a
kommunikacié. A CN a MN-nak cimzett csomagjait el6sz6r mindig az otthoni tigyndknek kildi
és nem kozvetlenil a MN-nak. Ez a haldzati eréforrasok kedvezétlen kihaszndldasahoz vezet.
llyen kedvezétlen hatasok tobbek kdzétt, hogy né a haldzat terhelése és a csomagok
kézbesitéséhez sziikséges id6, kiilondsen akkor, ha CN kozel helyezkedik el a MN-hoz. Ezen



egy Ujabb kiegészitéssel, az un. utvonal optimalizdldssal (route optimization) lehetett
javitani. Ennek Iényege, hogy a MN kommunikacids partnerei is naprakész informacioval
rendelkeznek a MN aktualis kozvetett cimérdl, igy a MN-nak szant csomagok kdzvetlendl
kildhet8k, az otthoni ligyndk kihagyasaval. A megoldas hatranya, hogy valtoztatasokat kell
végrehajtani az IP protokoll alap-specifikacidja szerint miikods, nem mobil kommunikacids
partnerekben is.

Az eddigiekbdl l1athato, hogy az IPv4 és kiegészitéseként a Mobil IP protokoll képes a mobil
csomopontok kezelésére, azonban a technika fejl6désével az IPv4 egyre tobb hianyossaga
kerult felszinre: olyan Uj funkciok valtak sziikségessé, amelyek az IPv4 bevezetésekor még
értelemszerlen fel sem meriltek. A f6 probléma, hogy a szabadon kioszthaté IP cimek
elébb, vagy utdbb elfogynak, és igy mar nem lehet tovabbi csomdpontokat az IP
halézatokhoz csatlakoztatni. Az IPv4 tovabbi hatranya, hogy cimzési rendszerébdl
kdvetkez6en a routerek-nek tobb ezer bejegyzést tartalmazd routing tablakat kell
fenntartaniuk, ezzel ndvelve a torlddas és csomagvesztés lehet8ségét. Tobbek kdzott ez
vezetett egy Uj Internet Protokoll, az IPv6 létrejottéhez. Az Uj protokoll kifejlesztésénél mar a
kezdetektdl figyelembe vettek szamos, korabban Iényegtelennek tartott paramétert és
szolgaltatast, amiket a protokoll integrans részévé tettek (tobbek kdzott a mobilitas
kezelését), és ami legaldbb ennyire fontos, szamos sziikségtelen funkciot kiiktattak. A
kovetkezd alfejezet mutatja be az IPv6 legfontosabb mobilitaskezeléssel kapcsolatos
tulajdonsagait.

MOBIL IPv6 (MIPv6)

A Mobil IP IPv6-0s és IPv4-es megvaldsitdsa kozt sok kozos tulajdonsag van, de nem teljesen
egyeznek meg:

* Migaz IPv4 kiilon UDP csomagokat hasznadl a regisztracidhoz, addig az IPv6 a
jelzésrendszert az IP fejléc kiterjesztésébe integralva tartalmazza.

* Az IPv6 esetén a mobil csomopont cime egyszer(ien el6allithato: elég hozza ismerni
az idegen haldzat cimét és az eszkdziink MAC cimét.

* Ezen kivll, az IPv6-ban a cimtar betelése miatt sem kell aggddni, mivel ez a protokoll
128 bites cimeket haszndl, szemben az IPv4 32 bites cimeivel.

* Az IPv6 esetén nincs szlikség idegen Gigynokre sem, mivel a Care-of-Address (idegen
haldzatban haszndlt ideiglenes cim) mindig a mobil csomdéponthoz kapcsolddik.

* Tovabbi nagyon fontos tulajdonsag, hogy a MIPv6-ban nem jelenik meg a MIP-ben
tapasztalhato haromszog probléma, mivel a protokoll lehet8séget ad arra, hogy a
mobil csomdpontok ne csak az Otthoni Ugynokiikkel, hanem kommunikacids
partnereikkel is kozolhessék aktudlis kotéseiket (binding).

A mobilitas kezelését segiti néhany ICMPv6 (Internet Control Message Protocol az IPv6
szamara) lizenet is. llyen a Router Advertisement (router hirdetés), Router Solicitation (router
kérés), Address Auto-configuration (cim automatikus konfigurdcio), Neighbour Discovery
(szomszéd felderités). Egy mobil eszk6z mozgasa soran tdbb kiilonb6z6 haldzatban
megfordulhat. A hdldzatot a router hirdetésekben Iévé haldzati azonositd alapjan azonositja.

Ha a mobil eszkdz nem akar varni a soron kdvetkezd router hirdetésre, maga is kezdhet
router felderit6 Gizenetet, amiben megkéri a kornyezé routereket, hogy kezdjenek el



hirdetni. A halézaton |év6 routerek kozll a mobil csomdpont kivdlaszt egyet, és egészen
addig 6t tartja alapértelmezettnek, amig elérhetd. Az ideiglenes cimet az idegen halézatban
kétféleképpen lehet kérni:

* Az egyik a stateful cimkonfiguracid, ilyenkor a cimet egy Dynamic Host Configuration
Protocol (DHCP) szervert6l kapjuk.

* A masik a stateless cimkonfiguracio, ilyenkor a cimet a routerektél kapott halézat
cimbdl (prefix) és egy egyedi azonositdbdl allitjuk el6. Ha egy idegen haldzatban
tartdzkodunk, a nekiink kildott izeneteket az otthoni tigyndknek kell megkapnia.
Ehhez tobb, a Mobile IPv6-ban megvaldsitott Gzenetet |étezik. llyen a Binding Update
(Kétési Frissités) Uzenet, ami tartalmazza az idegen haldézatban tartézkodé mobil
egységlink Uj ideiglenes cimét. Ezt el kell juttatni az otthoni Gigyndknek és az 6sszes
olyan csomopontnak, akivel épp kommunikalunk. Ha egy csomépont egy MN-tal akar
kommunikalni, el6sz6r az otthoni IP cimiinkre kiild csomagot, amit az otthoni
ugynokink kap meg. Miutdn az otthoni Gigyndkink ismeri a MN ideiglenes cimét,
(hisz errél folyamatosan értesiti) a MN utan kildi ezt a csomagot. Miutan ez a csomag
tartalmazza az eredeti kiild6 cimét, a MN-nak lehet6sége van arra, hogy egy Binding
Update Gzenettel értesitse partnerét az Uj ideiglenes cimrdl. Ezutan a partner mar
kdzvetlendl tud vele kommunikalni. Ha a MN barmikor atlép a kommunikacié soran
egy masik idegen haldézatba, ahol azonnal Uj ideiglenes cimet kap. Ekkor egy Binding
Update Gzenetben értesiti a kommunikacids partnert errél az 4j cimrél, igy nem
szlinik meg a kapcsolat. Amikor a MN visszatér az otthoni halézatba, értesitenie kell
az otthoni ligyndkot, hogy ne kapja el ezutdn a neki sz616 lizeneteket, hisz ilyenkor
Ujra az eredeti IP cimével kommunikal. A kovetkezd fontos Gizenet a Binding
Acknowledgement, ami a csomopontok valasza a Binding Update Ulizenetre. Ez lehet
elfogadas, de lehet elutasitas is. Minden Binding Update lizenet tartalmaz egy
id&korlatot is, ami jelzi, hogy meddig lesz még hasznalhato az ideiglenes cim. Ha ez
lejar, Ujabb Binding Update Ulzenet kell, mert a vellink kommunikdalé csomdpontok
lejartnak veszik az ideiglenes cimiinket. Ha kdzeleg a cim lejarasanak az ideje, egy
Binding Request izenettel Uj Binding Update Uzenetet kérhetnek a vellink
kommunikalé csomdpontok.

Mikromobilitas
* a mikromoblitas protkollok gyorsasaga a cellavdltdsok lokdlis kezelésében rejlik:
— afelhasznalé domain-en beliili mozgdsat “elfedi ” a mobil IP elél, nincs
sziikség a mobil IP bevonasdra minden cellavaltasnal
— aregisztracios és a jelzés Uzenetek - megvaldsitastdl fliggden - legfeljebb a
tartomany gyokér routeréig kell hogy eljussanak, és a gyokér router az
uzneteket gyorsan fel tudja dolgozni.
* tehat a gyorsasag részben a kis teriilet, a limitdlt szamu felhaszndld, és a mobil IP
kihagydsanak kovetkezménye

Mikromobilitast tdmogato protokollok:
* Egyszint( hierarchikus mobil IP,
* Tobbszintl hierarchikus mobil IP,
* Cellas IP (Cellular IP / CIP),
* Handoff-Aware Wireless Access Internet Infrastructure (HAWAII),



» Jelenleg egyik javaslat sem jelent tokéletes megoldast a problémara. A probléma tul
komplex ahhoz, hogy barmely javaslat egymagaban tokéletes megoldast adjon ra, de
vannak kdz6s vonasaik:

— Hierarchikus mobilitas kezelés a skalazhatdsag miatt.

— Egyszer( és olcson telepithetd haldzati eszk6zok a gazdasagos és konnyl
telepithet8ség miatt.

— A helyzet informacidkat soft-state médon kell tarolni a skadlazhatdsag és
megbizhatdsag miatt.

— Aredundans utvonalak és a veszteségmentes handover kézott valtoztathatd
“trade-off” (teljesitmény kontra hatékonysag).

— Visszamendleges kompatibilitas a szabvanyos IP protokollal, és
egylttm(ikodés a mobil IP-vel.

— A mobil IP-vel azonos biztonsagi megoldasok haszndlata a biztonsag
érdekében.

— QoS tdmogatas, egylttmikodés QoS tamogatdssal rendelkezd protokollokkal.

* A mikromobilitasi protokoll tervezeteket mikodésiik és alapgondolatuk szerint
néhany nagy csoportba lehet szervezni:
— Mobil IP alapu megoldasok,
— Proxy Agent Architectures - PAA (hierarchikus szervezés( dgens gyorsitas),
— Localised Enhanced Routing Schemes - LERS (a mikromobilitds domain-on
belll médositott routing algoritmust hasznal), alcsoportjai:
* Per Host Forwarding (hoszt alapu nyilvantartas és tovabbitas),
*  Multikaszt alapd,
* MANET alapu protokollok.
* A mikromobilitasi domain-on belili mikodés alapjan:
— Proaktiv vagy Reaktiv, illetve
— Gateway centrikus vagy hop-by-hop protokollokrél beszélhetiink.

Cellural IP (CIP)

A legfontosabb szempontok, amiket figyelembevettek a CIP tervezésénél:

*  olcso passziv kapcsolat;

* rugalmas handoff tamogatas;

* hatékony location management;

* anode-ok nem ismerik a haldzati topologiat;

* nincs kdzponti adatbazis, vagy mas kritikus hibaforras;

* ahaldzat elemei nem vdlnak bonyolultabba, ahogy a lefedettségi teriilet (és igy a
felhasznaldk szama) né.



HAWAII
* A HAWAII hierarchikusan szervezett tartomanyokbdl allé halézat. Minden
tartomanyhoz tartozik egy un. domain root router gateway, néhany router,
bazisallomas és mobil.
+ Célok:
* Minimalizalni a felhasznaléi forgalom megszakadasait
* Lehetdvé tenni a haldzati eréforrasok hatékony kihasznalasat
» Skdlazhatosag
* QoS tamogatast nyujtani
* Novelni a megbizhatdsagot

CIP-HAWAII hasonlésdgok:

* A HAWAII a harmadik hal6zati rétegben mikodik, és a routing algoritmuson médosit
a mobilitas lokalis tamogatdsa érdekében.

* Arouterekben lokalisan érvényes specialis Utvonal nyilvantartast vezet, ezzel
biztositja, hogy egy foldrajzilag koriulhatarolt terlileten (domain-en) belili cellavaltas
esetén ne kelljen egészen a home agent-ig visszajelezni a handovert, illetve az Uj
ideiglenes cimet (care-of address).

* A CIP-hez hasonldan itt is soft-state mddon tdrolédnak a routerben az informaciok,
tehat ha nem frissitik 6ket, akkor egy bizonyos id6 eltelte utan térl6dnek a
rendszerbdl. Ez ugyanazokat a célokat szolgalja, mint a CIP esetében, példaul igy nem
kell a beirt adatokat térdlni, ha a mobil megvaltoztatja helyzetét.

CIP-HAWAII kiilonbségek:
* Azalgoritmus nem igényli, hogy megvaltoztassuk a mobil termindlon hasznalt
protokollt, elég ha a mobil IP protokollt ismeri.
* Ebben az esetben nem fontos hogy a halézat grafja fa legyen (szemben a cellas IP-
vel).



15. Mobilitas HIP-pel

A Host Identity Protocol legfontosabb tulajdonsaga, hogy szétvalasztja az IP cimek kettds
funkciojat, azonban emellett hatékonyan oldja meg a biztonsagos kommunikacié és a
mobilitas-kezelés feladatait is.

Public key
Host Identity 512, 1024, or 2048 bytes
Private key
Oneway hash
Host Identity Tag
(IPv6 socket) .
‘ 128 bytes ‘ 2001:001?:a:b:c:d:e:f

Last digits

A HIP protokollban a csomdpontok azonositdsa az un. dllomds-azonositok (Host Identifier, HI)
feladata, melyek valtozatlanok a csomoépontok mozgdasatol fliggetlendl. Tehat — habar a
haldzatvaltasok soran az IP cim megvaltozik — a HI valtozatlan marad. Minden olyan
csomopont, amely a HIP protokollt alkalmazza, rendelkezik egy aszimmetrikus kulcs-pdrral,
melynek publikus része a csomdponthoz rendelt HI. A HI-k e tulajdonsaga teszi lehetévé,
hogy a HIP protokoll a csomdépontok azonositasan tul, erds biztonsagi kapcsolat
|étrehozdasara is alkalmas legyen két, egymassal kommunikalé csomdpont kozott.

Local Scope Identity
(IPv4 socket)

A HIP, Host Identity tag el6nye:
— kulcsgeneralé algoritmustdl fliggetlen
— fix hosszusagu
— Implementacié egyszer(ibb
— 128 bit = IPv6 cim hossza
— Onnmagét igazolja — ha adott egy HIT, akkor nagy szamitasigényd feladat
annak a HI-nek a megtalalasa, amibdl generaltak.
* A hash fliggvény biztositja (SHA-1 ).

A protokoll segitségével |étrehozhato egy IPsec alapu biztonsdgi 6sszerendelés (Security
Association). Ehhez azonban sziikség volt egy olyan mechanizmus beépitésére, amellyel a
kapcsolat felépitéséhez szlikséges paramétereket a kommunikalni kivané csomdépontok
megoszthatjak egymassal. Ez az Un. alap-kulcscsere (Base Exchange, BE) mechanizmus. Az
eddigiekbdl viszont nem deril ki, hogy miért van sziikség egy Uj internet architektura
bevezetésére. Ha azonban végiggondoljuk a jelenlegi rendszer mlkodését, vildgossa valik a
valtozas szlikségessége.

HIP, mint uj réteg:
* Az haldzati (IP) és a transzport rétegek kdzott helyezkedik el.
* AHIP réteg folott a HIT a kapcsolatok és hosztok azonositéja.



* AHIP réteg alatt az IP cim az ,,azonositd”.
— Valdjaban itt az IP cim mar csak egyszer( helymeghatarozo.
* AHIP réteg végzi tobbek kozt a HIP-IP cim Osszerendelést / atalakitast.
* A HIP alkalmazasaval elvalasztjuk a felette 1évé rétegeket az IP-t8l — ezek mar csak a
HIT-et ismerik.
* Az IP cimek vdltozasa is rejtve marad.
— Nem csak mobilitas okozhat IP cim valtozast.
* Afels6 rétegek kapcsolatai nem szakadnak meg, ha az IP cimek valamilyen okbdl
megvaltoznak.

A klasszikus TCP/IP stack

? m socket ; IP} Az uj architektura

g Transzport {IP;port}

: (TCP ; UDP) par ‘

| i (| Alkalmazasi ) {socket; HD) -

Halozati

(IPv4 ; IPv6) (P} HIT

D - | | G i
v : (TCP ; UDP) par hoaser
¥

( Host Identity ) : endor S5 | vastur | Porena
1P
Halozati (1P}
H (IPv4 ; IPv6) + IPSec
P
: Link
i ((Ethemet ; WiFi)> A
HIP kapcsolat felépitése:

* Base Exchange (BE):
— HIP alapu kommunikdcids kontextus kialakitasa kriptografiai iton két hoszt
kozott.
* Kezdeményez6 = Initiator
* Fogadd = Responder
* ABE utan ez a megkllonbdztetés értelmét veszti
—  Kulcs- létrehozé/cserélé mechanizmus (Diffie-Hellman, DH).
— Eredménye egy IPSec biztonsagi 6sszerendelés par (Security Association, SA),
ESP transzport méd
* Az adatcsere ezen keresztil torténik.
— Authentikacids funkcid

A

"» src 1P
hoader dst IP

ESP TcP
header header

Payload ‘

EsP TcP Eth.

header | header dstIP header header Raylone trailer

Ethornet ‘ " src 1P




Initiator Responder

H.T-.I_ @ r-n

1P-1 Q
11: a kapcsolat kezd ényezé L .
R1 kivalasztasa
__________________ < R1: feladat, D-H, kulcs, alairas D e .
R alairasanak v
ellenérzése. A kapcsolatrol még
A feladat nem tarol semmit.
megoldasa.
- 12: megoldas, D-H, {kulcs}, alairas | R
\J
D-H parameéterek A megoldas
szamitasa ellenérzése
-t R2: alairas:

\ \
R alairasanak D-H paraméterek
ellenérzése szamitasa

ESP altal védett adatforgalom




16. Transzport protokollok mobil kérnyezetben

A vezeték nélkili kozeg hasznalta esetén szamos olyan problémaval kell megbirkdzni,
amelyek vezetékes halézatoknal nem jelentkeznek:

— korlatozott sdvszélesség

— sokkal megbizhatatlanabb atvitel, csatornahiba

— nagy zavarérzékenység

— lehallgathatésag

— dinamikus topoldgia

— jelentds késleltetés és késleltetés-ingadozas (jitter)

— handover —adminisztrativ Gzenetek - késleltetés

Mobilitas tamogatas:

Atlatsz6 atvitel
Halbozatok kozotti valtas ne okozzon nagy adatvesztést, a valtas ne tartson sokaig és a
hosszu tavu kapcsolat orientalt protokollokat hasznalé programok zavartalanul
futhassanak tovabb

* Lokacié menedzsment
A mobil eszkdznek mindvégig elérhetének kell lennie egy statikus azonositd
segitségével fliggetlenil attol, hogy helyileg éppen hol van.

* Infrastruktiura mentesség
Minél jobban a haldzat szélén van a mobilitas megvaldsitva, annal kevesebb
valtoztatdsra van sziikség a jelenlegi halézatokban.

Protokollok:

Megbizhaté: Nem megbizhato:
— TCP és variansai — UDP és UDP-Lite
— SCTP — DCCP

TCP jellemzéi:
+ Ujrakiildés
— a TCP feladata, hogy adott esetben (pl. egy bizonyos id6 lejartaval) az egyes csomagokat Ujra
elkiildje, mivel lehet, hogy az el6z6 példany elveszett valahol
* Sorrendhelyes atvitel
— A céldllomdson a megérkezett csomagok sorrendje nem biztos, hogy az elkiildés sorrendjével
megegyezik, ezért a TCP feladata ennek a rendezése is (ha sziikséges)
* Csomagduplazédas
— ATCP a csomagduplazas ellen is védelmet nyujt
* Megbizhatésag
— az un. PAR (Positive Acknowledgement with Retransmission) technikaval biztositja.
* Megbizhatdsag és késleltetés
— ATCP esetében a megbizhatdsag azt jelenti, hogy az elkiildott csomagok biztosan
megérkeznek, de az esetleges Ujrakildések miatti késleltetésre nincs garancia
— Valds idejli szolgaltatdasok esetén ezért nem javasolt a TCP hasznalata
* Full-duplex adatfolyam
— A TCP-kapcsolatok full-duplexek, vagyis kétiranyuak, és az elkiildott adatokat a TCP
strukturalatlan byte- folyamnak tekinti.



* Forgalomszabalyozas (flow control)
— A kuld6é nem terheli tul a fogadot
* Torlédaskezelés (congestion control)

TCP vezeték nélkiili kérnyezetben
* ATCP nem képes kilonbséget tenni a csomag sériilése miatti csomagvesztés és a torldodas miatti

vesztés kozott.

+ [gy minden csomagvesztés ugyanazt az adé részérél trténd
— torldédas elkerilési valaszt vonja maga utan, ami az ado atkildési sebességének a csokkenését

okozza

— még akkor is, ha a haldzatban nincs torlédas
* Avezeték nélkili atvitel miatt bithibak jelentkeznek, amik csomagvesztésben nyilvanulnak meg.
* ATCP vezetékes kdrnyezetre optimalizalt, igy a cscomagvesztést torlédasként értelmezi és csokkenti az

atviteli sebességet.

* ATCP zajos csatornan indokolatlanul csokkentheti az adatatviteli sebességét
» Cellavaltas (az RTT hirtelen megnd), adatforgalom ledll
* Kapcsolat megszakadasanak okai:

— Cellavaltas esetén a kapcsolat megszakad, Uj kapcsolat felépitésére van sziikség

— Ajeler@sség lecsokken (fading hatasok)

* Valtozé sebességli csatorna
— Afelhasznalék szama valtozik a cellan beliil

* Multimédias és késleltetésre érzékeny alkalmazasok esetén a TCP nem ajanlott

* ATCP hibainak kikliszobolésére nehézkes, hiszen minden Internethez csatlakoztatott gépen van egy

példany

— Ezeknek egyitt kell mikodniik
— Lényegi valtoztatas igy nem oldhatd meg
* A moddositott TCP valtozatoknak kompatibilisnek kell maradniuk
* Megoldasi javaslatok:

[kiild6 visszafogasa az
ablakméret allitasaval

kezeli a gyakori és hosszabb
kapcsolatszakadasokat

Mechanizmus Elény Hatrany
Indirect TCP A kapcsolat kettébontasa Egyszert, a vezeték nélkiili End-to-end koncepcid
szakasz elkiilonitése elvesztése, hosszabb késleltetés
handover esetén
Snoop TCP IA csomagok (adat,ACK) Transzparens end-to-end Titkositas esetén nem mikodik,
megfigyelése, local kapcsolat a vezeték nélkiili szakasz
retransmission elszigetelése nem teljes
M-TCP IA kapcsolat kettébontésa, a End-to-end kapcsolat megmarad, [a vezeték nélkiili szakasz

elszigetelése nem teljes, nagyobb
szamitasi overhead a
savszélesség-menedzselés miatt

[Fast retransmit/
|fast recovery

Slow-start mellozése handover
esetén

Egyszeri és hatékony

Rétegek keveredése, nem
transzparens

Transmission/
[time-out freezing

Zarolja a TCP allapotokat
[kapcsolatszakadas idejére

Fliggetlen a csomagtipusoktol és
a titkositasi eljarasoktol, hosszabb
megszakadas esetén is miikodik

MAC fiiggd
JelentOs valtoztatas a TCP-ben

UDP (User Datagram Protoco)
* Az UDP sokkal gyorsabb protokoll, mint a TCP protokoll
* Nem megbizhaté adatatvitel
* Multimédias alkalmazasok esetén jol alkalmazhatd, ahol a késleltetés a kritikus
* ATCP-vel ellentétben nem ellen6rzi az adatok sértetlen atvitelét
* Ezen kivll a fogadas sorrendjét sem garantadlja a vételi oldalon.

UDP-Lite




* Az UDP mddositdsa
* Az UDP és az UDPLite minden jellemz&je megegyezik
* Nem kapcsolat orientalt
* Nincs hibajavitas
* Nincs nyugtazas
* Részleges ellen6rz6osszeg alkalmazdasa (partial checksum)
* Haacsomagnak abban részében keletkezik bithiba, amelyet a részleges ellen6rz66sszeg lefed, akkor a
vev( érzékeli a hibat és eldobja a csomagot
* Ha a hiba olyan helyen van, amit a részleges ellen6rz66sszeg nem fed le, akkor nem dobja el
— Ebben az esetben az alkalmazasnak kell kezelnie a hibds csomagot
— Ha az UDP ellen6rz86sszege az egész csomagra kiterjed, az UDP Lite mikédése megegyezik a
hagyomanyos UDP mikddésével.
* Mobil kérnyezetben elényds

DCCP (Datagram Congestion Control Protocol)
* Megbizhatatlan transzport protokoll
— Nincs ujrakildés
— Van nyugtazas
* Kapcsolatorientalt
— Kapcsolatkiépités
* Torlédasszabalyozasi algoritmust hasznal
* Sorrendhelyes csomagtovabbitas
 Cél: TCP ésaz UDP el6nyeit egy protokollként valdsitsak meg
* TCP és UDP alapjan egy uj protokoll
+  Atvett médszerek
* Portok hasznalata
* Ellen6rz606sszeg
* Sorszamozas
* Nyugtazasi mechanizmus
* Adatcsomaghoz csatolt nyugta
* Haromutas kézfogds kapcsolat-felépitésnél
« Ujjellemzsk
* Valaszthato torldddasszabalyozas
* Paraméterek beallitdsa kapcsolat-felépitésnél
» Két egyirdnyu kapcsolat (A—>B, B > A)
* Kovetelmények
— Hibadetektalasi képesség
— Csomagonként sorszam, bajtonként sorszamozds (TCP) helyett
* A megbizhatatlan adatfolyamot feldolgozé alkalmazasok szamara sokkal fontosabb,
hogy melyik csomag hianyzik, mint az hogy melyik adatrész
*  Megoldas
— Nyugtazasi sorszam sok esetben része a csomagnak
— Sorszam minden csomag fejlécében
— Nincs egyuttes (kumulativ) nyugtdzas, hiszen ujrakildés sincs
— A nyugtazasi sorszam, a legutolsé megkapott csomag sorszama, nem pedig a legelsé meg nem
kapott csomagé (~TCP)

Torlédasszabalyozas
* Lehet8ség van a valasztasra
— S6t az algoritmus kommunikacio kdzben is megvaltoztathato
* Jelenleg elérhet6 torlddaskezeld algoritmusok: CCID2, CCID3

SCTP (Stream Control Transmission Protocol)



mSCTP

Megbizhaté
— Hibamentes
— Duplikacié-mentes
— Nem sorrendhelyes/vagy sorrendhelyes (beallithatd)
Tobb folyam kezelése egy kapcsolaton beldl
Multihoming
— Tobb IP-cim
Torlédasszabalyozas
Slow start
MTU (Maximum Transfer Unit) felderités
A TCP, UDP nem elégiti ki az 6sszes alkalmazas igényeit
Fejl6dését leginkabb az IP telefénia és az ott alkalmazott jelzésrendszer inditotta
A TCP-vel és UDP-vel ellentétben olyan opcidkat is nyujt, amelyek a multimédids alkalmazasok esetén
jelent elényt
TCP-hez hasonl6 torlédaskezel6 algoritmust hasznal

Rendkivil fontos tulajdonsaga az SCTP-nek, hogy egy kapcsolaton belil képes tébb adatfolyamot
tovabbitani, mig a TCP-ben ehhez kiilon kapcsolatokra van sziikség
A fiiggetlen adatfolyamok kiiléon chunk-okban keriilnek tovabbitasra, de egy csomagon beliil
J6 felhasznalasi lehet8ség pl. a vezérld és felhasznaldi adatok szétvalasztasa
— TCP esetében meg kell varni, hogy a felhaszndldi adat tovabbitddjon és csak utana érkezik a
nagyobb prioritdsu vezérl6 adat
Az SCTP parhuzamossa teszi a folyamok tovabbitasat, igy csokkentve a késleltetést is

Az SCTP protokollt arra tervezték, hogy a TCP-t és esetleg még az UDP-t is levaltsa

Hasonlit a TCP-re, de joval tobbre képes annal, példaul multi-streaming és multi-homing tdmogatasa
A multi-homing az az Uj tulajdonsag, ami miatt az SCTP alkalmas lehet mobilitas kezelésére, méghozza
ugy, hogy nincs szlikség agent-re

A mobilitas ugy van megvaldsitva, hogy a végpont ugy valtoztassa meg az IP cimét, hogy kdzben a
végpont-végpont kapcsolat nem szakad meg

Egy asszociacio felépitése soran a kommunikalo felek kicserélik egymadssal a lehetséges transzport
cimeiket (IP és port parosok)



17-18. GSM, GPRS halézat felépitése, haldzati elemek, szerepiik és az interfészek.

NET PSTN NET

EP C, Evolved Packet Core t GP Rst

4G, LTE 3G, UMTS . 2G, GSM

Alrendszerek Interfészek
(1) Mobil allomas (MS) (1) Radios interfész: Um (MS-BTS)
(2) Bazisadllomas Alrendszer (BSS) (2) Abis interfész (BTS-BSC)
(3) Halbzati és Kapcsold Alrendszer (NSS) (3) Ainterfész (BSC-MSC)
(4) Uzemeltetési alrendszer (OSS)

(1) BSS
Tartalmazza a cellas haldzat kialakitasahoz sziikséges add-vevd és vezérl§ berendezéseket, melyek a Bazis
Adovevé allomas (BTS), Bazisallomas Vezérl6 (BSC) és Transcoder (TC).

BTS

A radié interfészen keresztiil kozvetlen kapcsolatban vannak a mobil allomasokkal. Fébb feladatuk:
Csatornakddolds, dekddolas. Interleaving és de-interleaving megvaldsitdsa. Titkositas és visszaalakitds. Beszéd
és adatsebesség adaptalds. Moduldlas és teljesitményerdsités RF jelek egyesitése. Szinkronitds fenntartdsa a
BTS és az MS kozo6tt. Logikai csatornak id6zitésének vezérlése. BSC felé az MS és BTS méréseinek tovabbitasa.
Fébb elemei: radié addk és vevik, antennak, antenna kabel, duplexerek, esetenként splitterek.

A BSC-khez tipikusan 2 Mbps PCM vonalon kapcsolddnak, mikrohullamu vagy optikai médian keresztdil.
BTS-BSC atviteli megoldasok: pont-pont, tobbledgazasu-lanc, tébbledgazasu-hurok 6sszekottetések lehetnek.

BSC

Feladatok: Radios interfész konfigurdldsa és vezérlése. Kapcsolattartds a transcoderen keresztiil a haldzat és a
kapcsold alrendszer kozpontjaival. A hozzatartozé bazisallomasok vezérlése (forgalmi jelzésatviteli csatornak
lefoglalasa, mindség, térerésség, BTS és MS teljesitményszintek). El6fizet6k megtaldlasa. Frekvenciaugratas.
BSC-MSC foldi atviteli vonal vezérlése.

TC



A transzkéder a bazisdllomas része. Lehetnek a BTS-ben, vagy a BSC-ben esetleg az MSC-ben. Feladatok: GSM
specifikus kddolast/dekddolast végez és adatatvitel esetén sebesség adaptalast is. Downlink beszédintenzitds
érzékelése.

(2) NSS
Feladata: irdnyitsa a GSM felhasznaldk és az egyéb tavkozlési haldzati rendszerek kommunikacidjat. 2
funkcionalis része van: (1) Kapcsold rendszer (2) El6fizetsi és végberendezés adatbazisok.

Kapcsolérendszer: (1) Mobil szolgélati kapcsolékézpont (MSC) (2) Révid Uzenet Szolgalati Kézpont (SMSC) (3)
Hangposta rendszer (VMS)

El6fizetGi és végberendezés adatbazisok: (1) Latogatd El6fizetSi helyregiszter (VLR) (2) Honos El6fizetdi
Helyregiszter (HLR) (3) El6fizet6i Azonosité Kozpont (AuC) (4) Berendezés azonosito regiszter (EIR)

MSC

Alapvetd kapcsoldsi és iranyitdsi funkcidkat 1at el az NSS-en bellil, a szolgaltatasi terileten talalhaté mobil
allomasok mobil kezdeményezési és mobil végzédtetésli hivasainak felépiilését koordinadlja, kdveti az
el6fizet6k mobilitasat és a radids er6forrasok foglaltsagat. Egyuttmikddési funkciok, ha mas haldézatba kell
atlépni (IWF): helyregisztralas, el6fizet6i hivas, hivasatadas, titkositdsi paraméterek atvitelét, DTMF
jelzésatvitel. Altaldban tébb MSC van: ekkor az 4tlépé MSC lesz a Gateway MSC (GMSC), melynek feladata az
el6fizetd helyének megallapitasa és a hivas tovabbitasa afelé a kiils§ halézat vagy masik MSC felé, amely ezt az
ugyfelet kiszolgalja.

HLR

Az el6fizetS helyére és a szamara nyujthatd tavkozlési szolgaltatasokra vonatkozé informaciot tarol (kiegészité
szolgéltatasokat nem feltétleniil). Két szam minden felhasznaléhoz: (1) Mobil Allomas Nemzetkozi ISDN
szama (MSISDN): el6fizet6 telefonszama, melyet a mobil hivasakor tarcsaznak, amely az eléfizetd
szolgéltatasat definialja, nem pedig a késziiléket. (2) Nemzetkozi Mobil Allomas Azonosité (IMSI): SIM kartya
haldzaton beliili egyedi azonositd szama. El6fizets aktivalasakor rendelik az MSISDN-hez. Auc és SIM is tarolja.
Lehet6vé teszi a hivasok atirdnyitasat azon MSC/VLR szolgaltatdsi teriletre, amelyben a mozgé felhasznalé
éppen elhelyezkedik.

VLR

Egy vagy tobb MSC-hez kapcsolddva, tobb cellat vezérel. Feladat: az MSC-k szolgaltatasi teriletén tartézkodd
el6fizet6k adatainak atmeneti tarolasa, el6fizet6k helyének a HLR-nél pontosabb ismerete. GSM cellak egy-egy
csoportja forgalmi terlletet képez. Valahanyszor egy mobil dllomas atlép egy forgalmi teriletbdl a masikba
vagy mas helyen kapcsoljak be, mint el6z6leg bekapcsolva volt a VLR megkisérli a helyregisztracids eljarast
(location update).

EIR
Adatbazis, amely a késziilékeket hdrom csoportra osztva tarolja az IMEI szamuk alapjan (fehér, sziirke, fekete
lista)

AuC

El6fizet6k azonositasara szolgald biztonsagi adatokat kezeli. Feladata a haldzat illetéktelen hasznalata elleni
védelem és az azonositas (min den regisztraldskor, hivas-felépitési kisérletkor, kieg. szolg. aktivalas
deaktivalds, regisztralds vagy torlés esetén)

SMSC
Feladat: Az irott lizenetek tovabbitdsa, mint az MSC-nek a beszéd és adathivasok kezelése.

VMS
Lehet6vé teszi a hanglizenetek taroldsat és visszajatszasat. Kiértesitd rendszer is benniik foglaltatik.
(3) Oss



Uzemeltetési alrendszer lehetdvé teszi, hogy a haldzatot fenntartd nyomonkévesse és vezérelje a GSM
halézatot. Menedzsment funkcidk: hiba, konfiguracié, szamlazas, teljesit6képesség, biztonsdg. MSC, BSC, HLR
és egyéb halozati eszk6z6khoz csatlakozik, ember-gép interfészt biztosit az Gzemeltets személyzet szamara.
Szolgaltatds minGség ellenbrzése paraméterek segitségével: forgalom, torlddas, hivasatadasok, eldobott
hivasok, interferencia, hogy fel lehessen deriteni a szlik keresztmetszeteket, vagy beavatkozhassanak egy-egy
probléma megolddsa soran.

omMmc
Uzemeltetési és karbantarté kézpont: haldzati adatbazisbdl és munkaéllomasokbdl ll, amelyek az OMC-t
menedzselik. Lehet tobb OMC is. Napi karbantartdsi feladatok ellatdsa. Riasztasok kijelzése és 6sszegy(jtése.

GPRS

A GSM architektura modositasaval max 115 kbps, atlagosan 40 kbps csomagkapcsolt adatatvitel érheté el. A
GPRS készulékek folyamatos online lizemmaddban vannak, de csak a tényleges adatatvitelért kell fizetni, de Uj
felhasznaldi készulékek szlikségesek, a beszéd és adat hivasok kiilén csatornat igényelnek.

Uj elem a gydkérhalézatban:

Serving GPRS Support Node (SGSN):

Csomagkapcsolt routing, link mngmt. MS attach/detach és authentikacié megvaldsitasa. Mobilitas
menedzsment: mobilok helyzetének kdvetése. Szamlazas: radios interfész és haldzati eréforrasok
haszndlataért. Titkositds, adattomorités. Cellavaltas.

Gateway GPRS Support Node (GGSN):

Atjaré kiilsé halézatokhoz (IP, X.25): csomagformatum konverzid, cimkonverzié.

Uj elem a BSS-ben: Packet Control Unit (PCU)

Interfész a GPRS gyokérhaldzat és a GSM BSS interfész kozt. Keretekké formalja az adatot. Radids er6forras
menedzsment a csomagkapcsolt szolgaltatasokhoz.



19. GSM, GPRS, EDGE radids interfész

GSM RADIOS JELLEMZOK
» kozeghozzaférés: TDMA/FDMA/FDD
» frekvenciaosztas: 200 kHz -es savok
* id6osztas: egy-egy vivén nyolc id6rés
* duplexitas: uplink és downlink kommunikacios irany frekvenciaban elvalasztva

* Vilagméretekben 7 féle GSM sav létezik, Eurépdaban csak 4:
— P(rimary)-GSM900 \

— E(xtended)-GSM900 - 45 MHz duplex tav
—  R(ail)-GSM900 /
— DCS-GSM1800 - 95 MHz duplex

Keretfelépités

1 keret = 8 kb. 577 microsec idGrés

1 multikeret TCH/F: 26 keret, BCCH: 51 keret

1 szuperkeret: TCH/F: 51 multikeret, BCCH: 26 keret

1 hiperkeret: 2048 szuperkeret: periédusidé 3.5 6ra

Frame number: keretsorszam: a szinkron mlkoédéshez van rd szlikség

Logikai csatornatipusok
(1) Forgalmi csatornak: TCH: falhasznaldi adatatvitelre
(2) Vezérl6csatornak: *CCH: vezérlési és jelzésatviteli informacidkat tovabbitanak

(1) Forgalmi csatornak TCH: beszéd és adatforgalom tovabbitdsa 26 keretes multikeret hasznalataval,
vagyis 26 TDMA keret szervezésében. Ebbél 24 forgalmi, 1 lassu dedikalt vezérlGcsatorna (SACCH) és 1
hasznalaton kivili csatorna.

(2) Vezérl6é *CCH - Mindenkinek sz616 vezérl6: broadcast control channels

i. FCCH, Frequency Correction Channel, frekvenciakorrekcids csatorna: a mobil vevgijét a
vivéfrekvencidhoz hangolja, és
ii. SCH, Synchronization Channel, szinkronizalé csatorna, a keretszerkezet szinkronizaciéjara, haldzat
és BTS azonositd, mindketté downlink és kdzos
iii. BCCH, Broadcast Control Channel, lizenetszéré vezérlGesatorna (downlink, k6zos): folyamatos,
rendszerinformaciok, frekvenciakiosztas és frekvenciaugratasi szekvencia informacio

Moduldcié: GMSK (Gaussian) BT = 0.3. CPFSK folytonos fazisu frekvenciakulcsolds, ahol a logikai nulla = 1,
logikai egy = f2 frekvencia. MSK a névleges bitid§ alatt a fazistobblet vagy fazishiany +-pi/2. A Gauss-sz(irés
hatdsa: ISI cskkentése, spektrumszélesség né

GPRS Radios interfész

Modulacié: GMSK

Csatornak: a GSM frekvenciasdvok hasznalat. Az atvitel alapegysége a radids blokk (456 bit). 52 keretes
multikeret. Id6rések 6sszevonasa egy felhasznald szamara. Id6rések dinamikus szétosztasa a felhasznaldk
kozott. aszimmetrikus DL/UL forgalom. véaltozatos csatornakddolasi lehet6ségek.

EDGE

Radiod alapu nagysebességl mobil adat szabvany. 8 idérés haszndlataval 384 kbps érhetd el. Moduldacié: 8PSK
automatikusan alkalmazkodik a radié kdérnyezethez, a bazisallomashoz kozelebb, j6 terjedési viszonyok mellett
nagyobb sebesség érhet6 el. EDGE addvevbket kell a cellakba épiteni.



ORAN VOLT, VIZSGAN KERDEZHETO:

WLAN |GSM/GPRS |UMTS
multiplexdlds TDD FDD FDD
PCF,
kézeghozzaférés | DCF TDMA CDMA

A multiplexdlas azt a folyamatot jel6li, amikor egy kdzponti helyrél a beérkez6 k6z6s jelfolyamot a
felhasznaldk kozott szétosztjuk. A tobbszoros hozzaférés esetén pedig a foldrajzilag szétszort dllomasok
igyekeznek ugyanahhoz a kozeghez hozzaférni.
FDD = adasi és vételi irany eltérd frekvenciasavban biztositjak
TDD = ua. csak eltér6 idérésekbe
GSM vegyes (TDMA/FDM/FDD/CDM):
- FDM: a frekvenciatartomanyt 200kHz-es savokra bontjak
- TDMA: minden savot 8 id6osztasos csatorna kozott osztanak fel (7 ember kommunikalhat, mert 1 véddsav)
- FDD: az adasi és vételi iranyokat 45 MHz tavolsagra helyezték egymastdl
- CDM: opcionalis frekvenciaugratasi sorozat is rendelkezésre all
sebességek:
GSM: 14,4 kbps (valdjaban 9,6)
HSCSD: 4 id8rés 6sszevonasa -> 4xGSM
EDGE: moduldacid valtads 8PSK-ra -> gyorsabb lett -> 484 kbps/slot
TA - Timing Advance (par bit szolgal erre)

— milyen messze van a mobil a bazisallomastdl (20-30 km a max)
GPRS vs. GSM adatsebesség:
- felhasznald szemszogébdl semmi (ua. id6réseket hasznalja)
- de van olyan hibajavité kédolds, ami jobb, mint a GSM-ben, de ez 1:1-ben redundans nem gyorsabb a GSM-
nél
- csomagkapcsolt a GPRS

Il kaput nyitott a csomagkapcsolt vilag felé és az Iényeg !!



20. UMTS radids interfész, QoS osztalyok, HSDPA, HSUPA tovabbfejlesztések

Cél:

(1) Minden kordbbi mobil szolgdltatds tAmogatasa.
(2) Fix halézatok minGségi paramétereinek elérése
(3) Kapacitasnovelés

(4) Kihasznaltsag javitas

(5) Olcso kisméretd kézi késziilékek kifejlesztése
(6) Sokféle szolgdltatas, szolgaltatas multiplexalas
(7) Aszimmetrikus forgalom tdmogatdsa

(8) Egyuttélés a 2G rendszerekkel (pl. GSM)

Strukturalis felépités:

1. Felhasznadldi késziilék (UE): 2 rész: (1) UMTS Service Identity Module (USIM) (2) Mobile Equipment (ME)
Universal Terrestrial Radio Acces Network (UTRAN): radids hozzaférést biztositd haldzat, amelyeket radids
alrendszerekre osztunk (Radio Network Subsystem, RNS). Az UTRAN feladata a radiés hozzaférés
biztositasa a CN és az UE kozott. EDGE alkalmazasanal a hozzaférési haldzat neve GERAN (GSM/EDGE
RAN)

2. RNS: Egy RNS tartalmaz egy RNC-t, ami a radids halozatvezérld és az altala felligyelt bazisallomasokbol
(Node B) Az Ixx az interfészek.

3. RNC: GSM BSC-hez hasonlé: lu interfészen csatlakozik a gyokérhalézathoz. Egy RNC BS-ek csoportjat
vezérli és adatokat tovabbit a bazisallomasokhoz (kapcsold funkcid)

4. Node B: GSM BTS-e, csak mas a moduldcid, kozeghozzaférés, frekvenciasdvok és slirlibben kell elhelyezni.
Feladata az OSI fizikai réteg megvaldsitasa a radios interfészen. Uu fizikai megvaldsitasa, lub
kommunikacio.

5. Core Network (CN): Gyokérhaldzat

QoS osztalyok:

(1) parbeszéd osztaly: beszéd és videotelefon. késleltetés érzékeny, kevés adatvesztést toleral.

(2) streaming osztaly: netrddid, VoD, késleltetés ingadozasra érzékeny

(3) interaktiv osztaly: web bongészés, jaték, késleltetés, tolerancia, adatvesztést nem toleral.

(4) hattér osztaly: email, fax, ftp. maradék er6forrdson, nagy késleltetés, adatvesztést nem toleral.

Radios interfész:
5Mhz csatorna tavolsag, 200 kHz raszter, 1 szolgdltatonak legaldbb 3-4 csatorndra van sziiksége.

2 radids interfész technoldgiat tdmogat az UMTS (ETSI SMG dontése szerint):
1. W-CDMA
2. W-TDMA/CDMA: Cellas rendszerekben WCDMA/FDD, ad-hoc haléban WTDMA/CDMA/TDD és
lehet&ség van az ODMA technolégia alkalmazasara is.

WCDMA rendszer alapkovetelmények:

Direct Sequence spreading technique. FDD/TDD duplexing lehet&ség, 10ms keret. 3,840 Mchip/sec (7,680
vagy 15,360). Flexibilis vivé kijelolés (4,4 — 5,2 MHz, 200 kHz-es |épésekben)

Bazisallomasok kozotti szinkronizalds (FDD nem pontos, TDD pontos). Valtoztathatd szorasi faktor. Forward
error correcting (CRC, konvoluciés kédold, turbé kddold). Nagy és valtoztathatd adat sebesség. Beépitett
frekvencia diversity. A rendszer teljesit6képességének novelése szempontjabdl opcionalisan alkalmazhato
tovabbi lehet6ségek (adaptiv antenna, multiuser detection, transmitter diversity, antenna diversity,

OFDM technology)



A fizikai csatornak fébb karakterisztikai:

(1) F6bb struktura: 10 msec frame, 15 slots (0,667 msec), power control time interval. Id6 multiplexalds
downlink és kod multiplexalas uplink csatornaban. QPSK modulacid 0,22-es roll-off paraméterrel.

(2) Kéd tipusok: Channelization code, variable spreading factor,orthogonal codes

(3) Forward error correcting csatorna kédolas (FEC): Cyclic redundancy check (CRC) % vagy 1/3
konvolucios kéd. 1/3 turbo kdd. Interleaving. Sebesség igazitas a konvolucids kddold lyukasztasaval

(4) Hozzaférés tipusai: Véletlen hozzaférés réselt ALOHA mddszerrel (preamble code assigned to a base
station, matched filtering). Frequency reuse factor 1. Soft vagy hard handover. EgyidGbeni
kommunikacié két bazisallomassal. Csomag kommunikaciés mod

Modulacio:
(1) GSM GMSK: 1 bit/Ts. Gauss sz(irével konvolvalt MSK modulacié. Robusztus
(2) Fazis modulacio: QPSK. 2 bit/Ts. Emelt koszinuszos jelformalas 0.22 roll-off faktorral

Csatorna kdédolas:
— 1/2 vagy 1/3 konvoluciés kéd,
— kényszerhossz=9
— 1/3 turbo kéd,
— nincs kédolas
— Interleaving

HSDPA
High Speed Downlink Packet Access (HSDPA) 8-10 Mbps (20 Mbps MIMO haszndlata esetén).
HSDPA ujdonsagok:

— Adaptiv modulacid és kdodolas (AMC),

— Multiple-Input Multiple-Output (MIMO),

— Gyors itemezés (RNC helyett BTS)

— Gyors ARQ (RNC helyett BTS)

HSUPA
A HSUPA a hasznalt eszk6zoktél fliggéen 0,7-1,4-2-5,7 Mbit/s maximalis feltoltési sebességli adatatvitelre
képes.

A feltoltés sebességét tobb tényez6 befolyasolja:
— Bazisallomas konfiguracioja, atviteli kapacitasa
— RAadids kornyezet mindsége ( interferencia, jel-zaj viszony stb. )
— Felhasznaldk szama az adott celldban
— Felhasznald altal hasznalt eszkoz tipusa
— Felhasznald tavolsaga az addtoronytdl, illetve a felhasznald sebessége ( all, vagy mozgasban van a
mobil terminadl )



21. Az LTE radios interfész fontosabb jellemzdgi, képességei

UMTS 3G: UTRAN EPC (Evolved Packet Core)
& : MME MME :
GG i S-GW/P-GW S-GW/P-GW B
M .
SGSN
RNC RNC : -
: X% X :
: A A :
: £ /2 :
: eNB eNB -
Jofe o 25 : 2 2% :
| ;
NB NB NB E eNB eNB »
E-UTRAN
NB: NodeB (base station) eNB: E-UTRAN NodeB
RNC: Radio Network Controller MME: Mobility Management Entity

SGSN: Serving GPRS Support Node
GGSN: Gateway GPRS Support Node

S-GW: Serving Gateway
P-GW: PDN (Packet Data Network) Gateway

3GPP TS 36.300
LTE radids kovetelmények
= |egalabb 100 Mbps DL és 50 Mbps UL atviteli csicssebesség, 20 MHz hasznalataval
= nagyobb savszélességeken ardnyosan nagyobb
= FDD és TDD tdmogatasa
= kis csomagkésleltetés a radios hozzaférési haldzatban (max. 5 ms alacsony terhelésnél)
= kis méretd IP csomag késleltetése egy iranyban, ha csak 1 terminal kommunikal
= 5 MHz-en egyszerre legaldabb 200 el&fizetd kiszolgalasa egy cellaban
= nagyobb sdvszélességen legalabb 400
= nem aktiv mobilok szdmara nincs explicit kovetelmény, de tipikusan joval nagyobb
tobbféle savszélesség tamogatdsa

LTE alapvet6 radios jellemzék

= OFDM alapu radids interfész
=  downlink: OFDMA (Orthogonal Frequency Division Multiple Access)
= uplink: Single Carrier-FDMA mas néven DFTS-OFDM (Discrete Fourier Transform Spread OFDM)

--- ez is OFDM alapu

= |ehet6vé teszi a rugalmas savhasznalatot
= frekvencia szelektiv fading hatdsa elleni védekezés
= amegvaldsitdsa egyszer( IFFT-vel

= szamos savszélességet és atviteli savot tamogat

= FDD és TDD tdamogatas

= adaptiv modulacié és csatornakddolas

= gyors masodik rétegbeli ujrakildés (HARQ)

= tdbbantennds tamogatds (max. 4x4)

LTE Radids Hozzaférési Halozat (Radio Access Network, RAN) kévetelményei
= radids interfész és eNodeB-k haldzata, protokollok és interfészek
= egyféle RAN architektura
= csomagkapcsolt, de valés idejli szolgaltatdsokat tdmogatnia kell
= robosztussag: haldzati ledllast okozd pontok (single point of failure) szdmanak minimalizaldsa
= interfészek egyszerUsitése, szamuk minimalizalasa
= radidhdldzat és transzport haldzat kooperdcioja lehetséges
= vég-vég szolgaltatasi minGség (QoS) biztositasa



22. Cellas halozati architektura fejlodése (ugyanaz, mint 17-18.)

23. SAE halozati architektura

Tobbféle hozzaférési haldzat tamogatdsa

3GPP és nem 3 GPP
fix hozzaférési rész

Roaming

Mobilitas a kulonféle hozzaférési haldzatok kozt
Any service IP alapon tamogatasa

Interworking: PS és CS szolgaltatasok kozt

Rendszer architektura:

a mikddéshez sziikséges funkcidk logikai csomoépontokhoz rendelve
interfészek a csomopontok kozt
két f6 blokk:
maghaldzat (Core Network, CN): EPC, Evolved Packet Core,
radios hozzaférési halézat (Radio Access network, RAN): E-UTRAN

Funkciok:

radiéhalézat menedzsment

szamlazas

hitelesités

vég-vég kapcsolat menedzsment

gerinchalézati funkcidk és radidhaldzati funkcidk
mobilitds menedzsment

RAN funkciok

kddolas, interleaving, modulacié, mas fizikai réteg funkcidk;

ARQ, fejléc tomorités, itemezés, stb. egyéb masodik réteg funkcidk;

radios er6forras menedzsment, handover stb., mas radids er6forras kontroll funkciok
biztonsagi funkcidk: titkositds, adat integritas megbrzése

Core funkciok

szamlazas
el6fizet6 menedzsment
mobilitds menedzsment (a mobil helyzetének kovetése)
hordozé szolgdltatasok kezelése, szolgdltatasi min6ség kezelése
el6fizet6k adatfolyamain végrehajtandé eljarasok (policy) kezelése
kapcsolédas kiilsé halézatokhoz

* mas szolgaltatd LTE SAE

* mas haldzat (GSM, 3G, Internet)



24. Ismertesse az IMS architekturat és az IMS szerepét az NGN koncepcioban.

NGN 3 szintd architektura:

(1) Application serverek: fliggetlen szolgaltatasi réteg

(2) Session szerverek: hivasvezérlés, soft switchek, SIP protokoll.

(3) Routerek: jelzéslizenetek és a tartalom (média) széllitdsa. Média gateway és média szerverek: a call
szerverek iranyitasaval adatfeldolgozas, konvertalas

Miért sziikséges az IMS, ha az Interneten a szolgaltatasok nagy része ma is elérhet6?

QoS

szamlazas

szolgdltatasintegralas

Fix mobil konvergencia

Internet alkalmazas fejlesztési elv bevezetése

IMS el6ényei:

Egyszer( szolgaltatasfejlesztés
egységes megjelenés

latvanyos szolgaltatasok

fejlett QoS és szamlazas tamogatas
kdzos IP mag

session felépités, vezérlés
roamingtamogatas

Uj szolgaltatas képességek

IMS (IP Multimedia Subsystem)

Egyszer( Uj szolgaltatdsokat bevezetni: nyilt API-k és alkalmazasfejlesztési platformok. Mobilitas
tdmogatds. Ujrahasznosithaté komponensek. Szélessav.

Koltségcsokkentés: Konvergencia a halézatban.

Az IMS kombinalja az Internet és a mobil kommunikacio el6nyeit. Lehetévé teszi, hogy két mobil
termindl az IP hdldzaton keresztil érje le egymast.

Bevezeti az IP alapu szolgaltatasokat a mobil vilagba.

Az IMS a mobil terminalok kozotti kapcsolat felépitésre a SIP-et hasznalja. Az IMS azonban nem
egyszer(ien protokollok 6sszessége, hanem egy architektura.

Az IMS nem csak két mobil termindl kdzott képes kapcsolatot teremteni, hanem point-multipoint
kapcsolatra is képes, valamint a mobilt képes szamitdgéppel vagy egyéb mas Internetre kacsolédé
géppel 6sszekotni.

Lényeg:
Csomagkapcsolt rendszerekben, ahol nagy lehet a késleltetés-ingadozas, csomagvesztés stb., az IMS
segitségével le tudjuk foglalni az er6forrasokat, igy megbizhatd(bb) atvitel johet létre.



IMS alkalmazasok:

(1) video atvitele beszéd kdzben: hang vided beszéd képek atvitele egyszerre, egy kapcsolaton belil.
interaktiv alkalmazasok pl.: jatékok.

(2) Push To Talk: egy személy vagy személyek egy csoportja egyetlen gombnyomassal felhivhaté. A CB
radidohoz hasonlit, egyszerre csak egy ember beszélhet. EI6ny hogy a haldzaton csak, akkor van
tényleges forgalom, ha beszél is valaki.

(3) Presence: kijelezhet6vé valik, hogy valaki éppen mit csinal. (msn-hez skyphoz hasonldan) Raér vagy
nem ér ra a kommunikaciora, milyen az érzelmi allapota. Mikor lesz elérhetd stb.

(4) Media Push: A tartalom csak akkor jut el a felhaszndléhoz, amikor a felhasznalé akarja. A tartalom
lehet: széveg, kép, vided, hang... Mkodés pl.: a felhasznalé letdlti a media push alkalmazast, majd
megnézi annak tartalmat (ennek tartalma természetesen frissithet), kivalasztja, hogy mit szeretne
megnézni, majd beallitja a kiildés paramétereit. Ezek utan megkapja a kivant szolgaltatast.

(5) Instant messaging (chat)

(6) Web audié/videé konferencia

Az IMS architektura:

Alapelvek:

Nem definidlnak konkrét szolgaltatasokat csak enabler-eket. Beépitett tdmogatast nyujt multimedia over IP,
VolP, IM, presence szolgaltatasokhoz. Flexibilis multimedia atvitel tamogatas IP felett. Laza vertikalis
integracio a haldzatok és szolgdltatasok/alkalmazasok kozt.

Rétegek:

74 7 o 71

(2) Kapcsolat vezérlési réteg: CSCF: végpontok regisztracidja, SIP jelzéslizenetek Utvonal irdanyitasa. HSS,
Média gatewayek-ek kezelése

(3) Alkalmazasi réteg: végfelhasznaldk felé nyujtott szolgaltatasok, egységes API-k hasznalata.



25. Sorolja fel és elemezze, hogy altalanossagban milyen problémak jellemzik a vezeték nélkiili halézatokat
biztonsagi szempontbdl + WLAN eredeti megoldasainak tanulsagai!

Vezeték nélkiili halézatok problémai:
Radids hozzaférés:
— kis savszélesség
— nagy késleltetés lehet
— koénnyebben lehallgathatd, mdédosithatd
— ezek miatt rovid és Ujragondolt protokollok sziikségesek (pl. kihivas-valasz hitelesités)
— nem minden szakasz rendelkezik ugyanolyan védelemmel
Felhasznaldi eszk6z0k széles palettdja
— —Kis szamitdsi kapacitds (igen eltérs lehet eszkozonként)
— —Nehéz, vagy lehetetlen szoftverfrissités, algoritmus csere széles korben
Szolgdltatashatdrok, adminisztracio
— rosszul szabalyozott lehet
— elérhet6 lehet a szolgaltatds a szolgdltatasi terlleten kivil is
— afelel6sség kérdése sokszor nem tisztazott
Torvényi szabdlyozas
— gyenge algoritmusok (+ export tilalmak)
— lehallgathatdsag

F6bb problémak WLAN koérnyezetben:

A fizikai kozeg nem biztosit mar védelmet:

— Barki hozzaférhet (olcsé HW)

— Eszrevétlen/nyom nélkiili hozzaférés

— Az infrastruktura kiterjedése nehezen korlatozhaté (pl. épileten kivilre is kijuthat a WiFi jele)

Tamadasi lehetdségek:

— Passziv tdmaddasok észrevétleniil, egyszerlien
— Aktiv tamadasok

— Kozbeékelddés (pl. AP megszemélyesités)

— DOS: csomag elarasztassal

— Kihivas-valasz hitelesitési mdédok veszélye

Megoldas: WEP (Wired Equivalent Privacy)

Céljai:

— Bizalmassag

— Hitelesség

— Felhasznalé hitelesitése

WEP Paraméterek:

— IV —inicializalo vektor (24 bit)

— K —titkos kulcs (40 vagy 104 bit)
— M —a kddolandé lizenet

Egyszerl elemeket hasznal:
— RC4 kulcsfolyam generalasra (OFB médban)
— CRC-32 a hitelesség garantalasara (Cyclic Redundancy Check)

A kulcsfolyamot és a CRC-vel ellatott Gizenetet XOR mdlvelettelegyesiti.




— WEP(M, IV, K) = {IV, [M, CRC(M)] & RC4(IV, K)} = C

IV (24 bit) >
"0
K (40 bit) >
¥
oReitjelezett” | L. WEPM, IV, K)
£ Uzenet
K I'III'.‘\'{! 1]}'}11’“ zi‘nl‘l"}i]"‘.‘:
A
. l
CRC | Uzenet
» CRCa2 1
Uzenct hitelesités
WEP
Gyengeségek:

1. Allapotmentes protokoll
2. CRC alkalmazasa a hitelesség védelmére
— Flggetlen a kulcstdl
— Linearis: CRC(A @ B) = CRC(A) & CRC(B)
3. Egyirdnyu hitelesités
— AP hitelesitésének hianya
— A szolgdltatas hitelesitésének hidanya
4. Kulcs korili problémak
— Rovid kulcsok
* |V + kulcs miatt 40 és 104 bit
* A csomagkulcs tér csak 224 méretd (IV!)
* Csomagkulcsok ujra felhasznalasa
— Aszabvany nem foglalkozik a kulcsmenedzsment kérdéskoérével
* Tamogatja tobb kulcs haszndlatat, de az eszkdzok altaldban nem (jelszavak allomasonként)
* Akulcsosztds kézzel torténik (de facto szabvany)
* Hosszu élettartamu kulcsok
* A megjegyezhet6ség miatt dltaldban nem jé mindségi kulcsok (,,almal23”), vagy hexa szavak
(,,CODE CODE CODE CODE”)

WEP — mi a megoldas?

— Biztonsagérzet illuzidja
o Ingyenes szoftverek érhet6ek el, amelyek WEP halozatok torésére is alkalmazhatéak (pl.
Aircrack-ng)
— Bovitések
o 128 (256) bites kulcs: WEP-104 (WEP-232)
o Neheziti a statisztikai analizist
o Nincs ,,er6sebb” biztonsag — nem a kulcshosszal volt a baj
- Uj médszerre van sziikség!
o Kiegészités: WPA-TKIP
o Teljesen Uj: WPA-CCMP (WPA2)!



26. Vazolja fel a mobil rendszerekben alkalmazott hitelesités és titkositdas menetét! Mi az egyes
algoritmusok szerepe és hogyan jellemezné azokat?

Altalanos problémak

(1) Radios hozzaférés jellemzéi: kis savszélesség, nagy késleltetés, konnyen lehallgathaté, mdédosithatd
uzenetek és nem minden szakasz rendelkezik ugyanolyan védelemmel. Emiatt révid és ujragondolt
protokollok kellenek.

(2) Felhaszndloi eszkozok széles palettaja: kis szamitdsi kapacitds el6fordulhat, nehézkes, lehetetlen
szoftverfrissités, algoritmus csere széles kdrben.

(3) Szolgaltatashataroldk, adminisztracid: rosszul szabalyozott lehet, elérhetd lehet a szolgéltatas a
szolgaltatasi terileten kivil is, felel6sség meghatarozasa nehézkes tobb szolgaltatd esetén.

(4) Torvényi szabdlyozas: gyenge algoritmusok (és export tilalmak), lehallgathatésag.

(5) Eszrevétlen vagy nyom nélkiili hozzaférés.

(6) Infrastruktura kiterjedése nehezen korlatozhato

(7) Aktiv, passzivtamadasok, kozbeékel6dés (AP megszemélyesités), DOS: csomag eldrasztassal.

(8) Privatszféra: anonimitas lehetdsége

GSM

Célkitlizések:
(1) Gyakori azonositds: bekapcsolaskor és hivaskor
(2) Forgalom titkositasa a hozzaférési halézatban
(3) Hitelesités az el6fizets és a szolgaltato kdzos titka alapjan (128 bites kulcs, Ki) AuC és SIM ismeri csak.
(4) Security through obscurity: A3, A5, A8 titkos algoritmusok haszndlata

A3, A8: Szolgaltato valasztja meg. A3: kihivas-valasz hitelesitéshez egyiranyu fliggvény egy véletlen szambal
(Rj) és a kozos titokbdl (Ki). A8: kulcsgenerald algoritmus (egyiranyu fv)

A5: Alvéletlen sorozat generator. OFB médu folyamkddold. A8 &ltal generdlt kulccsal dolgozik. 3.5 éras
periddusidb. Eurdpa: A5/1, export A5/2 (nem nyilvanosak a részletek)

Problémak

Nem nyilvanos részletek. Gyorsan kérbefordulé kulcsfolyam. Altaldban a Kc utolsé 10 bitjét 0-ra allitjak. Csak a
hozzaférési haldzatig van titkositas. Nincs haldzathitelesités. A5/1 és A5/2 is tdmadhaté. 500 000 SIM
lekérdezéssel torhetd.

UMTS

Célkitlizések
(1) Gyakori azonositds
(2) Forgalom titkositasa a hozzaférési halézatban
(3) Hitelesités az el6fizetGi és szolgaltatd kozos titka alapjan
(4) Uj: Kdlcsénds hitelesités, hitelesités gerinchalézaton is. Integritdsvédelem a hozzaférési halézaton.
Algoritmusok: f1...f5, f8, f9. Nyilvanos és elérhetd leiras. Bévithet6ség. Er6sebb kriptografiai
algoritmusok.

f1...f5: Csak az USIM és az AC-n vannak implementalva, szolgaltatd valasztasa.
SQN: Dinamikus, USIM tarolja. Az SQN kezelés operatorfiiggd lehet. Ellendrizni kell, hogy inkrementalis legyen
a hasznalata (ne hasznaljak fel ujra)

Tovabbi eltérések
UTRAN szakaszon is titkositas
Kulcs mellett haszndlnak még: szamlalot, kilonb6z6 vivék, adatfolyam iranya, hossz
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