Adatbiztonsag Buttyan ZH feladatgy(ijtemény

Valaszoljon a kdvetkezo kérdésekre!

a) Hogyan mukddik az integritasveédelem a WEP protokollban? (4 pont)

b) Mutassa meg. hogyan tud a tamado tetszoleges modositast végezni a WEP {izeneteken az
integritasvédelem ellenére! (4 pont)

¢) Hogyan védekezik a WEP az iizenet-visszajatszas ellen? (4 pont)

d) Tegyen javaslatot a visszajatszas elleni mechnizmus javitasara! (4 pont)

Megoldas:

a)

message + ICV |

[ IV [Esecretkey |— RC4 C)
encode |
[ IV | message + ICV |
R

b4

[ TV Fseerer kevy— RC4 |—€EB

message + ICV |

b)

attacker can manipulate messages despite the ICV mechanism and encryption
« CRC s a linear function wrt to XOR:

CRC(X ®@Y) = CRC(X) ®CRC(Y)

- attacker observes (M | CRC(M)) @K where K is the RC4 output
- for any AM, the attacker can compute CRC(AM)
- hence, the attacker can compute:

((M | CRC(M)) @K) ®(AM | CRC(AM)) =
((M @AM) | (CRC(M) ® CRC(AM))) @K =
((M @AM) | CRC(M ®AM)) @K

c) Sehogy, nincs visszajatszas elleni védelem.
d) Ezeket kell kijavitani:

« IV is not mandated to be incremented after each message
» receiver is not mandated to check the freshness of received IVs
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3. Egy bongészo és egy webszerver a TLS Handshake protokollt hasznaljak. A szerver aldirds
ellenorzo kulcsot tartalmazo tanusitvannyal rendelkezik, a kliens nem rendelkezik semmilyen
tanusitvannyal. Mi lesz a client-key-exchange tizenet tartalma, ha

a) RSA alapu kulcscserét haszndlnak? (2p)

b) fix Diffie-Hellman kulcscserét hasznalnak? (2p)

¢) egyszeri (ephemeral) Diffie-Hellman Kulcscserét haszndlnak? (2p)

d) anonim Diffie-Hellman kulcscserét haszndlnak? (2p)

Megoldas:

a) Szerver RSA publikus kulcsaval rejtjelezett pre-master titok, utobbit a kliens generilja.
b) Kliens egyszer haszndlatos DH publikus paramétere (g* mod p).
¢) Kliens egyszer haszndlatos DH publikus paramétere (g* mod p).
d) Kliens egyszer haszndlatos DH publikus paramétere (g* mod p).

Hattérismeret:

RSA alapu

a titkos kulcs (pre-master secret) titkositva van a szerver RSA kulcsaval
fix Diffie-Hellman

szerver fix DH paraméterekkel (CA altal aldirva)

kliens lehet fix DH params vagy egyszeri DH a client_key exchange
rovid életii Diffie-Hellman

szerver és kliens is egyszeri DH params

szerver aldirja a privat RSA kulcsaval; kliens kuldi a client_key exchange-hen

kliens auth. lehetséges
anonym Diffie-Hellman

szerver es kliens is egyszeri DH params

elkildik egymasnak auth nélkiil
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1. Egy webszerver ¢s egy bongészo az SSL protokollt hasznalja a HTTP forgalom
vedelmeére. A handshake soran Diffie-Hellman alapu kulcscseret hasznalnak, €s a
szervernek egy DSA digitalis alairas ellenorzo kulesot tartalmazo tanusitvanya van. A
szerver nem kéri, hogy a kliens hitelesitse magat.

Adja meg, hogy ebben az esetben mely handshake iizenetek keriilnek dtvitelre, és
vdzlatosan adja meg azok tartalmdtr! (10p)

Megoldas:
O = 5 client-hello : kliens véle tenszima, javasolt algoritmus-csokmok listija
5= sarver-hello : sperver vé ketkenszama, vilasztott algon mws-csokor, session 1D
S = server-cerificate : sgarver azonositd, szerver alidris-e llence o kulesa, CA aldirdsa
S = server-key-exchange : smarver DH paraméterei: p, g, 9™ modp, smarver aliirisa
S =+ server-hello-done
O = 5 client-key-exchange : kilens DH paraméters: g¥ modp
= & client-finished : @ddigi handzhake Uzenekeken & a mester titkon szamolt MAC
5= server-finished : eddigi handshake Uzenekken & a mester titkon szdmolt MAC

Hattérismeret:

TLS Handshake Protocol
client-hello: kliens verzio,
véletlen szam, session id (ha
Uj kapcsolatot akar akkor
jelenlegi session id-t teszi
bele, ha (j session-t akar,
akkor Ures), lehetséges
biztonsagi algoritmusok
felsorolasa, tomorité
algoritmusok

server hello: szerver verzio,
véletlen szam, session id (ha
kliens kért, akkor kap Uj
kapcsolatot [amennyiben
nincs hely aktualis session-
ben, Uj session-t kap], ha Ures
volt, Uj session-t), valasztott
biztonsagi és tomorité
algoritmus.

client server
client_hello Phase 1: Negotiation of the session ID, key
server hello exchange algorithm, MAC algorithm, encryption

algorithm, and exchange of initial random numbers

certfficate
Phase 2: Server may send its certificate and key
exchange message, and it may request the client
certificate_request to send a certificate. Server signals end of hello

Mo phase.
server_hello_done

server_key_exchange

= »/ Phase 3: Client sends certificate if requested and

client_key_exchange may send an explicit certificate verification
ificat ) message. Client always sends its key exchange
o EUmE ,|  message.

(change_cipher_spec)

finished

Phase 4: Change cipher spec and finish handshake

{change_cipher_spec)

finished
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TLS protokoll

a.) Milyen alprotokolljai vannak az TLS-nek. €s hogyan helyezkednek ezek el a TCP/IP
protokoll stack-ben? (3 pont) Milyen feladatokat latnak el az egyes alprotokollok?
(7 pont)

b.) Egy webszerver és egy bongészé a TLS protokollt hasznalja a HTTP forgalom
vedelmere. Mar letrehoztak egy session-t, €s a handshake soran RSA alapu kulcscserét
hasznaltak. A szerver digitalis alairds ellenérzé kulcsot tartalmazd tanusitvannyal
rendelkezik. €s nem kérte. hogy a kliens hitelesitse magat. Most a kliens egy 1j
kapcsolatot szeretne nyitni a mar létezé session-ben. €s a szerver ebbe beleegyezik. Adja
meg. hogy ebben az esetben mely handshake iizenetek keriilnek atvitelre. €s vazlatosan
adja meg azok tartalmat! (10 pont)

Megoldas:

a) Alprotokollok:
e TLS Record: fragmentacio. tomorités, rejtjelezés, lizenet-hitelesités ¢&s
integritasvédelem, visszajatszas elleni védelem
e TLS Handshake: algoritmusok egyeztetese, kulcscsere, partner-hitelesites
e TLS Alert: hibaiizenetek
e TLS Change Cipher Spec: Handshake vegenek jelzese. allapotvaltas

Elhelyezkedes a protokoll stack-ben:
e TLS Record: TCP felett
e TLS Handshake, Alert, Change Cipher Spec. és alkalmazasok (pl. HTTP): TLS
Record felett

b) A kévetkezo handshake tizenetek keriilnek atvitelre:

C—=>S client-hello kliens veletlenszama. 1€tezo session azonositoja
(korabban megegyezesre kertilt algoritmus-csokor)
S—=>C server-hello szerver veletlenszama, 1€tezo session azonositoja

(korabban megegyezesre kertilt algoritmus-csokor)

C—=>S client-finished eddigi handshake iizeneteken €s a mestertitkon szamolt MAC
(a korabban megegyezesre keriilt algoritmusokkal. de 1y
kulcsokkal védve)

S=>C server-finished eddigi handshake tizeneteken €s a mestertitkon szamolt MAC
(a korabban megegyezesre keriilt algoritmusokkal. de 1y
kulcsokkal védve)
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3. Egy webszerver €s egy bongészé a TLS protokollt hasznalja a HTTP forgalom védelmére. A handshake
soran RSA alapu kulcscserében egyeznek meg. A szerver digitalis alairas ellenérzéd kulcsot tartalmazé
tanusitvannyal rendelkezik. és nem kéri. hogy a kliens hitelesitse magat. Adja meg. hogy ebben az esetben
mely handshake iizenetek keriilnek atvitelre. és vézlatosan adja meg azok tartalmat! (8 p)

Megoldas:

A kovetkezo handshake tizenetek keriilnek atvitelre:
C = S: client-hello : kliens véletlenszama. javasolt algoritmus-csokrok listaja \\

S =2 C: server-hello : szerver véletlenszama. valasztott algoritmus-csokor, session ID '\

S =2 C: server-certificate : szerver azonositd. szerver alairas ellenérzé kulcsa, CA alairasa\\
S = C: server-key-exchange : szerver frissen generalt RSA rejtjelezo kulcsa, szerver alairasa \\

S = C: server-hello-done : \\

C = S: client-key-exchange : szerver RSA kulcsaval rejtjelezett pre-master secret \\

C = S: (change cipher spec) \\

C = S: client-finished : eddigi handshake {izeneteken €s a mester titkon szamolt MAC \\

S = C: (change cipher spec) \\

S = C: server-finished : eddigi handshake iizeneteken és a mester titkon szamolt MAC \\

Hattérismeret:

TLS Handshake Protocol
client-hello: kliens verzid,
véletlen szam, session id (ha
Uj kapcsolatot akar akkor
jelenlegi session id-t teszi
bele, ha (j session-t akar,
akkor Ures), lehetséges
biztonsagi algoritmusok
felsorolasa, tomorité
algoritmusok

server hello: szerver verzio,
véletlen szam, session id (ha
kliens kért, akkor kap Uj
kapcsolatot [amennyiben
nincs hely aktualis session-
ben, 4j session-t kap], ha tres
volt, Uj session-t), valasztott
biztonsagi és tomoritd
algoritmus.

client

client_hello

server_hello

certificate

certificate_request

server_hello_done

server_key_exchange

certficate

client_key_exchange

certificate_verify

(change_cipher_spec)

finished

[change_cipher_spec)

finished

server

Phase 1: Negotiation of the session ID, key

exchange algorithm, MAC algorithm, encryption
algorithm, and exchange of initial random numbers

Phase 2: Server may send its certificate and key

exchange message, and it may request the client
to send a certificate. Server signals end of hello
phase.

Phase 3: Client sends certificate if requested and
may send an explicit certificate verification
message. Client always sends its key exchange
message.

Phase 4: Change cipher spec and finish handshake
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4. Olyan jelszavas hitelesito rendszeriink van, ahol a felhaszndlo jelszavat négy, a felhaszndlo
altal vdlasztott wy, wa, wi, wy sz0 alkotja. A rendszer a felhaszndlé minden w; szavdhoz
véletlen modon valaszt 63 un. dlca szot, legyenek ezek d;, dio, ..., dig3, €s a négy dlca
halmazt tarolja a jelszoval egyiitt. A hitelesités négy korben torténik. Az ellenorzo rendszer az
i. korben megjeleniti wi-t és a diy, di2 .... digz szavakat, de nem sorrendben, hanem
valamilyen véletlen permutdcioban (pl. 8x8-as elrendezésben). A hitelesités akkor sikeres, ha
a felhaszndld minden korben sikeresen kivdlasztja a megjelenitett szavak koziil a sajat szavat.
Mekkora az on-line probdlgatds timadas dtlagos komplexitdsa, ha

a) az ellendrzo egy sikertelen kor utdn azonnal hibdt jelez és megszakitja a hitelesitést? (4 p)
b) az ellendrzé csak a negyedik kor végén ad informdciot a hitelesités eredményérol? (4 p)

¢) Gyengebb vagy erosebb lenne a rendszer, ha az dlca halmazok nem fixek lennének, hanem
minden hitelesitésnél frissen generalt véletlen sz6halmazokat hasznalnank? Miért? (4 p)

¢) Hasonlitsa az a) és b) esetek erdsségét egy 8 karakterbdl dllo dtlagos felhaszndlo dltal
vdlasztott jelsz6 erdsségéhez? (2p)

Megoldas:

a) ax4x2°=2

b) ¥a x (2%* = 2%

¢) Gyengébb. A timado tobb hitelesitést kezdeményez, az els6 korben megjelené szohalmazok
metszete tartalmazza wi-et, s ha nagy dlca teret haszndlunk, akkor par futds utan a metszet nagy
valdszintiséggel egy elemure zsugorodik, azaz w, par futds utin megfejtheté. Ha megvan w,
akkor hasonloképpen megfejthetjiik w»-t, majd ezek ismeretében ws—at, és végiil wy—et.

¢) Atlagos felhasznal¢ altal valasztott jelszo erdssége: 4 + 7*2 = 18 bit, tehat erdsebb mint a) &s
gyengebb mint b)

Hattérismeret:

lelszo erdssége
Meérése
H =L*log,N
H a jelszo entropidja
felhasznalok altal valasztott jelszavak entropiaja nem szamithato ezzel
1 -> 4bit; 2-8 ->2bit; 9-20 -> 1.5bit; 21-... -> 1bit
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Tekintsitk a kivvetkezO interaktiv grafikus jelszo sémat:

Jelszd-valasztas: A felhaszndld jelszava k db ikonbdl dll, melyeket E 1épéshen vilaszt ki a kivetkezd
madon: A rendszer a felhaszndldi névhol, mint maghdl generdl n db killonbizd dlvéletlen egész szamot
az [1.m] intervallumban, majd ezeket indexként haszndlva kivdlaszt n db kiilonboz ikont egy m méretd
fix 1kon halmazbol. és véletlen elrendezésben egyszerre megjeleniti ezeket a felhaszndlo szamara. A meg

jelenitett i db ikonhdl a felhaszndld kivilaszyja a jelszo elsd ikonmjat. A kivalasztott itkon a kivetkezd
iteracioban magként szolgdl, amibdl a rendszer ismét generdl n db kiilonbozo dlvéletlen indexet. véletlen
elrendezéshen megjelenit az ezekher tartozd kiilonboz s ikonokat, s a felhaszndld erek kizil kividlasztja a
Jelszd madsodik ikonjat. Ez a harmadik 1épés magja, és igy tovdbh, amig a & db ikont ki nem vdlasztotta a
felhasznalo.

Normal hasznalat: A felhasznald hitelesitése a jelszo-valasztashoz hasonléan k 1épéshen torténik. A rend

szer a felhaszndldl névbol mint maghol legenerdlja ugyanazt az n db kiilonbozd alvéletlen egész szamolt,
mint a jelszo-valasztas elsd 1épésében, véletlen elrendezéshen (ami lehet mas mint a jelszé-vilasztaskor)
megjeleniti az ezekehez tartozd ikonokat, s a felhasznildnak ezek kiziil ki kell vilasztania a jelszava elsa
tkonjat. A kivdlasztott ikonbol, mint maghdl, a rendszer generdlja a masodik kir kiilonbiz0o dlvéletlen sza

mail. ¢és megjeleniti az ezekhez tartozo ikonokat. melyek koziil a felhaszndlonak ki kell valasztani a jelszo
masodik 1tkonjal, és igy tovibh.

a) Bz a séma felismerés (recognition) vagy emlékezet (recall) alapa? [(0.2 pont|

b) Mekkora egy adout felhaszndld potencidlis jelszaval halmazdanak mérete? |04 pont|

¢) Mekkora jelszd-erdsséget jelent ez bitekben mérve? [0.4 pont|

d) Tekintsiik az alabbi két varianst:

(1) Hitelesitéskor, ha egy adott kirben a felhasznald hibasan vidlaszt, a rendszer azonnal megszakitja a
hitelesitést és "Failed login attempt.” tizenctet kiild.

(1) Hitelesitéskor, ha egy adott kisrben a felhaszndld hibasan valaszt. a rendszer nem szakitja meg a hite

lesitést, hanem legenerdlja a hibds vilasztashoz tartozo kovetkezd kirt. Az igy megjelend ikonok ter

mészetesen kitllonbizhetnek a helyes vilasz esetén megjelend tkonoktol. A hitelesités igy mindig pontosan
k 1épéshal dll, s ha kozben valahol nem 6l vdlasztolt a felhaszndld, arrdl csak a k. kir végén Ertesil egy
"Failed login attempt.” Gizenet dltal.

Melyik varians nyajt nagyohb hiztonsagot. és miért? |1 pont|

Megoldas:

a
h
c)k-logn

d) A (i) varians biztonsagosabb, mert anndl a taldlgatisos tamadas komplexitasa n™, mig az (1) varians
esetében ez a komplexitds csak nk: a tdmado az 4. ikont dtlagosan n/2 probilgatashol tudja meglejteni.
miutin az i — 1. ikont mar megfejtette.

felismerés (recognition)

)
) n*

15
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4. Melyik biztonsdgosabb? Szamitdssal indokoljon! (6 pont)

1) (a) egy 6 szamjegybol allo véletlen PIN kod vagy (b) egy 4 alfanumerikus (case
sensitive) karakterbol allo véletlen jelszo?

11) (a) egy 6 szamjegybol allo véletlen PIN kod vagy (b) egy 8 karakterbol allo
felhasznalo altal valasztott jelszo?

Megoldas:

i) (a) 6*10g10 = 6*3.322 = 19.932 bit  (b) 4*log62 = 4%5.954 = 23 816 bit
ii) (a) 19.932 bit (b) 4 + 7%2 = 18 bit

Hattérismeret:

lelszo erdssége
Meérése
H =L*log,N
H a jelszo entropiaja
felhasznalok altal valasztott jelszavak entropidja nem szamithato ezzel
1 -> 4bit; 2-8 ->2bit; 9-20 -> 1.5bit; 21-... -> 1bit
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4. Tekintsiik a kovetkezo. mobiltelefonra vagy PDA-ra tervezett grafikus felhasznalo-
hitelesitési modszert: A képernyon megjelenik az alabbi abran lathato iranyitott graf.
A felhasznalo jelszava ebben a gratban egy altala korabban valasztott iitvonal mely a
bal felso sarokbol indul €s a jobb also sarokba erkezik. Belepéskor ezt az utvonalat
kell a felhasznalonak emlekezetbol ujra megrajzolni. Hany szamjegvbdl dllé PIN kod
erdsségével ekvivalens erdsségii ez a modszer? (10 p)

start

end

Megoldas:

4. A bal felso sarokbol az egyes csucsokba vezeto lehetséges utvonalak szamat
rekurziven tudjuk kiszamolni: adott csucsba vezeto utak szama egyenlo a csticsba
mutato ¢lek kezdopontjaba vezeto utak szamanak dsszegével. Ez alapjan a jelszoter
merete 70. Ezzel ekvivalens erdsségli PIN kod hossza: 1og70 /logl0 =1 + log7 /
logl0 <2

Hattérismeret:

lelsz0 erdssege
Mérese
H =L*log,N
H a jelszo entropiaja
felhasznaldk altal valasztott jelszavak entropiaja nem szamithato ezzel
1 -> 4bit; 2-8 ->2bit; 9-20 -> 1.5bit; 21-... -> 1bit
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Biometriai azonositas

a) Milyen tulajdonsagokkal kell rendelkeznie egy emberi fiziologiai vagy viselkedeési
jellemzonek ahhoz, hogy alkalmas legyen biometriai azonositasra? (4 p)

b) Soroljon fel legalabb 5 biometriai azonositasi modszert! (3 p)

c) Milyen tipusu ujjlenyomat minutiak léteznek és milyen paraméterekkel reprezentaljak
ezeket? (3 p)

d) Milyen makroszkopikus ujjlenyomat mintazatok léteznek? Soroljon fel legalabb harmat!
Gp)

e) Ismertesse a minutia alapu matching eljarast! (4 p)

f) Milyen tipusu hibakkal kell szamolni a matching soran? Mit jelentenek ezek a hiba
fogalmak? (3 p)

Megoldas:

a) Sziikseges tulajdonsagok:

« minden ember rendelkezzen az adott jellemzovel (universality)

+ az adott jellemzo értéke kiilonbézzon kiilénbdzo emberekre (uniqueness)
+ ajellemz6 ne valtozzon nagyon idoben (permanence)

+ ajellemzo legyen jol mérhet6 (collectability)

+ legyen nehéz hamisitani (circumvention)

b) ujjlenyomat, irisz minta, arc, fiil geometria, recehdrtya (retina) képe, kéz geometria,
hang, arc hotérképe, billentyti-letités dinamikaja, keézi aldiras dinamikaja és zaja

c) végzodes (ending) és elagazas (bifurcation), parameterek: a minutia tipusa, pozicié
X, Y koordinataja, €s a minutia szoge

d) ives (arch), hurkos (loop), 6rvény (whorl)

e) Az ujjlenyomat matching azt probalja meg elddnteni, hogy két ujjlenyomat azonos
ujjrol szarmazik-e. A minutia alapu matching 4 lépesbal all:

« minutia parok kozotti hasonlésag szamolasa
« két ujjlenyomat egymasra igazitasa a leghasonlobb minutia parok alapjan
+  0Osszetartozo (matching) minutiak azonositasa

+ globalis hasonlosagi mérték szamolasa a két ujjlenyomat kozott az 6sszetartozo
minutiak szama alapjan. Ha a hasonlosagi meérték egy kiiszobszam felett van, akkor a
ket ujjlenyomat egyezik.

f) Hamis negativ / hamis visszautasitas / Type I: azonos ujjrol szarmazo ket ujjlenyomat
visszautasitasa. Hamis pozitiv / hamis elfogadas / Type II: kiilonb6z6 ujjakrol
szarmazo ket ujjlenyomat elfogadasa egyezdnek

10
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2. Tekintsiink egy szervert ¢s ket klienset 4-t és B-t. A kliensek egymast segitve
prébaljak anonimizalni a szervernek kiildott kéréseiket oly moédon. hogy mindketten a
kéréseiket 1/4 valoszintuséggel a masik kliensen keresztiil, 3/4 valoszintiséggel
kozvetleniil kiildik a szervernek. A tovabbitasra kapott kéréseket mindketten
kozvetleniil kildik ki. 4 kliens 1/4 valoszintseggel. B kliens 3/4 valoszintiseéggel bocsat
ki kéréseket.

Melyik esetben nagyobb a szerver bizonytalansdga (entropia) az eredeti kiildére
vonatkozoan: (a) ha A-tél vagy (b) ha B-tél kap egy kérést? Szamitdssal indokolja
valaszat! (15p)

Megoldas:

L feladat: kloljok s eredeti k0ldSt o-val, &5 art a hosetot akitfl a server a kéndst megkapja w-val
Towébbe jeliljuk pa-val smnak valészinfed git. hogy sz eredeti kildd 4. pg-vel annak valésrinfisipdt
hogy az eredeti knldd B, py p-vel annak valdszinfsdgét, hogy A a kéréssi B-n kereszml koldi. &3 pp 4 -val
annak valdszinfisépét. hopy B a kénését A-n keresziol koldi Todjuk, hogy pa = +. ps = 3. pas = 1.
paa = 5. Ekkor

Priw = Ala = A} Pr{a = A}
EXE{A:H} Pr{iw=Ala = X}Pr{ia =X}

Prio=Aw=A} =

_ [1- pasipa
(1 —paglps + psaps
%
IT i1
_ 1
-2
Hasonldan:
Pric =Blw=A} = - 'P_‘H’QPB =%
' (1 —paplpa + PRaPe 2
(1 —ppalps 9
Pr{a = Blu=B} = - : =
fo o } (1 — PRa)PE + PaBFa 1o
1
Prig=Alu=8H = - PTBPA —-
{ l } (1 —ppadrs +papps 10

A szerver bzonytalansiga az e edeti K0ldSre vonatkoedan ha A klienstSl kapja a kérést

H = - Y Prfa=Xw=A}bgPr{a=X|w=A4}
Xe[{A,BY
. |

A szerver bzonytalansiga az e redeti kolddme vonatkcedan ha B Khense®] kapja a kéndst

H = - % Pria=X|w=B}bgPla=X|w=B}
XelA B}

1 1 ] 9
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Adatbiztonsag Buttyan ZH feladatgy(ijtemény

Tekintstink egy szervert €s két klienset: 4-t es B-t. A kliensek egymast segitve probaljak
anonimizalni a szervernek kiildott keréseiket a kovetkez6 modon:
o 4 akéréseit pyp valosziniiséggel B-n keresztiil, 1-p4p valoszintiséggel kézvetleniil kiildi
a szervernek,
e B akéréseit ppy valoszintiséggel 4-n keresztiil, 1-ppy valoszinuséggel kézvetleniil kiildi
a szervernek.

A Kkliensek nem azonos valoszinliséggel bocsatanak ki kéreseket a szerver felé. Elérheto-e
Pap ©s pps megleleld megvalasztasaval a ,gyanun feliili” (beyond suspicion) kiildd
anonimitasi szint a szerverrel szemben? Adjon intuitiv valaszt (5 pont) €s formalis

bizonyitast (15 pont)!

Megoldas:

Intuitiv valasz: Nem érheto el a gyanun feliili™ anonimitds, ugyanis a kliensek nem azonos
valészinliséggel kiildenek kéréseket, s igy minden szerverhez érkezd kérés esetén
(barmilyen utat jar be a kérés) az egyik kliens nagyobb valdszinliséggel az eredeti forras.
mint a masik. Példaul. ha 4 9-szer nagyobb valoszinliséggel bocsat ki kéréseket. akkor
atlagosan a szerverhez érkezd kérések 1/10-e szarmazik csak B-t6l. azaz egy beérkezi kérés
esetén A nagyobb valdsziniiséggel az eredeti kiildo.

Bizonyitas: Jeldljitk az eredeti kiilddt a-val. és azt a hosztot akitol a szerver a kérést
megkapja w-val. Jelgljiik tovabba py-val annak valdsziniiségét. hogy az eredeti kiildd 4, és
pp-vel annak valdszinliségét, hogy az eredeti kiildd B. Ekkor:

Pria =Aw=A} = Pr{w = Ala = A} Pr{a = A}

Z_\-E{_lB} PI‘{;;.‘ = _'1 0 = _Y} PI‘[Q = _Y}
(1 =paB)pa
(1 = paB)pA + PBAPB

PBAPB
(1 = paB)ra +pBAPB
(1 —ppa)rB
(1 —pBA)PB +PABPA
PABPA

(1 =pBa)PB +PpaABPA

Pr{a = Bljw = A} =

Pria=Blw=B} =

Pria = Alw=B} =

A gyanun feliili anonimitasi szint elérésének feltétele a kdvetkezi:
Pria= Alw= A} = Pr{a=Blw= A}
Pr{a = Blw= B} = Pr{a=Alw=DB}

Felhasznalva az elizoeket. ezek a feltételek igy alakulnak:

(1 =paB)JpA = pBAPB
(1-pBaA)PB = DpaBPA

ahonnan:
PA = PABPA T PBAPB = PB

feltétel adodik. Mivel azonban P4 7 PB, ez¢rt a feltétel nem teljesiilhet.
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Adatbiztonsag Buttyan ZH feladatgy(ijtemény

4. Tekintsiink egy szervert és két klienst, A-t és B-t. A kliensek azonos valdszinliseggel
bocsatanak ki kéréseket a szerver felé. A kliensek egymast segitve probaljak anonimizalni a
szervernek kiildott kéréseiket a kovetkezo maodon:
- A a keéréseit pa valoszintiseggel B-n keresztiil, 1-pa valoszintiséggel kizvetleniil kiildi a
szervernek,
- B a keéréseit pg valoszinliséggel A-n keresztiil, 1-pe valosziniiséggel kizvetleniil kiildi a
szervernek.

a) Mi a feltétele annak, hogy a fenti rendszer elérje a ,,gyanun feliili” (beyond suspicion)
kiild6 anonimitasi szintet a szerverrel szemben? (10 p)

b) Mekkora a szerverrel szembeni kiild6é anonimitas szintje bitekben merve (entropia) ha

pa=ps= % (10 p)

Megoldas:

4. a
Jeloljiik az eredeti kiildot rx-val, és azt a hosztot akitol a szerver a kérést megkapja w-val.
Priw = Aja = A} Pr{a = A}
> xeqap Priv=Ala= X} Pr{a= X}
Priw = Ala = A}
> xeqapy Pr{iw = Ala = X}

Pria=Alw=A} =

_ 1—pa
1—pa+tps
Hasonldan:
PB
1 PE
i I 7
PI'{(]':ALAJ:B} = ]_;_;744}1)4

A gyantin feliili anonimitdsi szint elérésénck feltétele a kdvetkezd:

Prfa— Alo— 4} — Prla - Bl - A)
Pr{ﬂ:B|uJ:B} = PI‘{(_‘L‘:_/”;U:B}

Ez akkor és csak akkor teljesiil, hapa + pp = 1.

Hapa=pp= %, akkor

Pria=Aw=A} = 1-py =

W | Lo

Prla=Blu=4} = ps = -

Ebbdl az entrépia a kdvetkezd modon szamolhaté:

H = - z Prio = X|jw = A}logPrie = X|w = A}
Xe{A B}
1 1 3 3
— —Zlog=—"log 2
181 1%
= 025%24+ 075604156

= (.81125
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Adatbiztonsag Buttyan ZH feladatgy(ijtemény

4. Tekintstink egy MIX alapu anonim kommunikdacios rendszert! Tegyiik fel, hogy a MIX-nek
van egy RSA kulcsparja, €s minden felhaszndlo ismeri a MIX (e, n) publikus kulcsat. A rendszer
tgy mikodik, hogy a felhaszndlé az m tizenetét a MIX publikus kulcsdval kédolja, azaz a
tankonyvi RSA segitségével elddllitja a c = m* mod n rejtjeles iizenetet, és c-t kiildi a MIX-nek. A
MIX dekodolja c-t, és m-et nyiltan Kiildi tovabb az m-ben taldlhato eredeti cimzettnek. Vissza
irdnyd kommunikdcio nincs, ezért m nem tartalmaz informdciot a kiildérél. A MIX kotegelve
dolgozik: 100 bejovd tizenetet mindig megvar (tth. ezek 100 kiilonbozo felhaszndlotol érkeznek),
s csak utina kezdi kikiildeni az ezekhez tartozé nyilt tizeneteket az eredeti cimzetteknek
megkevert sorrendben.

a) Milyen privacy-vel kapcsolatos célt probal elérni ez a protokoll? (1p)

b) Eléri-e a protokoll a céljat? Indokoljon! (6p)

Megoldas:

a) unlinkability of sender and receiver (globalis lehallgato ellen), sender anonymity
(fogaddval szemben) (V2 p — ¥2 p)

b) unlinkability: Nem. Barki megfigyelheti a MIX-bol Kimend nyilt tizeneteket, azokat
kodolhatja a MIX publikus kulcsaval, és igy megallapithatja, hogy melyik kimeno tizenet melyik
bemeno tizenethez tartozik. (4p)

Sender anonymity: igen, mert az izenetek nem tartalmaznak informdciot a kiildore
vonatkozoan. (2p)

Hattérismeret:

a MIX is a proxy that relays messages between communicating partners
such that it

« changes encoding of messages

+ batches incoming messages before outputting them
+ changes order of messages when outputting them

+ (may output dummy messages)

@ @A AN

MIX

properties:
+ sender anonymity w.r.t. communication partner
+ unlinkability w.r.t. global (and hence local) eavesdroppers
+ the MIX still needs to be trusted

defense against colluding compromised MIXes
+ if a single MIX behaves correctly, unlinkability is still achieved

MIX MIX MIX
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