HALOZATI RENDSZEREK
ES SZOLGALTATASOK
TANSZEK

HALOZATOK ALAPJAI ES
UZEMELTETESE

Socketek, szallitasi réteg
2019. februar 18.

Zsoka Zoltan

BME Halozati Rendszerek és Szolgaltatasok Tanszék . _ iemi_a
zsoka@hit.ome.hu ”

EEEEEEEEEEEEE

© Halozati Rendszerek és Szolgaltatasok Tanszék




Fiﬁé@éﬁﬁﬁﬁ?ﬁ%ﬁw MA MIROL LESZ SZO? I

TANSZEK
www.hit.bme.hu

1. Socketek programozasa

2. A szallitasi reteg szolgaltatasai

3. Nyalabolas es nyalabbontas

4. Osszekottetés nélkili szallitas: UDP

A féliak elkészitéséhez felhasznaltuk Jim Kurose és Keith Ross ,Szamitogép haldzatok
makodése” cimi konyvéhez készult féliakat.

© Halozati Rendszerek és Szolgaltatasok Tanszék



I-iT SOCKETEK HASZNALATA I

www.hit.bme.hu

« Socket (ismétlés)

— A haldzati applikacioé processze nyitja meg

— A hoszt operacios rendszere kezel

— Egyfajta ajtészerd interfész a processz szamara

— Uzenetek kiildésére és fogadasara is képes

— Szallitasi réteg szintl kapcsolatot teremt tavoli processzek kozott
« Socket API

— 1981-ben vezetik be a BSD4.1 UNIX-ban
— Az applikacio felelbéssége
» Létrehozas
» Hasznalat
* Megszintetés
— Kliens-szerver kommunikaciéra
— Alapvetd tipusok

« Megbizhato, kapcsolat-orientalt, adatfolyam (stream) atvitelére
« Megbizhtatlan, adatcsomag (datagramm) orientalt

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« Megbizhato szallitas TCP-vel (ismétlés)

— Kapcsolatorientalt

— Nyugtazott (minden megérkezik)

— Sorrendhelyes

« Atvitt adatok

— Osszetartozo adatrészek, szegmensek
— Nem az applikacio feladata az ujrakuldetés vagy atsorrendezés

app-fejleszt6

hatokore == |
operacios m @
rendszer 4 ¢
hatokore socket socket
\ 1 Internet
szallitasi protokoll | | szallitasi protokoll
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« Szerver
— Folyamatosan futé processz
— Varakozik a kliensre

— Hallgatézik egy adott porton:
Egy nyitott szerver-socketet
tart fenn a kliensek fogadasara

« Kliens

— Kezdeményezi a csatlakozast
a szerverhez

— Egy kliens-socketet nyit

— A szerver-socket adatait
hasznalja: IP cim, portszam

— AKliens-sockethez az
operacios rendszer rendel
portszamot altalaban

© Halozati Rendszerek és Szolgaltatasok Tanszék

TCP ALAPU SOCKET I

Adatatvitel

A kliens-socket fel6l kapcsolat
épul fel a szerver-socket felé

A szerver fogadja a klienst,
de...

Az egyes kliensekhez ujabb és
ujabb kapcsolat-socketeket
nyit meg

A kliens oldali IP cim és
portszam alapjan tudja a
szerver a megfeleld kapcsolat-
sockethez iranyitani az
adatokat

Igy kommunikalhat tobb
kliens is a szervernek
ugyanazt a portjat hasznalva
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K szerver
_!! IPcim:1.1.1.1 socket.SOCK STREAM

Szerver-socket nyitasa
és hozzakotése a 22222 porthoz ﬂ

servsock = socket.socket ( 4~ kliens
servsock.bind () =
|
Hallgatozas a 22222 porton eo\a\ Kliens-socket nyitasa, kapcsolddas

az 1.1.1.1 szerver 22222 portjahoz
clientsock = socket.socket ("
clientsock.connect ()

servsock.listen()

<
A

o
»

\ 4

Bejov6 kapcsolat fogadasa:

\ 4

uj kapcsolat-socket nyitasa Kérés killdése
connsock = servsock.accept() clientsock.sendall ()
v
Kérés fogadasa
connsock.recv ()
1 !
Valasz klldése R Valasz fogadasa
connsock.sendall () - clientsock.recv ()
! ¥
Lezaras Lezaras
connsock.close() clientsock.close()
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« Egy folyam (stream) egy - l @
processzbdl kijovo, vagy

abba bemené bajtsorozat T
« Egy bemeneti (input) % §
stream egy forrashoz van g E
kotve, pl. billentylzet,
vagy socket Provesse -
« Egy kimeneti (output) § §
stream egy nyel6hoz van § g
kotve, pl. képerny0, vagy > :
SOCket clientsock
} ]

TCP
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* Egyszerl halézati alkalmazas

* Kliens
— Beolvas egy sort és elkuldi a szervernek
— Kiirja amit a szervertol kapott

o Szerver
— Kiolvassa a socketb6l amit a klienstol kapott

— Konvertalja csupa nagybeture
— Az eredmeényt visszakuldi a kliensnek

© Halézati Rendszerek és Szolgaltatasok Tanszék
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import socket

def serverMainTCP () :

e Szerver-socket » servsock = socket.socket (

Iétrehozésa socket.AF INET, socket.SOCK_ STREAM)
 Hallgatézas inditasa > servsock.bind (('1.1.1.1', 22222))
e Kliens fogadésa: Uj servsock.listen (1)

v

connsock,addr = servsock.accept()

kapcsolat-socket

« Szoveg olvasasa a while True:

stream-bdl text = connsock.recv(512) .decode ()
if not text: break

« Konverzio és \
wsszakuldes connsock.sendall (
« Kapcsolat-socket text.upper () .encode ())

connsock.close()

serverMainTCP ()

A 4
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import socket

import fileinput

def clientMain() :

. ) p , __— clientsock = socket.socket (
KllenS SOCket Ietrehozasa socket.AF INET, socket.SOCK STREAM)

Kapcsolat a szerverrel # clientsock.bind(('4.4.4.4', 33333))
Szoveg beolvasasa a clientsock.connect(('1.1.1.1", 22222))

blllentyuzetrOI for text in fileinput.input():
Kuldés a szervernek > clientsock.sendall (text.encode())

Valasz kiolvasasa —

—» retext=clientsock.recv(512) .decode ()

Kiiras a képernyére
Kapcsolat-socket lezaras
\ print (retext)

clientsock.close()

clientMain ()

© Halozati Rendszerek és Szolgaltatasok Tanszék
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- UDP

— Nincs felépitett kapcsolat a
kliens és a szerver kozott

— Nincs nyugtazas
— Nincs sorrendezés
« Datagrammok kuldése (kliens)

— A socket a processztdl kapott
datagrammhoz hozzateszi a
portszamot és az IP cimet

« Datagrammok fogadasa
(szerver)

— AKkliens azonositasa csak
kozvetlenul a kuldési IP cim és
portszam alapjan torténhet

© Halézati Rendszerek és Szolgaltatasok Tanszék

UDP ALAPU SOCKET I

Kovetkezmeny

— Egy processz egy socketen
keresztul tobb kliens-socket
fel6l kaphat datagrammokat

— Akulonbozd kliensek
datagrammjai keverve
érkeznek a processzhez
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szerver
IPcim:1.1.1.1 socket.SOCK_DGRAM

|

Datagramm-socket nyitasa

és hozzakotése a 22222 porthoz Kli
dsock s = socket.socket (4| ﬂ K iens
dsock _s.bind () IPcim:4.4.4.4

Datagramm-socket nyitasa
és hozzakotése a 33333 porthoi
dsock_c = socket.socket (")
dsock c.bind()

\ 4

Kérés killdése 1.1.1.1:22222 felé

4 dsock c.sendto()
Kérés fogadasa

dsock s.recvfrom()

A 4 A 4

Valasz kildése 4.4 .4.4:3333 felé . Valasz fogadasa
dsock_s.sendto() i dsock _c.recv ()
v
Lezaras
dsock_c.close()

© Halozati Rendszerek és Szolgaltatasok Tanszék
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* Asocketbe nem stream l @
jelleggel megy az adat,

/‘\
hanem egyesevel o b
cimezve g 2
H E
» A socketbdl nem stream E E
jelleggel jon az adat,
hanem egyesevel Processe
9 8
9 w
@ 5
, )]
* A példa ugyanaz :
dsock
UDP

© Halozati Rendszerek és Szolgaltatasok Tanszék
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import socket

def serverMainUDP() :

. Datagramm_socket » dsock_s = socket.socket (
socket.AF INET, socket.SOCK_DGRAM)

|étrehozasa
dsock_s.bind(('1.1.1.1', 22222))
« Szoveg és kuldo while True:
kiolvasésa a , text, client = dsock_s.recvfrom(512)
datagrammbol
« Konverzio es ___——»dsock s.sendto
visszakuldés a kulddnek text.decode () .upper () .encode (),

client)

serverMainUDP ()

© Halozati Rendszerek és Szolgaltatasok Tanszék
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import socket
import fileinput

def clientMainUDP() :

dsock_c = ket.socket (
Datagramm-socket ——— “°°°°° = S0k 508%e

socket.AF INET, socket.SOCK DGRAM)

letrehozasa dsock c.bind(('4.4.4.4', 33333))
SzoOveg beolvasasa a
biIIenty(]zetr('SI » for text in fileinput.input():

. i —» dsock c.sendto(text.encode(),
Kuldés a szervernek — ('1.1.1.1', 22222))

Valasz kiolvasasa —
Kiiras a képernyére

- retext =

\ dSOCk_c recv(512) .decode ()
int text

Datagramm-socket print (retext)

lezaras T~

clientMainUDP ()

dsock c.close()

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« TCP és UDP socketek « A python beépitett
« Akkor az alkalmazas- modulokkal tamogat
fejlesztének kell minden « Csak python szkriptekben
magasabb szintl irhatunk alkalmazast?
protokollt implementalni? — Nyilvan nem.
— Nyilvan nem. — Mas nyelvek is tamogatjak
— Internet protokollok a socketeket
implementacidi szabvanyos * Java, C++, C#, Ruby, stb.
kényvtarakban, pl: — Es sok koziiliik a
« http, webbrowser protokollokat is
« smtplib, smtpd, imaplib
poplib
. ftplib

 ssl (biztonsag)

© Halézati Rendszerek és Szolgaltatasok Tanszék
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1. Socketek programozasa

2. A szallitasi réteg szolgaltatasai

3. Nyalabolas es nyalabbontas

4. Osszekottetés nélkili szallitas: UDP
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 AKkulonbozé hosztokon futd
alkalmazasok processzei kozti
logikai kommunikaciot biztositjak
» A szallitasi protokollok a végponti
rendszereken, hosztokon futnak
— Kuldoé oldal: az alkalmazasprotokoll
uzeneteit szegmensekre

darabolva adja at a halozati
retegnek

— Fogado oldal: osszeallitja az
eredeti Uzenetet a szegmensekbdl,
és atadja az alkalmazasi rétegnek

« Szallitasi protokollok

— Internet: TCP és UDP (és QUIC)

ES PROTOKOLLOK

application
trans~ort

|

5

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« Halbozati reteg: logikai  Webaruhaz analogia:
kommunikacio a hosztok 10 kulonbozd Gyobrben
kozott lako srac rendel 20

+ Széllitasi réteg: logikai kulonbozo pecsi
kommunikacio a webaruhazbal...
(hosztokon futo) — Processz = srac
processzek kozott — Alkalmazasrétegbel

uzenet = becsomagolt
melynyomao
— Hosztok = postak

— Szallitasi protokollok = MPL
és GLS

— Halbzati réteg protokollok =
vasuti eés kozuti szallitas

— Ami a halozati réteg
szolgaltatasait hasznalja

© Halézati Rendszerek és Szolgaltatasok Tanszék
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TCP szolgaltatas UDP szolgaltatas

« Kapcsolatorientalit:  Megbizhatatlan szallitas: nem
osszekottetés felepitése (set biztos, hogy minden és hogy
up) szukseéges a kliens és helyes sorrendben érkezik meg
szerver process kozott « Nem biztosit §sszekottetés

 Megbizhato6 szallitas: a felépitest,
kuldotdl minden megeérkezik forgalomszabalyozast,
sorrendezve fogadohoz torlodaskezelést, idbzitest,

. Forgalomszabalyozas: a vagy garantalt savszélességet

ktldé nem terheli tul a fogadot

* Torlodaskezelés: a kuld6
lefojtasa ha halozat tulterhelt

 Nem biztosit sem idozitést,
sem minimalis garantalt
savszélesseget

© Halozati Rendszerek és Szolgaltatasok Tanszék
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1. Socketek programozasa

2. A szallitasi reteg szolgaltatasai

3. Nyalabolas és nyalabbontas

4. Osszekottetés nélkili szallitas: UDP
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« Nyalabolas (multiplexalas) a * Nyalabbontas
ktldd hosztnal (demultiplexalas) a fogado
— Kilénbdz6 socketek adatainak hosztnal
0sszegydujtése, — A vett szegmensek tovabbitasa
— Becsomagolasa a megfelel0 socketnek

— Fejlécezése (a
demultiplexalashoz)

[ 1 =socket D =processz

application application application
transport T '\t’rans@' - transport
network nefwork network
link link link
physical physical physical
hoszt 1 hoszt 2 hoszt 3

© Halozati Rendszerek és Szolgaltatasok Tanszék
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 Ahoszt megkapja az IP
datagrammot (csomag,

packet) forras port # cél port #
— Minden datagramnak van
forras és cél IP-cime

— Minden egyes datagram
pontosan egy darab szallitasi
rétegbeli szegmenst hordoz

— Minden szegmensnek van
forras és cél portszama
 Ahoszt a szegmenst az IP-cim
€s a portszam alapjan iranyitja

a megfelel6 sockethez

A

v

32 bit

tovabbi fejléc mezdk

alkalmazasadat
(Uzenet)

a TCP/UDP szegmens szerkezete

© Halozati Rendszerek és Szolgaltatasok Tanszék
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Socket létrehozasa és portszam-hozzarendelés
dsock_s = socket.socket (socket.AF INET, socket.SOCK DGRAM)
dsock s.bind(('1.1.1.1', 22222))

Az UDP socketet egy ertekpar azonositja

— (ceél IP cim, cél portszam)
Amikor a hoszt kap egy UDP szegmenst:

— megvizsgalja a szegmensben szerepl6 cél portszamot

— az ennek megfeleld portszamu socketnek adja at a szegmenst
A kulonboz6 forras IP-ciml és/vagy forras portszamot

tartalmazo szegmensek a cél portszamuk alapjan
ugyanahhoz a sockethez kerulhetnek

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« AKkérésben levo forras portszam (SP) lesz majd a valasz célportja (DP)
— A szervernél vett SP, DP forditva lesz a valaszban

CPo

A A

SP: 6428 SP: 6428
DP: 9157 DP: 5775

SP: 9157 SP: 5775

k|iens DP: 6428 szerver DP: 6428 k|iens

IP: A P C IP:B

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« A TCP kapcsolat-socketet « Egy szerver szerepu host
egy ertéknegyes egyszerre szamos TCP
azonositja: socketet kezelhet:

— Forras IP cim — Minden egyes socketet

— Forras portszam sajat érteknégyese azonosit
— Cél IP cim  Egy web szerver mas-

— Cél portszam mas socketen keresztul

» A vevd oldali hoszt mind a kezeli az egyes
négy értéket felhasznalja kapcsolodott klienseket
a szegmens megfelel6 — Anem perzisztens HTTP
sockethez tovabbitasara kulon socketen keresztul

kezel minden egyes kerést

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« Kulon processz minden sockethez

5 — M I — — =
SP: 15775
DP: 80
S-IP: B
D-IP: C
SP: 9157 SP: 21735
kliens SIIDF:fz szerver g':;_sg kliens
IP: A el IP: C - IP:B
D-IP: C D-IP: C

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« Egy processzhez tobb socket is tartozik

5 — M I — — =
SP: 15775
DP: 80
S-IP: B
D-IP: C
SP: 9157 SP: 21735
kliens SIIDF:fz szerver g':;_sg kliens
IP: A el IP: C - IP:B
D-IP: C D-IP: C

© Halozati Rendszerek és Szolgaltatasok Tanszék



I-iT%;%ﬁgmiggiw MA MIRGL LESZ SZO? I

TANSZEK
www.hit.bme.hu

1. Socketek programozasa

2. A szallitasi reteg szolgaltatasai

3. Nyalabolas es nyalabbontas

4. Osszekottetés nélkili szallitas: UDP
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« “Lecsupaszitott” Internet
transzport protokoll

« Miert kell az UDP (is)?

— Nem szukséges

“‘Best effort” szolgaltatas,
a szegmensek

— Elveszhetnek

— Osszekeveredhetnek

Osszekodttetés nélkili

— Nincs ,kézfogas” az UDP
kuldd és fogado oldala
kOzott

— Minden egyes UDP
szegmens kezelése
fuggetlen a tobbitdl

© Halézati Rendszerek és Szolgaltatasok Tanszék

osszekottetés felepités:
nincs kezdeti késleltetés

Egyszeru: nincs
kapcsolatallapot-kezelés
sem a kuldd, sem a fogado
oldalon

Kis méreti
szegmensfejléc

Nincs torlodaskezelés: az
UDP a lehet6
leggyorsabban tovabbitja
az adatokat
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Gyakori alkalmazasa a
multimédia folyam
szallitas (streaming)

— Vesztesegtlrd

— Savszélesség-erzekeny
Tovabbi UDP felhasznalas
— DNS

— SNMP (kés6bb)

Az UDP feletti megbizhato
atvitelrdl az alkalmazasi
retegben kell gondoskodni

— PI. alkalmazas specifikus
hibakezelés

© Halézati Rendszerek és Szolgaltatasok Tanszék

UDP HASZNALATA I

UDP szegmens formatuma

32 bit

A
v

forras port # cél port #

4+ hossz ellen6rzd 6sszeg

alkalmazas adatai
(Uzenet)

Az UDP szegmens hossza
(byte-ok szama) a fejléccel egyutt
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« Cél a hibak detektalasa
(pl. ,atbillent” bitek) az
atvitt szegmensben

« Kuldo oldal:

— A szegmenst 16 bites egész
szamok sorozataként kezeli

— Ellen6rz60sszeg
» Aszamok 0sszege
* Invertalva

— Beleteszi a fejlecbe

© Halézati Rendszerek és Szolgaltatasok Tanszék

UDP ELLENORZOOSSZEG I

 Fogado oldal:
— Azonos modszerrel
kiszamitja az osszeget
— Hozzaadja az
ellen6rz60sszeg mezdot
— Az eredmeény csak
egyeseket tartalmazhat

« Ha nem, akkor hiba volt,
eldobhat6é a szegmens

» Egyébként elfogadja
(Biztos nem volt hiba?)
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* Binarisan osszeadjuk a szamokat, es a legmagasabb helyi
értékl bitek osszeadasakor keletkez06 atvitelt a vegen meg
hozza kell adni az eredményhez

« Peéelda: ket 16-bites egesz osszeadasa

1110011001100110
+110101010101010 1

visszacsatolas: atvitel
jobbrol beléptetése W101110111011101 1

0sszeg 1
ellen6rzb 6sszeg 0

© Halézati Rendszerek és Szolgaltatasok Tanszék
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