Adatvédelem és informacidszabadsag — 2011/2012. szi félév

1. el6adas - 2011.09.08.

0. Adminisztrativ dolgok, targykoévetelmény, etc.

1. Fogalmak

Adatvédelem: alapelvek + szabdlyok + eljardsok + eszk6zok a személyes adatok gyUjtésének-
feldolgozasanak-felhasznalasnak korlatozasara, a szem. adatok védelmében (data protection)

-> CSAK személyes adatra értelmezhetd, az adatalanyokat védem

Adatbiztonsag (data security): jogosulatlan hozzaférés (mddosulas, tonkremenetel) elleni védelem,
barmilyen adatra értelmes, magat az adatot védem

Adatvédelemhez kell adatbiztonsag, forditva nem feltétleniil sziikséges!

2. Személyes adat

informacié - !! rogzitett + strukturalt + kereshetd !! - adat
adat - adott kontextusba helyezve Ujra informacid

Példa 1
Szekus nézi a monitort - fejben rogziti a képeket, tkp. adatot kezel (,,Mikor jott a csini titkarng?”)
Igazoltatasnal j6 memodria esetén az adat visszakeresheté akkor is, ha nem irja fel - adatot kezel!

Barmilyen adat akkor és csak akkor személyes, ha egy azonositott/azonosithatd személlyel
kapcsolatba hozhatd!!

Példa 2 — a személyesséq relativ dolog

Leolvasok egy rendszdmot - nekem nem mond semmit a tulaj személyérdl

Renddr is leolvassa - van eszkdze az azonositashoz, itt mar személyes adatrél van szd, a rendér
adatkezeld!

- Ha nem tudom azonositani a személyt, akkor az adat nem személyes, akarmennyi is a
rendelkezésemre all beldle!

A kllonféle személyazonositd adatok (lehet ez akar egy gyakori név, de mindenféle jellemzgék!) mind-
mind személyes adatok, de sokszor az egyértelm( azonositashoz tobb kell beldle!

A hangminta, iriszminta, ujjlenyomat, DNS-minta, de akdr a téves adat is személyes adattd valik
annak a kezében (és emiatt kell6 koriltekintéssel kell kezelnil), akinek az eszkézei megvannak az
egyén azonositdsahoz, a kapcsolatba hozatalhoz.

(Egy szoveg fotdja is személyes adat lehet, a formatum teljesen mindegy!)

Egy adat tartozhat tébb emberhez is, de van, ami tipikusan 2 emberre vonatkozik. (Egy-egy, egy-
tobb, tobb-tobb kapcsolatok)

Tény és kovetkeztetés is lehet adat - a bank ,,bearazza” a hitelkérét, innentdl kezdve ez személyes
adat lesz.



Extrém példa: anonim véleménynyilvanitas - a tanar ismerheti az irdsunk jellegzetességeit, hiszen az
pl. el6z6 dolgozatokbdl visszakereshet6 - ,rejtett informacié”

Az adat ismeretében nem feltétlen tudunk kapcsolatba hozni egy személlyel (pl. DHCP-s IP-cimek),
azonban kovetkeztetéssel taldlhatunk olyan adatot, amely mar egyértelmd és kapcsolatba hozhaté.

Egy-egy kis adatbdl nem feltétleniil hozhatd létre kapcsolat egy személlyel, azonban sok adat
(,cloud”) egy egyéni ujjlenyomatot/viselkedési mintazatot tud Iétrehozni, ami kivaldéan kapcsolatba
hozhato egy személlyel. (Pl. Google, FaceBook, etc.)

2011.09.15. — BME Sportnap, elmaradt az el6adds

2. el6adas — 2011.09.22.

Adatkezelés: barmilyen, személyes adattal végzett m(ivelet vagy miveletek csoportja
Nincs olyan mdvelet, ami nem adatkezelés, ha személyes adaton végzem!
(Csak személyes adatra van értelmezve!, , data processing”)

Pl. gylijtés, felvétel, 6sszekapcsolas, zarolas, tarolas, etc.

DE: fénykép-, hang vagy filmfelvétel készitése, DNS-minta és egyéb, azonositasra alkalmas fizikai
jellemzG6k rogzitése, etc. is

Adattovabbitas: a személyes adatot meghatarozott, harmadik fél szdmdra hozzaférhet6vé tétele
(Nem sziikséges az adat atvitele, vagy a hozzaférés érvényesitése)

Nyilvanossagra hozatal: adattovabbitas mindenki szdamara (pl. blog irasa)

Adatkezeld: az a természetes/jogi személy, vagy jogi személyiséggel nem rendelkezd szervezet,
amely az adatok kezelésének céljat és az adatkezeléssel kapcsolatos dontéseket meghozza és
végrehaijtja — VAGY: az altala megbizott végrehajtdval hajtatja végre.

Példa: Neptun-kédos dolgok esetén az adatkezel6 a BME, és nem a KTH-s kisasszony

Adatfeldolgozas = kiszervezett (outsource) adatkezelés: az adatkezelési miveletekhez kapcsolddd
technikai feladatok elvégzése (mddszer, eszkéz, hely nem szamit)

DE: nem szilikséges tényleges feldolgozast végezni, barmely kiszervezett személyesadat-kezelési
m{(ivelet adatfeldolgozas.

Példa: bérszamfejtés, szamlakildés, irattarolas, informatikai fejlesztés, call center, etc.
- minden olyan tevékenység, amelynek sordn a tevékenységet végz6 személyes adatokhoz

jogszerlen férhet hozza, adatfeldolgozasnak mingsil!

Adatfeldolgozé: az a természetes/jogi személy, vagy jogi személyiséggel nem rendelkezd szervezet,
amely az adatkezel6 megbizasabdl a személyes adatok feldolgozasat végzi.

Torvény: adatfeldolgozd nem alkalmazhat ujabb adatfeldolgozét személyes adatok esetén!
(lanc-adatfeldolgozas tilalma)

DE #01: ha nem személyes adatot dolgoztat fel, akkor lehet tovdbbi adatfeldolgozd!
(A személyes adatokhoz 1 adatkezel6 és 1 adatfeldolgozé férhet hozza!)
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DE #02: ha minden adatfeldolgozdval kiilén szerzédik az adatkezel6 - koztik lehet személyes adatok
forgalma

Adatkezel6: teljes felel6sség

Adatfeldolgozo: korlatozott felel§sség

- érdemi, adatkezelést érint6 dontést nem hozhat

- személyes adatokat kizardlag az adatkezel6 utasitdsai szerint dolgozhatja fel
- sajat célra nem végezhet feldolgozast

- nem lehet érdekelt a feldolgozandd adatokat felhasznald (izleti dolgokban

Jogi folyamat lefolydsa:

1. Adatfeldolgozé kart okoz

-> 2. Adatalany pert indit, DE: az adatkezel§ ellen

->-> 3. Adatkezel6 kartériti az adatalanyt

->->-> 4. Adatkezel6 az adatfeldolgozdval elszamolja a koltségeket




Alapmodellek

—— (magyar Avtv.,) —————

Adatvedelmi : Informacioszabadsag-
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Személyes és kozadatokra szétvalasztds - minden terilet lefedhet6 ezzel a kettbvel, egy alapvetd
keretet hataroznak meg. (Filozéfiai és jogelméleti alapkoncepcio, Székely-féle modell)

Személyes adat - f6szabaly: 6nrendelkezés, jog: informacids dnrendelkezés
Ko6zadat - fGszabaly: nyilvanossag, jog: informacidszabadsag

A kett6 metszetében pl. koztisztviselS tevékenységével 6sszefliggl személyes adatai vannak, ezekre a
fészabaly a nyilvanossag!

A fenti modell hidnyossaga: a nem allami szervezetek nem
jelenithet6ek meg = az igazan jé modell 3 hosszukas, ivelt nyilvanos
idombodl all, melyek egy gydr(t alkotnak, atfedésekkel

Heller-Rényi-modell: magan/koz és nyilvanos/nem A B
nyilvanos alapjan 4 kategdéria (dbra =) magan kéz
Szocioldgiai-tdmegkommunikacids alapkoncepcid

Az adatok titkositasa tobbféle jog és érdek alapjan narm-
torténhet: nyilvanos
- van, ami a f6szabalyt erdsiti (pl. orvosi titok)

-> van, ami jelentds kivétel (pl. allamtitok)

A fentiek alapjan az abrakon valé elhelyezésiik is kiilonbo6z6.

A kilonbo6z6 teriileteket mas-mds torvények, jogszabalyok, etikai kédexek szabalyozzak, DE: az
dltaldnos magdn/kézérdekd szétvdlasztds itt is érvényesitve van!




A kategorizalas mar jéval a gépi korszak el6tt megjelent, azonban a gépi feldolgozas megjelenése
erGsen rasegitett az elvek fontossaganak kiemelésére!

A modern informatikai és tavkozlési technoldgidk sok problémat vetnek fel az informacios
szempontbdl gyengébb és er6sebb fél kozott. F6 okok:

- informdcids hatalom ellen6rz6 és befolydsold hatdasa - személyes szféra hatarainak eltolédasa
- az informacids hatalom, mint kozinformacidkat kezel6 monopdlium koncentraléddsa

A kozinformacidhoz valé hozzaférés modelljei

A kozinformacidhoz valo hozzaférés
evollicios modellje

INFORMACIO- KOZVETITO MEGEIZO,
FORRAS (sajté, média, BEFOGADO
(gllam, kormanyzat) KEpVISEOK) (polgar}
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Kezdetben: kiraly - nép kvazi-kézvetlen kommunikacio, kozvetit6 esetleg egy-egy hivatalnok volt

A. eset: képviseleti demokracia informaciés modellje
- a polgart képviseld sajto/média a kozvetits a forras és a befogado kozott

B. eset: sajtdszabadsag modellje
- a képvisel6 nem csak kozvetit, de privilégiumai okan kovetelhet is informaciot

C. eset: informdcidszabadsag modellje
- a befogadd (polgar) kozvetlendl is hozzaférhet, ill. kovetelhet informaciét (, direkt demokrdcia”)



DE: az Internet térhdditasaval a befogadé komoly problémakkal szembesiilhet

- az informaciéforras nem egy személy/szerv lesz, hanem egy hatalmas adattomeg (virtualis forras)
lesz, amely mogott valahol valddi forrasok dlinak

- min6ségi: a szemét és az informacid egyforma, a feltett anyagot senki nem ellenérzi

- mennyiségi: tul sok informacid, min&ségi gondokkal

Részleges megoldas: intelligens agens (ligyn6k) alkalmazasa, mint kozvetité - D. dbra

- az ligynok egy személyre sz6l6 tuddsbazist tartalmaz, el6szelektalja a kért informaciot
- az agens a felhasznaldk manipulalasanak leghatékonyabb, alig kontrollalhatd eszkoze is lehet!!

Az adatvédelem alapelvei

Nemzetkozileg elfogadott, tételes alapelvek a f6szabaly (informacios dnrendelkezés) és kivételeinek
érvényre juttatasahoz. Az el6addson kivonatosan vettiik az OECD Iranyelveit:

1. Az adatgydijtés korlatozasanak elve - személyes adat gy(ijtése csak torvényes és tisztességes
eszkOzzel, az adatalany tudtdval és beleegyezésével.

2. Az adatminGség elve - az adatok az adatkezelés céljaval 6sszhangban legyenek pontosak, teljesek
és aktualizaltak.

3. A célhozkotottség elve - személyes adatot csak el6re meghatdrozott célbdl, a cél eléréséhez
szlikséges mértékig és ideig lehet kezelni.

4. A korlatozott felhaszndlas elve - adatok felhasznaldsa csak az alany engedélyével vagy torvényi
felhatalmazassal

5. A biztonsag elve - az adott kor technikdjanak megfelel6, ésszer( intézkedésekkel védeni kell az
adatokat a jogosulatlan hozzaférés (torlés, publikalas, sériilés, megsemmisiilés) ellen

6. A nyiltsag elve - az adatkezelés ténye, helye, célja, politikdja, valamint az ezt végz6 személye
nyilvanos legyen

7. A személyes részvétel elve - az adatalany a rd vonatkozé adatokat megismerheti és ha
helyénvald, akkor médosithatja, bévitheti vagy akar toroltetheti is azokat

8. A felelGsség elve - az adatot kezel6 a fenti elvek betartdsdért felelGs, az adatkezelés
jogszer(iségét igazolnia kell tudni



Az informacidszabadsag alapelvei

Freedom of Information = Fol
A kozadatok hozzaférését szabalyozza.

1. Az informaciészabadsaghoz mindenkinek joga van. - nem kell igazolni, milyen célbdl érdekel egy
adat.

2. A nyilvanossag a foszabaly, a titkossag a kivétel. - titkositani csak szigoru indokok miatt, sz(ik
korben lehet.

3. A jog az 6sszes kozintézményre kiterjed. - allami, 6nkormanyzati szervek, DE: adofizet6k
pénzébdl részesiils szervezetek + kozfeladatot ellaté maganszervek is

4. Az informdciodigénylés egyszer(, gyors és ingyenes legyen. - barki képes legyen egy kézadathoz
hozzaférni komolyabb eréfeszitések nélkil, ingyen

5. A hivatalnok kotelessége, hogy segitse az adatigénylét.

6. A visszautasitast indokolni kell. - a f6szabalynak: nyilvanossag ellent mond a visszautasitas, igy
azt torvényi alapon, az igényl6 szamara minden részletében vildgos és érthet6 mdédon meg kell
indokolni

7. A kozérdek els6bbséget élvez a titkossaggal szemben. - ha a kézérdek erdsebb, mint az okozott
kar, akkor a titkositas semmisnek vehet6 (pl. kornyezet, egészség, emberi jog, korrupcid esetei)

8. Mindenkinek joga van fellebbezni az elutasitas ellen.

9. A k6zintézmények aktivan tegyék k6zzé a lényegi informacidkat. - a lényeges dolgokat kérdés és
kérés nélkil, up-to-date publikdljak (akar off-, akar online), DE: ett6l még kell vdlaszolniuk, ha
barkinek kérdése van

10. Fiiggetlen testiilet garantalja az informacidszabadsag érvényesiilését.
- ombudsman/parlamenti biztos. Feladatkor: koztudat erésitése, visszautasitasok és fellebbezések
vizsgalata



Nemzeti és nemzetkozi szabalyozas

Adatvédelem kovetkezd szintje
OECD Iranyelvei, Eurépa Tanacs Adatvédelmi Egyezménye, Eu Adatvédelmi Direktiva

iranyelv (guideline) - kovetése nem kotelezd
direktiva (directive) > az ebben foglaltak kdvetése a belsé jogban kotelezd

OECD iranyelv + ET egyezmény: egyszerre késziiltek

—> OECD: hatdratlép6 adatdramlas sziikségessége és annak garancidi

- ET: informdcids jogok biztositdsa ebben az aramlasban

- OECD kovetése ajanlott, ET viszont az egyezmény aldirdsa utan kotelezé

EU direktiva: adatkezelés azon kdz0s, részletes szabalyai, melyet a tagorszagoknak kotelez6
atemelniiik a bels6 jogukba

- a mar meglévé torvényeket és gyakorlatokat at kellett szabni, szlikség szerint

-> az U] jogszabalyok a tagfelvételre vard orszagokban is mar eszerint késziltek

ET egyezmény: azonos védelem, mig EU direktiva: csak megfelel6 védelem

- egyezményen és EU-n kivili harmadik orszagba csak akkor kiildhet6 korlatozas nélkiil személyes
adat, ha az a megkdvetelt adatvédelmi szintet megdti (azonos, ekvivalens védelem)

- megfelel6 (adekvat) védelem eltéré kornyezetben, alternativ eszk6zokkel és modszerekkel is
elképzelhetd

—->-> egy nem-adekvdt védelmi kategorids orszagba iranyuld személyes informdciodramldst korldzoni
kell = a globdlis informdciddramlds kordban ez komoly gazdasdgi és politikai kérdéseket vet fel

Belsd (nemzeti) jog: kévetkez6 szintje az adatvédelemnek.

- a magyar szabdlyozas korszerU, az eurdpai hagyomanyakt koveti

- koz6s torvény szabdlyozza az adatvédelmet és az informacidszabadsagot

Alkotmanytdl a keretszer( Adatvédelmi torvényen at a szektoridlis torvényekig, rendeletekig

A belsé jog érvényesiilését kiilonféle ellendri intézmények ellendrizhetik.
- testllet (pl. francia CNIL)

- egyszemélyes tisztség (brit I.C.)

- parlament altal valaszthaté / kormany altal kinevezhet6

-> hatdsagi, birdi vagy ombudsmani jogositvanyok

Magyarorszag: adatvédelmi biztos (1995 6ta), Parlament valasztja, ombudsmani jogositvany
-> f6 tevékenység: panaszok kivizsgdldsa, de & is indithat vizsgalatokat mind az allami, mind a
maganszektorban

- avizsgalatok eredménye csak ajanlas, melyek elfogadottsaga magas aranyu

1. zarthelyi (2011.10.27.) anyaga



