Alkalmazas-rétegbeli protokollok:

Altalaban az alkalmazdsban implementaljak, igazodnak az alkalmazas igényeihez és logikdjahoz,
ezért tobbé-kevésbé eltérnek egymastdl. Bizonyos foku szabvéanyositds viszont sziikséges, mert
gyakran ezen protokolloknak egyiitt kell miikodnitik
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A kommunikacids csatorna 1étrehozasa nem tartozik az alkalmazas hataskorbe, ezt a feladatot az
oprendszer ltja el, és egy szabvanyositott API-t biztosit az alkalmazésok részére. Tehat az als6bb
rétegek kezelését nem a programozonak kell megirnia, ha pl. egy TCP socketen keresztiil kell
kommunikdlnia a programnak, csupan hasznélja az ennek megfeleld API-fiiggvényt.

Kliens — server architektara:

Adott egy kiszolgal6 (server), ami kérésekre varakozik, ezeket igyekszik teljesiteni. Az ezt
megvalosité programot egy porttal azonositjuk az adott gépen, ezt 1-65536 port tartoméanybdl lehet
kivalasztani, kiszolgaloknal ezt altaldban az 1-1023 tartomanybol teszik meg, ez a port statikusan
hozzarendelddik a kiszolgalé programhoz

A klienshez viszont dinamikusan szokas portot rendelni, mikor a kérés megtorténik, az 1024-65536
tartomanybol.

Egy portot egy végponton nem rendelhetiink hozza tobb kiszolgalohoz.



Példak protokollokra és portokra

O IP protokollok (kezdeti lista az RFC 790-ben)
1: Internet Control Message Protocol (ICMP)
2: Internet Group Management Protocol (IGMP)
6: Transmission Control Protocol (TCP)
8: Exterior Gateway Protocol (EGP)
17:User Datagram Protocol (UDP)
89:0pen Shortest Path First (OSPF)
132: Stream Control Transmission Protocol (SCTP)
[0 Ugyanigy TCP és UDP portokra
B Az alkalmazas igényei (megbizhatosag)
szerint
[0 Az IANA feligyeli ezeket az azonositokat

TCP kommunikacié socket-hivasokkal

Socket Programming TCP Server
socket ()
TCP Client ¥
bind ()
socket () ¥
v o listen()
connect () | Kapcsolat kiepitése 3
¥ *» accept ()
write () |— adatkeres
_ g read ()
l adatvalasz . v
d() write ()
rei ‘
close() fajlvege jelzés rea:l ()
close ()

socket() - socket 1étrehozasa
bind() - kapcsoloddunk az el6bb 1étrehozott sockethez, hozzarendeliink egy portszamot a
kiszolgalé programhoz



listen() - pl. blokkolva kérésre var a kiszolgal6 (lehet polling médszerrel is ellendrizni, hogy
jott-e kérés)

Telnet:

Kezdetleges tavoli paranccsort valositott meg, a legnagyobb hibdja az, hogy teljesen mell6zi a
csomagok titokositasat, igy minden nehézség nélkiil le lehet pl. sniffelni az altala generalt forgalmat,
jelszavastul mindenestiil. Manapsag még bedgyazott rendszerek konfigurdlasanal szokds még
haszndlni (pl. switchek, routerek, stb.), ahol ez nem jelent nagy problémét, minden mds esetben SSH-t
(Secure Shellt) ajanlott alkalmazni.

FTP:

A legelsé fajlatviteli protokoll, taldn a legismertebb is. Szintén nagy hidnyossaga a titkositas teljes
mell6zése, ezért ajanlott legalabb az SFTP haszndlata, ami ezt a problémat kikiiszobdli.

A szabvény szerint a 21-es portot haszndlja a protokoll a vezérlés lebonyolitasara, mig a 20-as porot
adatcsatornaként hasznalja. Aktiv ill. passziv médokban is képes miikodni, ez a server oldalardl nézve
értendd, aktiv modban a server nyit adatkapcsolatot a kliens felé, passzivban forditva.

A vezérlés dllapotkédokkal (parancsokkal) torténik:

FTP — File Transfer Protocol

O Az egyik legelsd fajlatvitelre tervezett protokoll
O RFC 959

O TCP 21-es port

B Ha a TCP 20-as portot hasznaljuk adatcsatornaként, akkor ez
csak vezerlés)

O Parancsok

B open - kapcsolat |étrehozasa
B |s - aktualis konyvtar listazasa
B put - feltéltés
B get - |etoltés
B delete - torlés
B bye - kapcsolat lebontasa
.
[0 Adattipus figyelembevétele (megjelenitési réteg)
B ASCII
B Binary

Levelezés:



LevelezO rendszerek

domain.com

SEnS

Queue Mailbox Store
varakozasi sorbol postafiokok
tovabbitas felhasznalénként
tartomanyonként

Egy e-mail kiildésének a folyamata: a levél megirdsat €s megcimzését kovetden a felhasznalonal futd
User Agent az SMTP protokollt alkalmazva elkiildni a levelet a felhasznal6 éltal megadott Mail
Transfer Agent -nek, amely berakja azt a kiildésre var6 levelek varakozasi sordba. Kiildéskor a DNS
szolgéltatas segitségével lekérdezi, hogy az adott domainhez milyen MX rekord tartozik. Ez a rekord
adja meg a domain levelezést lebonyolito kiszolgaldjanak az IP cimét. Amennyiben tobb MX rekord is
tartozik a domainhez, akkor lehetséges ezeket priorizalni pl. a terhelés elosztdsa, rendundancia miatt.
A felhaszndlé MTA-ja elkiildi a levelet a cél-MTA-nak, amely berakja azt a cimzett postafidkjaba.
Amikor a cimzett ellendrzi a postafitkjat, 1atja, hogy tj levele jott, és letolti azt, teszi mindezt a
POP3, vagy az IMAP protokollokkal.

POP3:

-Post Office Protokoll version 3

-parancsorientalt

-a 110-es TCP portot haszndlja

-a POP3S valtozata TLS titkositast is haszndl

-hétranyként {rhat6 fel, hogy miutén a felhasznal¢ letoltotte az aj leveleit, azok rogton torlédnek is a
mail-serverrdl, tehét a leveleknek ekkor az egyetlen példanya a felhasznaléndl van, ami
veszélyes/kényelmetlen lehet

IMAP4:
-Internet Message Protocol version 4
-parancsorientalt
-a 143-as TCP portot hasznélja
-az IMAPAS viltozata a 993-as TCP portot haszndlja, TLS titkositdssal
-jobb a POP3-ndl az aldbbi teriileteken:
-tdmogatja a konyvtarstruktirat, jobban lehet rendszerezni a leveleket



-lehet vele keresni a levelek kozt
-az uj levelek letoltésekor a serverrdl nem torl6dnek azok automatikusan, igy tobb helyrdl is
konnyen le lehet kérdezni a leveleket pl.

SMTP:

-feladata a levelek tovabbitasanak megvaldsitasa

-a TCP 25 portot hasznalja

-parancsorientalt dllapotk6dokkal

-lehetséges a relay-ezés, vagyis a nem kozvetlen levéltovabbitds, egy, vagy tobb smtp-relay server
kozbeiktatdsaval

-SMTPS viltozata a TCP 465 porton, TLS titkositdssal tovdbbitja a leveleket

-ESMTP viltozata kibdvitett parancskészlettel rendelkezik

A leggyakoribb SMTP parancsok

O HELO Tipikus kapcsolat
m  Udvézlés folyamatabraja
B ESMTP esetén EHLO

O MAIL FROM: <feladé e-mail cime> HELO/EALO

O RCPT TO:<cimzett e-mail cime> !

O DATA e = _ Tobb level
m  Adat kdvetkezik

O <CR><LF>.<CR><LF> y Tebb
m  Adat vége MAILTO:  feSim2ett

O QUIT |
B SMTP kapcsolat bontasa

O VRFY <e-mail cim> DATA
B |étezik-e az adott e-mail cim 1

O HELP

O NOOP
m Kapcsolat ellenorzése, fenntartdsa ¥

QuIT

Webes rendszerek:



Webes rendszerek proxyval
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Webszerver

Gyorsitétar Fajlok vagy
(cache) alkalmazas

Egy oldal lekérése HTTP-vel:

Miutan a felhaszndlé megadta az oldal cimét, a bongész6 ellendrzi, hogy be lehet-e tdlteni az oldalt a
gyorsitotarbdl. Amennyiben nem, akkor az esetlegesen bedllitott proxy-t6l kéri az oldalt. Ha a proxy el
tudja kiildeni azt a gyorsitotarjabol, akkor megteszi, de ha nem (mert pl. még senki sem volt kivancsi
arra az oldalra, vagy mar lejart az ahhoz tartozé chache-bejegyzés), akkor DNS segitségével lekérdezi
a keresett domainhez tartoz6 kiszolgalo IP cimét, majd http kérést kiild a Webservernek. Egy
webserver persze tobb domainért is felelds, igy gyakran megnézi, hogy a http kérésben milyen domain
szerepel, €s innen tudja, melyik oldalt kell visszakiildenie.

HTTP:

-TCP 80-t haszndlja a szabvany szerint

-parancsorientalt allapotkddokkal

-specidlis fejléceket alkalmazhat

-a proxy a kliens nevében jar el, a 8080 TCP portot haszndlja, leginkabb a gyorsitotar miatt szokas
alkalmazni.



Gyakori HTTP parancsok

O

O O O

O

GET <URL> HTTP/1.1
B adott URL tartalmanak lekérése

HEAD

B mint a GET, de csak a metaadatokat adja vissza
POST

B a kliens ezzel tud adatokat kuldeni a szervernek
PUT

B a POST-hoz hasonld, fajlfeltéltésre alkalmas

DELETE
B adott URL tartalmanak torlése

Gyakori HTTP allapotkodok

Kéd Jelentés Leiras

200 OK

201  Created POST sikeres

202  Accepted Kérés elfogadva

204  No content Nincs semmi a kliensnek
400 Bad request Hibas kérés

401 Unauthorized Hitelesités szlikséges
403 Forbidden Hozzaférés megtagadva
404 Not found Nem talalhato

500 Internal Server Error Belsd szerver hiba

503

Service Unavailable Pillanatnyilag nem szolgalhato Ki



Gyakori HTTP fejlecek

OO0O0O0000O0000O000000

Accept: elfogadhatd MIME tipus

Accept-Charset: elfogadhato karakterkészlet

Allow: szerver altal tamogatott parancsok
Authorization: tamogatott hitelesitési mddok
Content-Encoding: tomorités tipusa

Content-Length: tartalom mérete

Content-Type: MIME tipus

Date: lekérés datuma és ideje

From: a lIatogatd e-mail cime (nem authentikaciéra)
Pragma: nem meghatarozott paraméter (pl. ,,no-cache”)
Referer: a hivatkozo oldal URL-je

Retry-After: 503 utdni ujraprébalkozasi idé

Server: szerver neve és verzidja

User-Agent: bdngész6 neve és verzidja
WWW-Authenticate: Hitelesitési informacidk (credentials)

HTTP alkalmazasi teriletei

O

HTML
m statikus oldalak
O Beagyazott tartalommal (pl. képek)
B dinamikus oldalak
O PHP, ASP, JSP, CGI, DHTML, ASPX, (ActiveX Control)
Fajl le- és feltéltés
B Kiegészités: WebDAV
O HTTP parancs- és fejlec-bdvitmeény
O FTP-hez hasonlé fajlkezelés
O Hozzaféréskezelés (meg van nyitva irdsra, ennek megujitasa)
Webszolgaltatasok (WebService)
B RPC-hez hasonlé tavoli eljarashivas
m SOAP
O HTTP-n XML alapu kérés/valasz
Protokollalagut
B Mas protokollokat HTTP-be csomagolva visznek at
B TUlzfalak kijatszasa (HTTP 80-as port mindenhol engedélyezve)




HTTP biztonsag

O Hitelesités

B Névtelen hozzaférés (Anonymous)
B Alapvetd (Basic)
[0 Baseb4 kodolas
m Digest
[0 Challenge/response alapu
B Integralt (Integrated)
[0 LANMan
] NTLM
[0 Kerberos
B Tanusitvany (Certificate)
B Egyéb
O HTTPS
B HTTP SSL-en (PKI:RSA; DES, 3DES)
B TCP 443




HTTP attekintes

Webes rendszerek

HTTP-rdl altalaban

HTTP parancsok

HTTP fejlécek

HTTP kodok

HTTP proxy és cache

Gyakori hitelesitési protokollok
HTTPS: biztonsagos HTTP
WebDAV

Gyakori alkalmazasai:

B HTML: statikus és dinamikus oldalak
B F3jl le- és feltoltés

B Webszolgaltatasok (SOAP)

B Protokollalagut

Ooddooooon

Halézatbiztonsag:

-Authentication: Hitelesités
-Azonositds és hitelesség
-Kerberos:
-adott tartomanyon beliil miikodé rendszer
-idbdbélyeget haszndl
-PKI (Public Key Insfrastructure):
-nyilvanos kulcsu titkositds alkalmaz
-Digitalisan alairt tantsitvanyokat kiallito szervezetek, CA-k (Certificate Authority)
alkalmazasa
-a legfelsdbb szintli CA-ban mindenképpeb meg kell bizni, mindegyik CA a felette
levSben bizik meg, ezek a szervezetek adhatnak ki tantsitvanyokat

-Authorization: jogosultsiag- hozzéarendelés



-Accounting: szamlazas

Megoldasok titkositasra

O Szimmetrikus kulcsu
B DES
B 3DES
B AES
0 Nyilvanos kulcsu
H RSA
B Elliptikus gorbék

[0 Részletesebben: Kodoldstechnika c. targy

Osszetett megoldasok

O IPSec

B Hitelesités, kulcscsere- és titkositas-egyeztets és -
megvalosito keretrendszer

B Két fd tipus

O Authentication Header (AH?; digitalisan alairt IP-
csomag beleertve az IP-fejlecet is

O Encapsulated Security Payload (ESP): Titkositott
tartalmu csomag

B IPv6-ban kotelez6en tamogatott
O SSL

B SSH, FTPS, HTTPS, SMTPS, POP3S, IMAP4S, ...
O TLS

O Részletesebben: Kodoldastechnika c. targy




A haldzatbiztonsag eszkozei

O Haldzati eszk6zok
B Tulzfal (FW: FireWall)

B Behatolds-észlel6 rendszer
(IDS: Intrusion Detection System)

B Behatoldas-megel6z0 rendszer
(IPS: Intrusion Prevention System)
[0 Biztonsagos alkalmazas
(tervezés, implementalas, terjesztés,...)

0 Biztonsagosan Uzemeltetett/hasznalt
alkalmazas (Social Engineering)

NAT:
Network Address Translation

Feladata a bels8, vagy magdnhdldzatok €s az Internet 0sszekotése, cimforditissal. A belsé
halézatok alkalmazott cimek nem haszndlhatéak kozvetlen médon a neten, tehat pl. a
192.168.0.1 cimmel a bels6 hdl6zaton levd gépet nyilvan nem tudja egy kiilsd szemléls ebben
a formdban elérni. Ehhez cimcserée van sziikség, vagyis hédl6zati rétegbeli dtalakitisra.Ezt a
miiveletet routernek kell elvégeznie, tobb lehet6ség fordulhat eld:



NAT router tobb IP-cimmel (m=n)

F NAT Router
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O A router rendelkezik megfelel6 szamu nyilvanos cimmel,
hogy minden belsé cimhez hozzarendeljen egyet

[0 Kuls6-bels6é cimbsszerendelés
B Statikus

B Dinamikus - biztonsdgi szempontbdl elényds

Ebben az esetben a router megfelel6 mennyiségii nyilvdnos cimmel rendelkezik, hogy minden belsd
halézaton levs eszkozhoz rendeljen kiilon egyet-egyet, igy a cimforditasi feladat egyértelmtivé valik.
Meg lehet oldani statikus €s dinamikus hozzarendeléssel is. A router egyszertien csak kicseréli a

megfeleld ki- €s bemend csomagokban szerepl6 cimeket a megfeleld belsd / nyilvanos cimekre,
iranytol fiiggden.

NAT router kevés IP-cimmel (m>n)

~NAT Router e
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O A router nem rendelkezik megfelel§ szamu
nyilvanos cimmel, hogy minden bels0 cimhez
hozzarendeljen egyet

O Kuils6-belsG cimdsszerendelési stratégiara van
szlkseg




Ebben az esetben nem lehet 1-1 leképezést megvaldsitani a belsd €s kiilsé cimekre. Probléma: hogyan
taldl vissza a megfelel6 belsd dllomasra a vissza-irdnyd kommunikaci6?

A megoldas, hogy router az egyes bels6 dllomésokbdl érkezd adatfolyamot nem ugyanazon a porton
tovabbitja, amin az eredetileg elhagyta az dllomést, hanem egyedi, attdl eltérd portot ad ennek az
adatfolyamnak. Igy amikor érkezik a vélasz, akkor erre az egyedi portra cimezve érkezik meg, és a

router ekkor tudni fogja, hogy melyik végpontnak tovébbitsa a csomagokat, visszaforditja a portot a
csomagokban.

NAT - Hogyan mukodik valdjaban?

O Nem csak az IP-cimeket, hanem a portokat is
madositjuk: Network Address Port Translation (NAPT)

NAT Router e =
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NAT - Biztonsagi megoldas

O A NAT tablat béviteni kell a kilsé fél IP és port cimével
O A NAT router eldob minden mas allomastdl jové csomagot
O Ezt a médszert maszkolasnak (masquerade) hivjak
O Egy egyszeri tlzfalmegoldas . — .
NAT Router™, T,
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