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DNS (Domain Name System)

Jellemzok
e Az interneten minden hostot IP-cimek azonositanak, ami az emberek szamara
nehezen értelmezhetd
e Az |P-cimekhez emberi hasznalatra is alkalmas neveket rendellink
e Hierarchiaba szervezett, elosztott adatbazis, sok szerverrel
e Kivaldan skalazhato és robusztus
e UDP felett az 53-as porton kommunikal
e Szolgaltatasok:
o Hostnév IP-cimre forditasa
o Host alnév (alias) valodi (kanonikus) névre forditasa
o Levelezdszerverek neve
o Terheléselosztas: tobb IP-cim tartozik egy kanonikus névhez
e Szintek: Root - TLD — SLD — Subdomain — Host

Hiteles (authoritative) szerver
e Internetes hostokat lizemeltet6 szervezetek szervere
e Gyakorlatilag minden szervezethez tartozik egy
e A szervezet hostjainak és szervereinek névfeloldasara szolgal
e Nem csak a szervezet lizemeltetheti

Helyi (local) szerver:
e Nem tartozik a hierarchiaba
e Minden ISP mikodtet egyet
e A hostok ettdl kérik egy ismeretlen doménnév vagy hostnév feloldasat

Gyorsitotar (cache):
e Egy megismert 0sszerendelést a szerver bizonyos ideig tarol
e Minden szerver alkalmazhatja

Nevfeloldas
e Iterativ: a megszolitott névszerver megadja, hogy melyik névszerverhez kell
fordulni helyette a kéréssel
e Rekurziv: a névfeloldas feladatat a megszolitott névszerverre bizza



Bejegyzések

Resource Record (RR):
o Tipus (type)
o Név (name)
o Erték (value)
o Elettartam (TTL)
A (Address):
o Név: hostnév
o Erték: a névhez tartozo IPv4-cim
AAAA (IPv6 Address):
o Név: hostnév
o Erték: a névhez tartozo IPv6-cim
NS (Name Server):
o Név: egy domain neve
o Erték: a domain autoritativ szerverének a hostneve
CNAME (Canonical Name):
o Neév: egy kanonikus névhez tartozo alnev
o Erték: a kanonikus név
MX (Mail Exchange):
o Név: a levelezbdszerver alneve
o Erték: levelezdszerver kanonikus neve



Szallitasi réteg funkcioi
Socket

Kapcsolat az alkalmazast és a haldzati mikodést segitd rendszerfunkcidk kdzott
A haldzati alkalmazas folyamata nyitja meg
A host operacios rendszere kezeli
Feladata Uzenetek kiildése és fogadasa
Szallitasi réteg szinten teremt kapcsolatot a folyamatok kdzott
Alapveté tipusok:
o Megbizhaté: kapcsolat-orientalt (TCP — SOCK_STREAM)
o Megbizhatatlan: adatcsomag-orientalt (UDP — SOCK_DGRAM)

TCP-alapu socket

Szerver:
o Allandéan futé folyamat
o Varakozik a kliensre
o Hallgatozik egy adott porton: nyitott szerver socket
Kliens:
o Kezdeményezi a csatlakozast a szerverhez
o Egy kliens socketet nyit
o A szerver socket adatait hasznalja: IP-cim és portszam
o Altaldban az operacios rendszer rendel portszamot a kliens sockethez
Adatatvitel:
o A szerver fogadja a klienst
Minden egyes klienshez egy kapcsolat-socketet nyit meg
A szerver kliens-oldali IP-cim és portszam alapjan azonositja a klienseket

o O O

igy képes tobb kliens is kommunikalni a szerverrel ugyanazon a porton

UDP-alapu socket

Nincs felépitett kapcsolat a szerver és a kliens kozott

Nincs nyugtazas és sorrendezés

Datagramok kiildése (kliens): a socket a kapott datagramhoz hozzateszi az
IP-cimet és portszamot

Datagramok fogadasa (szerver): a kliens azonositasa csak kdzvetlendl a
kiildési IP-cim és portszam alapjan torténhet

Egy folyamat egy socketen keresztil tobb kliens-socket feldl kaphat adatokat
A kilonbozo kliensek datagramjai keverve érkeznek



Multiplexalas
e Akulld6 hostnal tortéenik
o Osszegy(jti a kiildbnbdzd socketek adatait
o Ellatja fejléccel a demultiplexalashoz

Demultiplexalas
e A fogadd hostnal torténik
e Tovabbitja a vett szegmenseket a megfelelé socketeknek
e Miikodese:

©)

o O O O

A host megkapja az IP datagramot

Minden datagramnak van forras és cél IP-cime

Minden datagram pontosan 1 db szallitasi rétegbeli szegmenst hordoz
Minden szegmensnek van forras és cél portszama

A host a szegmenst az IP-cim és portszam alapjan iranyitja a megfelel6
sockethez



UDP (User Datagram Protocol)

Jellemzok

Leegyszer(sitett szallitasi protokoll

.Best effort” szolgaltatas: a szegmensek elveszhetnek és 6sszekeveredhetnek
Osszekottetés nélkiili: nincs kézfogas és a szegmensek kezelése fliggetlen
Mivel nem szikséges dsszekottetés-felépités, ezért nincs kezdeti késleltetés
Nincs kapcsolatallapot-kezelés sem a kiild6, sem a fogado oldalon
Veszteségtiird, igy nincs sziikség torlédaskezelésre

Kis méretu fejléc

A lehet6 leggyorsabb adatatvitelt biztositja

Leggyakoribb alkalmazasa a multimédia adatfolyam-szallitas (streaming)
Tovabbi alkalmazasai: DNS, SNMP

UDP feletti megbizhato adatatvitelrdl az alkalmazasi rétegben kell gondoskodni

UDP-szegmens fontos mezoi

Forras portszam

Cél portszam

Datagram hossza (bajtokban)
Ellen6rz66sszeg (checksum)

Ellendrz66sszeg

Cél a hibak érzékelése
Kiild6 oldalon:
o A szegmenst 16-bites egész szamok szorzataként kezeli
o Azellen6rz60sszeg ezen szamok dsszege, invertalva
o Ezt beleteszi a fejlécbe
Fogado oldalon:
o Azonos mbdszerrel szamitja az 6sszeget
o Hozzaadja az ellenérz66sszeg mezdt
o Az eredmény csak 1-eseket tartalmazhat
Az dsszeadasbol adodo legmagasabb helyiértékl 1-et hozzaadjuk az 6sszeghez



TCP (Transmission Control Protocol)

Jellemzok
e Tobb kildonbozé RFC irja le a mukoddését
e Pont-pont elrendezés(: egy kiildo és egy fogadd
e Megbizhato, sorrendtartd adatfolyam
o Csovezetékezett (pipelined) protokoll: nem var az el6z6 nyugtara
o Full-duplex adatatvitel: kétiranyd adataramlas ugyanazon a vonalon
o Osszekottetés-alapu: kézfogassal indul, lezarassal ér véget
e Forgalomszabalyozas a fogadd tulterhelése ellen
o Torlédaskezelés: igazodas a haldzat aktualis allapotahoz

TCP-szegmens fontos mezoi

e Forras portszam

o Cél portszam

e Sorszam (Sequence number)

e Nyugtaszam

e Fejléc hossz

e Flag bitek:
URG: slirgds Uzenet (altalaban nem hasznalt)
ACK: nyugtamezd érvényes
PSH: azonnal tovabbitando (altalaban nem hasznalt)
RST: végzetes hiba miatti azonnali megszakitas
SYN: szinkronizacios bit az els6 csomagokban

0O O O O O

o FIN: kapcsolat lezarasi kérelem
o Vételi ablak
e Ellen6rz66sszeg (checksum)

Nyugtazas
e Sorszam (SEQ): a teljes adat hanyadik bajtaval kezdédik a szegmens része
¢ Nyugta (ACK):
o Vételi informacié
o Melyik bajttal kezdddjon a kdvetkezé kildése
o Nyugta arrol, hogy az eddigiek megjottek
o Osszegz6 nyugta minden eddig megjétt sorszamrol



Timeout id6: nem o, ha tul kicsi vagy tul nagy, az RTT alapjan hatarozzuk meg
RTT becslés: folyamatosan ingadozé érték, ezért becsulni kell, mérés alapjan
o A mérés-alapu minta SampleRTT: értéke egy szegmens elkiildése és az
arra kapott nyugta érkezési ideje kozotti kiilonbség
o A mintak értéke nem allandd, ezért simitani kell

Exponencialisan sulyozott mozgé atlagot szamitunk:
o EstimatedRTT = (1 - a) * EstimatedRTT + a * SampleRTT

o Az ,a" paraméter javasolt értéke ©.125

Kell némi rahagyas, amely a mintak dinamikajaval aranyos:
o DevRTT = (1 - B) * DevRTT + B * |SampleRTT - EstimatedRTT|
o A ,B" paraméter javasolt értéke 9. 25

igy a Timeout értéke: TimeoutInterval = EstimatedRTT + 4 * DevRTT

Megbizhato adatszallitas

Ujrakiildést kivaltd okok: idétullépés és kettézott nyugta (duplicate ACK)
|d6tullépés soran az ezt okozd szegmens Ujrakildése és az id6zitd Ujrainditasa
Ha még nem nyugtazott szegmensre érkezik nyugta:

o A mar nyugtazott szegmensek halmazanak frissitése

o 1d6zitd Ujrainditasa, ha van még nyugtazatlan szegmens
Késleltetett nyugta (delayed ACK): legfeljebb 500 ms-ot var a kovetkezd
szegmensre és utana nyugtaz
Gyors Ujrakildés (fast retransmit):

o A harmadik duplikalt nyugta utan csomagvesztést feltételeziink

o A kimaradt szegments Ujrakildjuk, idétallépés nélkul

Forgalomszabalyozas (flow control)

A vevd oldalan az adatok egy véges méret(i bufferbe érkeznek
Megakadalyozza a buffer tultoltddését, ha a kildd tul gyorsan vagy tul sok
uzenetet kuild

A feldolgozas Uteméhez illeszti a kiildési sebességet

Buffer szabad helye: RcviWindow = RcvBuffer - (LastRcvd - LastRead)
A fogadé jelzi a szabad hely mennyiségét a nyugta Rcviindow mezdjében

A kuldének legfeljebb ennyi nyugtazatlan adata lehet

Kapcsolatkezelées

A kliens kezdeményez

Kezdeményezés - 3-utas kézfogas (three-way handshake):
1. A kliens SYN szegmenst kuld a szervernek: kezd6 sorszam, adat nélkal
2. A szerver SYN + ACK szegmensekkel valaszol: inicializalo |épések itt is
3. Akliens ACK szegmenssel valaszol, ami mar tartalmazhat adatot is



Lezaras — 4-utas kézfogas (four-way handshake):
1. A kliens FIN szegmenst kild a szervernek
2. A szerver ACK szegmenssel valaszol
3. A szerver ezutan FIN szegmenst kiild, amivel elinditja a lezarast
4. A kliens megkapja a szegmenst és idézitett varakozas allapotba lép:
= Akliens valaszol egy ACK szegmenssel

= A szerver megkapja az ACK-ot és lezartnak tekinti a kapcsolatot

Torlodaskezelés

Minden kiild6 a lehet6 legnagyobb savszélességgel kildi az adatokat
A kild6k 6sszes forgalma meghaladja egy link atbocsaté képességét
Ekkor a csomagok feltorlédnak (congestion), a kiildé tud ellene tenni
Congestion window:

A kovetkezd nyugtaig atkildhet6 adatok mennyiségét korlatozza
LastByteSent - LastByteAcked < CongWin

Az atlagos savszélesség kozelitdleg CongWin / RTT
Ha nincs probléma, akkor noveljiik az ablakot, egyébként cs6kkentjiik
Ha nincs duplikalt nyugta, akkor minden rendben van

o O O O O

AIMD (additive increase, multiplicative decrease):

o Linearis novelés: minden RTT id6 alatt 1 MSS-el néveljik az ablakot

o Exponencialis csokkentés: csomagvesztés esetén a felére csokkentjik
Lassu inditas (Slow Start):

o A kapcsolat kezdetén CongWin = 1 MSS

o Minden nyugta érkezésekor 1 MSS-el noveljik az ablakot

o Threshold valtozé: csomagvesztés utan az ablak felére allitjuk be
Ha CongWin < Threshold: Slow Start, exponencialis ablaknovelés
Ha CongWin > Threshold: Congestion Avoidance, linearis ablaknovelés
3 duplikalt nyugta utan: Threshold = CongWin = CongWin / 2
|d6tullépés esetén: Threshold = CongWin / 2 és CongWin = 1 MSS

Szelektiv nyugtazas (SACK)

A fogadd nyugtaban kildi vissza a sorrenden kiviili bajtok tartomanyait
Korlatozott mennyiségben

A fejlec opciot felhasznalva

A kapcsolat felépitésekor a felek egyeztetnek a hasznalatardl



QUIC (Quick UDP Internet Connections)

Jellemzok
e Eredetileg Google fejlesztés, jelenleg Internet Draft
e TCP valtozatok elényeit 6tvozi
e FO feladata megbizhato adatatvitelt biztositani UDP felett
o A szallitasi és az alkalmazasi réteg kozott fél réteggel feljebb van
e Egyel6re nem a TCP helyett, csak mellett hasznaljak
e Megoldja a titkositast és a szallitasi rétegbeli funkciokat is
e Gyors kapcsolatfelépités
o Hatékony Ujrakiildés és torlédaskezelés
e Adatfolyamok multiplexalasa
e Kapcsolati végpontok migralasa
o Beépitett titkositas (TLS)

Kapcsolatfelépités

e Ismeretlen szerver:
o A felépités 1 RTT idejl
o CHLO (client hello), REJ (reject), SHLO (server hello)
o Része a titkositas kulcskiosztasa is

e Ismert szerver:
o A felépités 0 RTT idejl
o CHLO/SHLO utan egybdl kildhetd adat

QUIC csomagformatum
e A csomag az UDP szegmens adata
e Egyedi csomagszam: monoton nd, Ujrakiildés esetén mar mas lesz

Kildés és nyugtazas
e A kuldésnél torlodaskezelést hasznal (TCP CUBIC)
e A nyugta egy azonositott cscomagra vonatkozik:
o SACK: a TCP-nél jéval tobb intervallumot kezel
o |débélyeges: kdnnyebb az RTT szamitas (csomagonkeént lehet szamlald)
e TLP-t (Traffic Light Protocol) is hasznal



IPv4

Jellemzok

32-bites cimtér

Pontozott decimalis cimformatum, 4 oktett (bajt)
Osszesen 2% kioszthat6 cim (~4 milliard)

Bizonyos tartomanyok le vannak foglalva specialis célokra

fontos mezoi

Internet protokoll verzioszam
Fejléc hossz

ToS (Type of Service)
Datagram teljes hossza
Fragment azonositd

Flagek (Don't Fragment, More Fragments)
Fragment offset

Time to live (TTL)

Atviteli protokoll

Ellen6rz6 6sszeg

Forrascim

Ceélcim

Darabolas és o0sszerakas

Az IP alatti rétegekben korlatozott a keretek mérete
MTU (Maximum Transmission Unit): adott linken kiildheté maximalis méret
A routerek végzik a darabolast
Az Osszeillesztés csak a fogadonal torténik
Darabolasi informaciok a csomagok fejlécében
Terheli a routert: feldolgozast igényel, késlelteti a csomagot
Ha egy darab elvész, az egész csomagot Ujra kell kiildeni (TCP)
Célszer( elkerilni — megoldas:
o Path MTU Discovery: az Utvonal legkisebb MTU-jat kell hasznalni
o Don’t Fragment flag beallitasa a fejlécben
o Kisebb MTU-val Ujraprobaljuk, ameddig megfelel6 MTU-t nem talalunk



IPv6

Jellemzok

128-bites cimtér

Hexadecimalis cimformatum, 8 hextett
Osszesen 228 kioszthatd cim (~3.4 - 1038)
Egyszerlbb fejléc, gyorsabb feldolgozas

QoS (Quality of Service) korrektebb tamogatasa
Nincs darabolas és ellen6rzd6sszeg

A bevezetd nullak elhagyhatok

Fejléc fontos mezdi

Internet protokoll verzidoszam

Prioritas (QoS)

Flow-label

Adathossz bajtokban

Next header (hivatkozas tovabbi fejléc mezbkre)
Hop limit (olyan, mint a TTL)

Forrascim

Célcim

Cimzés
e Részei: halozati cim (48-bit), alhaldzati cim (16-bit), interfész azonositd (64-bit)
e A halézati maszk hossza alapértelmezetten 64
e Egy interface-nek tobb globalis IPv6-cime is lehet
e A haldzaton beliili forgalomiranyitashoz van lokalis cime is
¢ Link-local cim:
o Csak az adott hal6zatban kell egyedinek lennie
o FE80::/8 tartomany



Automatikus cimkiosztas
DHCP (Dynamic Host Configuration Protocol)

IPv4
Dinamikusan, egy pool-bdl oszt cimeket meghatarozott idére
Lease: IP-cim + kliens + id6intervallum
A szerver az 0sszes lease-rél nyilvantartast vezet
A cimosztas lehet permanens is, lejarati id6 nélkul
A DHCP nem képes DNS-bejegyzések kdzlésére
UDP-alapu, a szerver a 67-es porton, a kliens a 68-as porton kommunikal
4-step handshake:
1. DHCPDISCOVER (broadcast kérés — 255.255.255.255:67)
2. DHCPOFFER
3. DHCPREQUEST
4. DHCPACK

SLAAC (Stateless Address Autoconfiguration)

IPv6

Az IPv6 host-ok automatikusan konfiguraljak 6nmagukat

Indulaskor a haldzati eszkdz automatikusan allokal link-local cimeket minden
interface-nek, amelyen az IPv6 engedélyezett

Ezek a cimek FE80: : /64 prefixummal allnak el

NDP-vel (Neighbour Discovery Protocol) allithat elé globalisan egyedi cimeket



Cimforditas

Alapok
o Az IPv4 cimtér relativ kicsi mérete és kimeriilése miatt van ra sziikség
e |Pv6 esetében sziikségtelen, mivel béséges a cimtér
e A halozatbdl kifelé ugyanaz a cim latszodjon, belsé valtozasoktdl fliggetlendil

NAT (Network Address Translation)
e Egy-egy hozzarendelés
e A halozati hatarrouter ki- és visszacseréli a belsé cimet egy globalisan
egyértelmu cimre
e A router a forditasokat (hozzarendeléseket) nyilvantartja egy tablaban

IPv4-1Pv6 atjaras
e A NAT csak ideiglenes megoldas az IPv4 kimertlésére, végsé megoldas az IPv6
o Két teljesen kllon cimtér, de mikodhet parhuzamosan (dual stack)
o NAT64: IPv6 és IPv4 kdzotti cimforditas
e Tunneling: az IPv6 datagramot IPv4 datagramba teszi és atkildi az alagdton



Datagram tovabbitasa és utvonalvalasztas

Tovabbitas routerben
e A host a cim és a maszk alapjan eldonti, hogy a cél vele egy haldézatban van-e
e Haigen, akkor a szomszédos hostnak kildi
e Ha nem, akkor egy atjarén az internet felé:
o Default gateway
o A hostnal meg kell adni, hogy lehessen inditani a datagramot ebbe az
iranyba
o A host felé es¢ interface az elsd routeren
o Egy halozatban van a hosttal
e A router egy datagramot célcim alapjan tovabbit, ekkor 2 eset lehetséges:
o Kozvetlenil tovabbithato egy hozzakapcsolt halozatba
o Tavoli hal6zat esetén az iranyitasi tabla bejegyzései alapjan

Routing tabla
Iranyitasi és tovabbitasi szabalyok listaja
o Lokalisan érvényes, de célszerl globalis ismeretek alapjan is feltdlteni
e A szabalyok bejegyzések:
o Részhalézatokra vonatkoznak
o CIDR elveket figyelembe véve maszkot is tartalmaznak

o A kovetkezd ugrast mutatjak: kimend interface vagy halézat (rekurziv)
o 1dérél-idére valtozhatnak
o Lehet koztiik atfedés (ezt fel kell oldani cimdsszevonassal)
e Gateway of last resort: mindenre illeszked6 cim-0.0.0.0/0
e Ha nincs illeszkedd bejegyzés, akkor a router eldobja az Gizenetet és jelzi a hibat

Statikus iranyitas
e A halézat adllanddsagat feltételezi
e Arouterekben ritkan frissitik a bejegyzéseket
e Elég egyszer kiszamolni
e Kézi konfiguracié
e Bejegyzéstipusok:
o Statikus Ut
o Tartalék ut
o Alapértelmezett Gt

Dinamikus iranyitas
e Koveti a halozat valtozasait
e A routerek rendszeresen frissitik a bejegyzéseiket

e Rendszeresen Ujra kell futtatni az algoritmusokat
e Automatizalt konfiguracio



Dinamikus routing protokollok

RIP (Routing Information Protocol)
e Tavolsagvektor-alapu Utvalasztas
e Intra-AS protokoll (IGP)
e Két f6 valtozata a RIPv1 és RIPv2, lefelé kompatibilis
e |Pv6-tdmogatas: RIPng
e Metrika:
o Ugrasszam (hop count)
o A kozvetlenll kapcsolt halozat metrikaja 1
o Maximalis értéke 15, a végtelen tavolsag 16
¢ RIP hirdetések:
o Tavolsagvektorokat kiild a szomszédoknak, UDP felett
o 30 masodpercenként automatikusan vagy kdzvetlen kérésre kildi
e Szomszéd elérhet6sége:
o 180 masodperc utan feltételezi, hogy az eszkdz elérhetetlen
o Poisoned reverse megoldassal elterjeszti ezt a hirt
e RIPv1:
o Osztalyalapu konfiguracio
o Maszkokat nem tarol
o Auto-summary: alapértelmezetten dsszevontan hirdet
e RIPv2:
o Osztalyfuggetlen konfiguracié (CIDR)
o Maszkokat is tarol, nem jelentenek gondot az eltéré osztalyok
o Nincs 6sszevonas

OSPF (Open Shortest Path First)
o Kapcsolatallapot-alapu Utvalasztas
e Intra-AS protokoll (IGP)
e Ma hasznalt valtozata az OSPFv2
e |Pv6-tdmogatas: OSPFv3
e Hierarchikus miikodésii
e Beépitetten tdmogatja az osztalyfliggetlen cimzést (CIDR)
e Minden OSPF router a hozzakapcsolt linkekrél gyujt informaciokat
e Informaciok hirdetése minden OSPF routernek:
o LSA (Link State Advertisement): IP datagramba csomagolt, multicast
o Periodikusan és valtozas esetén
o Halozati térképet épit fel a szerzett informaciok alapjan
e Korzetek (area):
o Pontosan 1 gerinchalozati (backbone) korzet: area 0
o A tobbi a gerincbdl agazo lokalis korzet



BGP (Border Gateway Protocol)
o Utvektor-alapu Utvalasztas
e Inter-AS protokoll (EGP), de facto szabvany
e Ma hasznalt valtozata a BGP-4
¢ Feladatai:
o Megismerjik a szomszédos AS-ekben lévé haldzatok elérhetdségeit
o Ezeket az informacidkat keresztiljuttassuk a sajat AS-en
o Utvonalakat hatarozzunk meg egy tavoli haldzat felé (policy alapjan)
o Sajat halézataink elérhetdségeit mas AS-ek felé hirdessiik
e Miikodése:
o A BGP-t futtato routerekbdl parokat képziink (BGP peers)
A parok egymast kozott informaciot cserélnek
TCP feletti kommunikacié megvalésitott viszonylatokkal (BGP session)

O

(©]

Azonos AS-ben 1évé routerek esetén belsé BGP viszony (iBGP)
o Eltéré AS-ekben 1évé routerek esetén kiilsé BGP viszony (eBGP)
e Amiket hirdet:
o Prefix mellett Gtvonal-attribUtumokat is hirdet
o AS-PATH: azon AS-ek listaja, amiken a prefix hirdetése keresztiilment

o

o NEXT-HOP: tobbértelmlség miatt meg kell hatarozni a kilépési iranyt
o A kapott hirdetések kezelése a beallitott policy-tol fiigg
e Policy:
o Inter-AS: egy szervezet iranyitani szeretné, hogy milyen forgalom és
hogyan mehet at az AS-en
o Intra-AS: sajat forgalom és adminisztracio, nincs sziikseg dontésekre
¢ Nagysagrend:
o A hierarchikus Utvalasztas csokkenti a tablabejegyzéseket és a routing
hirdetési forgalmat
o Inter-AS: kritikus
o Intra-AS: nem annyira kritikus
e Teljesitmény:
o Inter-AS: a politika fontosabb a teljesitménynél
o Intra-AS: koncentralhat a teljesitményre



Adatkapcsolati réteg

Szolgalatasok
e Cél: datagramok (keretek) atvitele két szomszédos, halézati funkcidkat
megvaldsito eszkdz kozott
e A szomszédos elemek kdzott egy link van:
o Vezetékes
o Vezetéknélkdli
o LAN
o Keretezés: header és trailer illesztése a datagramhoz
o Cimzés fizikai cim (MAC-cim) alapjan
o Keretek megbizhato atvitele:
o Bufferelés a végpontokon
o Bithiba-észlelés (esetleges Ujrakuldetés)
o Bithiba-korrekcio
e Kuldési iranyok kezelése egy linken:
o Simplex
o Half-duplex
o Full-duplex
e LLC (Logical Link Control) altréteg:
o Az adatok atvitelét szervezi
o Multiplexal6 funkcié (a felsébb rétegbdl érkez6 PDU-kra)
o Opcionalis funkcidk (nyugtazas, folyamszabalyozas)
e MAC (Media Access Control) alréteg:
o Hibaészlelés és javitas
o Kozeghozzaférés
o Cimzés
o Keretezés

ARP (Address Resolution Protocol)
e A halézati elemek bizonyos ideig taroljak a feloldott cimeket (ARP cache)
e Automatikusan indul, nincs szlikségi kézi konfiguraciora
e Mikodése:
o Az eszkdz kiildene egy datagramot a cél hostnak, de a cime nincs benne
az ARP-tablaban, igy kild egy ARP query keretet, benne a célcimmel
o A cél host felismeri a sajat cimét és valaszol egy ARP reply kerettel,
benne a sajat MAC-cimével
o Az eszkdz felveszi a cél IP-cimét feloldd bejegyzést az ARP-tablajaba



VLAN
e Fizikai Ethernet logikai szint(l felosztasa (broadcast domainek)

Azonositani kell, hogy melyik forgalom melyik VLAN-ba tartozik
o A keret fejléc specialis mez6jében VLAN tag van:

o |EEE 802.1Q (Dot1Q)

o 12 bajt

o VLAN 1 (default)

o Normal VLAN-tartomany: 1-1005

o Kiterjesztett VLAN-tartomany: 1006-4096
e Management VLAN kijel6lése: csak ezen keresztil megengedett a konfiguracio
e A switch funkciokat VLAN-onként kell ellatni: kiilon MAC-cimtabla és feszitofa
e A VLAN-okat portokhoz rendeljuk:

o Elérési (access) port:

= Tipikusan 1 host felé

= Egy porthoz egy VLAN

= Nem kell jeldIni a kereteket
o Tronk (trunk) port:

= Switchek kozott

= Egy porton tobb VLAN forgalma is megy

= Akereteket jelolni kell, a jeloletlen keretek nativ VLAN-ban vannak
o Router-on-stick: tronkolt hozzaférés alinterfészek segitségével

Tobbszoros hozzaférés
e TDMA (Time Division Multiple Access): iddosztas
e FDMA (Frequency Division Multiple Access): frekvenciaosztas
e SDMA (Space Division Multiple Access): térosztas
e CDMA (Code Division Multiple Access): kodosztas
e WDMA (Wavelength Division Multiple Access): hullamhosszosztas

Véletlen hozzaféres
e Egyszerl ALOHA: nincs szinkronizacid, legfeljebb 0.18 valoszinGséggel Gtkozik
e Réselt ALOHA: csak iddrések elején lehet kiildeni, kétszeres esély a sikerre
e CSMA (Carrier Sense Multiple Access):
o Kildés el6tt ellendrzi, hogy szabad-e a csatorna
o A jel terjedesi késleltetese miatt lehetséges Utkdzes
o CSMA/CD (litkozés érzékelés):
» Csak akkor kiild, ha Ures a csatorna
» Utkdzés esetén abbahagyja a kildést
= Véletlen ideig var, majd Ujraprobalkozik
» Exponential backoff: ha megint itk6zés van, egyre tovabb var



WLAN
o Vezetéknélkili, radidhullam-alapd kommunikacié
o Jellemz6 Osszefliggés: a vivofrekvencia nagysaga egyenesen aranyos a
savszélesseéggel, de forditottan aranyos a hatotavolsaggal

e Elérhetd haldzat felépitési modok:
o Infrastruktira maéd: a végpont elérési ponton keresztll kapcsolddik
o Ad-hoc méd: egymashoz kapcsolodd végpontok halozata

e Bazisallomas:
o Access Point (AP)
o Azonositott cellak: Basic Service Set (BSS)
o Azonositas: Service Set ID (SSID)

e A switch/router funkcié gyakran egybe van épitve az AP-val

o Altaldban DHCP-vel konfigural maganak cimeket

o Utkozések esélyének csokkentése: CSMA/CA (iitk6zés elkeriilés)



Mobilhalézatok

Cellas rendszerek
e A mobileszkdz csak az id6 egy részében kapcsolodik a halézathoz
e Mobilhalézatokban komoly gond lehet a felhasznaldk kovetése
e Mobilitas-kezelés:
o Helyzet-nyilvantartas (Location Management):
» Helyzetfrissités (Location Update): mobil terminalok kdvetése
» Paging: mobil terminal megtalalasa broadcast lizenettel
o Hivasatadas-kezelés (Handover Management):

» Cellan beliili atadas: a felhasznalé nem hagyja el egy adott cella
lefedettségi tertiletét, de megvaltoztatja az eddig radids hasznalt
csatornat, csokkentve ezzel a csatornak kozti interferenciat

» Cellak kozotti atadas: mobil terminal cellak k6zott vandorol,

e Elemek:
Mobil terminal (MS)
Bazisallomas (BS): a mobil terminalok kozvetlenll ezzel kommunikalnak
Cella: a bazisallomas egy adé-vevoje altal lefedett terilet
Kapcsolokézpont
Atjarok: a mobilhalézat kapcsolédasi pontja kiilsé haldzatok felé

o O O O

Radiohaldzat-tipusok

e Makrocella:
o Nagy teruleti lefedettség (1-35 km)
o Ritkan lakott teriiletek, gyorsan mozgé felhasznaldk
o Nagy adételjesitmények (1-20W), nagy G

e Mikrocella:
o Kis terlleti lefedettség (200-1000 m)
o Sok felhasznal, lassabb mobilok
o Kis teljesitmény (10-5000 mW), nagy kapacitas

e Pikocella:
o Fo6ként beltéri és nagyon nagy forgalmd terileti lefedettség
o Kis teljesitmény (<100 mW), beltéri antennak



SDN (Software-defined Networking)

Jellemzok
o Cél: a vezérlési sik és az adatsik szétvalasztasa
o Az er6forrasok szoftver-alapu, centralizalt vezérlése
e SDN-vezérlo:
o Interface-ek, absztrakciok a vezérléshez
o A halézatban elosztott adatbazis (allapot-nyilvantartas)
o Kapcsolat a vezérelt eszkozokkel: OpenFlow, SNMP
e Adatsik:
o Forgalomtovabbitéd eszkdzok
o A kapcsolotabla tartalmat a vezérld biztositja
o Néhany protokollt is képesek futtatni (pl. ARP, LLDP)
o Vezérlési sik:
o Logikai értelemben kézpontositott
Topoldgiai és halozati allapotokra vonatkozé informaciok kezelése
Eszk6zok felderitése
Forgalomtovabbitasi it meghatarozasa
Biztonsagi funkciok
o Interface az alkalmazasi sik felé

O O O O

¢ Alkalmazasi sik:
o Meghatarozzak a halozattol kért er6forrasokat és a mikodést uzleti,
illetve policy szempontoknak megfelelen
o Vezérlési alkalmazasok alapvetd funkcidi:
» Routing/forwarding (iranyitas/tovabbitas)
» Kozeghozzaférés-vezérlés (access control)
» Terhelésmegosztas (load balancing)

OpenFlow
e Az SDN megvalositasanak egyik meghatarozo technologiaja
o Nyilt interface a vezérlési sik és az adatsik kozott
e A switchek TCP felett kommunikalnak a vezérlével (6653-as port)
e Szabalyok (flow-k):
o L2, L3 és L4 fejléc adatok alapjan integralt tovabbitasi szabalyok
o A switchek flow bejegyzések tablait taroljak
o Informacidk:
» llleszkedési szabaly
= Végrehajtando akcio
» Haldzati maszk



SNMP (Simple Network Management Protocol)

Jellemzok

e De facto hal6zatmenedzsment szabvany

e Gyors alkalmazhatosag

e Alkalmazkodas az eszk6z6k valtozasaihoz

o Lekérdezés és valtoztatas

¢ Kulcselemek:
o Menedzser: kiilon hoston futd szoftver
o Ugynok (agent): a menedzselt eszkézon fut
o MIB adatok: ligyndk szolgaltatja, menedzser nyilvantartja
o Parancsok

e UDP felett a 161-es porton kommunikal (trap: 162)

e Parancsvezérelt

MIB (Management Information Base)
e A halézatmenedzselési adatok elosztott adatbazisa
e Faszerkezetben hivatkozott adatelemek (valtozok):
o Azonosito: OID (Object Identifier)
o Szamokkal jel6lik az elagazasokat
o PlL1.3.6.1.4.1.9.2.2 (Cisco eszkozdk lokalis interfészei)
o Gyartoflggetlen és gyartdfliggd részek

Structure of Management Information (SMI)
e Adatleiré nyelv az MIB objektumokhoz
e Abstract Syntax Notation 1 (ASN.1)
e Az ajanlas adattipusokat definial



