Informacios rendszerek
uzemeltetése

BME VIK TMIT
Mérnok-informatikus BSc szak
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Attekintés és menetrend

Informacios

Rendszerek

Uzemeltetése
Desktop, Szerver,
IP haldzatok,
Adattarolas, menteés, archivalas, virtualizacio, cloud
Szabvanyok, SLA-k
Informacios szolgaltatasok uzemeltetesi feladatai,
IT biztonsag,

Sok esettanulmanyon keresztul.
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A targy celja

A targy célja a szamitogépek illetve
osszetett, halozatba kapcsolt informacios
rendszerek mukodtetesi €s rendszer-
adminisztracios feladatainak
megismertetése. A tantargy rendszer-
szemléeletl attekintést ad az informacios
rendszerekrol és a szeles ertelemben vett
rendszergazdai feladatokrol.
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IT fejlesztes funkcionalis életciklusa

NN

DESIGN BUILD RUN
L \/C_ V{_

Szabvanyok (Best Practice), folyamatok

HosszU- es kOzeptavu stratégial alapok

\/

/\) ( BME VIK TMIT
(e
ﬁ

Informacios rendszerek Uzemeltetése 4



Eldadok

Dr. Magyar Gabor (TMIT)
Dr. Adamis Gusztav (TMIT)
Dr. Varga Pal (TMIT)
Janko Arpad (KFKI)

Témakidolgozas ++
Maradi Istvan (Magyar Telekom)
Piszker Gyorgy (Magyar Telekom)

Kocsis Zsolt (IBM)
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Fontosabb idopontok

Eldadas:
— Csutortok *minden hét* 14:15-17:00 — 1.B.028

Laboratoriumi gyakorlat:
— Jelentkezeés: http://medialab.bme.hu/ -> ,Laborjelentkezés”
— ElIs6 lehetGseg: marcius 5-én

« mindenkinek ketto alkalom; egyetlen potlasi lehetdség

— Szerda 14:15 - 17:25 (R4J, R4K)
— Péntek 8:15- 11:25 (R4J, R4K)

Zarthelyi dolgozat - 04.01.; 8:15-10:00,
PotZH - 04.18.; 14:15-16:00
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http://medialab.bme.hu/

Hasznos forrasok

« Tantargyi adatlap:
https://www.vik.bme.hu/kepzes/targyak/\VITMA314/

« Tantargy honlapja:
http://medialab.bme.hu/index.php?page=7&subpage=VITMA314

« Hasznos konyvek:

Tom Limoncelli, Christina J. Hogan, Strata R. Chalup:
The Practice of System and Network Administration

Evi Nemeth, Garth Snyder, Trent R. Hein, Ben Whaley:
UNIX and Linux System Administration Handbook
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https://www.vik.bme.hu/kepzes/targyak/VITMA314/
http://medialab.bme.hu/index.php?page=7&subpage=VITMA314

Opcionalis Hazi Feladat

Q Az IRU témakdréhez kapcsolodo tjdonsagokbol
hazi dolgozat: min. 8 max. 10 oldal, forrasmegjeloléssel

 Ide kapcsolodo célfeladatok megvalositasa Linux
kornyezetben "script nyelvek" segitségével:
— awk, perl, python, ruby,...

A feladatok hirdetése és kiadasa
— A kovetkez6 hetekben az eléadason
— First Come First Served”

« EI6ny: az 50 pontos vizsgan max. 8 extra ponttal
« Hatrany: elvallalt, de el nem végzett feladat -2 ponttal
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Meg nincsenek jovobeli modszerek

AND YOU WON'T
NEED PASSWORDS
FOR A LJHILE.

THEY WERE ON THE
SAME NETWORK. WORD
GETS AROUND.

AFTER YOU PUNCHED
THAT MONITOR, THE
BROKEN PRINTER
STARTED WORKING.

Dilbert.com DilbertCartoonist@gmail.com

12 1509 02009 Scon Adams, Inc./Dist. by UFS, Inc.
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Egy komplex esettanulmany
- felvezetes -
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Esettanulmany: TUK

« TUK: Telefonos Ugyfélkdzpont: ,Call Center”

« Egy nagyvallalat szervezeti atalakulasakor a
szétszort ugyfelkozpontok egysegesitése is a
feladatok kozeé tartozik

— Telephelyek osszehangolasa

— IT infrastruktura
« Desktop gépek
« K0z0s perifériak: nyomtatok
« Hal6zat
— Alkalmazasok kezelesenek ésszerusitese
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Rahangolas: - Mirdl is van szo?

 Mire szolgal a Telefonos Ugyfél Kézpont (TUK)?

» Miaz ,IT crowd” feladata egy TUK-ben?
— MdUszaki tervezG, megoldasszallito

— Szolgaltatasi szintek (SLA: Service Level Agreement)
szerinti belso/hattérszolgaltato

* Milyen néz6pontbol kozelitjuk meg a feladatot?

— MdUszaki, szolgaltatasi vagy/és szervezesi/szervezeti
vetulet
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Mire szolgal a TUK?

* FO funkciok
— Ugyfélszolgalat
— Tudakozo
— Hibabejelento
« Informatikai osztaly” altal tamogatott konkret
tevekenysegek
— Szamlazas
— Levelezés
— IVR: Interactive Voice Response (opcionalis)
— Standard Office mUkodtetése
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Telefonos Ugyfél Kézpont a




Az IT helye a szervezetben

« A cég fétevékenysége

— Az IT szolgaltatas maga
az Uzlet (bevételi
felel6sségq)

— A cégen belul is
szolgaltat (koltséghely)

« ,Csak” belsé6 szolgaltato
— Bels6 er6forrast hasznal
— Kintrél veszi meg
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TUK IT architektura

Lok_éliS Levelezés,
office g Kozponti file
??ﬁ;vg n Fire Wall Sze_rV'ZéL
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Area ‘ Active
Network Directory
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Micro backup
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,C” Uzletag intranet

e

»A” Uzletag intranet

,B” Uzletag MPLS

Uzletag
MPLS

”BH
Uzletag
intranet




Utmutato a tantargyi gyakorlat
sikeres elvégzesehez
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Attekintés

A gyakorlat helye, ideje, idotartama
« Kovetelmenyek

Felkészulési anyagok

A VMWARE hasznalata

« Két-ket eszkoz — kulon gyakorlati alkalmakon

— IBM Tivoli
« Storage Manager FastBack
« Monitoring Version 6.2
— Linux adminisztracioé
« Alap Linux, tazfal, MySQL, cimtar (LDAP)
* bash, apache
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A gyakorlatok...

* Helye:
— HSzK, R épulet 4. Emelet
— J és K termek
* ldeje:
— Szerda 14:15 - 17:25 (R4J, R4K)
— Péentek 8:15-11:25 (R4J, R4K)
— Pdtlaskent:
« A potlasi héten szerdan és pénteken a fenti idokben
« A két gyakorlatbdl csak egy potlasara van lehetdség a félévben

* |d6tartama:
* 4 tanora - 3 ora 10 perc — egy 10 perces szunettel szamolva

/\) ( BME VIK TMIT
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Kovetelmenyek

« Legalabb ‘elégseges’ (2) érdemjegy mindkeét
gyakorlaton
 Tivoli: mindkét eszkoz megismerese

— Ennek bizonyitasa:
 a gyakorlati segédletben jelzett lepesekig eljutni,
« ott a megfelelo képernybképeket elmenteni,

« azokat a gyakorlat befejezese el6tt e-mailben
(tomoritett csatolmany!) eljuttatni az
Iru.ome@gmail.com
cimre, a targymez6ben a sajat névvel.

 Linux alaptemak
* ellenorzo script eredmenyet kell elkuldeni

/\) ( BME VIK TMIT
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Potlasi lehetOoség

Ha valaki nem jelenik meg, vagy sikertelen a
gyakorlata,

EGYETLEN

alkalommal van lehetoseg potlasra.

A potlast egyenileg kell egyeztetni
(pvarga@tmit.bome.hu); a feljelentkez6
feluleten yjra kell jelentkezni.

/\) ( BME VIK TMIT
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Felkészulesi anyagok

« Segédletek a tantargyi honlapon:
http://medialab.tmit.bme.hu/index.php?page=7&subpage=VITMA314

« VMWARE workstation - virtualis gep:

http://www.vmware.com/products/workstation/
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Felkészulési anyagok (2)
* |IBM Tivoli Storage Manager FastBack

Marketing:
http://www-01.ibm.com/software/tivoli/products/storage-mar-fastback/
Dokumentacio:
http://publib-b.boulder.ibm.com/abstracts/sg247685.htmI?Open innen
http://www.redbooks.ibm.com/redbooks/pdfs/sg247685.pdf

- Innen az 1. és az 5. fejezet az érdekes a gyakorlathoz

— Magyar nyelvl anyag a tantargyi honlapra lesz
feltoltve

- rovid osszefoglalo
- méresi utmutato

Inf. rendszerek Uzemeltetése 25
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Felkeszulési anyagok (3)
* IBM Tivoli Monitoring Version 6.2

http://www.redbooks.ibm.com/abstracts/sq247444.htiml?Open innen
http://www.redbooks.ibm.com/redbooks/pdfs/sq247444.pdf

Chapter 1.5 &
Chapter 3 eleje (3.2 utan nem kell) &
Chapter 4 az elolvasando.
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A VMWARE hasznalata

. File Edit View VM Team Windows Help
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Nehany VMWARE trukk

« .vmx inditja a virtualis gepet

 \WWmware ablakba kattintas: a virtualis gep
aktiv

e ..azon kivul kattinas: host OS-be visszatéres

« A Wmware kepernyo teljes kepernyo-
nagysagura is nagyithato
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IBM Tivoll Storage Manager
FastBack

o Struktura
» Feladatok a gyakorlatokon
* A teljesites ellenoOrzése
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IBM Tivoll Storage Manager
(TSM) FastBack

« Struktura
— Mentesi szerver (FastBack Server)
— Kliensek (FastBack Client)
— Kozponti adminisztrator
— Tavoli Katasztrofa utani -visszaallito
(Disaster Recovery Server)
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IBM TSM FastBack - struktura

TSM FastBack
Client

Off-Site TSM FastBack
DR Server

WAN (ftp)

* ||

MS Exchange

Backup >

TSM FastBack : -

Client
Restore
MS SQL Server

TSM FastBack ; ’_“% —
Clients o || ok
|| 3
Any Windows application, . :
DB or NTFS File Server Centralised Admin
i : Vs
/_\\) BME VIK TMIT Inf. rendszerek Uzemeltetése 32
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IBM TSM FastBack

Mentesi stratégiak- hagyomanyostol a folyamatosig
(Continuous Data Protection)

FilesX:

11

Snapshots

Backup

Scheduled Frequent Continuous




M FastBack Manager — repository

Location/Label Type File System Capacity Free Capacity
= Mo Label BASIC MTFS 16.94 GE
= app_disk BASIC MTFS 16.95 GE
1 REP_F Repogitary MTFS 16.94 GE 12.24 B
4 Mo Label BASIC MTFS 1593 GE

/\) ( BME VIK TMIT
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Dizkz Yolumes [Logarithmic zcale)

= Y
BASIC Ho Label
1695 GR 16.94 GBE MTFS 11.05 ME
oIn-line Healthy Unallocated
= . w |
BASIC app_disk
16.95 GB e 4 ‘ e 3.27 MB
Onling Add to repository Unallocated
Q Optimize dizk access

’ : — I
EASIC Propetties
1695 GR 16.94 GBE MTFS 103 ME
oIn-line Healthy Unallocated
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IBM TSM FastBack — Mentési utemezeés

5 FastBack Server 5.5.0.0 - XPRESS-RESTORE,/admin (Super user) e - O] x|
File Toolz Help

Tivoli. Storage Manager Fastback

RE®E®®

Configuration I Snhapshots Mcnnltcnrl F!ec:nver_l,ll

=l EI newhope [ Job Schedule Mame daily_scheduled backup_FS
-4k Gereral Confia = -|  Job Schedule
g Client Groups Job Type Incremental forever =|
:
% Polici  Backupizards [ Enable CDP
L . edu
Pend. MNew Job Schedule ' th ™ Run eveny: B hiour(]
B FastBl pemove Al Job Schedues [ T _ ,
tl i) FastB ns 3 | Evclusion Perods >>
Pauze Al _
Resume & folic {* Runonce a day at; 10:00 prm
Perform task on;
[v Maonday [ Tuesdap [V Wednesday [+ Thursday
[+ Friday [~ Saturday [T Sunday
Rk
4 [ [ ¥ [E[4]
; ; ; ; icati Fauze
I Received Uzers information I Repogitony . Application Aviare | | Advanced | |
| Apply | | Cancel |

L
SN




IBM TSM FastBack — MenteSI ,,pollcy

= FastBack Server 5.5.0.0 - XPRESS-RESTORE; admin (Super user) O] x|
File Toolz Help

Tivoli. Storage Manager Fastback

BE®E® G

Configuration  Shapzshots Maonitor I Hecm-'er_l,ll

sl

Nonitor Filter k=] I Stete | % Start..| “olume Type Job Sch... |Duration ...| Total Size | Backup ...

Compl...Sep 23, 2. @:% on lar... Incremental Fileserver . 00:00:03 80 KRB Conzistent

[T State ° . . . . . . . .

g& I:u:umpl..._Sep 232 _I::'x an "-.:‘M..._Incremental_Filesewer ..._DD:DD:'I 2 _25.4.'-" kB _Eunsistent _

[T Date gﬁj I:n:umpl..._SEp 23, 2..._EI:H an lar... _IncrementaI_Filesewer ..._EIEI:I:IEI:EIE _EH:I kB _El:unsistent ;
gﬁj Compl...Sep 23, 2. Chon VM. Incremental Filegerver . 00:00:17 2513 ME  Congigtent

[ Valume gﬁj I:n:umpl...:Sep 22, 2...:EI:H an lar... :Incremental:Filesewer ...:EIEI:I:IEI:EIE :EH:I k.B :El:unsistent
[T Jaob Schedule % I:u:umpl..._Sep 222 .I::'x an "-.:‘M....Incremental_Filesewer ..._DD:DD:'I 2 .25.83 ]3] .Eunsistent .

) L % I:u:umpl..._Sep 22, 2....IZI:'\ an lar... .IncrementaI_Filesewer ..._DD:DD:D# .'I 28 KB .Eunsistent .
v Palicy % I:u:umpl..._Sep 222 _I::'x an "-.:‘M..._Incremental_Filesewer ..._DD:DD:'I'I _28.33 ]3] _Eunsistent _

[~ (& COP Palicy Only =]
[T (&) Cuenca Paolicy

- cuenca_C mn at Sep
v Draily 2 hours snapsh
I D aily File Server Bacl
(I Exchange Regular 51
[~ (&) Policy 0 |

I SOL poficy -
4 | :

Filker # Refresh

Shara &l

- |

q] I [[»] |

I Snapzhots Loaded I Repository status: 70% used @ gﬂ @‘ @ ET‘ I 12:48:36 Fhi




Tivoli. Storage Manager Fastback

Help

MEWHOPEETISTE -

E:

2008-5ep-08 17:06:16 hd

[iznmmnmt Al

Hesunme

A A&l




IBM TSM FastBack — MS Exchange restore

Tivoli. Storage Manager Fastback

Mailboes I Find I = | 1 | Fram | Subijeck | Received at |
[ Andy Seddon RE: exchange email is running & September 2003, 09:..,
@ Administrator it Andy Seddaon RE: S September 2003, 09:...
@ Andy Seddon 4 andy Seddon RE: Top 6 Texas Ckhoberfest Celebr... 5 September 2008, 09:...
E BT Harngl 5 Klemens Poschke RE: 5 September 2008, 09:,.,
-8 Gersonekno = 1] Rernedrirogsn e = Septenber 2005, 0:..
#-EH Guilermo Garria Save e-mail
: [ Andy Seddon , & September EDDB, as:,.,
- +1-f5 Klemens Poschke SMTP e-rnail Restore
4 lm Klemens Poschke 5 September 2008, 09:...
l @ Marcos Sikva dv S=dd Reskore To Exchange H .
EI ﬁ Markus Malnar [ Andy Seddon S September 2003, 09:.,,
@ o T [ Rennad Murugan RE: The Redbookens 5 September 2008, 09...
Eurttacﬁt Fram: Rennad Murugan Subject: The Redbaookens
----- eleted Ikems |l : . .
Received at: 5 September 2008, 092739 Attachments: Austing 010.jpg
----- [ Crafts
----- [ Inbox
E@ Journal
----- B Junk E-mail
----- Bl Mntes ;I
=5 Robert Allen [ | From | subject | Received at |
{ﬁ Zalendar ] Raobert Allen Information on All Users 15 September 2008, 14...

Zonkacks

----- ‘@‘ Deleted Ikems

----- G Inbiox

{5 Sent Items
-4 Svnc Issues




IBM Tivoll Storage Manager
FastBack

* ... a gyakorlaton még néhany, az
el0z0ekhez hasonlo feladat...

%)( BME VIK TMIT =
2

Inf. rendszerek Uzemeltetése

39



IBM TSM FastBack

* A teljesités ellenorzése...:

A meres soran bizonyos pontokrol
kepernyokeépet kell késziteni, es azt adott
neven elmenteni.

o ‘Alt’ + ‘Prt Scr’
 Paint -> ‘Ctrl’ + 'V’ -> Save...

 Enneél a meresnél lehet a virtualis
gepen..., de jobb a host OS alatt..
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IBM Tivoll Monitoring

« Struktura
* Feladatok a gyakorlatokon
» A teljesités ellenorzese

/\)( BME VIK TMIT =

2

Inf. rendszerek Uzemeltetése

41



IBM Tivoll Monitoring

o Struktura
— Tivoli Enterprise Monitoring Agent

— Tivoli Enterprise Monitoring Server

— Tivoli Enterprise Portal Server

— Tivoli Enterprise Portal

/\) ( BME VIK TMIT
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oy

Monitoring Portal
(user or browser based)
with
Tivoli Enterprise Portal

Monitoring and
Portal Server

Tivoli Enterprise Monitoring Server
Tivoli Enterprise Portal Server

Warehouse Proxy
Tivoli Data Warehouse

Agents

OS Agent
Universal Agent
Unix Log agent
Active Directory

500
Monitoring
Agents

43



Ugyanez maskepp...

m | Systems being
- : monitored and data

Tlvc_rll Enterprise collected using

Monitoring Server (Hub) Tivoli Enterprise

Monitoring Agents
Tivoli Enterprise
Portal Server

Tivoli Enterprise
Monitoring Server (Remote)

Ly
[

Tivoli Enterprise S
Monitoring Server (Remote)

Tivoli Enterprise
Portal Clients —
Desktop and
Browser



IBM Tivoll Monitoring - services

' Manage Tivoli Enterprise Monitoring Services - TEMS Mode - [Local Computer]

Actions Options  View ‘Windows Help

Service/Application TaskfSubSystem | Configured | Status Skartup | Account
Tivoli Enterprise Portal Browser Yes MiA MY A
Deskkop Yes MY A MJA

Tivoli Enterprise Portal

KFWSRY Yes (TEMS)  Started Auto LocalSys

:_ﬁfﬂg Universal Agent Primary Yes (TEMS)  Started Auto LocalSys

:_}{‘"5 Monitoring Agent for DBZ DBz Yes (TEMS)  Started Auto dbzadmil
& Monitoring Agent for DBZ

= SRR et = Auto LocalSys

2 Monitoring Agent for Windows OS i Auto LocalSys

® =2 YWarehouse Proxy Primaty Yes (TEMS)  Stopped Auto LocalSys

k82 Manitoring Agent for Active Directory  Primary Yes (TEMS)  Started Auto LocalSys

LocalSys

TEM51 Started

7 Tivali Enterprise Monitoring Server
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IBM Tivoll Monitoring

Historical Data Collection
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This is an example of a component model
where the historical data location is
configured on the Tivoli Enterprise

Monitoring Agent.

TEP
Desktop

TEP
Browser

Summarization

& Pruning
Agent TDW 2.1

OS Agent

TEMA = Tivoli Enterprise Monitoring Agent
. TDW = Tivoli Data Warehouse
/\) ( TEPS = Tivoli Enterprise Portal Server
AN TEMS = Tivoli Enterprise Monitoring Server

~_

TEPS
Warehouse
Proxy RS
Application Universal
Agent Agent
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Tivoll Enterprise Portal —
megjelenitesi idoszak

Select the Time Span

" Realtime

{+ Last |1 |Hour3 v

Last parameters

' Use detailed data

Time Columm Fecording Time b

" Use summarized data

Shift &l =hift=s ]
Days Al days [~
" Custom
Custom parameters

o ]
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Tivoll Enterprise Portal —
tobb meres megjelenitese

P11 memory Allocation mBa 0 x

&z

1400000

1200000

1000000

O available KB

2 200000 B cache kB
é- Ocache KB Peak
500000 Ocommit Limit KB

B committed KB

400000

200000

FrimancIThWGT:NT FPriman:IThG1:NT Frimang: | ThG1:NT
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TEP — szitu. (esemeny) bekovetkezése

Havigator 2 0OH B9 Initial Situation Yalues
[ Wiew: | Phyzical -
= I J E] Afaﬁ?acbele SR Timestamp Marme i ECE
'@ Enterpise P Narme Paint |  (KBytes;
Lirwe Syst '
% U'msit‘:r“nz serverditsc.austinibm.comKUX | 10M0/07 1715:21 | [devihdd |/ 131,072
& paris senerditsc.austinibm.com: kU 1007 171521 | idewhd2 fusr 1,310,720
_ 3410 semverditsc.austin.ibm.com: kKL 10007 171521 | idewifshvDD | fappo | 15,335,42.
By, w2620
E-Me server?
-8 UNIX 05
= @l-:' Dizk: Llsage Kl |
H— % FR |_||| |F'..-r|:'_.|:||u :|||'| 0 L |
------ =k Filelnfnrmatlun EH current Situation Values
------ Bk Metwirk 3 s
------ [Eky NFS Activity Systerm : Mount Size
...... B Procsse il sl Narrie RS R MName | poirt | Bytes
""" g RPL Performance serverz.itsc.austinibm.comKUx | 10M1/07 08.24.46 | fdewhdd |/ 131,072
""" = System Information semver?.itscaustinibm.com:kUx | 100107 09:24:46 | idevihd2 fusr | 1,310,720
o Users serverd.itsc.austinibm.comikKUx | 10M11/07 09:24:46 | fdevifsiv00 | Jfappo | 15,335,42
- f) Windows Systems

ﬁ Phyzical | |
=7 command View I B [0 % | Advice not written window
Take Action =llda @ E @- [5] (Y Location: |:|.-"kdha"Iib#classes#candle;"fw.ﬂ'res;
rAction | ) .
Mame:  [cSolectActors =l Advice not written
| Command: Mo advice is available for this situation.
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8 Windows 0S - ITMb1 - SYSADMIN

File Edit Wiew Help

@ | OQEHDBMR$IE &0

_ Tivoll
L@View: IF‘hysical ""I m = m Logical -
® & Enterprise
Erterprize POrtal -
Windows Systems
ThE
-::g DB2 - DBZ:1TMET: LD . , . s,
28] Universal Agent SZItuaC|O
-EE Windoyws Q5
Workspace > letrehozasa
Take Action... b
Link To... b
@ Launch...
-« Situations...
& Physical ‘ € Manage Situations
53

. IH Manage Policies
M Top Pracess CPU Time -




Tivoll Enterprise Portal —
szituacio letrehozasa 2

Create Situation El

MNarme |Nntepad_Nat_Ftunning

Description [Motepad is not running

Monitored Application: I-.Mnd,jwﬂ O

[T Correlate Situations across Managed Systems

mltuation name:

1) Must be 31 characters or less,

2] Must start with an alphabetic character (a-z, 4-2),

3) May contain any alphabetic, numeric (0-2) or underscore [ ) character,
4] Must end with an alphabetic or numeric character.

I, Cancel Help

/\) ( BME VIK TMIT
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5 Select condition

~Condition Type
(+ Aftribute Comparision

(" Situation Comparision

~Attribute Group

~Attribute [tem

MT Print Joh
MT Printer
MNT Process

MT Processar

NT Registry

MT Server

NT Server Work Glueues
NT Service Dependencies
NT Services

MT System

MT Thread

Print Glueue

=" II'.I B ™ B M

Private Bytes
Private kBytes

Process Mame

=erver Mame
Thread Court
Timestamp

Yirtual Bytes
Yirtual Bytes Peak
Yirtual kBytes
Yirtual kBEytes Peak
Woarking Set
Waorking et Peak

4 |

~elect All

Dezelect Al



Tivoll Enterprise Portal —
szituacio letrehozasa 4

55 Situations for - Windows 0S

g B ¢

25| Windows 0S
L @ Motepad_Mot_Runnhing

/¥) ( BME VIK TMIT

2

£ Formula | Distribution | ¥~ Expert Advice | 57 action | () unti |

~Description

Notepad is not running

~Farmula

Process Name Q] |==|"notepad’

Process Name

notepad'
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A képernyokepek elkuldese

* A host OS aldl...

» Barmilyen webmail-es alkalmazasbol
* Tomoritve! (.zip)

* Iru.ome@gmail.com

/\) ( BME VIK TMIT
Em=d
A
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1.

Az informacios rendszerek életciklusa

/\) ( BME VIK TMIT
Em=d
A
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Vallalatiranyitasi rendszerek

« Mit jelent egy vallalat-iranyitasi rendszer?
— Ismerni a penzugyeket
— Kovetni az anyagmozgast, gyartast, szallitast
— Modellezni a piaci valtozasokat, stb.

« Ma mar kizarolag szamitégépes halézatokon
megvalositott informacios rendszereket hasznalunk

%) ( BME VIK TMIT
2
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« Egy vallalatiranyitasi
rendszer sematikus
folyamatabraja.

* Mindezt komplex
szamitastecnika
tamogat(hat)ja.

/¥) ( BME VIK TMIT
P

Strategy, markets,

development, diversiﬁcationH

Business planning

i |

Budgeting forecasts, stock
levels, customer orders

Master schedule

Resources
OK?

Production
programme

.

Bill of materials,stocks,
work in progress, handling
rules, lead times

Material
requirements

Quantity/.date of independent
requirements per product

B

Calculation
of workloads

Schedules, routeing,
workstations, capacity, efficiency

Resources
0K?

Available materials, available, Release of manufacturing
capacity, suppliers performance and purchase orders
Movements in and Monitoring
out, rejects, times of execution
Internal and external Priority
priorities, workshop, scheduling control

Detailed planning { =
(programming)

Execution
and control

Measurement
of performance

Control

Around 1980, over-frequent changes in sales forecasts, entailing continual reajustments in production, as well as
the unsuitability of the parameters fixed buy the system, led MRP (Material Requirement Planning) to evolve into
a new concept : Manufacturating Resource Planning or MRP2
Source : "CIM: Principles of Computer Integrated Manufacturing", Jean-Baptiste Waldner,
John Wiley & Sons, 1992. Reproduced with author's authorization
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Egy informacios rendszer nem magatol
alakul ki...

Sok lépcso kell ahhoz, hogy egy
informacios rendszer elkészuljon.

Ha elkészult, onallo életet él: valtozik,
elromlik, kivaltjak esetleg egy masikkal

(jobbal)

Informacios rendszer csak

felhasznaloval és tamogatoval
(rendszergazda, rendszertervez0)

egyutt ertelmezhetd.

/\) ( BME VIK TMIT
2

|

H DESIGN BUILD RUN

©

Szabvanyok (Best Practice), folyamatok

Hosszu- és kdzéptavu stratégiai alapok

\
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Az informacios rendszerek kialakulasanak fontosabb
lépesei

» Felhasznaldi igénybejelentés (,szikségem lenne egy...)

» Igényfelméreés, amikor a felhasznal6tol még az 6 nyelvén begyjtjuk
hogy mit is szeretne

« Specifikacio, amikor az igényebdl mar egy informatikai és
felhasznaldi nyelven megirt anyagot kapunk. (Ez még nem
programnyelv.)

« Megvaldsithatosagi tanulmany. Ebben az esetben mar informatikai

emberek keszitik el a kert alkalmazas lehetseges alternativait. Ez
esetleg tobb iteracios lépcsén mehet at a felhasznaldval.

« Specifikacio lezarasa. Ezen fazis utan mar IT emberek dolgoznak a
feladaton.

Inf. rendszerek Uzemeltetése 62
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Az informacios rendszerek kialakulasanak fontosabb
lépései (2)
Alkalmazas megtervezése, amikor IT szakemberek (tervezok es

leendd Uzemeltetdk kozosen) megtervezik hogyan €s milyen modon
épuljon fel az alkalmazas.

Kodolas. Programozok, esetleg sok csapatban, megfeleld

valtozasmenedzsmenttel megtamogatva, elkezdik elkesziteni az
alkalmazast.

Belsd tesztelések.

Felhasznaloi tesztelés. Tobb lépcsbOben, tobbszoros iteracioval a
felnasznalok egy kivalasztott csoportjaval készul.
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Az informacids rendszerek kialakulasanak fontosabb
leépései (3)

« Uzemeltetsi tesztelés (a fentivel egyitt is mehet)

« Korrekciok.

« Veégso teszteles, atvetel.

« Uzembe helyezési terv elkészitése (visszaallasi tervekkel)
« Go live.

« Babysitting: az esetleges felmerul6 hibak azonnali megoldasara IT
szakemberek folyamatos jelenléte.

« Uzemeltetés.

Inf. rendszerek Uzemeltetése 64
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Az informacios rendszerek kialakulasanak fontosabb
szereploi

» Felhasznalo (korulotte forog a vilag)
* Folyamattervez0 (inkabb business mint IT)

 Rendszertervez0 (valahol az IT és a business kozott, IT
beutessel)

 Programozo
« Tesztelo
« Uzemeltetd (rendszer adminisztrator)

/\) ( BME VIK TMIT
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Eletciklus

Egy rendszer teljes élettortenete az otlet
megszuletesetol a hasznalatbdl valo
Kivonasig.

%) ( BME VIK TMIT
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Eletciklusban gondolkodd mddszertanok

» Az életciklus valamennyi fazisaban:
— a rendszer kezelheto reszekre bontasa,
— munkafazisok elkulonitése,
— megtervezeése,
— atgondolt dokumentalas.

%) ( BME VIK TMIT
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Absztrakcids szint

Karbantartas és tovabbfejlesztés

Vizesés modell

Tervezes
Implementacio

Integralas

ido

/\) ( BME VIK TMIT
s
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Vizesés modell

« Az egyes fazisok végeén
donteési pontok
(merfoldkovek):

- helyesek-e az addigi
megoldasok,

- folytathato-e a munka a
kovetkez0 fazissal?

(top-down
megkozelités)

%) ( BME VIK TMIT
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1.fazis végrehajtas

anns
\Ellenorzes

2. fazis végrehajtasa

oy
\Ellenorzes

|
stb.
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Vizeseés modell

« A fazisok szigoruan egymast kovetik, kulonalléak, éles
hatarvonal valasztja el Oket. Egy tevekenyseg csak
akkor kezdodhet, ha az 6t megel6z6 mar veget ert.

 Mddositott valtozatok

— az egyes lepések utan ellendrzes (validacio,
verifikacio, visszaléepési lehetdseg)

— a fazisok utan merfoldkovek, elGirt dokumentacio
— kiterjesztés a rendszerfellgyeletre
— logikai es fizikai tervezes szétvalasztasa

%) ( BME VIK TMIT
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Prototipus modell

Vizesés modell Prototipus modell

Specifikacio Specifikacio

N S\
___Jervezend0 rétegek ~—~—~—_——

A AWAY

Imnlnmanfgr\lnc aczlcaizAle Imnlnmanfnr\lnc aczlcaazAle

r.l ITITIOVCITIITUCAVIVUJUD WU IT\U U\ P ITIWCIITUCAVIVUVJU WU I\ULUITN\
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Inkrementalis modell

Absztrakt Probléema tér Implementacios ter
lindulas

Konkrét

/\) ( BME VIK TMIT
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Inkrementalis modell

7

\

A

o

Analizis

7

Tervezeés

MMM

\/ Megvaldsitas

......................................
; ;
S S SR TR
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1. inkrementum
2. iInkrementum

3. inkrementum
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Inkrementalis modell

« EI6nyok
— gyorsan készul mikodo rész
— kisebb kockazat, az igények fokozatos kozelitése
— bizonytalan esetben is alkalmazhato
« Hatranyok
— Lassan keészul el teljes rendszer
— Soklépéses folyamat

/\) ( BME VIK TMIT
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Elemzés Tervezés
Ertékelés Alkalmazasfejlesztés
/\) ( BME VIK TMIT

2

Spiralmodell
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Spiralmodell

+ EI8nydk
— kis kockazat
— kezelhet6 a felhasznalo bizonytalansaga
— kezelhet0 a fejleszt6 bizonytalansaga
» Hatranyok
— hosszabb tervezeési szakasz
» Alkalmazas

— kockazatos, sok alternativat tartalmazo
esetekben

%) ( BME VIK TMIT
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Erettség modell

» Alapotlete:

,erettségi atmenet” a probléma-megoldasi
fazisok kozott.

 Ellenérzott iteracio

%)( BME VIK TMIT =
2y
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Erettség modell

* Fazisok es atmeneteik (erettseg alapjan):
— Fazis tevékenyseg
— (,a problémamegoldas fazisai”)

kidolgozas atadas
kezdés szerkesztés
C behatarolas
(g ™
tervezes
— .
Implementalas

B erifikalas

—

/\) ( BME VIK TMIT
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Erettség modell / 1. fazis: kezdés

« Cél: a feladat megértése illetve
behatarolasa

e Bemenet:
a feladatrol fellelhetd informaciok

« Kimenet:
els6dleges elképzelés a megoldasral,
kOz0s definiciok

/\) ( BME VIK TMIT
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Erettség modell / 2. fazis: kidolgozas

« Cél: a megoldas menetéenek
kidolgozasa

« Bemenet: 1. fazis + tervezeési
adatok, elemzések, stb.

« Kimenet: velemenyegyezes,
tervek (logikal, fizikal) + az
Implementalas elso lepesei (!)

* |teracios lehetosegek.
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Erettség modell / 3. fazis: szerkesztés

« Cel: a problema megoldasa

« Bemenet: < C é
2. fazis + Ujabb adatok AN I
» Kimenet:
implementalas (mukodo .

verzio) + részleges
tesztelés, verifikalas

/\)( BME VIK TMIT 31
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Erettség modell / 4. fazis: atadas

s

« Cel: a megoldas atadasa a
megrendelonek

 Bemenet: 3. fazis + probak,
tesztek eredmenyel,
felhasznaldi reakcidok

« Kimenet:
atalakitott, bevezetett termeék,
llesztesek a megrendelonél

L

%)( BME VIK TMIT =
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Erettség modell / Osszefoglalas

.
>

Kidolgozas atadas
kezdes szerkesztés
C g behatarolas
< < tervezés
—) . »
Implementalas

verifikalas

-

/\) ( BME VIK TMIT
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Erettség modell / Utemezés

kezdés

uzleti modellezés

kKidolgozas szerkesztés atadas

kovetelmények

L. , , /\
analizis és tervezeés
implementalas —
, —
tesztelés
telepités

/\) ( BME VIK TMIT
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Tanulsagok

Az éeletciklusban gondolkodas azeért

hasznos, mert

— masok tapasztalatara épithetunk,

— modszeresen vegig gondoljuk kereteben a
feladatokat.

Kulonbozo6 tipusu feladatokhoz mas-mas
életciklus modell illik

(mas egy prototipus Iétrehozasa, mas egy
nagy rendszer kisebb tovabbfejlesztese).

%) ( BME VIK TMIT
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Informacios rendszerek
Uzemeltetése

Adamis Gusztav — TMIT
IE 344
adamis@tmit.ome.hu

/J(BMEVIKTMIT @ =F
E P4




Korabban tanultak attekintése
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Korabban tanultak attekintése

« Korabbi targyakban tanultak
— amik az IRU-ben is fontosak

* Persze, mindannyian tudjatok
— biztos???

/\) ( BME VIK TMIT
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Ismeétlés

» Referencia modell, protokollok

[P alapok
— cimek, cimosztalyok
— DHCP
— ARP/RARP
— NA(P)T
— DNS
— ICMP

/\) ( BME VIK TMIT
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Ismeétlés

» Referencia modell, protokollok

[P alapok
— cimek, cimosztalyok
— DHCP
— ARP/RARP
— NA(P)T
— DNS
— ICMP

/J ( BME VIK TMIT L2
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OSI referencia modell

« Het reteg
— szamitogéepek kommunikacidjadhoz szikseges
halozati protokollok feladatait hatarozza meg
— 1O cél: egyuttmikodeés kulonbozo gyartok
termékel kozott

* Minden réteg CSAK az alatta levo reteg
szolgaltatasaira tAmaszkodik és a felette
levo réteg szamara nyujt szolgaltatast
— protokoll verem (protocol stack)

— SW / HW / kombinalt megvaldsitas

/\) ( BME VIK TMIT
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Réteg

Név Funkcio
Layer
Alkalmazasi Alkalmazasi protokollok, pl. SMTP (e-
7 Aoplication ADATOK | mail — Simple Mail Transfer Protocol),
PP HTTP (web), FTP (f4jl transzfer)
Meaielenités Adat megjelenitése és kodolasa
6 Preijentation ADATOK | Adatformatumok (pl. MPEG),
karakterkddolas, tomarites, titkositas
Viszony Kommunikacios viszonylatok vezérlése
> Session ADATOK (SCP — Session Control Protocol)
Szallitas SZEG- | Vegpontok kozotl adatatvitel, -
4 Transport MENSEK megbizhatosag, virtualis aramkorok
P (pl. TCP kapcsolatok, port szamok)
Halozati | CSOMA. | Logikal cimzes (pl. IP cimek) és azor
3 alapuld iranyitas, utvonalvalasztas
Network GOK
(routerek)
Adat- Interfész (MAC) szint( cimzés,
: KERE- L2 L L
2 kapcsolati TEK folyamvezeérlés, (bit)hibadetektalas,
Data Link hibajavitas (bridge, switch)
1 Fizikali BITEK Az eszkdzOk kozotti femes vagy optikai

Physical

atvivé kdzeg (hub)




Réteg karakterisztikak

* Minden egyes réteg az alsobb reteg szolgaltatasait
hasznalja valamint sajat szolgalatait felajanlja a fels6bb
retegek felé

 Interfész meghatarozza a lehetséges kdlcsbnhatast

* Implementacios részletek rejtve maradnak

— Megvaltoztathaté anélkil, hogy befolyasolna a tobbi réteget
(fekete doboz)

« Peldak
— Halbzati topologia és fizikai konfiguracio
— Utvalasztas
— Uj alkalmazasok

/\) ( BME VIK TMIT
—
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Protokollok

* Modul a reteges strukturaban

« Szabalyok gyljteménye, mely vezényli a
kommunikaciot halozati elemek ko6zaott

 Meghatarozzak:

— Interfésziket magasabb rétegek felé (API)

— Interfészlket az egyenrangu felek felé (peer)
* Formatumok (statikus)

 Uzenet sorrendek, tizenetek kivaltotta
cselekvéssorozat (dinamikus)

/\) ( BME VIK TMIT
AN

Informacios rendszerek Gizemeltetése

10



OSI - IP architektura

ISO/0SI TCP/IP Gyakorlatias
Alkalmazas
. e Alkalmazas Alkalmazas
Megjelenitési
Viszony Szallitasi |
e Host-to-host TCP/UDPY .
Szallitasi (TCP/UDPY/...)
Halozati Internet (IF) IP
] LLC
Adatkapcsolat Halozati interface/ MAC
R Halozati hozzaferési PCS5 & PMA
Fizikai BVD

IP: Internet Protocol MAC: Medium Access Control

TCP: Transmission Control Protocol  PCS: Physical Coding Sublayer
UDP: User Datagram Protocol PMA: Physical Medium Attachment
LLC: Logical Link Control PMD: Physical Medium Dependent

Informacios rendszerek Gizemeltetése
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Rétegezés

User A User B

Alkalmazasi réteg (Application)

A

v

Szallitasi (Transport)

A

v

Halbzati (Network)

A
v

Adatkapcsolati (Link)

A

v

Host Host

Rétegezes: bonyolult rendszerek egyszerisitése celjabol

/\) ( BME VIK TMIT

S

Informacios rendszerek Gizemeltetése 12




Rétegek: egymasba agyazas

User A User B

- Get index.html -
- Connection ID -
_ Source/Destination _
.- Link Address .-

Informacios rendszerek Gizemeltetése 13
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Hub, bridge, router, switch

« Hub
— 1. (fizikai) reteg
— broadcast eszk0z

— bejovo jel az osszes tobbi portra, nincs
jelfeldolgozas (gyors)

— hubbal rendelkez0 Ethernet halozat — tkp.
megosztott medium -> Utk6zés detektalas

/\) ( BME VIK TMIT
(Em=)
A

Informacios rendszerek Gizemeltetése
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Hub, bridge, router, switch

» Bridge (hid)
— 2. (adatkapcsolati) reteg
— keretanalizis, MAC (fizikai) cim alapu iranyitas
* nincs utkozes, de lassabb

* transzparens (adaptiv hidak)
« forras altal iranyitott

— de mikor jobb a hub???

/\) ( BME VIK TMIT
—

Informacios rendszerek Gizemeltetése 15



Hub, bridge, router, switch

* Router (iranyvalaszto)
— 3. (halozati) reteg
—IP (1) cim alapu irdnyitas
— két vagy tobb IP alhalozatot kot 6ssze
— tkp. specialis célu nagyszamitogep

/\) ( BME VIK TMIT
(Em=)
A

Informacios rendszerek Gizemeltetése
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Hub, bridge, router, switch

* Switch
— kommercialis kifejezes
— alt. a hid (bridge) helyett hasznaljak
— de vannak felsObb retegbeli switch-ek is
4. (szallitasi) réteg:
— NAT
— terhelésmegosztas TCP session alapjan
— allapotgépes tizfal
« 7. (alkalmazasi) reteg

— URL alapu terheléesmegosztas
— alkalmazas szint( tranzakcio kezelés

/\) ( BME VIK TMIT
—

b Informacios rendszerek lizemeltetése
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Halozati eszk6zok helye a retegekben

Application

Presentation

Session

Transport

Network

Data Link

Physical

Host Switch Router Host

Informacios rendszerek Gizemeltetése 18
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Rétegezés

* Most ez |6 dolog?
— altalaban igen, de

— néha...

« az N. réteg duplikalja az alsobb rétegek funkciogjat
(pl.: hiba helyreallitas),

 retegeknek ugyanarra az informaciora van
szukséguk
(pl.: id6bélyeg, maximalisan tovabbithato egyseg -
MTU),

* a teljesitmény rovasara mehet

/\) ( BME VIK TMIT
T oy
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Ismeétlés

» Referencia modell, protokollok

[P alapok
— cimek, cimosztalyok
— DHCP
— ARP/RARP
— NA(P)T
— DNS
— ICMP

/\) ( BME VIK TMIT
(Em=)
A

Informacios rendszerek Gizemeltetése

20



IP halozatl elemek

host

network
/_E_\ interface
%/

router

subnetwork

Hoszt (host):
kommunikacios végpont

Alhalozat (subnetwork):
fizikai halozat, a
hozzakapcsolt
csomopontok kdzvetlendl
tudnak kommunikalni

Utvéalaszto (router):
kozvetité a kulon alhalo-
zaton talalhato, kommuni-
kald hosztok kdzott

Interfész (interface):
csomopont kapcsolodasi
pontja az alhal6zathoz

Informacios rendszerek Gizemeltetése 21
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IP cimek

IP cim: [85225.1.1.1

— haldzati cim ’L.) o 223.1.2.
(high order bits) 223.1, 223.1.2.9‘

— host cim >3 1| 5 5
(low order hits) 523.1.1.3 2931 3,97 ._

Halb6zat? =

(IP szempontbdl)

— eszkdz illeszté u. azzal a 223.1.3.1 1223.1.3.2
halozati cimrésszel {IL(.Q;D

— Utvalasztd nélkuli
Osszekottetés ezen 24 bites haldzati cimek

eszk6zok k6zott

by Informacios rendszerek tizemeltetése
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IP cimosztalyok

class

A | onetwork __host 1'207'.02'2;?255.255

B |10 network host 13?:(2)50592?5.255

C |10 _network host %gé:géoé.oztsos.zss

> [ uoson
< 32 bit >

- Nem elég flexibilis — tulsagosan fogyasztja az IP cimeket ®
* CIDR: Classless Inter-Domain Routing

/\) ( BME VIK TMIT
P
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Alhaldzati maszk (Netmask)

« Az alhalozatok méretet a netmask adja

IP-cim
Alhaldzati maszk

Haldozatazonosito

e Példa:

01234 'N 31}
Network ID Host ID
111...111 000...000 _ o
_____________________________________ Bitenkenti ES_
Network ID 000...000

— BME halozat
 |P cimtartomany: 152.66.x.x : 255.255.0.0

— TMIT alhalozat
 IP cimtartomany: 152.66.244.x : 255.255.255.0

« 255.255. 255 O —> 24 bites netmask : C osztaly

/ ( BME VIK TMIT

Informacios rendszerek Gizemeltetése
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Variable Length Subnet Mask

10011000 10000010:11110110: 00000010 pontozott
decimalis
152 130 246 2 —)  152.130.246.2 +— jelolés

Alhalozatokhoz 0sszefuggo IP cimblokkokat rendelunk

10011000:10000010;11110110: 00000000 152.130.246.0
! : : 25 cim
10011000 :10000010i11110110 00011111 152.130.246.31
prefix
0 8 16 24 27 hossz
|

10011000 {10000010i/11110110 OOO*cxxxx 152.130.246.0 /27 «—— <Prefix/nossz>
: PR jelolés

halozati hoszt

prefix cim

Informacios rendszerek Uzemeltetése 25

/J ( BME VIK TMIT
)




Specialis IP cimek

* Host ID csupa 0O: a halozat cime
— Haldézati cim: 152.66.244.0
« Olyan gépek szamara akik nem ismerik sajat IP cimuket
« Host ID csupa 1: broadcast cim

— Broadcast — Uzenetszéras
* Az alhaldzat utolso cime: pl. 152.66.244.255
« A szabvany engedi a 255.255.255.255 hasznalatat
« Az alhalézat minden géepének szol

e 127.0.0.0-127.255.255.255: loopback
network (a gép sajat maganak kezbesiti)
« 127.0.0.1: helyi gép sajat cime
i)( BME VIK TMIT :

Informacios rendszerek Gizemeltetése
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Private IP cimek

Tartomany Osztalyok szerinti | Legnagyobb CIDR
leiras blokk

24 bites 10.0.0.0- 1 db A osztalyu 10.0.0.0/8
blokk 10.255.255.255 blokk

20 bites 172.16.0.0- /12 16 db folytonos B 172.16.0.0/12
blokk 172.31.255.255 osztalyu blokk

16 bites 192.168.0.0- /16 256 db folytonos C 192.168.0.0/16
blokk 192.168.255.255 osztalya blokk

Informacios rendszerek Gizemeltetése
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Példa

« 152.130.246.128/28

— hany IP cimet tartalmaz?
— max. hany gépet tartalmaz?
— mi a broadcast cim?

 Netmask 28 bites -> 32-28=4 bit
—24=16 IP cim
— 16-2=14 gépcim (halozati + broadcast cim!)
 EbbOI 1 cim a router

— 10001111 -> 128+15=143 ->
152.130.246.143

/\) ( BME VIK TMIT
(Em=)
o~

Informacios rendszerek Gizemeltetése
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DHCP

* Dynamic Host Configuration Protocol

— Lehetbve teszi hogy egy gép IP cimet kérjen
a halozattol

— Megadhatja a tbbbi halozati parametert is:
« Atjaré, DNS szerver

« Hatrany: mindig mas IP cim

/\) ( BME VIK TMIT
T oy

Informacios rendszerek Gizemeltetése
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MAC cim

* Media Access Control (Extended Unique
|dentifier)
— EUI-48 ill. MAC-48: 48 bites,
— EUI-64: 64 bites cim
— 12 hexa formaban: 00-09-6B-26-ED-37
— Gyartok adjak a kartyaknak (IEEE alapjan)
— OUI: Organizational Unique ldentifier
— 248 kombinacié (281 ezer milliard)
« Ethernet

* Bluetooth
e ATM

— EUI-64: IPv6

/\) ( BME VIK TMIT
T oy
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Cimfeloldasi Protokoll
(ARP — Address Resolution Protocol)

* A forrasnak tudnia kell a cel hardver-cimet (MAC
address) miel6tt IP csomagokat kuldhetne neki

* Az ARP egy eljaras, mely hardver-cimet rendel IP
cimhez

* Az ARP a helyi halozaton kuldott Gzenetszoras
(broadcast) segitségével allapitja meg a kerdeses IP
cimhez tartozo hardver-cimet

* Az ARP gyorsitotarban (cache) tarolja az

osszerendeleseket, hogy késObb hasznalhassa
(ez kiirathaté az arp —a paranccsal Windows alatt)

/\) ( BME VIK TMIT
—

Informacios rendszerek Gizemeltetése
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Cimfeloldasi Protokoll (ARP)

Forras

/

\

1. “Ha az IP cimed
160.30.100.10, akkor kérlek,
kuldd el nekem a
hardver-cimedet!

o

160.30.100.20

00-aa-00-12-34-56 | =

.F‘

,

-
]

‘VV

—=

/J ( BME VIK TMIT
2y

cél

160.30.100.10

00-a0-c9-78-9a-bc

Informacios rendszerek Gizemeltetése
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Cimfeloldasi Protokoll (ARP)

4 2\ Az ARP iizenetvaltas:

1. “Ha az IP cimed
. Req: Who-has 160.30.100.107? Tell
160.30.100.10, akkor kérlek, 00:22:00:12:34°56

kildd el nekem a
hardver-cimedet!

N V_/
Forras —_

160.30.100.20 .

00-aa-00-12-34-56 |— = |
| | | |

=1 cel

160.30.100.10
00-a0-c9-78-9a-bc

Informacios rendszerek Gizemeltetése 33




Cimfeloldasi Protokoll (ARP)

/

1. “Ha az IP cimed

kildd el nekem a
hardver-cimedet!

Forras

160.30.100.10, akkor kérlek,

N\ Az ARP lizenetvaltas:
Req: Who-has 160.30.100.107? Tell
00:aa:00:12:34:56

N , —
160.30.100.20 B B
00-aa-00-12-34-56 | == | ===

| | arosseast> 1

] - h |
' < Unicast v

2. En vagyok az, és a
hardver-cimem:
00-a0-c9-78-9a-bc

cél
160.30.100.10
00-a0-c9-78-9a-bc

Informacios rendszerek Gizemeltetése 34



Cimfeloldasi Protokoll (ARP)

/1 a0 1P cirmed Y\ Az ARP Uzenetvaltas:
. “Ha az cime
. Req: Who-has 160.30.100.107? Tell
160.30.100.10, akkor kerlek, 00:22:00:12:34°56

kildd el nekem a _
hardver-cimedet! Ans: 160.30.100.10 is-at

N V_/ 00:a0:¢9:78:9a:bc
Forras e [ §
160.30.100.20 . B
00-aa-00-12-34-56 |—==| ===
| i I
I ‘ y | : A I
' < Unicast |
yﬁj& cél = 2. En vagyok az, és a

~c hardver-cimem:
160.30.100.10 00-a0-c9-78-9a-bc

00-a0-c9-78-9a-bc

Informacios rendszerek Gizemeltetése 35




Forditott cimfeloldasi protokoll
(RARP — Reverse Address Resolution Protocol)

« A RARP hardver-cimhez rendel IP cimet

A RARP lehetoséget teremt egy ujonnan
indult gépnek, hogy lizenetszérassal
kihirdesse Ethernet cimeét egy kéres
formajaban
— ,,My 48-bit Ethernet address is 00-a0-c9-78-9a-bc.

Does anyone know my IP address?”
A RARP szerver észleli a kerést, es

visszakuldi a megfeleld IP cimet
/\)( BME VIK TMIT :
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NAT

The IP Network Address Translator (RFC1631) (1994)
Privat halozatok Internetre kapcsolasara
L3 (IP szinti) atalakitas

Végpontoknak transzparens
— bizonyos esetekben

NAT Router
with C IP
address to the
Internet

- —
AlB data Cl|B data
— ar——
BlA data B|C data

/J ( BME VIK TMIT
)
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NAT — tobb hoszttal (m=n)
s

IP adresses

Al C1
A2 C2
Am Cn

* Kifelé hasznalt privat cimek szama = a router szamara elérhetd
publikus IP cimek szama

, , old network; host part of address
b Hozzarendeles AND 10001010110010011001001¢00011011 (host 138.201.145.2
t tk 0000000000000000000000001111111]1 (reverse netmask)
— Slalikus new network: :
. . |
— d|nam|kus 01011110010000000000111 | (net 94 .64.15.0)

 biztonsag novelésére

Informacios rendszerek Gizemeltetése 38
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NAT — tobb hoszttal (m>n)
s

IP adresses

Al C1
A2 C2
Am Cn

« Hozzarendelési stratégia kell
— ha nincs elég (m>n)???
— statikus: probléma: tobb, mint egy bels6 cim jut egy kulsére
— hogyan talal vissza a belsé allomashoz a visszairanyd kommunikacio?
— dinamikus: hasznaljuk a kovetkezd szabad IP cimet
— nincs minden allomas szamara (egyszerre!) elegendd IP cim
« Tipikusan: n = 1 (szerver szolgaltatas)

Informacios rendszerek Gizemeltetése 39
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NAT + port transzlacio

* Network Address Port Translation (NAPT)

Host B, port b
Private subnet
Host A, port a

NAT Router
with C IP
address to the
Internet

AlBlalb data

C|Blcal b data

BlA|lbla data BIC|b]|cu, data

Informacios rendszerek Gizemeltetése 40




NAT + port transzlacio példa

Step 2: map private IP & port to public IP & port

NAT Translation Table

Private IP Addr & Port

Public IP Addr & Port

Please fetch
http://www.yahoo.com

192.168.100.3, 3855 145.

12.131.7, 6282

Step 1

Source: 192.168.100.3, 3855
Dest: 209.131.36.158, 80
(v yahoo.com)

p

Step 3 YTI?

Source: 145.12.131.7, 6282 a Og

Dest 209.131.36.158, 80
{www yahoo.com)

Router/NAT
Device

Default Gateway

192.168.1.1

145.12.131.7
(Public IP Address)

/J ( BME VIK TMIT
2
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NAPT — biztonsag

* Dinamikus bejegyzések
— de az élettartam alatt scannelhetd és elérhetb
— nem NAPT specifikus probléma

NAT Router
Private subnet
Host A, port a

with C IP
address to the
Internet

@ Host B, port b

AlBlalb data

Host D, portd

DJA|d]a data D|C|d]|cCa, data

i)( BME VIK TMIT 42




NAPT — biztonsagi kiegészités

« Tavoli IP cimmel kiegészitve
« Egyszerl tuzfal megoldas

NAT Router
with C IP
address to the
Internet

@ Host B, port b

Host D, portd
>
C|BJcal b data ’,
< R
D
D|IC|d]|cCa, data S
Informacios rendszerek tizemeltetése 43
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NAPT — virtualis szerver

* BelsO szervert statikus hozzarendeléssel kiexportalni

— mintha a NAPT routeren volna a szolgaltatas
* minden portra

« kivalasztott portokra
— megvédhetjik bizonyos forgalmaktol

Private subnet
Host A, port a

NAT Router
with C IP
address to the
Internet

Host B, port b

BlA|b]a data BIC|b]| c data

AlB|a C|B]lc|b data

Informacios rendszerek Gizemeltetése 44
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NAT — optimalizaciok

e TOobb belsd szerver /
kulso interfész

— terhelésmegosztas
— rendelkezésre alla <>

/J ( BME VIK TMIT
2y
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— Kkivulrdl nem lehet kezdeményezni
« |P cim az alkalmazasi rétegben

NAT problémak

« Masodlagos kapcsolatokat nem lehet megnyitni

utvalaszto protokollok
DNS

FTP

H.323

SIP

HTTP (absolute URL)
stb

« Megoldas
— az alkalmazasi rétegben is le kell cserélni az IP cimet

/\) ( BME VIK TMIT
—

« OSI szabaly megsértése

Source
address

data

Source
address

Destination
address

 alkalmazas proxy a NAT utvalaszton

Informacios rendszerek Gizemeltetése
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Domain Name System (DNS)

Protokoll szoftver Ember

185.26.69.125

v

Kiss.val.com/

v

Az IP cimeket az ember nehezen jegyzi meg
— A protokollt hasznal6 szoftverek viszont jol tudjak hasznalni

* A szimbolikus nevek hasznalata természetesebb
— A protokollt hasznalo szoftverek klizdenek vele

/\) ( BME VIK TMIT
P
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DNS folyt.

Szamitogepnev — IP cim adatbazis
Hierarchikus szerkezetu
Elosztott adatbazis, elosztott fellugyeleti
Osszetett nevek
A kulonboz0 operacios rendszerek
széleskorlien tamogatjak
Két f6 osztaly:
Altalanos (6sszesen 7, mindegyik
harombetls)
Orszagok (kétbetlisek)
Hatrany: statikus, kézi adminisztracio

/\) ( BME VIK TMIT
AN
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DNS névtér

» Altalanos csoportok:

— (Nagyrészuket csak az USA-ban lehet regisztralni, de a .com pl.
szabadon regisztralhatd)

Domain Meghatarozas

com Kereskedelmi szervezetek
.edu Oktatasi intézmények

.gov Kormanyzati intéezmények
.mil Katonai csoportok

.net Fobb halozati szolgaltatok
org Szervezetek a fentieken kivul
int Nemzetkozi szervezetek

« Orszagok
—pl: .hu .us .fr .de

Informacios rendszerek Gizemeltetése
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Internet domain névtér

r Altalénos >| I: Orszagok —
int  com edu gov mil org net us hu le
company_name Oxford 7<
/ CSAeng cookie 4Star
eng N /
al Linda Krulsty
|
robot Burger

Informacios rendszerek Gizemeltetése
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Domain név feloldasa

Server for
.[country name]

Server for.hu

Server for.us

Server for
.matav.hu

/J ( BME VIK TMIT
2y

Root Server

Server for
.gov
(government)

Server for Server for
.com .edu
(comercial) (education)
Server for Server for Server for
compag.com hp.com ibm.com

Server for
.bme.hu

Server for
tmit.ome.hu

Server for
.net
(service
provider)

Server for
hungary.net

Informacios rendszerek Gizemeltetése
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A DNS mukodeése

(Az akarmi.company.com domain néev feloldasanak |épései)

Felhasznalo Felhasznal6 oldali DNS szerver

—A
I —
(=]
==

- =

= — o= W =

| —| (/,DDDDDDD\\\

—_J|| Gyoker (Root) DNS szerver

(=]
=i I
JUNIID
(0o0o0n

— -

N~

—
rJ A .com DNS szervere

[==]

=
A company.com - D
DNS szervere NN

a000onn

N —

Informacios rendszerek Gizemeltetése 52
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A DNS mukodeése

(Az akarmi.company.com domain néev feloldasanak |épései)

Felhasznald Felhasznalo6 oldali DNS szerver

| >
[ ] S

g —_J|| Gyoker (Root) DNS szerver
h
NI
(0o0o0n

— -

N~

—
rJ A .com DNS szervere

A company.com [ D
DNS szervere MV i
U] w—

Informacios rendszerek Gizemeltetése 53
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A DNS mukodeése

(Az akarmi.company.com domain néev feloldasanak |épései)

Felhasznald

Felhasznalo6 oldali DNS szerver

/\) ( BME VIK TMIT
—

A company.com
DNS szervere

o I

o < I
="
(0o0o0n

g —_J|| Gyoker (Root) DNS szerver

N~

—
rJ A .com DNS szervere

D
I =
T
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A DNS mukodeése

(Az akarmi.company.com domain néev feloldasanak |épései)

Felhasznald Felhasznalo6 oldali DNS szerver

1

il
| E T
n

g — Gyokeér (Root) DNS szerver
=
< I'
0 C
JILALE
0000000

— -

N~

—
rJ A .com DNS szervere

A company.com [ D
DNS szervere MV i
U] w—
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A DNS mukodeése

(Az akarmi.company.com domain néev feloldasanak |épései)

Felhasznald Felhasznalo6 oldali DNS szerver

1

= _IEI:< 8
— =

l
-

7 |-E
I

g — Gyokeér (Root) DNS szerver
=
< I'
0 C
JILALE
0000000

— -

N~

—
rJ A .com DNS szervere

A company.com [ D
DNS szervere MV i
U] w—
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DNS Gyorsitotar (DNS Caching)

 Nemrég feloldott nevek - helyi gyorsitotarba

« A szerver visszaadja a kliensnek a gyorsitotarban levo
iInformaciot,
— nem meérvado (non-authoritative)

« Ha fontos a hatékonysag,
— a kliens a nem mérvado valasszal is megeléegszik

* Ha a hitelesség a fontos

— a kliens a hivatalos DNS szerverhez fordul:
» a kapcsolat a nev és az IP cim koz6tt még mindig ervényes?

 Hivatalos DNS szerver valaszol
— TTL (Time To Live)

/\) ( BME VIK TMIT
—
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Internet Control Message Protocol (ICMP)

» Hibajelentesekre és IP szintl kontroll
Uzenetek tovabbitasara

* Direkt IP csomagokban

» Leggyakrabban hasznalt debuggolo
eszk0z

— Ping, traceroute

/\) ( BME VIK TMIT
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Uzenetformatum és -tipusok

IP Header
Type of Message
Error Code
Checksum
Parameters, if any
Information

l

/\) ( BME VIK TMIT
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8b
8b
16b
Var
Var

,IIEPLE ICMP Message Types
0 Echo Reply (valasz adas)
3 Destination Unreachable
4 Source Quench
5 Redirect (change a route)
8 Echo Request (valasz kérés)
11 Time exceeded for a packet (TTL lejart)
12 Parameter problem on a packet
13 Timestamp request
14 Timestamp reply
15 Information request (obsolete)
16 Information reply (obsolete)
17 Address mask request
18 Address mask reply
Informacios rendszerek tizemeltetése 59




Ping

* Ping: tesztelesre
— végpont elerhet6séget
— korbefordulasi ido — round trip time (RTT)
— utvonal hossz (hop-okban)
— esetlegesen record route opcio

Ping alpha [152.66.246.10] with 32

/\) ( BME VIK TMIT
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Reply from
Reply from
Reply from
Reply from

152
152
152
152

.66.246.10:
.66.246.10:
.66.246.10:
.66.246.10:

bytes=32
bytes=32
bytes=32
bytes=32

Ping statistics for 152.66.246.10:

bytes of data:

time=114ms TTL=250
time=26ms TTL=250
time=23ms TTL=250
time=27ms TTL=250

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 23ms, Maximum = 1ll4ms, Average = 47ms
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IP beallitasok

» Alapvet beallitasok egy gépen
— IP cim/netmask
— Default gateway
— DNS szerver
* A beallitasok kiegészithetok
— Alapértelmezett domain név megadasa
— TObb DNS szerver

/\) ( BME VIK TMIT
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1l. rész

Halbzatok
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Halozatok, halézatok Uzemeltetese

« Ez atantargy epit
— Szamitogép-haldzatok
— Tavkozlo halozatok tantargyak ismereteire
* Ebben a fejezetben olyan halozati témakat

érintiink csak, amelyek az tGizemeltetesi
feladatok megertéséhez fontosak

/\) ( BME VIK TMIT
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Haldzati topologiak
~izikal és logikai halozati téerképek

Demarkacios pontok
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Halozati topoldgiak
>

CSILLAG

TELJES

:I =

HURKOLT
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Egyszeru csillag LAN
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LAN, Campus haldzat - csillag

| Switch \ / Switch |

Switch |

/ ( BME VIK TMIT -
(Em=)

Router

4' Switch

| Switch / \/ Switch
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Vidéki irodak

/J ( BME VIK TMIT
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WAN - csillag

K6zponti
telephely

Informacios rendszerek Gizemeltetése
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WAN - csillag — duplikalt kozpont

telephely

Router Router

Vidéki irodak

/J ( BME VIK TMIT
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Kdzponti
telephely
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Tobbszoros csillag (fa)

Eurdpai
kdzpont

Itt is lehetnek duplikalt

kozponti elemek

Amerikai
kdzpont

Azsiai
kdzpont
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Decentralizalt halézatok

e Lanc

— hiba: két szigetre esik szét
« Gydrd

— hiba esetén lancca valik

 Hurkolt

— (bizonyos) csomopontok kdzott két (tobb)
kapcsolat van

* Teljes (full mesh)
— mindenki mindenkivel
— megbizhatd, de draga (n*(n-1)/2 OK)

/ ( ==
<% EMEVIKTMIT = % "}"j ;, Informacios rendszerek lizemeltetese
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Fizikai es logikai halozati térképek

Fizikai:
— kabelek utvonala, tipusa, végz6desuk pontos helye

— redundancia — (ha van): helyettesitd szakaszok
pontos azonositasa

Logikai:

— logikai topoldgia: halézatszamok, nevek, sebessegek
— hasznalt protokollok

— adminisztrativ domének (ha tébb van)

Cimkeézeés (labeling) fontossaga

Mind a logikai, mind a fizikai térképeknek fel kell
tintetnitik a halozat hatarait is,

— a kuls6 halozatokhoz valo fizikai és logikai
csatlakozasokat is.
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unmanaged switch

PBX + Phone DHCP
192.168.1.0

192.168.1.0

e

)

192.168.1.0 55 E J E g
%= . 3

Vd

Logikail halozati terkép

R

SITE 3
pfSense  Potential 3" site

=
DHCP Server J
(192.168.4.0) J | 10Mbit fibre

Client PC s
192.168.4.0 1
Client PC %
192.168.4.0 12
10Mbit fibre IS
-———————--—\/PN Bridge for phones 192.168:1.0~~—===—=—==—- :;—
————————————— IP VPN for routed network data— - — - ———— - —— — - g

Client PC
192.168.2.0
Client PC
192.168.3.0
unmanaged switch
Client PC
192.168.2.0 .
Client PC : : 192.168.1.0
192.168.2.0

192.168.1.0

DHCP )
(192_168.:2\,’;; Domain controller wmail server ~ Fileserver [
192.168.30  192.168.3.0 192.168.3.0 |

DHCP Server

(192.168.3.0)



Tipikus logikal topologiak

 Flat topology
— csak a kijaraton 3. retegbeli entitas (router)

— minden gep u.abban az IP cimtartomanyban
(,broadcast domain”)

=
-

il v
W il Emal,

JJ

:
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Tipikus logikal topologiak

* Location-based topology

— pl. emeletenkent egy-egy alhalo (sajat IP

cimtartomany)

Switch
(1. emelet)

Router

Switch
(2. emelet)

N
7

/\) ( BME VIK TMIT
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Tipikus logikal topologiak

* Functional-group based topology

— fizikai elhelyezkedéstol fuggetlenul logikai
csoportok szerint (eladok, mérnokok,
menedzsment, marketing) flat network

— szolgaltatasok (nyomtatas, fajl-, nevszerver,
autentikacio) tipikusan csoportonként

— 3. rétegbeli eszk6zOk kapcsoljak a kozponti
halozathoz

/\) ( BME VIK TMIT
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Demarkacios pont

* Definicio:
— demarkacios pont a vallalati hal6zat és egy

kommunalis szolgaltato (telefon, haldzati
szolgaltato) kdzaotti hatarpont

— a demarkacids pontig a szolgaltato
— onnan a vallalat a felel0s

» Celszerl a demarkacios pontokat
megfelelben feliratozni

/\) ( BME VIK TMIT
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Informacios rendszerek
uzemeltetése

V. fejezet
Adattarolas, tarold rendszerek,
tarold halozatok

BME VIK TMIT
Mernok-informatikus alapkéepzes
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N
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Adattarolok, adattarolas

» Adatok tipusal
» Adattarolo eszkozok
* Diszkek megbizhatosaga (RAID)

« Tarolorendszerek (DAS, SAN, NAS,
IP SAN) és atviteli technologiak

« Adatmasolasi eljarasok (Volume/Flash

copy)
* Virtualizacio
« Adattarolo halozatok menedzsmentje

/\) ( BME VIK TMIT
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Data Generated

40
- Zetta=102* __ All Global Data in Zettabytes
« Az elmult két o 128 = 1,126,000,000,000,000,000,000 bytes (approx)
évben kb. 10x
. 25
annyi adat
szuletett, mint 20
addig 15
0sszesen
10
5
0o —

2005
2006
2007

Informacios rendszerek Uzemeltetése 3
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Tarkapacitas, koltség

Tobb adat onmagaban nem jelent tobb
informaciot — de tobb koltséget biztosan!

Diszk kapacitas

200 20
g S
o
§ 150 % 15
= 5
‘| 100 © 10
(S 8

50 5

0 0

1996 2002 2007 1996 2002 2007

Forras: International Technology Group, Sept 2003
* hardware, software, storage networking, personnel,
backup operations, recovery, security

o Informacios rendszerek Uzemeltetése
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Adatok tipusal

Legyen tobb

Nem iizleti fajlok P et J

P

Torolni/Megosztani

Duplikalt adatok

[,

d

Redundans alkalmazas adatok, s
log files, dump files, temporary files T Tisztitani — gyakran

SRR .

*\( Archivalni J

"““‘::--...---»-w-u...__‘_‘_f ., . - . ”
.................... Védeni, elérni és

tarolni kell ezeket az
. adatokat

Beragadt, arva adatok

Ervényes adatok

Mindezt az adatveszteség minimalizalasaval !

Informacios rendszerek Uzemeltetése 5
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Az adat erteke
annak mindsegetol fuggoen idoben valtozo

Adatbazis
Fejlesztett kod

email
Uzleti kritikus adat

MPEG

Adat értéke

nap nap

Source of graph: Enterprise Storage Group

Az informacio lzleti ertéke szerint kell az IT befektetéseket vegezni

Informacios rendszerek Uzemeltetése
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KotelezO adatmegorzesi idokre
vonatkozo torvényi eloirasok

l Records relating to the manufacturing, processing, and packing of food - no less than - 2 years after commercial release
Pharmaceutical /
Life Sciences
(21 CFR Part 11)

Records relating to the manufacturing, processing, and packing of drugs and pharmaceuticals - 3 years after distribution

ecords relating to the manufacturing of biological products - 5 years after end of manufacturing or product

]AII hospitals must retain medical records in originally or legally produced form -5 years

Healthcare [ Medical records for minors from birth to 21 - 21 years+ (perhaps for life) E
(HIPAA)
Medical records - 2 years after patient's death ]
Financial E Financial statements - 3 years
Services
Member registration for broker / dealers- End-of-life of enterprise ]
(SEC 17a-4)
Trading account records - End of account + 6 years ]
OSHA Employee and medical records of individuals exposed to toxic substances - 30 years after completion of audit ]

Original corespondence from financial audits of publicly-traded corporations - 4 years after completion of audit

Sarbanes - Oxley

OLTP I:l Average retention of traditional OLTP
—0—0—-—0—-0—-0 O O O
1 2 3 4 5 10 15
Minimum retention period on compliant media (years)
/J ( BME VIK TMIT
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—

20
Source: ESG Impact Report: Compliance, May
2003
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Adatfolyamok

Strukturalt adatfolyam Strukturalatlan adatfolyam
Forrasa eés célja ismert Nem ismert

Server-to-Server Client-to-client, Client-to-Server
Uzleti eszk6zok Személyes eszkdzok

Specialis alkalmazasok E-mail, Web

Erds biztonsag Gyenge biztonsag

Privat halozatok Publikus halézatok

Tervezheto Nehezen tervezhet0, statisztika
Adatbazis adatok Fajlszerverek

Monitorozhaté és ez alapjan

tervezheto - Inkabb hazirendekkel szabalyozhaté
: BME VIK TMIT =g
/\)( -
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Adatgazdalkodas

 |IT infrastruktura és menedzsmentjének
egyszerusitese, automatizalasa
— Cél: alacsonyabb élettartam-koltseg (TCO, Total Cost
of Ownership), magasabb megterulés (ROI, Return
on Investment)
. Uzletfolytonossag, biztonsag, adat-
sérthetetlenseg biztositasa
— Cél: az uzlet folyamatossaganak biztositasa

« Hatékony informacié élettartam-menedzsment

— Cél: az informaciot az értekenek megfelelo
tarteruleten kell tarolni, az adat-megorzesi
kOtelezettségeket is figyelembe veve

Informacios rendszerek Uzemeltetése 10
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Informacio es adat életciklus, adattipusok

Az informacio rogzitése Az adatformatum

és a megfeleld ertelmezese az eredeti
adatformatumba informacio

kodolasa visszanyerese celjabol

Index és meta-adatok Adatbanyaszat —
keészitese az adatok nagy mennyisegu adat
kereseésehez, logikal, statisztikal
katalogizalasahoz feldolgozasa

J ( SMEVIKIMIT =2 = mjﬁ Informéacids rendszerek tizemeltetése 11




Az egyes adatok iranti igény valtozo

Aktlv Referenua

Alkalmazas DB Riportok

Online Transaction Tranzakcios jelentések
Processing (OLTP)

Publikalt dokumentumok,
Dokumentum kezelés  Web oldalak, email
uzenetek

Software fejlesztés
Audio/Video felvételek

Informacios rendszerek Uzemeltetése 12
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Optimalis adattarolasi technoldgia:
valasztas az adat ertekének megfeleloen

Aktiv Referencia

1 »
Pu
- m
Archivalas

N

/\) ( BME VIK TMIT
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Hierarchikus tarolé6 menedzsment (HSM)
(Hierarchical Storage Management)

Aktiv Referencia _
1 W, \
ozgates

HSM paraméterei: adat mérete, tipusa és az utolso

olvasas id6pontja

/\) ( BME VIK TMIT
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Adattarolo eszkozok

Elony Probléma
Diszk * Diszk csere
* ,Azonnali” adat elérés * Tapellatas, hités
» Kozvetlen iras/olvasas (R/W) - Elettartam 3-4 év!

* Mozgo6 alkatrészek

o * Nincsenek mozgo alakatrészek * Kis kapacitas

w2 * Viszonylag gyors * (Még) draga

opilel ‘Masodlagos tarold - Nem igazan tartott |épést a diszk
— automata konyvtarak és szalag fejl6édéssel, SOHO

Szalagos i
] , , o * Nem azonnali elérés
*10-20x olcsdbb, mint a diszkes tarold o ]
) L » Soros iras/olvasas
» 30 éves adatmegoérzési ido

/\) ( BME VIK TMIT
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Diszkek megbizhatosaga

* A szervereken tarolt adatok ne séruljenek
meg

* Eredetileg egyetlen nagy,
nagymegbizhatosagu diszk
— SLED: Single Large Expensive Drive
— Draga...

— MTBF (Mean Time Between Fallure)
« Kb. 750 000 o6ra (kb. 85 év)

* De egy nagy(??) tarolotomb 1000 diszkkel
« MTBF: 750 000 6ra / 1000 = kb. 1 honap

/\)( BME VIK TMIT =+ =
=]
A
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RAID Redundant Array of
Independent (Inexpensive) Disks

« 1987 California, Berkeley Egyetem
« RAID O, 1-5, 6

« Lemezek savokra WX A3 s
_ ] e |mpoae! [NNEZN
(stripes) osztasa _C1 { K. C2 4 | C3_

| Disk 0 Disk 1 Disk 2
i) ( BMEVIKTMIT [ =}
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RAID O - striping

 Nem biztonsag novelési
cél
« Kapacitasnoveles
* Sebessegnoveleés
(parhuzamos iras/olvasas)

/\) ( BME VIK TMIT
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RAID O
AT T
N N
AT A2
A3 A
Al
A7 A8
N~ N~

Disk 0 Disk 1

Informacios rendszerek Uzemeltetése
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RAID 1 — diszk tukrozeés (mirroring)

* Diszk duplikalas RAID 1
 Nagy megbizhatosag Ty ™

« Nagy (2x) méretndvekedés 214 NAT

 Lehet kozel ekkora A4 A
biztonsag, kisebb
veszteseggel? L
Disk O Disk 1

/\)(BMEVIKTMIT d
?I anaon:
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RAID 2 — hibajavité kod

« Savokra bontas

* Egyes meghajtokon hibajavito kodokat
(ECC — Error Correcting Code) tarolnak
— Képes a diszkhiba detektalasara, javitasara

 Ma mar nem hasznaljak, mert ma mar a

meghajtokon belul kepeznek hibajavito
kodokat

/\) ( BME VIK TMIT
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RAID 3 — paritasdiszk

« +1 diszk: paritas (XOR)

« Egy meghajto kiesése: a tobbibdl XOR muivelettel
helyreallithato — idd, lelassul

e Diszkhibat nem érzékel

« Tipikus: 2+1, 5+1,
8+1, 14+1

o Paritasdiszk korlatoz

 Kis savok, mindig
egesz stripe miuvelet
(Adatdiszkek egyszerre
érhetok el)
— Single user
— Nagy fajlok (V|deo)

/ ( BME VIK TMIT

Disk O Disk 1 Disk 2

Informacios rendszerek Uzemeltetése
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RAID 4

* Hasonlo a RAID 3-hoz, de nagymeretu

savok

« Kozvetlenul barmelyik diszkhez

hozzaférhetunk

— Parhuzamos kiszolgalast lehetove tesz
— Paritasdiszk nagyon korlatoz!

 Nem hasznaljak a
gyakorlatban

/\) ( BME VIK TMIT
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RAID 4
>y o >
A A2 g AS ) A
BT 4 B2 4 B3 g B
O 4 N C2 4 NG g NG
SURLRLI [ NG B NS I N

Disk O

Informacios rendszerek Uzemeltetése
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RAID 5 — elosztott paritas

» Paritas egyenletesen szetosztva

» Kikuszoboli a paritasmeghajto okozta szuk

keresztmetszetet

» Kozvetlenul
elerhetok a
diszkek

e Valtoztathato
savmeret

/\) ( BME VIK TMIT
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RAID 5

Disk O

Y
N

A2
B2

D1

~_
Disk 1

Disk 2

Informacios rendszerek Uzemeltetése
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RAID 6 — kettOs paritas

* Sor (XOR - P) és oszlop (Reed-Solomon
kod — Q) paritas
— kettos hiba ellen is ved — de lassu

* Diszkek kozott szétosztva

b Pl = G il Y
g o o o &
O L i e
Bl | (B2 | [ By | | B, { | B3
a1 | L& | (& L2 | (o
lD,,IquIlDlIlDzllml
Disk O Disk 1 Disk 2 Disk 3 Disk 4
/J ( BME VIK TMIT Informacids rendszerek lizemeltetése 25




RAID 01, RAID 10

RAID O+1 RAID 10
RAID 1 RAID O
RAID O RAID O RAID 1 RAID 1
SaL [ et N AL KAL) (A2 (A2
WA WA NAS Y A (A3 LA3L A4 A4
N0 NS RS NASY A5 | KA5 | A6 | (A6
ML NS WAL AS Y A7 | KAT (A8 A8
Egyformak?
Hiba: egész stripe — nincs tikrozés (!!) csak a felén nincs tukrozés
Helyreallitas: egész stripe(!!) csak a rossz diszk

Informacios rendszerek Uzemeltetése 26
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RAID
« Gyakorlatban 0,1, 5 elterjedt

 RAID csak a FIZIKAI diszk hibak ellen
ved!
— Logikai hibak ellen: mentés!

/¥) ( BME VIK TMIT
P
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Tarolo rendszerek

 DAS - Direct-Attached Storage
 SAN — Storage Area Network

* NAS — Network-Attached Storage
* [P SAN (ISCSI)

/\)( BME VIK TMIT ™|

—
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DAS — Direct-Attached Storage

e A tarold kozvetlenul a szerverhez
csatlakozik

— Blokkszintl hozzaférés

— FOképp kis rendszereknél
« Ket alaptipus

— Belsé (Internal DAS)

— Kulsé (External DAS)

/\) ( BME VIK TMIT
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Internal DAS

* A tarolo kozvetlenul a szerverhez
kapcsolodik bels6 soros vagy parhuzamos
buszon keresztul
— Tavolsag korlatozott

— Altalaban a buszhoz csak korlatozott
darabszamu eszkoz csatlakoztathato
« (P)ATA vagy SATA csatlakozo
— Nagy helyet foglal a szerveren belul
 Nehezebb karbantartas

/\) ( BME VIK TMIT
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—

{

(P)ATA
A

A @

« Parhuzamos elérés(i HDD interfész = *

« PATA — Parallel Advanced Technology

Attachment
— UDMA - Ultra Direct Memory Access

— IDE - Integrated Device Electronics
— EIDE — Enhanced IDE :

« 40 & 80 eres kabel LT

— 40 eres: UDMA max. 33 MB/s
— 80 eres: UDMA 66, 100, 133 MB/s
— nagy helyigény => fejlesztés megallt (~2004)

| .
/\)( BME VIK TMIT :
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SATA

« Serial Advanced Technology Attachmen
(SATA)

* Pont-pont osszekottetést teremt a SATA
host adapter és a SATA eszkoz kozott

— Uj csatlakoz6 felllet

— Nagyobb atviteli sebesseg
* (P)ATA max. 133 MB/s
. SATA 1,5 Ghit/s (150 MB/s)
.« SATA 2.0: 3 Ghit/s (300 MB/s)

— A csatlakozo kabel 4 eres,
maximalis hossza 1 m

/\) ( BME VIK TMIT
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External DAS

A szerver kozvetlenul
kapcsolodik egy kulsd

tarhoz

— Nagyobb tavolsag

— Altalaban nem
(annyira) korlatozott a
csatlakoztathato6
eszkozok szama

— SCSI (vagy
csatlakozas

/\) ( BME VIK TMIT
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SCSI interfész

« SCSI

— Small Computer System Interface (SCSI)
— Szabvanyos 1/O busz
— Nagy teljesitmenyul interfész

* Eszkozok

— Disk Drives
— Tape Drives
— Removable Media Drives

— CD-ROM, CD-R/CD-RW
Drives

— Optical Memory Drives
— Nyomtatok

Informacios rendszerek Uzemeltetése 34
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— A kezdeményez0 altalaban szamitogep

SCSI topologia

 Osszes eszkdz egy kdzos buszon osztozik
» Az eszk0zOk egyedi azonositoval rendelkeznek
» Csoportositasuk szerepuk alapjan tortenik

— A célpont tipikusan merevlemez, CD-ROM

Disk Drive

Controller

Memory szamitogep
=] Bridge
Host Adapter
Board
Processor iy
I/O Bus ID 7
Kezdeményez

/\) ( BME VIK TMIT

2y

ID O

Célpont

CD-ROM Disk Drive
SCSI SCSI
Chip I:l Chip I:l
Controller Controller
ID 1 ID 2
Célpont Célpont
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Logical Unit Number (LUN)

« NEM (!!) szam — egy tarolocsoport
 LUN egy SCSI részcsoport cimzési mod

— Kulonbozo fizikai eszkozokon elhelyezett teruletek
logikailag egy egyseégnek latszanak

Controller Controller Host Adapter
ID 2 ID 1 ID 7

Disk Drive

Disk Drive

Disk Drive

Disk Drive

LUN O

/\) ( BME VIK TMIT
—

LUN O

LUN 1
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LUN

Host 1 Intelligent Storage System
Front-End Back-End Physical Disk
Connectivity
Neatwork
LUN _1.'
Host 2

/\) ( BME VIK TMIT
A—
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SAS - Serial Attached SCSI

« Serial Attached SCSI (SAS) LR e

— A parhuzamos (parallel) SCSI adapter
tovabbfejlesztese

— Adatatviteli sebesség 320-1200 MB/sec
— Full duplex, magasabb megbizhatosag

— Tobb drive cimezheto
egyetlen kontroller portrol

/\)( BME VIK TMIT =+ =
=]
A
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Direct-Attached Storage (DAS)

EI6nyok
— Jobb, mint ha az adatokat a kliens tarolna
— Korlatozott redundanciat tud nyujtani
— Kis koltség
— Egyszeri

Hatranyok =
— Nehézkes menedzsment %
— Backup koltseges :
— Elpocsékolt taroloterulet
— Nehézkes az adatmegosztas
— Nem (jol) skalazhato
— Korlatozott darabszamu eszkoz csatlakoztathato
— Kis teljesitmény, korlatozott savszélesseg

DAS Device

/\) ( BME VIK TMIT
2y
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Dedikalt tarold eszkozok

« Elosztott szerverek és tarolok — informacio szigetek,
kulonallo menedzsment alatt

 Nem hatékony az er6forrasok (technikai és emberi)
hasznalata, magasak fajlagos koltségek

3‘%“
20%
EmlllTllllllIII
I
NetWare UNIX ::
Az atlagos taroloterulet klhasznaltsag vallalati szinten A
tipikusan 40-60%.
/J ( BME VIK TMIT Informacios rendszerek Uzemeltetése 40
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Konszolidalt taroldo eszkozok

« Konszolidalt eszkozok, menedzsment, adat
« Kevésbé komplex, alacsonyabb fajlagos koltségek

» Nagy rendelkezésre allasu, skalazhato, katasztrofa tlrd
rendszerek alakithatoak ki

A konszolidalt
(consolidated) tarhasznalat
halozati architekturaban
valosithatdo meg
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SAN - Storage Area Network

« Adattarolo halézat, adatforgalomra dedikalt halozat

« Atarolo eszkozOk az egyes szerverektol fizikailag
elvalnak, tobb szerver kepes ugyanazt az eszkozt elerni

 Nem valtozik az adatkezelési protokoll, a szerverek
dedikalt, sajat tarat latnak

1T 1" "T° Ethemet

1 |
71T

IR

S CS{\%
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[
O
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I
I
W

[
!
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A SAN halozatok elonyel

« Eroforrasok
— Az erodforrasok

kKihasznaltsaga no - .=
— Skalazhatosag

= LA ——
— Magasabb szint{ < TCPIP Protoco fieio -

rendszerfunkciok  A° IOSIi Cravt i ? e [
valosithatok meg SIS "I

I

o T |

(rep“kaCIO) [?atabase, T
Filesystem

« Menedzsment | =

SAN Rlck 10,
— Nagyobb hatéekonysag <FCP““°C°' /

 Informacio elérés Storage Pool -
— Az alkalmazas szerverek h
barmely, a halozaton levo
adatot barmikor elérhetnek

/\) ( BME VIK TMIT
RN

Informacios rendszerek Uzemeltetése 43




Atviteli technoldgia: Fibre Channel

o Skalazhatd

— Nagyszamu eszkoz
— Nagy tavolsag
— Atviteli megoldas szamos protokollhoz

« SCSI-3 (=> diszkek ugyanugy érhetok el, mint ha
helyiek lennének !

- IP, ATM, ...
« Kapcsolt halbzati topologia

— Megosztott eszkozokkel, savszélesseggel
kapcsolatos problemak elkerulése

« Sokféle eszkOz, sebesseg
— Kulonbozo tipusu rezdroét, uvegszal
— 2,4, 8, 16 Gb/s sebesseg

/\) ( BME VIK TMIT
—
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Uvegszal

 Multimode
LED Optikai vevo

50u 500 méterig; 62,51 300 méterig

* Single mode
LED Optikai vevo

’|

9u 10 kilométerig
/\)( BME VIK TMIT
_—

Informacios rendszerek Uzemeltetése 45



Rézvezetéek

 Foleg Back-end
« Max. 30 méter
— Jobb jel-zaj viszony, mint az uvegszalon

75 0hm Unbalanced (Single Ended)

— TV = RG-59/U —
I MI = RG-179B/U o

150 Ohm Balanced (Differential)

TP = Shielded Twisted Pair
TW = Twinaxial Cable

Informacios rendszerek Uzemeltetése 46
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* DAS

Pont-pont

— SCSI: max. 320 MB/s
— FC: max. 1600 MB/s

Szamitdgép Tarold tomb
Memory —
N_Port0 N Portl [
Bridge |—1—
Processor E RX * TX i
/O Bus _Ei

/\) ( BME VIK TMIT
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HDD Technologiak osszehasonlitasa

SATA 2.0 SAS Fibre Channel
Half-duplex Full-duplex with
o # Link Aggregation | Full Duplex
Teljesitmény
3 Gb/s 6 Gb/s ! 16 Gb/s

1 m internal cable

> 6 m internal and
external cables

15 m external cable

Software transparen
with Parallel ATA

with Parallel SCSI

(Copper)

Interfész o

Multipliers # Expanders - 127 devices (FC-AL)

15 HDD max >128 devices 16 Million (Fabric)

Single-port HDDs Z&  Dual-port HDDs =  Dual-port HDDs

Kialakitas —

Single-host g Multi-initiator - Multi-initiator
Driver sw. Software transparent

I Software transparent
| with Parallel SCSI

/\) ( BME VIK TMIT
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A nagyvallalati diszk tarolasi technoldgiak

Units of HDD'’s

40,000K

35,000K

30,000K

25,000K

20,000K

15,000K

10,000K

5,000K Fibre Channel

OK 1 1 1 1
2004 2005 2006 2007 2008

Informacios rendszerek Uzemeltetése
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Vissza: SAN halozatok

- =

L

——— 1
| ——
 E—

Applications /
Servers

Database,

Filesystem

[ ]
SAN Block I/O
FC Protocol /

Storage Pool
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N portO

X

Kapcsolt halozat

* Vannak mas elrendezések is, de ma alt. ezt hasznaljak

RX *

N _port1l

™)X —]

RX

N port 3

X

> RX

N _port4

\\ TX

/\) ( BME VIK TMIT
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™ RX

e

224 = 16 millié node legfeljebb
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Kapcsolt halozat

Any-to-any connectivity

Fibke Channel Fibre Chanriel
itch Swit
Fibre Chanpel - Syyitched cascaded fabric  Fire Channel
Switch Switch

/\) ( BME VIK TMIT
—
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NAS — Network-Attached
Storage

« QOlyan tarold, amely IP halbézathoz csatlakozik

— Dedikalt celu fajlszerver
* |/O miveletekre optimalizalt op. rendszerrel

Single Function
NAS Device

General Purpose Server

/\) ( BME VIK TMIT
ey
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NAS

* |P (LAN, WAN) kapcsolat, bels6 SCSI
struktura

* BelsO RAID - hibatUrés

* Fajlszintl elerés (Blokk eleres nem
tamogatott)

» Konnyen telepitheto
« Skalazas eszkozon belul

» Performancia korlatok (LAN savszélesseég,
protokoll overhead)

%)( BME VIK TMIT ™|

2 G
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NAS protokollok

* NFS (Network File System) — UNIX

— UDP feletti, fajlmlveletekre specializalt
protokoll

* CIFS (Common Internet File System)

— Operaciosrendszer-fuggetlen
« Szerver
* Kliens

— TCP/IP feletti
* FTP (File Transfer Protocol)

/\) ( BME VIK TMIT
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A
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IP SAN (iSCSI)

 SAN: blokkszintl hozzaférés, FC halozat
* NAS: fajlszintl hozzaféres, |IP halozat
 |P SAN: blokkszintl hozzaférés, IP haldézat

— ISCSI (Internet Small Computer System
Interface)

— FCIP (Fibre Channel over IP)

/\) ( BME VIK TMIT
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A
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Diszkrendszeren beluli
adatmasolasi eljarasok
 Nagymennyisegu adat masolasat kell

elvegezni

» Blokkszintl masolati peldanyokat
keészitunk

* Diszkrendszeren beluli nagysebesseqgd,

firmware tamogatott masolasi eljarasok

* A felhasznal6é szempontjabdl teljes
masolati kotegek — volume copies —

jonnek Ietre
/ ( BME VIK TMIT I~
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Volume Copy - Clone

« EQgy adott tarolo eszkozon belul firmware
eszkozokkel megvalositott masolati technologia

» Valodi duplikatum kotet jon létre

« Teljes masolat: back-up, analitika,
adatbanyaszat, stb. célra is alkalmazhato

* Alkalmas alkalmazasok mas karakterisztikaju
diszkekre torteno migralasahoz

/\) ( BME VIK TMIT
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Volume Copy - Clone

« Az adat-konzisztenciat biztositani kell, az
alkalmazasok allapotanak figyelembe vétele, /O
muveletek leallitasa szukséges a masolat
keszitesekor

* A masolas a terjedelemtdl fuggden idGigenyes,
az alkalmazasok addig allnak

 Alternativa: Split mirror, tukrozott allomanyok
kozotti kapcsolat felbontasa utan az allomanyok
kulon kezelése. Az alkalmazasok futasa
folyamatos, de kulon id6, amig az ujabb
/ szmkromzamo létrehozhat6
(BMEVIKTMIT = 4 >
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FlashCopy (Snhapshot)

« Ha egy blokkot modositunk, nem irjuk felul az
eredetit, hanem mashova tesszuk

« FlashCopy tabla, mely nyilvantartja az egyes
fajlok blokkjait

— Pillanatfelvétel”

— Tetsz6leges id6pontbeli allapot helyreallithato w ‘
« COW: Copy On Write & ¢

« A futo alkalmazast csak egy pillanatra kell T 5
leallitani, hogy koherens legyen

 Nem alkalmas back-up célra, mivel nem
keletkezik valédi masolt allomany!

%)(BMEVIKTMIT J &F
E anaon:
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FlashCopy - blokkok

Blokktabla

|d6pontok

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
_—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2

Bl

B3
B4
B5
B6
B7

T3
B8

B9
B3
B4
B5
B6
B7

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

Bl

B3
B4
BS
B6
B7

Informacios rendszerek Uzemeltetése
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
_—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2

BO>BS8
Bl

B3
B4
B5
B6
B7

T3
B8

B9
B3
B4
B5
B6
B7

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

Bl

B3
B4
BS
B6
B7

Informacios rendszerek Uzemeltetése
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
_—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2

BO>BS8
Bl

B3
B4
B5
B6
B7

T3
B8

B9
B3
B4
B5
B6
B7

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

B3
Bl

B3
B4
BS
B6
B7
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2

BO>BS8
Bl
B2>B9
B3
B4
B5
B6
B7

T3
B8

B9
B3
B4
B5
B6
B7

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

B3
Bl

B3
B4
BS
B6
B7
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F3
B8
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2

BO>BS8
Bl
B2>B9
B3
B4
B5
B6
B7

T3
B8

B9
B3
B4
B5
B6
B7

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

B3
Bl
B9
B3
B4
BS
B6
B7
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2 T3
BO>B8 B8
Bl

B2>B9 B9
B3 B3
B4 B4
B5 B5
B6 B6
B7 B7

10

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

B3
Bl
B9
B3
B4
BS
B6
B7
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2 T3
BO>B8 B8
Bl
B2>B9 B9
B3 B3
B4 B4
B5 B5
B6 B6
B7 B7
10
2

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

B3
Bl
B9
B3
B4
BS
B6
B7

Informacios rendszerek Uzemeltetése

F3
B8

B9
B3
B4
BS
B6
B7
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2 T3
BO>B8 B8
Bl
B2>B9 B9
B3 B3
B4 B4
B5 B5
B6 B6
B7 B7
10
2

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

B3
Bl
B9
B3
B4
BS
B6
B7
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FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2
iras t3

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

T2 T3
BO>B8 B8
Bl B1>B10
B2>B9 B9
B3 B3
B4 B4
B5 B5
B6 B6
B7 B7

10

2

Flashcopy
tabla

F1

BO
Bl
B2
B3
B4
BS
B6
B7
8

Latszolagos
Volume A

F2

B3
Bl
B9
B3
B4
BS
B6
B7
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B9
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B4
BS
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B7
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FlashCopy - blokkok

Flashcopy
Blokktabla tabla
|d6pontok Tl T2 T3 F1 F2 F3
Iras t2 BO BO>B8 B8 BO B8 B8
Iras t3 B1 B1 B1>B10 B1 B1 B10
Iras t2 B2 B2>B9 B9 B2 B9 B9
B3 B3 B3 B3 B3 B3
B4 B4 B4 B4 B4 B4
B5 B5 B5 B5 B5 B5
B6 B6 B6 B6 B6 B6
B7 B7 B7 B7 B7 B7
Osszes blokkszam 8 10 8 8 8
Delta (flashcopy Latszolagos
inkrementum) 2 Volume A B
i) (sme vik T . Informacids rendszerek Uzemeltetése 76




FlashCopy - blokkok

Flashcopy
Blokktabla tabla
|ld6pontok T1 T2 T3 F1 F2 F3
Iras t2 BO BO>B8 B8 BO B8 B8
Iras t3 B1 B1 B1>B10 B1 B1 B10
Iras t2 B2 B2>B9 B9 B2 B9 B9
B3 B3 B3 B3 B3 B3
B4 B4 B4 B4 B4 B4
B5 B5 B5 B5 B5 B5
B6 B6 B6 B6 B6 B6
B7 B7 B7 B7 B7 B7
Osszes blokkszam 8 10 11 8 8 8
Delta (flashcopy Latszolagos
inkrementum) 2 3 Volume A B
i) (sme vik T . Informacids rendszerek Uzemeltetése 77




FlashCopy - blokkok

Blokktabla

|d6pontok

iras t2
iras t3

iras t2

Osszes blokkszam

Delta (flashcopy
inkrementum)

/J ( BME VIK TMIT
—

T1

BO
Bl
B2
B3
B4
B5
B6
B7

Flashcopy
tabla
T2 T3 F1
BO>B8 B8 BO
Bl B1>B10 Bl
B2>B9 B9 B2
B3 B3 B3
B4 B4 B4
B5 B5 B5
B6 B6 B6
B7 B7 B7
10 11 8
Latszolagos
2 3 Volume A

F2

B3
Bl
B9
B3
B4
BS
B6
B7

Informacios rendszerek Uzemeltetése

F3

B8
B10
B9
B3
B4
BS
B6
B7
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SAN vagy NAS osszefoglalas 1.
SAN (Storage Area Network)

Kozpontositott, nagy teljesitmenyd,
adattarolasra dedikalt halozat, amely

— Osszekoti a szervereket, tarold eszkdzoket,

— Halbzati elemeket és kapcsolo eszkozoket, valamint
tamogato szoftver megoldasokat tartalmaz

ElOnyei:
« Skalazhato, bbvithetd
* Nagy adatatviteli sebesseég (4 -10 Gb/s)

« Kozpontilag felugyelhetd, tamogatja a hierarchikus tarolo
technologia kialakitasat, de komplex, heterogén halozat
eseten komol szakmai feladat a megfeleld uzemeltetés

) BME VIK TMIT
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SAN vagy NAS osszefoglalas 2.

NAS (Network Attached Storage)

A halozatra csatlakoztatott adattarolo eszkoz, amely
tamogatja a adatmegosztast kliensek és szerverek
KOzOtt.

ElGnyei:
« Skalazhato, bdvithetd, de az adatatviteli sebesseg
korlatozott (LAN)

« Konnyen telepithetd, uzemeltethet6 eszkoz
* FOleg kisebb kornyezetek eseten alkalmazhato

Informacios rendszerek Uzemeltetése
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Tarterulet virtualizacio

A virtualizacio olyan technoldgia, amely lehetévé
teszi, hogy bizonyos eroforrasok mas
eroforrasoknak tlnjenek, lehetdleg kedvezobb
tulajdonsagokkal

A virtualizacio jellemzben elfedi a hattér-rendszer
komplexitasat, és uj, hateékonyabb funkciokat
biztosit a hatter-rendszer szolgaltatasara epitve

A virtualizacio a rendszer kulonbozo retegeiben
valosithatdo meg

/\)( BME VIK TMIT 1 =k
?I -
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Tarolo virtualizacio

A virtualizal6 motor
(Virtual Engine or
Virtualization Appliance)
elfedi a diszkek
kulonbozoOsegeét
— Jfordit” a két formatum

kozott
— diszkek megoszthatok
* nO a kihasznalas

— diszkek csereje, :
modositasa nem IatSZ|k
a szerver szamara
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Servers

V|rtual
: Volumes

Virtualization
Layer

Heterogeneous
Physical
: Storage
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Virtualizald motor mukodése

« Meta-data

— tkp. egy O0sszerendelési
tablazat a logikai — fizikai cim
kozOott

« Szerver: LUN=1, LBA=32

— LBA Logical Block Address

« VM: tablazatbdl, ez megfelel
a fizikai LUN=4, LBA=0
cimnek

 Elkéri az adatot a fizikai
diszktol

* A megkapott adatot ugy
tovabbitja a szervernek, :
mintha az a LUN=1, LBA=32 '
cimrol erkezett volna =
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Servers

; : Virtual
: Volumes
°

Heterogeneous
: Physical
: Storage
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Virtualizacio konfiguracio — in-band

* Virtualizalé motor az
adatutban

— nincs szukseég kulon
szoftverre a szerveren

— de lassabb, mert az
adat atmegy a VM-en

Storage
Network

.. Storage
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Virtualizacio konfiguracio — out-of-band

e A vezérlés és az
adatut elvalik
— a szerveren kulon

szoftver kell:

» el6szor lekérdezi az
adat fizikai helyét a VM-

tol
* majd kozvetlenul eléri
az adatot

— gyorsabb az
adatatvitel, mert nincs
az adatutban semmi

/\) ( BME VIK TMIT
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Virtualization E
Appliance

Storage"’-..,_
" Network ™.

E i | Storage |
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Blokkszintl virtualizacio

* LUN (kulonbozo * Virtualis LUN-ok, amelyek ugy
gyartok, kulonboz6 tinnek, mintha egy gyarto egy
tipusai) tipusa lennének

 Tipikusan fix meret( * A merete dinamikusan
csokkentheto es novelheto

 Kulonbozo szallitoi « Kbzponti menedzsment, egységes
fellletek konfiguracid,  fellletek és szolgaltatasok
és copy szolgaltatasok

« Nehéz a migracié az 4j * Migracio az alkalmazasok
technologlakra zavarasa nelkul
/J( BME VIK TMIT 4
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Virtualizacio szintjel
* Blokkszintl virtualizacio

— eddig errdl volt szo

— a szerver egy adott adatblokkhoz akar
hozzaferni

—aminek ismeri a (logikai) cimet
* Fajlszintl virtualizacio
— egy kliens/host egy fajlt szeretne elerni egy
adott fajlszerveren

— tudnia kell, hogy melyiken

/\) ( BME VIK TMIT
E=
A

Informacios rendszerek Uzemeltetése

87



Fajlszintu virtualizacio

* Fajlszintl virtualizacio
nelkul
— egy kliens/host egy

fajlt szeretne elérni
egy adott fajlszerveren

— tudnia kell, hogy
melyiken

— lehet, hogy az egyik
szerver tele, a masik
ures

— fajl mozgatas érinti a
klienst is

2

/\) ( BME VIK TMIT
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File
Server

Storage
Array

File
Server

File Sharing Environment
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Fajlszintl virtualizacio
 Virtualizalt fajlszerver
— a kliensnek nem kell —

tudni, melyik fizikal _Uq'__ =-Jq %___41 ]
szerveren van a fajl / ra » an R \ \
==,

- egySZG rl’jbb Virtualization Appllance

» terhelésmegosztas
» fajlmozgatas
* bovités

® I File Storage File
CIOUd CompUtI ng Server Array Server
File Sharing Environment
L Ly
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A tarolo eroforras menedzsment fobb
lépesel (Storage Resource Management)

srao)plesir- . Taroldeszkoz
yZonositas

Elorejelzés trendek
alapjan

elorejelzés

Adattarola
kontroll
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« Azonositas

— Eszkoz
— Lefogla

—Miaz a
kapacitas kihasznalas

eltar
t teruletek
ktualis

— Van-e kritikus
fajlrendszer?

— Allokalt, de nem
hasznalt teruletek

/\) ( BME VIK TMIT
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Elem

SRM Server: svdw1098

File View Connection Preferences ‘Window Help

SRM megoldas (1)

=10/

== B| & x| o

IBM Tivoli SRM

5-Administrative Senvices
Services
Agents
Configuration

-1BM Tivoli SRM

5i-My Reports
7 System Reports
#-gdcOmxc's Reports
+1-Batch Reports

£l Groups
[+I-Discovery

7 -Pings

£ Probes

*1-Scans

# Profiles

-I-Alerting

+-Computer Alerts

71 Storage Subsystem Alel
+-Filesystern Alerts
+I-Directory Alerts
71-Alert Log

Policy Management
+-Quotas
Constraints
Scheduled Actions

m

porting

+ -Asset

+-Storage Subsystems

[#-Availability

7 Capacity

£l Usage

+1-UUsage Violations

#1-Backup

-/ 1BM Tivoli SRM for Datahases
1My Reports

7 System Reports

#-gdcOmxc's Reports

+1-Batch Reports

=

Cyele Panals|

Enterprise-wide Summary as of 4/28/03 10:56 AM

Refresh

Enterprise-wide Summary

Filesystern Used Space

Filesystem Capacity 7584 TB
Filesystem Used Space 254078
Filesystem Free Space  49.36 T8
Disk Capacity 129,58 TR
Disk Unallocated Space 20.78 TB
Monitored Servers 1,035 (61 are down)
Unmonitored Servers 2,835
Users 12,871
Disks 13,960
Filesystems 15,208
Directories 142,943 666
Files 334,282,670 DERva i
M Used Space [Free Space
Users Gonsuming the Most Space Monitored Server Summary
a 1.82TB 3684 TH 546 TB 0S Tyne Number Filesystem Disk
Capacity  Capacity
Windows NT 35 201778 208678
Windows 2000 184 16177TB 18.7978
Solaris 486 37167TB 103.39TB
Linux 0 MNiA iR
HP-UX 0 MNiA iR
5:;:(”3 Al 50 235TB B4TTE
Heems Metware 0 MNiA iR
Clnotest Network Appliance 0 A A
Msybase Other NAS 0 A A
Mappimar Unknown 0 A MIA
Wootesz R
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SRM megoldas (2)

o Ertékelés (adat

w2s-prod1

ElT
File Wiew Connection

relliSoft.Most Dbsolete Fi

Preferences  Window  Help

=B o] x| o

= -Administrative Services
rtos
=My Reports

osztalyozas)

Reports

Selection Computers |

Most Obsolete Files By Computer Number of Rows: 2070

y Y 4 m r (] Vi 4 eging Access Time Computer Fi Path Physical Size =
F oSt at Risk Files Bf[Jun 12, 2002 8:2517 AM  [w2s-prodt Fif Program Files/ExchsrviiMDBDATARURT.Stm 380.01 M =
— a I e S kO n Vta r S Z I n t u --Most Obsolste Files | |[Gl[Jun12, 2002 82617 AM  |w2s-pradi Fif Frogram Files/ExchsrviMDBDATAPUBT edb 371.07 Mb
Oldest Orphaned Fil | || jun 15, 2002 2208:44 PM |w2s-weh2 EJ dvd_outiflaskQut! avi 341.33 Wb
StnraSE AI:EESS-TW‘ E Jun 18, 2002 2:10:59 PM W2s-web? Ed dvd_outiflaskOut? awi 335.95 Mb
L4 . Storage Capacity ’§ Jun 10, 2002 2:56:16 AM W2 S-S (o33 pagefile sys 256.00 Mb
Storage Modification | [[5] | jun 14, 2002 11:1 2263 AWM |w2s-web2 Ey Program Files/Microsoft SQL ServerMSSQLDataitg, 121.00 Mb
1 E?:l@um;\nulahw [&l[Jon 12,2003 Bzse M (wa2s-proat E Prograrm Files/ExchsviStorage Group 2tallbax St 42.01 Mh
Userspace Usage | | [@l{Apra9, 2002 12:01:20P [hnt1-84h trellisoftcam | DEMS syhaselASE-12_Shinidiagserver 38.68 Mh
~Wasted Space [Eun 14,2002 11:06:16 AW [w2s-web Ed Frogram Files/Microsoft SOL ServerMSSQLDatarts, 20.00 Mh
g ;’;ﬁ:”:::ﬁ‘:"“"s [Gl]Jun 14,2002 11:01:31 AWM [w2s-webz EJ Frogram FilesMicrosoll SAL ServerMSSaLDatair] 13.84 Mo
itori Bf|Jun 14, 2002 10:58:55 AM |[w2s-web2 Ed Program FilesMMicrosoft SGL ServerMSSaLDatairg, 10.75 Mb
— F e I e S I e e S e n fO I aI t E Jun 11,2002 1:58:01 PM W2s-bb G test10000kiAle001 bt 10.21 Mb
E Jun 11, 2002 1:58:01 PM W2s-bh ek testi10000kKAle007 bt 10.21 Mb
E Miay 21, 2002 3:33:47 AM nts-dewvl =] MSSOL7iDataimaster mdf 8.69 Mh
r n [&l[Jon 12,2003 Bzse M (wa2s-proat E Prograrm Files/ExchsviStorage Group 2tallbax St 9.01 Mh
T |El|way 21,2002 83345 A0 [nts-dewt Ed MSSQLT/DataTEMPDB.MDF 8.00 Mh
a r e r u e e 7 i-computer flerts [Gl[Jun 14,2002 11:01:85 AW [w2s-web2 Ed Program FilesMicrosoft SGL Server/MSSQLDataltg, £.00 Mh
ilesystem Alerts [Ol|May 21, 2002 6:33:37 AM |nts-devl £ MSSOLT/Datamsdbdata. mdf 7.50 Mb
§ z;lﬂL‘:]';‘“E“S E May 18, 2002 12:07:23AM  |na-i720rellisof.com | Molival2 musicf ACE - I'm Not In Love Mp3 .89 Mb
r L4 =-Policy E Apr29, 2002 12:01:06 P hp11-B4b trellisot.com |[DBMS sybase/ASE-12_Sibin/diaghs B.87 hh
t-Quotas ’§ Jun 11, 2002 1:58:01 PM W2s-bh ek test10000kKAle060 bt B.25 Mh
a ZO n O S I a S a - Metwork Appliance Que | (5] [Jun 11, 2002 1:56:01 PM_ |w2s-bb G test1 0000KAI2270.5¢ 6.35 Ms
- Sﬂzji,';z‘,smuns [&0[Jon 11,2003 1:50:01 PM [w2s-bb G test/ 0000KIle030.6¢ 6.25 Mh
porting @l|Jun 11,2002 1:58:01 PM_ [w2s-bb G/ test/ 0000Kile361.b¢ 6.25 Mh
4 r n Eﬂ A‘S:::m“w [Gl[Jun 11,2002 1:58:01 PM_ [w2s-bb [N test/ 0000Kile360.b¢ 6.25 Mh
A 5 Capacity [@l|Jun 11, 2002 1:55:01 M [w2s-bb G/ test/1 0000Kfle080.b¢ 6.25 Mb
— rva re I n e l I l #-Usage BllJun 11, 2002 1:58:01 PM_ |w2s-bb Y testi1 0000kKile] B0.b¢ 6.25 MiH
, , F-lisane = 4
|Page 2 Sec 1 2/2 [atr" in1 coz e a0

hasznalt, duplikalt
allomanyok
azonositasa
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SRM megoldas (3)
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relliSoft Server: w2s-weh? — Filesystem Capacity By Fi
File View Connection Preferences Window Help
ile|e|= EIRES ]

s u 1 4
[ ) E I O reJ e I Z e S ((Selection | Filesystem Groups | Chart | History Chart
History Chart: % of Space Used
| Hide Trends

— Leggyorsabban
novekvo

50%
e e
eo==
ry ry S Wrenisott.Defautt FS Groun
40% T ntadmi
Z I I - . ntadm lopmel
) - ~ntadmi Data
kY
0 ntadmi
+-smepeek.IT & Distribution
smepeek Production OS Drives
=== o= = —

fajlrenfjsfzer’ek,’ |
adatbazis tablak.

— Trendek azonositasa,
és elbrejelzes
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Informacios rendszerek
Uzemeltetése

VI. fejezet
Mentes és helyreallitas
(Backup and Restore)

BME VIK TMIT
Mernok-informatikus alapképzés

/\)( BME VIK TMIT
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Mentés ées helyreallitas

Mentés / archivalas definicio

Mentés
— Szalagos eszkdzok
— Mentérendszerek

— Mentési modszerek
» Teljes, inkrementdlis, differencialis, progressziv

Archivalas

— Archivalasi kdvetelmenyek

Mentés megtervezése vallalati szinten
— Peélda

Helyreallitassal kapcsolatos kérdések

/\) ( BME VIK TMIT
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Mentés és archivalas

© 1999 Randy Glasbergen. www. glasbergen.com

N —

“You caught a virus from your computer
and we had to erase your brain. I hope
you kept a back-up copy.”

Informacios rendszerek Uzemeltetése
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Mentés és archivalas

A menteés / archivalas célja: a helyreallithatésag
biztositasa, adatvesztések elkertlése
(minimalizalasa) masolati adatpéldanyok
készitésevel

Mentés celja: lzletfolytonossag biztositasa

 Torlés: a felnasznald véletlentiil / szandékosan!
torolt

* Meghibasodas: egy tarolo eszkdz / rendszer
elromiott

/\) ( BME VIK TMIT
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Mentés és archivalas

Archivalas célja: referencia idopontnak megfelel6
adattartalom megorzése

 Uzleti, jogi, torvényi okok miatt az adatokrol
meghatarozott idonkent archivalast kell végezni, adat
visszakeresesi, bizonyitasi, referencia stb. célbol

 Nem hasznalt adatokat a produktiv rendszerekbdl el kell
tavoltani: tzemeltetési igeny

« Szintje: fizikai (file, image) vagy logikai (alkalmazas)

Jellemz6en kozos alaptechnologia végzi a mentesi /
archivalasi feladatokat — ezeért 6ssze is keverik a
kifejezéseket, hibasan!

Informacios rendszerek Uzemeltetése
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A helyreallithatosag
szuksegessegenek 3 fO0 oka

« Véletlen fajl torles
* Diszk meghibasodas

« Archivalas

=

/J ( BME VIK TMIT L2
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Veéletlen fajl torlés

» Felhasznaldi igény: gyors visszaallitas
 Tipikus Irodal kornyezet:
— Max. 1 nappal el6z0 allapot allithato helyre

— Max. 1 napig tart a helyreallitas

— Uj SW-k: felhasznalék maguk képesek a
visszaallitasra
« DE: csak ha a szalag még a mentéegységben van!
 Ha nem: varni a rendszergazdara, mig el6keresi...

/\) ( BME VIK TMIT
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Automatikus mentérendszerek

elonyeil
 Rendszergazda
— Nem ,zargatjak” folyton helyreallitasi kérelmekkel

« Hasznalok
— Gyorsabb helyreallitas
— Munkastilus valtozik
— Diszk kihasznaltsag n6
— Automatikusan készul — ,nem lesz elfelejtve”
— Attekinthetdbb konyvtarak
— Nem csak torlésnél, fajl mdédositaskor is hasznosak

/\) ( BME VIK TMIT
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Diszk hiba

 Diszk hiba
— Diszk hardver hiba

— Egyéb hardver / szoftver hiba, amely a teljes
diszktartalom elvesztéset okozza

« Keét f6 kovetkezmeény
— adatvesztes
— szolgaltatas kimaradas
« Lassu, tipikusan tobb gigabajtnyi adat
helyreallitasa
— Tobblépéses helyreallitas
» Legutolso teljes mentés
» Azt kovet6 inkrementalis/differencialis mentések

Informacios rendszerek Uzemeltetése
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Archivalas

« Célja
* Hasonlo a teljes mentéshez, négy o eltéressel
— MINDIG teljes mentes
— Eltéréen kezelendbek az archiv szalagok a ,normal”
mentésekétbl — duplikalas
— Mas (,kulso telephely”) helyszinen valo tarolas
— ,Hosszu életl”, ezert nem csak a szalagokat, hanem

o Azokat az eszkdzoket is tarolni kell, amivel a
masolat készul

 Azokat a tool-okat is tarolni kell, amivel az adat
elérhetd

/\) ( BME VIK TMIT
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Miért kell még szalag?

Elonyok:
— Olcso fajlagos tarolasi kapacitas

— Az adathordozdk kivehetbek, nincs allandod
mechanikai igénybeveétel

— Hosszu meg6rzeési ido — akar 30 év

— A tarolt adatok egyszerlten torolhetok
Hatrany:

— Az adatok sorosan erhetok el

— Hosszabb beflizesi id6 szalagok kozott

— A média séruléekenyebb

/\) ( BME VIK TMIT
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Linear Tape-Open (LTO) szabvany

« Szalagformatum (Tape Format Standard): IBM, HP és
Certance (Seagate) konzorcium
— Nyilt rendszerl szabvany technoldgia
— 4, generacios termeék
— Lefelé kompatibilitas
* Megjelenése ota (2000) szeles korl ipari elfogadottsag,
a vezet6 szalagtechnologia
— 2000: 100 GB
— 2012: 2,5 TB (v6)

Informacios rendszerek Uzemeltetése
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LTO jellemzok

Approximate years of

life
assuming one tape
. filled...
Type Year Capacit IEPE er month er week
yp P y reads/ P P
writes
LTO-1 2000 100 GB 200 17 4
LTO-2 2003 200 GB 250 21 5
LTO-3 2005 400 GB 364 30 7
LTO-4 2007 800 GB 200 17 4
LTO-5 2010 1500 GB 200 17 4
LTO-6 2012/13 2500 GB — — —
i) ( BME VIK TMIT Informacios rendszerek Uzemeltetése 15




Egy korszerl mentOorendszer kovetelmeényei

Duplikatum
menedzsment
Hierarchia o Média ;
menedzsment - menedzsment
Compress" P

Enterprise Mid-range

class Encrypt? v

//g © D?D@

Jogszabalyi Adat -
medgfelel6ség biztositas

. menedzsment

Informacios rendszerek Uzemeltetése 16
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Mentbrendszer architektura —

adatbazis

Szerverek, kliensek Storage
Alkalmazasok Repository
Adatbazisok
Kliensek Szerver Storage Pools
, - ‘
i) ( BME VIK TMIT = Informacids rendszerek tizemeltetése 17



L AN-Free menteés és visszaallitas

 LAN-Free kliens adatatvitel
— A szerver menedzseli a belsé tarteruletet

— A kliens mozgatja az adatokat diszkr6l szalagra vagy
a SAN-on lévo diszkre

— Meta-adatok LAN halézaton mozognak.
— A LAN-t nem terheli a mentési adatforgalom

* LAN-Free elonyok

— Minimalizalja a LAN tulterhelés veszélyet
« CsOkkenti a LAN forgalmat
* Rugalmasabb lesz a mentési ablak idozitése

— Utemezett és hazirend alapu miikodés, a megosztott
SAN erdforrasok terhelésenek optimalizalasara

/\) ( BME VIK TMIT
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Mentési modszerek

* Teljes mentes (Full backup)

* Inkrementalis mentés (Incremental
packup)

 Differencialis mentés (Differential backup)

* Progressziv mentés (Progressive Backup
Methodology)

/\)( BME VIK TMIT =

—
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Teljes mentes

* Minden nap a teljes diszktartalmat mentjuk
— Nagy adatmennyiseg
— Lassu
— Rossz szalagkihasznaltsag

« Ugyanaz sokszor menteésre kerdl, akkor is,
ha nem valtozik

DE:
— Egy szalagrol helyreallithato

/\) ( BME VIK TMIT
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Inkrementalis mentés

* Ciklus els6 napjan teljes

Full + Incremental

mentés

Full Backup .
, . Incrementals
« Utana minden nap csak az E;:I
el6zd mentés ota tortént j
valtozasok =
— Kis adatmennyiség rusackue [
DE: @
— Hosszu visszaallitasi id6 @
— Rossz szalagkihasznaltsag |
/\) ( BME VIK TMIT o Informacios rendszerek tizemeltetése
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Differencialis mentés

° ClkIUS e|86 napjén teljes Full + Differential
mentés Full Backup

« Utana minden nap csak az

oy . , p Incremental hQ
eloz0 teljes menteés ota =
tortént valtozasok Ditferential [
— Nagyobb, egyre novekvo napi | | .
., Differential E
adatmennyiség |
DE Full B:ackup n

— Rovidebb visszaallitasi ido
(max. 2 szalag)

— TObb szalag
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Inkrementalis / Differencialis
oroblémaja

mentes

File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Files from Files from Day 3 Hard Drive after a
Day 1 FULL INCREMENTAL / restore to Day 3
backup DIFFERENTIAL backup -
File A File F File A—wrong
File F
File B + = File B —wrong
File C File G File C —wrong
File G
File D File D (new location) File D —wrong
File D (new location)
File E File E
/J ( BME VIK TMIT Informacios rendszerek tizemeltetése
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Progressziv menteési stratégia

Teljes mentés csak egyszer
Utana csak inkrementalis mentés

De mellette az adott napi fajlstruktarat is mentjuk
— Kicsivel(!) tobb mentés, mint az inkrementalisnal

- |gy helyredllitaskor visszakereshetd, hogy egy
fajlnak melyik az aktualis allapota

— Jelent6s idonyereseg
* TObbsz6r modositott
« TOrolt fajlok
helyreallitasakor

/\) ( BME VIK TMIT
—
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Progressziv mentes elonye

File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Required Required files from Day 2 & Hard Drive after a
files from Day 3 INCREMENTAL restore to Day 3
Day 1 FULL backups
backup
File F File F
+ =
File G File G
File D (new location) File D (new location)
File E File E

/\) ( BME VIK TMIT
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Kollokacio és szalagvisszanyeres

Kollokacid (Collocation)

Az egy klienshez vagy klienscsoporthoz
tartoz6 adatokat egy szalagra vagy
szalagcsoportra masolja

Csokkenti az adott visszaallitas soran a
szalagbeflizéseket és rovidebb
visszaallitasi id6 biztosithato

E
Disk Pool .‘% 5 %_ Hi Threshold
L e Lo Threshold
el B | (0]
e N-7
= l l =
_ IN client A
Client B Client C
Tape EEE D Client B
Pool B G| Client C

Szalagvisszanyerés (Tape
Reclamation)

A felhasznal¢ altal definialhato
kliszobérték elérésekor az ervényes
adatokat egy Uj szalagra masolja at

Ez a masolas id6zithetd, kontrollalhatd

Reclamation
Threshold
60 % Free

95 %
= full

Ez a szalag ures,
visszatehet6 a tobbi szalag
kozé, Ujra hasznositva

Informacios rendszerek Uzemeltetése 27



Parhuzamos mentes

A COPY POOL1
- (C](5][a] g _[clB1[a] DISK POOL
= = ’
A—e L LC

—_— B
kliens Szerver \ig :
- .qu

e, COPY POOL2

« TObb copy storage pool definialhato és ezekbe szimultan torténik az iras
« Acél storage pool-ok eltérd tipusuak lehetnek (szalag, diszk)
- Katasztrofatlrd rendszerek kialakitasanal elényos

Informacios rendszerek Uzemeltetése 29
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Zero down-time mentes

o LAN

Apn""}”"""'“/ v Host-free
]

\Splitahle Replication

]

. s
Ea Sp}lt n}irro:?;g -
o A tUkrozott kotet vagy
IBM Shark/Flashcopy v Minimized snapshot tartalmazza az
backup adott idépillanatbeli
window mésolatot

o Amentés az igy késziilt
masolatrol késztil.
« Nincs sziikség az
alkalmazas jelent6sebb
) ( leallitasara
BME VIK TMIT
-

Informacios rendszerek Uzemeltetése 30




Archivalas —
A JIC Iinformacio szuletése

EastHigh Az adat tuléli a médiat!

Az informacio “Just In Case”
(JIC) lesz

tipikusan 2-8 honap alatt

rIOUBANDY/bassaqgas — basolayu9|g

Slow/Low T

L

L

i i}
w ol
: 2

A9 0205
A9 05

elo L
deu T

| —

N
>
O
-
QD
©

A9 +00T[5)

Ido — Rekord életciklus
Source: Cohasset Associates, Inc.
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Specialis archivalasi kovetelméenyek

Célja az eldirasoknak megfelel6 adatmegdrzesi
kOtelezettség illetve adatmegsemmisités
biztositasa

— Adat-menedzsmentet végez megorzesi es
adatlejarati eljarasokon keresztil

» Veédi az adatokat a beallitott megorzesi ido elott
torles ellen

 De torli a meg0rzesi ido lejartakor

/\) ( BME VIK TMIT
—
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Specialis archivalasi kovetelméenyek

Gazdag archivalasi funkcionalitas
—El6re definialt megbrzési id6
* Az objektumokat egy el6re meghatarozott ideig — pl. 3. évig —
meg kell 6rizni
—Esemeény alapu meg0lrzés
* A megoérzési iddszak egy esemenytdl fugg — pl. életbiztositasnal
a biztositott halala utan 70 evig,
—Torlés tiltas, engedélyezés
* Bizonyos allomanyok esetében a torles felfliggesztve — pl. egy
birosagi eljaras végeig.

/" ‘ e API ‘Release’ issued
5 J API ‘Hold’ issued Bt
4 \ period II
—> after event I

Minimum I QEluls
Content Managers 0 retention Automated Expiration
i . . API ‘Event’ issued
Archive Manager paiq stored in Archive Data deleted from
AP Manager Server Archive Manager

Informacios rendszerek Uzemeltetése 37

/J ( BME VIK TMIT
LN




A mentest meg kell tervezni

 Nem elég, hogy ,kezdjuk ejfelkor”
— TObb mentés tipus!

— Ne legyen ugyanaz a mentési ablak (backup
window)

— A mentés mindig a rendszer
teljesitménycsodkkenéseét okozza

— Mindig csucsidon kivul vegezzuk
« Mikor van csucsido?
— Menteés outsourcing problema

/\) ( BME VIK TMIT
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A

Informacios rendszerek Uzemeltetése

38



Menteés tervezésének menete

 Vallalati stratégia (Corporate Guidelines)
« Szolgaltatasi szint meghatarozasa (SLA)

* Mentési politika (Backup and Restore
Policy)

* Mentési Utemterv (Backup Schedule)

/\)( BME VIK TMIT =

—
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Vallalati mentési strategia

« Egész szervezetre vonatkozik

« Jogi minimumokat, mentési celokat,
szempontokat, mentendo adatok tipusat
hatarozza meg

 Nem foglalkozik a mentés
megvaldsitasanak részleteivel

/\) ( BME VIK TMIT
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Mentési terv - igényfelmerés

« Kulonbozb mentések — kulonbozb celszemelyek:
igényfelmérés
— jogi osztaly
— rendszerlzemeltetes
— gazdasagi osztaly

« Nagyobb cégeknél tobbfordulos, sokszor csak
kompromisszum

» Kisebb cegeknél sokszor nincs stratégia, de
ilyenkor is célszeru
— igenyfelmerés
— kulonb0z6 ceélu mentések szeparalasa
— egymastol elktlontlt végrehajtasa

/\) ( BME VIK TMIT
—

b Informacios rendszerek tizemeltetése 41



SLA meghatarozasa

« Ez tartalmazza, hogy az adott telephely(ek)en,
mik az elvart és biztositandd szolgaltatasi

szintek
« Tipikusan a hasznalokkal egyeztetve készul

* Egy SLA készitésekor meg kell hatarozni pl.:
— a mentesek tipusat
— az elvart helyreallitasi idoket az egyes tipusokra
— a mentések gyakorisagat (milyen mentés milyen
gyakran legyen)
— az adatok megOrzésenek idejét

— a mentési ablako(ka)t a kulonbozo tipusu
mentesekhez.

Informacios rendszerek Uzemeltetése
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SLA példa

* A hasznalok az utols6 6 honap barmelyik fajljanak 1
munkanapos pontossaggal vald visszaallitasat kérhetik.

* A hasznalok az utols6 6 honap — 3 év barmelyik fajljianak
1 hdénapos pontossaggal valo visszaallitasat kerhetik.

* A diszkhibak max. 4 6ran belll helyreallitanddk, 2 napnal
nem régebbi adatokkal.

« Az archivalando adatok negyedevente generalt teljes
mentesek, amelyeket ,orokkeé” meg kell orizni.

A kritikus adatokat olyan rendszereken taroljuk, amelyek
a hasznaldk szamara elérhet6 moédon megtartjak a
reggel 7 eés este 7 koz6tt orankent készitett
pillanatfelvételeket, + az éjfélkor keszult
pillanatfelvételeket 1 hétig.

* Az adatbazisokra és a penzigyi rendszerekre
vonatkozdan szigorubb kovetelmenyek allhatnak fent,
amelyeket kulon szabalyozunk

/ ( BME VIK TMIT
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Mentési politika

« Ha az SLA elkészilt,meg kell hatarozni azt a
politikat, amellyel teljesithetok az SLA-ban rejlo

kovetelmények
* Ez tipikusan elegge magatol ertetodik
* Az el0z06 pelda SLA esetén:

— napi mentés

— az SLA-ban meghatarozott tarolasi idok

— annak az eldontése, hogy legalabb hany naponta
legyen teljes mentés (a tobbi
differencialis/inkrementalis)

Informacios rendszerek Uzemeltetése
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A mentesi Utemterv (Backup
Schedule )

Az SLA és a mentési politika altalanos és ritkan
valtozik

« Az Utemterv konkrétan leirja, hogy mikor milyen
hoszt melyik particiojat kell menteni

« Sokszor a mentési Utemtervet nem irjak le kilon,

hanem a mentd szoftver konfiguraciojaban
rogzitik

/\) ( BME VIK TMIT
(Em=)
A

Informacios rendszerek Uzemeltetése 45



/ ( BME VIK TMIT

SLA pelda — ujra

A hasznalok az utolso 6 honap barmelyik fajljanak 1
munkanapos pontossaggal vald visszaallitasat kérhetik.

A hasznalok az utolso 6 honap — 3 ev barmelyik fajljanak
1 hdénapos pontossaggal valo visszaallitasat kerhetik.

A diszk hibak max. 4 oran beldl helyreallitandok, 2
napnal nem regebbi adatokkal.

Az archivalando adatok negyedévente generalt teljes
mentesek, amelyeket ,orokkeé” meg kell orizni.

A kritikus adatokat olyan rendszereken taroljuk, amelyek
a hasznaldk szamara elérhet6 moédon megtartjak a
reggel 7 eés este 7 koz6tt orankent készitett
pillanatfelvételeket, + az éjfélkor keszult
pillanatfelvételeket 1 hétig.

Az adatbazisokra és a penziigyi rendszerekre
vonatkozdan szigorubb kovetelmenyek allhatnak fent,
amelyeket kulon szabalyozunk

Informacios rendszerek Uzemeltetése 46




Mentési Utemterv készitése

A pillanatfelveteleket a szerver maga keésziti s kezeli,
erre nem kell kilon tervet késziteni

« Egy munkanap a menteés legkisebb felbontasa
(granularity)

« Adiszk helyreallitas ket nap pontossaggal van eldirva,
nem elég csak munkanapokon menteni

« A teljes mentes (full backup) lenyegesen tovabb tart,
mint az inkrementalis/differencialis, ezért azt célszeri
ugy tervezni, hogy kezdodjon peéntek éjjel, eés tart, amig
tart

« A tobbi napokon csak inkrementalis/differencialis
mentest vegzunk

Informacios rendszerek Uzemeltetése 47
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Mentési Utemterv készitése

* A mai mentérendszerekben

— altalaban eleg csak azt megadni, hogy mely particiokat kell
menteni,

— a pontos ttemtervet a szoftver elkésziti

— a mentést elvégzi és pl. e-mailben értesitést kild, ha szalagot
kell cserélni

— de sokszor “kézzel” kell megadni, hogy a teljes mentések mikor
torténjenek
* A példankban a minimalis felbontas 1 honap. Mikor
legyen teljes mentés?

* Pl. minden hétvegen elmentjik a rendszeriink egy
negyedét - gyors, de

— minél ritkdbban végzlnk teljes mentést, a koztlik keszitett
differencialis mentések mérete annal jobban megné !!!

— celszerlbb teljes mentést gyakrabban vegezni !!!

b Informacios rendszerek tizemeltetése 48
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Mentési Utemterv példa 1.

« Egy particio méerete 4GB
« Teljes mentest 4 hetente (28 nap) vegzink

« Tegyuk fel, hogy a differencialis mentés mérete 5%-kal
nO naponta
— Az els6 nap a teljes mentés: 4GB
— A masodik nap: 200MB
— A harmadik nap: 400MB, stb.
— A 10. nap: 2 GB
— A1l1l. nap. 2,2GB,
— Ez a két nap 6nmagaban t6bb, mint egy teljes mentés igénye!!!

— Ez azt jeleni, hogy a 11. napon mar érdemesebb Ujra egy teljes
mentest vegezniunk

/\) ( BME VIK TMIT
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Mentési Utemterv példa 1.

— Ha tablazatban/grafikonon 6sszefoglaljuk, hogy
mennyit kell mententnk 7, 14, 21, 28, 35 napos teljes
mentesi ciklusokkal, ebbdl kiderul, hogy az optimalis
a 7 napos ciklus (kb. 30% a napi teljes mentes
szalagigényehez képest), utana jon a 14 napos ciklus
(kb. 40%), majd a tobbi, kdzel egyforma (60% kaoruli
“teljesitmennyel”). EbbOI az latszik, hogy bar csak
havi teljes mentés van elGirva, hatékonyabb a heti
(ketheti, ill. e két érték kdzotti, praktikus
megfontolasbol a heti az optimalis).

/\) ( BME VIK TMIT
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Mentési Utemterv példa 2.

* Az el6zb péelda nem tipikus

« ,80/20 szabaly”. a hozzaférések 80%-a az
adatok 20%-anak az ismételt elerésére iranyul

« Tegyuk fel: naponta az adatok 20%-at érik el, és
ennek felét (10%) modositjak

« ElIs6 differencialis mentés: a particio 10%-a

« Ez naponta csak 1%-kal n6 (10% 10%-a)
«/\)(BMEVIKTMIT = =
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Mentési Utemterv példa 2.

« Ezeket megint tablazatban/grafikonon
abrazolva, igy a 14 napos teljes mentési
ciklus az optimalis (kb. 37%-0s
hatékonysaggal), ezt kdveti a 21 napos
(39%), majd a 28 ill. 7 napos (41%, Ill.
42%).
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Mentési Utemterv

* Optimalis teljes mentesi ciklusidé nagyban fugg
a tényleges hasznalattol

* Induljunk 14 naptdl + ,finomhangolas”

« Egyeb szempontok is figyelembe veend6k
— Hétvégeén erdemesebb,

* ha nagy a mentendo terulet

* ha nagy a halézat/szerverek munkanap
éjjeli leterheltsege

/\) ( BME VIK TMIT
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Mentési politika ismertetese

* A hasznalokkal ismertetntink kell a mentési
politika Iényegét es azt, hogy hogyan kérhetik
egy fajl helyreallitasat.

- Kulonosen fontos arrdl a tajékoztatas, bizonyos
gépeken mentés nincs!

« “A mentéseket csak azokon az adatokon végzink, amelyeket
a halozati konyvtarakban tarolnak (Z: meghajto a PC-n, ill.
/home konyvtar UNIX alatt). A menteseket minden ¢jjel éjfél
és reggel 8 ora kozo6tt végezzik. Soha nem végzink
mentest a PC lokalis C: meghajtojan. Ha egy fajl
helyreallitasara van sziikség, forduljon a kbvetkez6 URL-hez
tovabbi informacioért vagy kildjon egy e-mail-t ide, a szerver
nevevel, a fajl komplett elérési utvonalaval, és hogy milyen
idoponttdl kell a helyreallitas. Hozzaférési problemak
kezelése, eqgyszert fajl helyreallitasok 24 oran bellil

7

megtorténne
A g Key 2
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Az eddig gyakorlat szerint az anyo minden este szinkronizalédott egy melegtartalék
gépre. Ez hardver kiesés esetén nyujt segitséget max. 1 napos adatvesztés mellett.

A ritkan, de olyankor annal hangsulyosabban, felmerild igény miatt gyartottam egy
backup szervert az anyo-s tartalmak egy kicsit nagyobb idéintervallumot felolel6
megobrzésére. Ovatos becsléssel kb 3-4 havi adat orizheté meg visszamenédleg. A
szerver egy felujitott darab, 417 GB-os tarterulettel.

A mentés harom részbél all. Minden esetben hoé elején van egy teljes mentés,

majd az azt kovetd 4 alkalommal csak az ehhez viszonyitott kilonbségek mentédnek.

1. Levelezés : minden felhasznald "Maildir" konyvtara. Azoknak, akik mailbox-ot
hasznalnak a "Mail" és "/var/mail/usernév”.

(* Ez az IMAP-ot hasznaldk esetében jelenti a levelezés mentéséet. A POP3-at hasznaldk a
sajat gépukon tarolnak minden levelet.

Azt sajat hataskorben kell mentegessék.)

FULL: minden hé els6 napja

INKREMENTALIS: 7,14,21,27

2. A projects konyvtarak: Ez egyelore a munkaligy, titkarsag és staff
FULL: minden ho méasodik napja
INKREMENTALIS: 8,15,22,28

3. A /home/usernév/data tartalma. Sajnos a teljes home kdtet tul sok, mentésre nem
indokolt, install és egyéb nagy terjedelmi anyagot tartalmaz.

De, hogy mégis legyen lehetoség egyes fontos tartalmak mentésére, a home kboteten
beltil a "data" nevi alkonyvtar minden felhasznalé esetében mentésre kerul. Kérek
mindenkit, aki ezt igénybe kivanja venni, hogy figyeljen az ide helyezendé anyagok
jellegére. Erosen le lehet csokkenteni a megtarthaté mentések szamat, ha ide install
anyagok, képek, filmek, sok képet tartalmazo PPT prezentacidk kertlnek.

FULL: minden ho harmadik napja

INKREMENTALIS: 9,16,23,29
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Példa méretezés

« Egy szerverkdrnyezetben 2TB adatmennyiséget kell
menteni.

 Inkrementalis mentést hasznalunk.

« A valtozas mertéeke kb. 10%/nap

— a. Hatarozza meg, hogy hetes mentesi ciklus, és napi
mentések esetén mekkora adatmennyiséget kell menteni
az elsb 4 hétben

« Teljes mentés: 2 TB

* Inkrementum: 2TB * 10% = 0,2 TB (naponta)
 Egyhét: 2TB + 6*0,2 TB=3,2TB

« Négyhet:4*3,2TB=12,8TB

Informacios rendszerek Uizemeltetése
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Példa folyt.

b. Mekkora lesz a sziikséges mentési
idOablak az egyes napokon, ha egy
mentoeszkoz effektiv irasi teljesitménye
100 GB/n?

— Vasarnap (teljes mentes)

- 2 TB /100 GB/h =20 (") 6ra
— Hetkoznap:

« 0,2TB /100 GB/h =2 ora
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Példa folyt.

c. Hany mentbeszkoz szukséges, hogy a
mentési ablak 8 6ranal ne legyen t6bb?

» Legrosszabb: vasarnap: 20 ora
* 3 mentdeszkoz kell

/\) ( BME VIK TMIT
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Példa folyt.

d. Hany szalag szikséges a menteshez, ha
feltételezziik hogy minden mentés Uj
szalagra kerdl, és egy szalag maximalis
kapacitasa 500 GB?

Vasarnap: 2 TB /500 GB = 4 szalag
Hétkdznap: 0,2 TB (= 200 GB) = 1 szalag
Osszesen: 4+ 6*1 = 10 szalag / hét

40 szalag / 4 hét

/\)( BME VIK TMIT =
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Példa folyt.

e. Egy adott idopont visszaallitasahoz
maximum hany szalag visszatoltésére van
szikség?

Legrosszabb: szombat

Visszaadllitas: 1 full + 6 inkrementum
4 + 6*1 = 10 szalag kell
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Fogydeszk0Oz tervezes

* A mentési politika es id6zités befolyasolja azt is,
hogy mennyi fogydeszkozt kell hasznalnunk
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SLA pelda — ujra

A hasznalok az utolso 6 honap barmelyik fajljanak 1
munkanapos pontossaggal vald visszaallitasat kérhetik.

A hasznalok az utolso 6 honap — 3 ev barmelyik fajljanak
1 hdénapos pontossaggal valo visszaallitasat kerhetik.

A diszk hibak max. 4 oran beldl helyreallitandok, 2
napnal nem regebbi adatokkal.

Az archivalando adatok negyedévente generalt teljes
mentesek, amelyeket ,orokkeé” meg kell orizni.

A kritikus adatokat olyan rendszereken taroljuk, amelyek
a hasznaldk szamara elérhet6 moédon megtartjak a
reggel 7 eés este 7 koz6tt orankent készitett
pillanatfelvételeket, + az éjfélkor keszult
pillanatfelvételeket 1 hétig.

Az adatbazisokra és a penziigyi rendszerekre
vonatkozdan szigorubb kovetelmenyek allhatnak fent,
amelyeket kulon szabalyozunk
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Fogydeszk0Oz tervezes

¢ Példa:
— Politikankbdl kiindulva:

* az iInkrementalis mentéseket tartalmazé
szalagokat 6 honap utan hasznalhatjuk Ujra

* a teljes mentést tartalmazokat (az
archivalando kivételevel) 3 év utan
hasznalhatjuk Ujra

* negyedéves archivalas

/\) ( BME VIK TMIT
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|dO és kapacitas tervezes

A mentés és helyreallitas idében korlatozott
DE az SLA-ban megadott idon belul meg kell
torténnie

A szolgaltatas a mentés alatt sziinetelhet

A mentés idejét a kovetkez0O tenyezok
befolyasoljak:

— a diszk olvasasi sebessege

— a mentesi szalag irasi sebessége

— a savszelesség

— a diszk és a mentdszalag kozotti halézat kesleltetesi
ideje

Informacios rendszerek Uzemeltetése
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A helyreallitas

Lassu...

A szalagok irasi és olvasasi sebessege sokszor er6sen

elter + megtalalasi idd!!

— Sokszor 6nmagaban tobb, mint egy particio
helyreallitasa

A helyreallitas sebesseget dontoen a fajlrendszerek irasi
sebessege korlatozza!!

A mentés meggyorsitasara alkalmazott triukkok (pl.
Inkrementalis mentes) lassitjak a helyreallitast

Hardver korlatok
— Ha az irassal azonos sebességgel jon az adat...

Gyorsitas: sokszor kulon mentéhalozat

» Informacios rendszerek Uzemeltetése 65




Helyredllitas: biztonsagi kerdesek

Van-e joga valakinek az adott fajl helyreallitasat
kerni (és a fajlt hasznalni)? — kérés validalasa!

A fajl hozzaferési jogosultsagok és tulajdonjogok
valtoznak-e a helyreallitas soran?

A kert adatot az eredeti helyen — az eredeti
nozzaferési jogokkal — allitjuk helyre (tudjuk
nelyreallitani) vagy mashol esetlegesen mas
jogokkal?

 Felllir-e ez meglévo adatokat?

/\) ( BME VIK TMIT
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Szemelyzeti kerdések

A helyreallitast tobb ember is tudja elvégezni, ne csak
az, aki tervezte a rendszert

 Dokumentalas:
— on-line,
— papiron a helyreallitd egység kozelében

- A dokumentacio és a betanitas legyen aranyos azzal,
hogy milyen gyakran kell helyreallitast végezni

« Kulénosen fontos: mit kell tenni akkor, ha a helyreallito
egyseéget vezerlo gép hal meg

* A dokumentumoknak tartalmaznia kell
— a szallitok kapcsolattartoinak elernetéseget,

— a muiveletet elvégezni képes/jogosult személyek telefonszamat,
— a szikseges jelszavakat

/\) ( BME VIK TMIT
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Centralizacio6

A centralizacioval tipikusan ketfele koltséget
lehet jelentosen csokkenteni:

— a berendezéseket (dragak, mert nagypontossagu,
nagysebessegl mechanikat igényelnek és nagy
megbizhatdésagot, kis hibavaloszinlséget).

— a szalagcsereét (koltseges, mert munkaigényes)
* Elosztott mentés hatranyai

— Minden gep mellé mentbegyseg — hiba — 2db!

— Kazettacsere hosszadalmas
« Halozati mento rendszerek
* Jukebox-ok

« Szalag meghajto (tape drive) tores - tartalék

/\) ( BME VIK TMIT
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Szalag nyilvantartas

« A mentés nyilvantartas nelkil nem ér semmit
« A tartalomjegyzeket RAID-del védeni

« Automatikus nyilvantartas
— Nincs — minden szalagon olvasni id6ben visszafelé
— Particio szintl
— F3jl szintl — gyors, de nagy
— Kompromisszum a kett6 kozott
« Nyilvantartas (automatikus) helyreallitasa
« Nyilvantartas, hogy egy szalag hanyszor hasznalt
« Mivan, ha ugy kell helyredllitani, ha a helyredllitd
rendszer rossz?
— a szalagon magan legalabb minimalis tartalom info

b Informacios rendszerek tizemeltetése
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L, Tuzriadok™ — Fire drills

« Csak akkor tudjuk meg, hogy valdjaban
mennyire j0 egy mentd rendszer, ha
helyreallitast végziink vele — gyakorlat kell

« Veéletlenszerlen kivalasztott fajl helyreallitasa
* Diszk helyreallitasa
— Ritkabb — kijovink a gyakorlatbdl
— Nagy adatmennyiség — mindenhol elég a kapacitas?

— Monitorozas (diszk, szalag, halozat) — ha gond van
— Ha nincs elég hely — Uj szerver beallitasakor

/\) ( BME VIK TMIT
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Kulso telephelyen valo tarolas

* Biztonsagos tarolas szilksegessége
— Zarhato szekreny

— Mas telephely
« Duplikalas
» Csak az el6zd mentést taroljuk ott

« Raktarszolgalat — SA hazaviszi
* Tobb telephellyel rendelkez6 cég

— Helyben mentés — szalag csere

— Kis kihasznaltsagu haldzati 6sszekottetés — mentés a
,masik” helyen a halozaton keresztul

/\) ( BME VIK TMIT
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Adatbazisok problémaja

* Az adatbazis tipikusan atlatszo a mentorendszer
Szamara, az az egesz adatbazist egy egysegkent
(fajlkent) kezeli.

 Baj akkor van, ha az adatbazis mentes kézben modosul,
mert egy adat megvaltoztatasa példaul tobb, fizikailag
mashol Iévo indexbejegyzes modositasat is igényli.

* Mivel ezek tavol vannak egymastol, mentés soran
Inkonzisztencia alakulhat Kki.

« Ezert adatbazist csak annak kikapcsolt allapotaban
szabad menteni, ami sokszor nem engedheto meg.

« RAID rendszerek (duplikalt diszk) alkalmazasa.
« Mentés idejére a ket diszket szétvalasztjak.

« Kulonosen kritikus esetekben harom diszken dolgozik az
adatbazis-kezel6, igy mentés alatt is marad duplikatum.

Informacios rendszerek Uzemeltetése 72
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Technoldgial valtozasok

* Diszk és szalag technologia fejlddése nem
egyenletes

— Diszk: kozel linearis (1-1,5 évente duplikalodik)
— Szalag: nagyobb ugrasok

« Szalagos egységek dragak — ne kelljen cserélni ezeket
gyakran

» Technoldgia valtaskor a regi szalagos egysegbol
IS el kell tenni 1 (2) darabot!

* Egyenldtlen fejlédés — a mentés modjat is
valtoztatja
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Mentés es helyreallitas -

Osszefoglalas
* Mentés / archivalas
* Mentés tipusal
— Teljes, inkrementalis, differencialis, progressziv
* Mentés megtervezese

— Vallalati stratégia, SLA, Menteési politika,
Mentési utemterv, Id6- és kapacitastervezés,
Fogyodeszkdz tervezés, Mentesi politika
ISmertetese

» Helyreallitassal kapcsolatos kerdesek
— Biztonsag, Szemelyzet, Centralizacio,
Nyilvantartas, Gyakorlas, Kulso tarolas,
Adatbazisok, Technologiai fejlodes hatasai
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Informacios rendszerek
uzemeltetése

Felhd IT (Cloud Computing)

BME VIK TMIT
Mernok-informatikus alapkepzes
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Virtualizacio és felhd IT (Cloud Computing)

* Virtualizacio:
az a képesség, hogy egy fizikai rendszeren
tobb(féle) operacios rendszer futtathato
(és megosztjak a rendelkezésre alld
er6forrasokat)

 FelhO IT:
Szolgaltatasok kivansag szerint, az er6forrasok
le/felskalazasaval
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Nézzunk egy példat: hagyomanyos
szerver koncepcid

alkalmazas alkalmazas alkalmazas alkalmazas
OS [ tarold OS | tarolo OS | tarold 0OS [ tarold
Hardware platform Hardware platform Hardware platform Hardware platform

webszerver alkalmazas- DB szerver e-mail
. szerver . .
Windows Linux Windows
Linux
IS MySQL Exchange

Informacios rendszerek lzemeltetése 3
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... ha valamelyik elromlik:

alkalmazas alkalmazas alkalmazas
0S | tarol6 0S | tarolo OS [ tarolo
Hardware platform Hardware platform Hardware platform
webszerver az alkalmazas DB szerver e-mail
Windows szerver leall Linux Windows
IS MySQL Exchange

Informacios rendszerek lizemeltetése 4
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A hagyomanyos szerver koncepcioban

a rendszergazda a szervert tipikusan olyan egységnek fogja
fel, amiben benne van a hardver, az op. rendszer, a tarolo
és az alkalmazasok

a szerverekre gyakran szolgaltatasaik szerint hivatkoznak
(levelez6, adatbazis, fajl szerver, stb.)

az egyseg hibaja esetén a szolgaltatas leall

hibatlir6 megoldasokkal a leallas esélye csokkenhetd
(persze ennek is vannak korlatai).

%) ( BME VIK TMIT
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A hagyomanyos szerver koncepcio

e elbnyei

%) ( BME VIK TMIT
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konnyd tervezni
konny( megvaldsitani
kdnnyd menteni (backup)

virtualisan barmely
alkalmazas/szolgaltatas
futtathato ilyen telepitésben

* hatranyai

viszonylag draga felallitani és
karbantartani a hardvert
nem nagyon skalazhaté
nehéz masolni (replicate) a
konfiguraciot

redundanciat viszonylag
nehét implementalni

hardver Gzemsziinet miatt
sebezhetd

a processzor kihasznaltsaga
gyakran alacsony

Informacios rendszerek lzemeltetése 6



Virtualis szerver koncepcid

alkalmazas alkalmazas alkalmazés aIkaImazés aIkaImazés
0S tarold 0S tarolo tarold tarolo tarold
virtualizaciés réteg virtualizacios réteg virtualizacios réteg
Hardware platform Hardware platform Hardware platform Hardware platform Hardware platform

Virtualis gép réteg a felhasznaldi (,vendég”) op. rendszer és a hardver kozott

Informacios rendszerek lizemeltetése 7
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A virtualis szerver koncepcio

logikailag elvalasztja a szerver szoftvert a
hardvertol
— a szerver szoftverbe beleérthetjik az op.
rendszert, az alkalmazasokat és a tarolast is

* Egy virtualis szervert egy vagy tobb host is
megvalodsithat és forditva: egy host tobb
virtualis szervert is magaba foglalhat.

e Avirtualis kiszolgalokat (is) funkcio szerint
szokas hivatkozni (levelezd, adatbazis, fajl
szerver, stb.).

Informacios rendszerek lzemeltetése 8
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A virtualis szerver

szolgaltatasai (jo tervezéssel ) nem
szinetelhetnek egy host kiesésével (ezzel pl. a
karbantartas és a hardver upgrade is leallitas
nélkul elvégezhetd)

kdonnyen skalazhato (sztikség szerint allokalhato
er6forras)

szerver mintakkal (templates) tobbszorézhet6
hostrol hostra konnyen telepithet6

%) ( BME VIK TMIT
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A virtualis szerver koncepcio

* elbnyei e hatranyai
— kozos erb6forras gazdalkodas — bonyolultabb tervezés
(Resource pooling) — dragabb konfiguracio, mint a
— redundancia hagyomanyos (ugyanugy meg
— magas rendelkezésre allas kell a hardvert, az OS-t, az

alkalmazasokat + az

— Uj szerver gyors telepitése o ,
absztrakcios réteget is)

— ledllas nélkul atkonfiguralhato

— fizikai er6forrasok
optimalizalasa gazdasagos

/\) ( BME VIK TMIT
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Fajlszintd virtualizacid

* Fajlszintdl virtualizacio
nélkul
— egy kliens/host egy fijlt
szeretne elérni egy adott
fajlszerveren

— tudnia kell, hogy
melyiken

— lehet, hogy az egyik
szerver tele, a masik Ures

— fajl mozgatas érinti a
klienst is

/\) ( BME VIK TMIT
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kliensek kliensek

—
S S o

i
g .

file tarold file
szerver tomb szerver

.
------------------------------------

allomanymegoszto kornyezet
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ajlszintd virtualizacio

e Virtualizalt fajlszerver . | I
lensek kliensek
— a kliensnek nem kell .L-gl L J_l _;{ __J"
tudni, melyik fizikai yaA A

szerveren van a fajl
— egyszerlbb

* terhelésmegosztas

* fajlmozgatas
e bdvités

file tarold file
szerver tomb szerver

e Cloud computing

allomanymegosztd kornyezet

Informacios rendszerek lizemeltetése 12

/\) ( BME VIK TMIT
2




A virtualizacio kdvetkezo lépése a felhd IT
* Nem kell sajat hardverrel rendelkezned.

 Bérelheted a , felh6bol”.

* Nyilvanos, privat, vagy hibrid felhd IT.

%) ( BME VIK TMIT
2

Informacios rendszerek lzemeltetése 13



A felho IT (Cloud Computing)

felhasznalas alapjan fizetett IT er6forras igénybe
vételi modell.

Halbézati hozzaférés egy megosztott IT
er6forras készlethez (pl., szerverek, tarolok,
alkalmazasok, szolgaltatasok), amit (a
szikséges verzioban) gyorsan lehet biztositani,
kevés szolgaltatoi interakcioval.

Informacios rendszerek lizemeltetése 14
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Amit a felhasznald igényel:

e teljesitmény

e skalazhatodsag

* rendelkezésre allas

* biztonsag

e er6forrasok igény szerint

e koltséghatékonysag

e azt fizessem, amit hasznalok

* fix koltség valtozé koltségge forditasa

/\) ( BME VIK TMIT
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Az elterjedés legfontosabb feltételei

Univerzalis hozzaférés

Skalazhato
szolgaltatasok

Uj alkalmazas-
szolgaltatasi modellek

/\) ( BME VIK TMIT
A

Mit értink alatta?

A felho IT szolgaltatasai legyenek mindentt
igénybe vehet6k (ubiquitous) — munkaallomasral,
mobil eszkozrél, telefonrél, céleszkozrol

Fel/leskalazas, az ezt vezérl6 infrastrukturaval.
Uzletvezérelt eréforras-allokdlds: a téke és a
mukodeési koltségek alapjan fogjak megitélni, hogy
mi/mennyi sziikséges.

Parhuzamos és folytonos szolgaltatasok is
lehetnek.

Informacids rendszerek lizemeltetése 16



Alapelvek

* |Internet protokollokkal elérheté barmely
szamitogeprol.
 Mindig elérhetd és az igényekhez igazithato.

* Felhasznalas szerint fizetett (pay per use).
(lesz mds is? — pl. reklamérték szerinti?)

o VVezérl6/ellen6rz6 interfészek.
 Onkiszolgald”

Informacios rendszerek lizemeltetése 17
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National Institute of Standards and Technology (NIST) definicio:

"pay-per-use” (fizesd-amit-hasznalsz) modell
letez0, kényelmes es igeny-szerinti
halozati hozzaferés engedeélyezesere
konfiguralhato IT eroforrasok (halézatok,
szerverek, tarolok, alkalmazasok es
szolgaltatasok) megosztott készletehez,
amelyek konnyen letesithetok es
valtoztathatok minimalis menedzsment
erofeszitéssel vagy szolgaltatol
interakcioval.”

Informacios rendszerek lzemeltetése 18
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SaaS (Software as a Service): szoftver
szolgaltatasi modell, amiben a felhasznalo
alkalmazas licencet kap, igény-szerinti (on
demand) szolgaltatasként

Paa$S (Platform as a service): IT platform &
megoldasi csomag szolgaltatasként

laaS (Infrastructure as a Service): IT
infrastruktura, mint szolgaltatas (tipikusan
platform virtualizacios kornyezet)

/\) ( BME VIK TMIT
s

Informacios rendszerek lzemeltetése 19



S a a S Internet szolgdltatdsok, blog/Twitter, Social Net

Informacidé/tudasmegosztas (pl. wiki), kommunikacio (e-mail
chat), kollaboracié, munkaeszkozok (pl. office), Enterprise
Resource Planning (ERP)

Pa a S alkalmazas fejlesztés, adat,

munkafolyamat, stb., biztonsagi szolgaltatasok
(pl. autentikacio), adatbazis menedzsment,
directory szolgaltatasok

I a a S haldzatok, biztonsag,

szerverek, tarolok, tavkozl6 szolgaltatasok
IT eszkozok/hosting

Informacios rendszerek Uzemeltetése
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SaaS (Software as a Service): szoftver
szolgaltatasi modell, amiben a felhasznalo
alkalmazas licencet kap, igény-szerinti (on
demand) szolgaltatasként

Paa$S (Platform as a service): IT platform &
megoldasi csomag szolgaltatasként

laaS (Infrastructure as a Service): IT
infrastruktura, mint szolgaltatas (tipikusan
platform virtualizacios kornyezet)

/\) ( BME VIK TMIT
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... akarmi-as-a service

Vigyazat: a vilag tobzdodik az XaaS — ben !
* Storage-as-a-service

* Database-as-a-service

* Information-as-a-service

* Process-as-a-service

* Application-as-a-service

* Platform-as-a-service

* Integration-as-a-service

* Security-as-a-service
 Management/Governance-as-a-service
* Testing-as-a-service

* Infrastructure-as-a-service

Az IRU tantargyban visszafogjuk magunkat ebben ...

/\) ( BME VIK TMIT
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Tipusai

* Nyilvanos felhd (Public Cloud)

— az IT infrastrukturat egy szolgaltato a sajat
telephelyein mikodteti. Az tigyfél nem tudja, nem
befolyasolja, hogy hol. Az infrastrukturan
tetsz6leges lgyfelek osztoznak.

 Maganfelhd (Private Cloud)
* Hibrid felhé (Hybrid Cloud)

%) ( BME VIK TMIT
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Tipusai

* Nyilvanos felhd (Public Cloud)
 Maganfelhd (Private Cloud)

— dedikalt IT infrastruktura egy bizonyos szervezet
szamara, nem osztozik massal (... lehet, hogy ez
nem is igazi felho IT ?77); dragabb,
biztonsagosabb, mint a nyilvanos felh6 IT

— on-premise (az adott szervezet telephelyén) vagy
externally hosted (egy felh6bdl dedikalva)

* Hibrid felhé (Hybrid Cloud)
/ (BMEVIKTMIT ‘
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Tipusai

* Nyilvanos felhd (Public Cloud)
 Maganfelhd (Private Cloud)
* Hibrid felhé (Hybrid Cloud)

— pl. (1) kritikus alkalmazasok maganfelhében,
masok nyilvanos felhében;
pl. (2) normal IT Gzem a szervezet sajat
infrastrukturajan, kiilonleges/csucs terheléshez
potldlagos erbforras nyilvanos felh6bol

%) ( BME VIK TMIT
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Szolgaltatasi példak

Software-as-a
service

Internet alkalmazasi webhelyek
csoportmunka
Office

Flickr, Gmail, Myspace,
Cisco Webex,
IBM Bluehouse

App-components-as-
a-service

API alkalmazas integraciéhoz
webes szoftverek, amik kombinacidival Uj
szolgdltatasok hozhatdk létre (Id. Mashup)

Google Calendar API

Yahoo! maps API
Salesforce.com’s AppExchange
Amazon Flexible Payment
Services

zembly

Platform-as-a-service

fejlesztési platform (as a service)
Message Queue
Blob / object data stores

Google App Engine, BigTable
MS SQL Server Data Services
Engine Yard

Salesforce.com’s Force.com

Infrastructure-as-a-
service

virtudlis szerverek
logikai diszkek

VLAN haldézatok
rendszer menedzsment

Akamai, Amazon EC2,
Cohesive FT, Mosso,
Nirvanix Storage Delivery
Networks

Fizikai infrastruktura menedzselt hosting GoDaddy
nem menedzselt hosting RaCk_Space
kolokacio Sawvis
ISP
/\) ( BME VIK TMIT Informacios rendszerek lizemeltetése 26
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Migracio a felhdbe?

e Miért?
— koltségtakarékossag
— energiatakarékossag
—,,zold IT”
— nagyobb flrgeség a szoftver piacon
— biztonsagi megfontolasok

%) ( BME VIK TMIT
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Migracio a felh6be?

* Hogyan?

— attelepulés nyilvanos felhd IT-be

— maganfelhd létrehozasa
» adatkozpont migralasa maganfelhdvé
* Uj maganfelh6 IT

— hibrid migracid
» fontos: az adat- és alkalmazas-hordozhatosag

megoldasa

%) ( BME VIK TMIT
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A felhd IT-k egyuttmdikodtethetbsége
szabvanyositast kivan.

e adat- és alkalmazas-hordozhatdsag
e felhd IT-k integralhatosaga

De: a tulspecifikaltsag megdlné az innovaciot.

%) ( BME VIK TMIT
2

Informacios rendszerek lzemeltetése 29



International
Telecommunication
Union

Cloud
Broker

Service
Intermediation

y]

Elvi referencia modell

Cloud Provider

Security
Audit
Privacy
Impact Audit
Performance
Audit

Service
Arbitrage

/\)( BME VIK TMIT
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Szabvanyositasi torekvések

* UCI: Unified Cloud Interface by Cloud
Computing Interoperability Forum (CCIF).

— http://groups.google.com/group/unifiedcloud

* OCCI: The Open Cloud Computing Interface by
Open Grid Forum (OGF).
— http://www.occi-wg.org

* Cloud Standards Wiki (cloud-standards.org)
/\)( BME VIK TMIT
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http://groups.google.com/group/unifiedcloud
http://www.occi-wg.org/
http://www.occi-wg.org/
http://www.occi-wg.org/
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tovabba ...

ITU-T Focus Group on Cloud Computing
OGF (open Grid Forum)

Cloud Computing Interoperability Forum
NIST (National Institute of Standards and Technology)

ETSI (European Telecommunications Standards Institute)

OASIS (Organization for the Advancement of Structured Information
Standards)

DMTF (Distributed Management Task Force)

4
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UCI

e Az egyseges felhd interfész (unified cloud
interface = UCI) mas néven ,felhd broker” egy
szemantikus specifikaciobol és egy
ontologiabal all (Semantic Cloud Abstraction).
Az ontologia tartalmazza az aktualis modell
leirasat, a specifikacio definialja a mas
modellekkel valo integralas részleteit.
http://groups.google.com/group/unifiedcloud

%) ( BME VIK TMIT
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OCCI

OCCI = Open Cloud Computing Interface

Az Open Grid Forum fejleszt egy specifikacio-
Készletet.
_ényegében: protokoll és API kiildnboz6 felhd

T menedzsment feladatokhoz.

Eredetileg egy tavoli (remote) menedzsment ,,API for laa$S
model based Services” volt a cél (kilonbo6z6 felhd IT
infrastrukturakban kozos feladatokhoz: szolgaltatas
bevezetése, skalazasa, monitorozasa). Ebbdbl egy
rugalmas API nétt ki: integracio, hordozhatdsag,
interoperabilitas céljaira (b6vithetd).

Informacios rendszerek lzemeltetése 34
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http://www.ogf.org/

OCCI specifikacio

e kapcsolat
— Single OCCI REST end point over HTTP(S).
* autentikacio
— SSL/TLS, NTLM, Kerberos
* reprezentacio
— OCCI deszkriptor formatum (alkalmazas/occi+xml)
— nyilt virtualizaciés formatum (alkalmazas/ovf+xmil)

— nyilt virtualizacids archivum (alkalmazas/x-ova)
— konzol (VNC)

%) ( BME VIK TMIT
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OCCI specifikacio

* Deszkriptorok
— feldolgozoé (Compute)
— halézat (Network)
— tarold (Storage)
* Azonositok
— URI-val hivatkozott er6forrasok

%) ( BME VIK TMIT
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OCCI muveletek

* Create
— POST

* Retrieve

— GET
 Update

— GET and PUT

e Delete
— DELETE

* Requests
— Trigger State Changes via POST

/\) ( BME VIK TMIT
2y

l’ rd . 7 e Ve
iy Informacios rendszerek tzemeltetése 37



OCCI: OpenNebula

* nyilt forrasu ipari standard adatkdzpont
virtualizaciéhoz

* virtualizacios menedzsment eszkoz

* http://opennebula.org/

Informacios rendszerek lzemeltetése 38
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Nebula implementacios alapelvek

* Nyilt és nyilvanos API-k

* Nyilt (open-source) platformok, app-ok és
adatok

* Nyilt forraskdodok és dokumentacidk
* Referencia platformok

%) ( BME VIK TMIT
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Néhany megfontolas ...

.. pay-per-use alapu hozzaférés az Internet ,végtelen” er6forrasaihoz
... az Internet NEM VEGTELEN EROFORRAS

.. a felho6 infrastruktura ad keretet az alkalmazasokhoz valo skalazhato,
megbizhato, igény szerinti hozzaféréshez ...
... mindennek ara van: ez Uj infrastruktura réteget jelent

.. a felhd szolgaltatasok ,lathatatlan” hatteret (backend) adnak a

legtobb mobil alkalmazashoz is ...
... mégis van néhany nagy elkilonult platform

.. nagyfoku rugalmassag ez energiafogyasztasban ...
... csak ,,nagyban” értelmes

.. torténeti gyokerek
... keresémotor, e-mail, kozosségi halo; allomanytaroldk (Flicker,
Dropbox, stb.) — eddig sem érdekelt, hol kapnak er6forrast

Informacios rendszerek lzemeltetése 40
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Nyilvanos és maganfelhd
egyuttmuikodeése

OpenStack
Compute

OpenStack Object Storage

OpenStack Image

a openstack

Informacids rendszerek lGizemeltetése
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OpenStack elemek

« Dashboard

* |dentity Management
* Networking

* Load balancers

« Database

* Queueing

%) ( BME VIK TMIT
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Menedzsment réteg: automatizalas és felugyelet

Self-service
#88& Portals for
ADMINS USers

Connects to apps
-_via APIs idd

APPS USERS

n openstack CLOUD OPERATING SYSTEM

Creates Pools of Resources Automates The Network

| :
/SR -/ BEEe | BEE
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Nem megy minden a felhébe

, — Web
Hagyomanyos Dedikalt services felh6
IT hosting Storage  szamlazas
VM -as-a-
DC MSP - SaaS service laaS
outsourcing hosting
On- ASP DB-as-a-  PaaS
IT demand service
virtualizacio scaling
E Hagyomanyos IT FelhS IT }
* fix koltség/feltételek * valtozé koltség/feltételek
* valtozo bevezetés e standard bevezetés
» egyetlen felhasznald e tarsbérlet”
* tobb , kézivezérlés” * nagyon automatizalt
*testreszabhatdsag e korlatozott testreszabhatdsag
/\) ( BME VIKTMIT Informacids rendszerek lizemeltetése 44




Az uzleti igénybdl kell kiindulni

Hagyomanyos
(helyi IT)

Alkalmazasok

adat
futtatdas

middleware |

wn

menedzsel

virtualizacio

Ugyfél

szerverek

tarolas

halozat

Ugyfél mlenedzsel

laaS

Alkalmazasok
adat
futtatas

middleware

|
wn

uaqoy|ay} e |9szpauaw o3jeyjes|ozs

virtualizacio
szerverek
tarolas

halozat

Ugyfél menedzsel

PaaS

Alkalmazasok

adat
futtatas

middleware

virtualizacio
szerverek

tarolas

halozat

(0o
]

testreszabas; magasabb koltség; lassabb ,,time to value”

|ed|ozs

(0]

~

uaqQy|a} e [3SZpauaw 01ey

SaaS

Alkalmazasok

adat
futtatas

middleware

virtualizacio
szerverek
tarolas

halozat

Szabvanyositas; alacsonyabb koltség; gyorsabb ,time to value”

/\) ( BME VIK TMIT
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A felhd IT biztonsagi elonyei

* Egységes biztonsagi politika.
e Automatizalt biztonsagi eljarasok és muszaki
megoldasok.

* A felhd homogenitasa egyszerlibbé teszi az
ellendrzést és az auditalast.

 Redundancia, mentés/helyredllitas.

%) ( BME VIK TMIT
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A felhd IT biztonsagi elonyei

* Dedikalt biztonsagi szakértelem.
* Technoldgiai naprakészseg.

* Nagy(obb) befektetés a biztonsagi
infrastrukturaba.

* Hibatlrés és megbizhatdsag tervezeése.
e Valods idejld tamadas-észlelés.
e Kapcsolodas biztonsagi kezdeményezésekhez.
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A felhd IT biztonsagi kockazatai

Felhd IT = komoly er6forras koncentracio
== komoly kockazat-koncentracio
* egy atfogod hiba kdvetkezményei
kiterjedtebbek lehetnek

* az ugyfelek koncentraciéja egyuttal
veszélyeztetettség-koncentraciot is jelent

Informacios rendszerek lzemeltetése 48
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Altaldban: elosztott rendszerekben nem
elegendé csak a jelszé/tanusitvany
autentikacio + az adatatvitel bizalmassaganak
megorzése.

* Pl. egy felhé IT specifikus tamadas ,,csendes”
lehet, nem feltétlendl hagy nyomot az adott
node operacios rendszerében.

%) ( BME VIK TMIT
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Nem lesz nagy baj, ha ...

* afelhd szolgaltato biztonsagi politikaja legalabb olyan
erds, mint az tuigyfél elvarasa,

* afelhd szolgaltatd szakemberei jok,
felel6sségteljesek,

e aweb-service interfészek nem hoznak be tul sok
sebezhetfséget,

Informacios rendszerek lzemeltetése 50
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Lehetséges problémak

e tipikus:
— az ellendbrzés elvesztése
— bizalomhiany (mechanizmus !)
— sok bérl6-tars

e A fentiek a nyilvanos felh6 IT-re vonatkoznak.

/\) ( BME VIK TMIT
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Az ellenOrzés elvesztése

* A felhasznalo a szolgaltatora bizza
— adatbiztonsag, privacy, er6forras-elérhet6ség, monitoring
és javitas/helyreallitas
* Az lgyfél elvesztheti az ellenGrzést

— adatai, alkalmazasai, er6forrasai felett, amelyek (fizikailag)
a szolgaltatonal vannak

— a felhasznaldk (személy)azonositasa felett
— a felhasznaloi hozzaférési szabalyok érvényesitése felett

Informacios rendszerek lzemeltetése 52
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Intézkedések ellendrzés megtartasahoz

* monitoring
e kiilonbozo felndk hasznalata
e hozzaférés menedzsment

Informacios rendszerek lzemeltetése 53
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Monitoring

e Az ugyfél-igény pontos azonositasa
— Mi a teendd egy bizonyos hiba esetén?
— Visszaallitasi mechanizmus (mi a szolgaltato és mi az tgyfél
dolga ?)
e Alkalmazas-specifikus run-time monitoring és
menedzsment eszkdz
— Az ugyfél is kaphat hozzaférést az eszkozhoz
— Szolgaltatd/ugyfél: eltér6 nézetek

— Az ugyfél is beavatkozhat?
RAdJAC (Risk-adaptable Access Control); VM remote
portolas masik fizikai host-ra, jog és lehet6ség masik
felh6be atmozgatni az alkalmazast

%) ( BME VIK TMIT
2

F/ 7 .7 . 7
iy Informacids rendszerek lizemeltetése 54



Hozzaférés-szabalyozas (Access Control)

e Kilonb6z6 szintek (pl. hozzaférés a felh6hoz,
szerverhez, szolgaltatashoz, adatbazishoz:
kozvetlenll/ web services, VM-hez, VM
objektumhoz

« Ugyfél-menedzselt hozzaférés

* Autentikacio: végso soron a szolgaltato
biztositja

%) ( BME VIK TMIT
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Bizalomhiany

 Definialni kell a kockazatokat és a bizalmi kérdéseket

— Kilonbo6z6 érdekei vannak a szolgaltatonak és az
ugyfélnek!

— Ne csak akkor meruljon fol, ha mar megtortént a baj.

* Menedzsment sémak
— Egyensulyozni a bizalom és a kockazat kdzott

Informacios rendszerek lzemeltetése 56
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A sok bérlo-tars kérdése

e Konfliktusok lehet6sége a bérl6k
érdekkilonboz6ségei miatt

— minden lehetséges esetre jo egyuttmikodési szabaly-
rendszer nincs,

— ha valaki nem ,fair” jatékos, mit lehet kezdeni vele?
* Egyaltalan: az tigyfelek elvalasztasanak kérdése is
része a felhd Uzemeltetési politikanak.

— erds/gyenge elvalasztas
— VPC: az er6forrasok azért végesek és megosztottak

Informacids rendszerek lGizemeltetése
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Policy Language

e Standard SLA nyelvezet
— Géppel értelmezhetd (feldolgozhato),
— Kombinalhat6/6sszehasonlithato leird blokkok

— “a VM-ek elvalasztasa szukséges”, “a VM-ek fizikai
elvalasztasa sziikséges”, stb.

— Validacios eszkoz: az Gzemeltetési politika az SLA-
ban a létrehoz6 szandékait tukrozi-e?
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A bizalomvesztés elkerulése:
tanusitvanyok

e Tanusitvany (Certification):

— elismert, fuggetlen, ellenbrizhet6 leirasa a
biztonsagi kérdéseknek és a biztositasnak

* Kockazatertékelés
— third party
— biztositasi konstrukcio alapja is lehet

%) ( BME VIK TMIT
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Informacios rendszerek
uzemeltetése
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lll. resz

Szerverek
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Szerverek

 Termékcsaladok

* Megbizhatosag

» Adatkozpontok

o Szerviz szerz6dések
o Szerver frissitesek
 Redundancia

/\_) ( BME VIK TMIT
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Szerverek - definicio

* A kiszolgalb vagy szerver (az angol

/\_)( BME VIK TMIT =]
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server szobol) az informatikaban olyan
(altalaban nagyteljesitmeny()
szamitogeépet, ill. szoftvert jelent, amely

— mas szamitdgepek szamara a rajta tarolt vagy
elballitott adatok felhasznalasat,

— a kiszolgal6 hardver eroforrasainak (péeldaul
nyomtato, hattértarolok, processzor)
kihasznalasat, illetve

— mas szolgaltatasok eléréset teszi lehetove.

Informacios rendszerek Uzemeltetése 4



Tipikus termékcsaladok

* Egy szamitogep-gyartonak tipikusan
harom termékcsaladja van:
— otthoni (home),
— uzleti (business),
— szerver (server)

/\_)( BME VIK TMIT =
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Otthoni termékcsalad

* Az otthoni csalad jellemz0i:
— legolcsobb induld ar
— draga bovités, kiegeészitok
— a jellemzoit altalanos terminusokban adjak
meg

— gyakran valtoztatjak a beszallitokat, igy nincs
,Két ugyanolyan”

— sok ,jatéklehet6ség”, nagyfelbontasu grafika,
audio

/\_)( BME VIK TMIT =
L
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Uzleti termékcsalad

» Az uzleti csalad jellemz0i
— a teljes ,életkdltség” minimalizalasa (dragabb
iInduld ar, de hosszabb elettartam)

— ritkabb valtozasok: draga a cegek szamara
* a sok potalkatrész raktarozasa,
 a valtozatok oktatasa a keresked6k szamara

/\_) ( BME VIK TMIT
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Szerver termékcsalad

* A szerver csalad jellemz0i

— mas architektura, mint az asztali gepeknél (,hosszabb
életl” legyen: szabad kapacitas, bOvithetGseq)

— teljesitményhez viszonyitott minimalis koltseg

— konnyen szervizelhetl, robosztusabb kivitel, a javitasi
IdO Kicsi legyen

— csatlakozo/kezel6szervek elhelyezesenel a konny(

szervizelhetdseget és nem a helytakarekossagot
tekintik els6dlegesnek

— a megbizhatosag kulcskerdés

/\_) ( BME VIK TMIT
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Szerverek hardver jellemzdi

Tobb belsd hely kartyak, CPU-k, meghajtok stb. szamara
Nagyobb CPU teljesitmény: tobb CPU vagy egy nagyon
gyors CPU

Nagyteljesitményi |/O: a szerverek altalaban tobb 1/0
maveletet végeznek, mint a kliensek (1/0O ~ #kliens)

— nagysebességu I/O alrendszer,

— nagysebességu bels6 buszok,

— nagysebességi haldzati interfészek,
— RAID technika

Tobb upgrade opcio
Rack-re szerelhet6 kivitel
Nincsenek oldalso csatlakozok

Informacios rendszerek Uzemeltetése 9



Szerver berendezések

* EQy szerver berendezes (Server
Appliance) egy olyan eszkoz, amely egy
Kituntetett feladat ellatasara jo. Peldaul:

— Fajl szerver

— Web szerver
— E-mail szerver
— DNS szerver

/\_)( BME VIK TMIT ]
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Homogeéen / heterogen rendszerek

* A szerverek lehetnek
— homogének (egy gyartotol vald/ azonos csaladbdl valo)
— heterogeének (tobb, kilonb6zb gyartotol/gyartmanycsaladbol).
A homogen rendszerek elonyei:
— egyszerlbb fenntartas
— egyszerubb oktatas
— egyszerlbb potalkatrész raktarozas (csak egy kell mindenbdl)
— konnyebb javitas
* A heterogén rendszerek elonyei:
— nem “ragadunk be”, ha a szallitéval valami torténik
— minden feladathoz a legjobb berendezést valaszthatjuk
— a gyartok kozti versenyeztetés miatt olcsobb beszerzeési koltseg

/\_) ( BME VIK TMIT
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Szerverek megbizhatosaga

« Tobb hasznalo fugg téluk — megbizhatésag
kKulcskerdés

 Javitasi ido kicsi legyen

« Mas architektura, ,hosszabb életl”

* Legyen szabad kapacitasa

« Szervereknél — a desktopokkal szemben:
— mas elhelyezkedés (data center)
— karbantartasi szerz6dés
— diszk mentes
— mas operacios rendszer konfiguracio

/\_) ( BME VIK TMIT
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Szerverek elhelyezése

 VVédeni kell Oket

— elemi kar
— elektromos zavarok
— emberi karokozas ellen

* Vedett helyre telepités elengedhetetlen

— veédett tap (UPS — Uninterruptible Power Supply)

— hOémeérseklet- és paraszabalyozas (HVAC - heating,
ventilating and air conditioning)

— tlzbiztossag
— fizikai védelem (serulées, illetektelen hozzaferés ellen)
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

» Szerintetek az energia hany %-a forditodik
hasznos processzor teljesitmenyre?
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

Data Centre

IT Load —

L Aramfelvétel
és hités

e: Creating Energy-Efficient Data Centre

jy rtment of Energy , Data Centre Fa lt_bn 4
fj 9 BRfEKIPIIFT2007 [ L | (
o

‘ It
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

Data Centre Server hardware

Processzor—

— Tap modulok,
memoria, ventilatorok,
HDD ...

Informacios rendszerek uzemeltetése
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

Data Centre Server hardware Server loads

Aktiv

— Passziv

Informacios rendszerek Uzemeltetése 17



Valos kep az adatkozpontok felhasznalasarol —
hol fogynak a WATT-0ok?

Szerverek
- o Szerver

hardverek ) IS — — .
adatkopont : ——=t= terhelések

Typical Utilization
Mainframe 80 — 90%
Unix 10 — 20%
\ < Wintel 5—12%
AC/DC Fans; 9% Eroforrasok
105ses; 254 kihasznalatlan Kihasznaltsaga
80% \ 20%
HVAC, IT Processor - / =2,7% of
———»
ups power DC/DC' g > total
55% 45% losses; 1 30%

Standby; 2% // 5 0/
Drives; 6% 0
PCI;_3%

Memory; 11%

Planar; 4%

Tovabbi WATT
szukséges ?

35W adatkézpont—@ 16 W equiv IT power@‘—S W equiv processzeo@—LW equiv. hasznalt eréforras
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Adatkozpontok (Data Center)

« Sajat telephely
» Adatkozpontok, szerver hotelek
« Szerver szolgaltatas

* Kihelyezés (Outsourcing)
— EISnyok
« gazdasagosabb, specialis szakeértelem
— Hatranyok
» kiszolgaltatottsag
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Szerverek vegleges elhelyezése

» Operacios rendszer és egyéb szoftverek

telepitese ELOTT a végleges helyukre
beallitani

* Ellenkezoleq:

— akkor bizonyos ideig meég a laborban marad a gep,
ahol nincs UPS, légkondicionalas stb., ami
onmagaban zavart, szolgaltatas-kiesést okozhat,

— nincs megfeleld biztonsag, ha mar ott van a gep a
laborban, ,proba” rendszereket telepitink ra (akar
kulonben jogosulatlan hasznalok is)

— amikor aztan a végleges helyére visszuk, ez alatt az
Id6 alatt BIZTOS, hogy szolgaltatas-kieses van!

/\_) ( BME VIK TMIT
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Szerviz (maintenance) szerzodesek

« Szerver vasarlasakor gondolnunk kell a
szervizelésre is

* Tobbféle lehetbéseg kozul lehet altalaban
valasztani:
— 4 oras,
— 12 oras,
— 1 napos szerviz,

— csak tartalék alkatrész biztositasa, amit
felhasznalas utan potolnak

/\_) ( BME VIK TMIT
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Szerviz szerzodések - peldak

 Kicsit/kozepesen kritikus host:1-2 napos szerviz, vagy
egyaltalan semmi

* Azonos szerverek nagy csoportja: alt. elegendo a tartalék
alkatrész

« Vezerelt modellvalasztas: Az a cel, hogy mindig csak két tipus
legyen

» Kiritikus szerver: tul draga lehet komplett készletet tartani,
ezert csak a kritikus elemekbdl taroljunk + 1 napnal rovidebb
Kiszallasi ideju szerviz

* Azonos gyarto sokfajta modellje:

— nagyon nagyszamu szerver esetén allando technikus
— kOzepes méret esetén regionalis raktarbdl telefonhivasra szerel6
kuldeés is

« Nagyon kritikus host: alland6 technikus + duplikalt gép (nem

technikai jellegl cegek esetén ez adhatja a legnagyobb
biztonsagot)

Informacios rendszerek Uzemeltetése 22
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Potalkatrészek helyi tarolasa — Szerviz szerzodes

« Kompromisszum kell a pétalkatrészek helyi tarolasa (1)
és a szerviz szerzddeés (2) kozaott
— (1) Draga lehet kis cégek szamara,
— (2) Altaldban (tav)diagnosztikai szolgaltatasokat is magaban
foglal.
- Alt. legjobb, ha a hibas alkatrészt azonnal kicseréljik és

utana vizsgaljuk.
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Szerviz szerzodések megkotése

* Sokszor baj eseten derul ki, hogy egy
geépre nincs ervenyes szerviz szerzodes.
Ennek elkerulésére:

— |0 leltarozd/nyilvantartd program
— ha a beszerzest intezo szemely egyben a
szervizszerzodések koteseert is felelos

— garancia ideje alatt is él0 szerviz szerzodes,
csak a garancia idejere O Ft-os dijjal

/\_) ( BME VIK TMIT
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Adatmentesek (Data Backup)

 Elmélet:

— A klienseken tarolt adatokat nem mentjuk. Ezért
célszeru, ha a hasznaldk adataikat a szerveren
taroljak — annak tartalmat ugyanis mentjik. igy nincs
IS szukség a helyi adatok mentésere.

e De:

— kulonosen Windows alapu rendszereknéel egy csomo
személyes beallitas, konfiguracios fajl, utolag letoltott
program helyben tarolodik. (Megoldhato, hogy
kijelentkezeéskor a beallitasokat a szerverre mentsuk,
de ez nem teszi feleslegessé a helyi tarolast!)

/\_) ( BME VIK TMIT
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Adatmentesek (Data Backup)

* A szervereken tarolt adatokrol biztonsagi
masolatokat keszitunk

— hiba esetén helyre lehessen allitani az
adatokat (egy nem tul régi allapotnak
megfeleloen)

— archivalasi célokra

 Ezekrdl a kerdésekrdl késobb részletesen,

egy kulon fejezet kereteben beszelunk
majd
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A szerverek es a kliensek operacios

rendszere
« Kulonbozok

— Pl. web szerver esetén a kliens e€s a szerver
operacios rendszere teljesen eltéro lehet,
csak a kommunikacios protokollt kell
mindkettonek tudnia futtatni.

» Azonosak (teljesen vagy mas
beallitasokkal)

— Unix CPU szerver / Unix desktop
kornyezetben a szerver/kliens operacios
rendszere azonos kell legyen, csak kulonbozo
beallitasokkal.

/\_)( BME VIK TMIT =
——

Informacios rendszerek Uzemeltetése 27



/\_) ( BME VIK TMIT

——

Kulon adminisztracios halozat

Célszerl specialis, adminisztracidos haldzatot fenntartani
mentésekre és monitorozasra.

A mentések nagy mennyiségu adat atvitelét igénylik
(jelentésen) csokkentve a hasznaldi savszélességet.

A kulon adminisztrativ halozat egyszerlbb és igy
hibatirobb elemekbdl épulhet fel

Fuggetlen a kuls6 halozat esetleges hibajatol!

— monitorozas esetén nem ad a haldzati hiba miatt rossz mérési
eredményt

— halbzati hiba esetén is van lehet6ség a gépekhez valé hozzaférésre
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Tavoli kezeloi hozzafereés
(Remote Administration Access)

* Régen: minden szerverhez kulon billenty(
+ monitor

 Ma: konzol szerver
* ElOny:
— Helynyereseg

— Beavatkozasok egy (tavoli) helyrol
vegezhetOk

» Tavolrdl vezérelheto tapegysegek
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Szerver frissitések (Server Upgrades)

A feladat:
Adott kiindulo helyzet:

— MUkodo szolgaltatasokat biztosito szerver

— Frissitd csomagok(ok)
« valamely szolgaltatas(ok)hoz, vagy
* az operacios rendszerhez

Elvart végeredmeny:

— A kivant szoftverfrissitések

 felkerulnek a szerverre és
o aktivaldédnak ott;

— A szerver elerhetd, minden szolgaltatas megfeleléen
mukodik
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A megoldashoz vezeto ut

1. Feladatlista-készités

(U)) szoftvercsomagok kompatibilitasa az (uj)
OS-sel...?

EllenOrzo teszt minden szolgaltatashoz
Visszakozz-terv készités
Karbantartasi idoszak
A frissités hirdetése a felhasznalok kozott
Ellen6rz6 tesztek futtatasa
Frissités elvéegzése

. Ha nem sikerul: visszakozz

/1(0 Az eredmenyt tudatjuk a felhasznalokkal
SUBMEVKTMIT 3 5 (g
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1. A feladatlista elkészitése

A kérdesek:

* Milyen szolgaltatasokrol van szo?
» Kik a felhasznalok?

* Milyen szoftvercsomagok az erintettek?

. /m_ Llh‘
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A feladatlista (folyt.)

Mi a feladatlista (checklist)?

Funkcionalisan:

— terv / forgatokonyv / leiras

— mit nem akarunk elfelejteni megtenni
Fizikailag:

- fehér papir

- négyzetracsos papir

- vonalas papir

- Weboldal

- Excel tabla

- stb...
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Egy egyszeru feladatlista (peioa)

CVW Server and Document Server (3.0 to 3.2)
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Shut down the CVW Server and Document Server
Retain a backup copy of the CVW Server dir by moving a copy to /opt/CVWserver.old
Create a new CVW Server directory (/opt/CVWserver)

If the directory path to the doc-store has changed, correct the paths in the doc-
store/index.db file

Install the new CVW Document Server in /opt/CVWserver

Modify the cvwds.boot startup script with custom settings and copy to
/etc/init.d/cvwds, then link to /etc/rc3.d/S99cvwds

If upgrading from 3.0, upgrade the CVW database using the updater program and
copy the resulting DB file to /opt/CVWserver

Modify the cvw.boot startup script with custom settings and copy to /etc/init.d/cvw,
then link to /etc/rc3.d/S99cvw

Set file permissions

Test CVW Server operation with telnet

If upgrading from 3.1, apply the 31t032_patch.txt file to your DB using the Tk client
Test CVW Document Server operation with web browser

Archive /opt/CVWserver.old




A feladatlista (folyt.)

Ki olvassa el valdban az érintettek kozul?
 Alig valaki...

Emiatt proaktivan végig kell vezetni Oket:
* Megfelelonek tartjak?

« Keérdésekkel felszinre hozni az igazi részleteket.
« Ettol maris meg fog valtozni a megfeleloseg...
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A feladatlista (folyt.)

Mi van a gépen?

* Rejtett fuggosegek feltarasa
— Szoftvercsomagok kozotti fuggdsegek
— Erintett felnasznaloi csoportok
— Mas eszkozok / szerverek fuggosege
— Szoftvercsomagok amelyek nem jelennek
meg a fuggoseg-listan (feleslegesek!)
» A fuggosegek dokumentalasa
-> feladatlista tokéletesitese

= o
4<%y
ol =
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2. A SW kompatibilitas ellendrzése

Informacidszerzes:
« Termektamogatoi honlap

« Kapcsolatfelvetel a gyartokkal
— aktiv kérdesek

« Korabbi tapasztalatok (masoke is)
— pl. Internetes forumok

Informaciok ellenb6rzése tesztgépen:

 Kevés felhasznalds, nem-kritikus alkalmazasnal:
kihagyhato

 Kritikus, sok felhasznal6t erintdé szolgaltatasnal:
létfontossagu

= ——
== _A' ] Lh;‘
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SW kompatibilitas ellendrzése (folyt.)

« Ha a SW-t az uj OS nem tamogatja:
— Olyan valtozatra frissitunk, amit még/mar tamogat az uj
ésaregi OSis
 Ha a SW-t csak az uj OS tamogatja:
— Csak az uj OS-sel lehet tesztelni (tesztgep !!)
« Ha a SW-t az uj OS végkepp nem tamogatja:
— a felhasznalokat gy6zzuk meg: nem kell a SW,

vagy...
— el kell tekinteni az OS frissitéstol
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3. Ellendrz6 tesztek

Minden szolgaltatast teszteljunk az uj OS-sel

Automatikus tesztek (szkriptek)
— Szolgaltatas elinditasa
— Szolgaltatas mikodése (ellenérzé pontok)
— Teszteredmények naplozasa (OK / NOK)

Manualis tesztek

— Szuréprdébaszerien az auto-tesztek mellett

— GUI-t csak manualisan lehet tesztelni

Regresszios teszt

— Ugyanolyan kimenetet ad-e az uj rendszer, mint a régi adott?
— Apro elteréseket (verzioszam, datum) el lehet/kell fogadni
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4. A visszakozz-terv

 Ha nagyon nem a tervek szerint haladunk
— Az eredeti allapot visszaallitando
— A visszaallas sikerét is tesztelni kell

A visszaallitast is meg kell tervezni elore
— TeendOKk listaja

— Elvégzeéshez szukseges ido

Frissitesre szant ido=

Karbantartasi id6 — visszakozz-id6 — sikeressegi teszt

A visszaallitas forrasa
— Kis- és kozépmeéretl rendszer: klonozas
— Nagy rendszer: inkrementalis (/ differencialis) backup

/J ( BME VIK TMIT
—




5. A karbantartasi idoszak

* Mikor legyen?

— A felhasznal6knak nem jo, ha munka kozben
van leallas karbantartas miatt

— A rendszergazda nem akar mindig
éjjel/hétvégén dolgozni

— Ha karbantartas alatt gond van, a termek-
supportot is el kell tudni erni

...kompromisszum...
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Karbantartasi idoszak (folyt.)

* Meddig tartson?

Karbantartasi id6 =

( Frissitési ido +
Teszt idO +
Visszakozz-ido +
Visszakozz-teszt id6 ) * [2..3]

/\_)( BME VIK TMIT =

——




Példa

« Haromfls IT csapataval egy rendszert Uzemeltet, amelyben 4
szerver es 30 desktop gep van. A vezetes rossz penzugyi
politikaja miatt a rendszer nem redundans.

— Harom kilences rendelkezésre allast feltételezve, éves atlagban

(egy év 31 536 000 masodpercbdl all) mennyi ideig
megengedhetd, hogy ne mikodjon a rendszer?

— Tervezetlen leallas nincs a rendszerben. Ez esetben mekkora a
negyedeéves szerver-karbantartasi ablak?

— A legkomplexebb szerveren a frissitési id6 20 perc. A regi
rendszer visszaallitasa 15 percet vesz igénybe. A rendszer
akarmilyen allapotban tortend tesztelésére 10 perc kell.

* Mennyi id6t tervez ennek a szervernek a karbantartasara?

« Ha latszik, hogy nem sikerul a frissités, mikor kezdi a
visszakozzt?

Informacios rendszerek Uzemeltetése 43
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Megoldas 1.

Harom kilences rendelkezésre allast feltetelezve, éves
atlagban (egy év 31 536 000 masodpercbdl all) mennyi
ideig megengedhetd, hogy ne mikodjon a rendszer?

Harom kilences rendelkezésre allas = az idd 99,9%-
aban jo, 100% - 99,9%-aban (0,001) rossz.

31 536 000 * 0,001 = 31 536 masodperc (~ 8 s % 6ra)

Informacios rendszerek Uzemeltetése
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Megoldas 2.

e Tervezetlen leallas nincs a rendszerben. Ez
esetben mekkora a negyedeves szerver-
karbantartasi ablak?

* Nincs tervezetlen leallas -> az el6z6 pontban

kiszamolt a tervezett leallas (karbantartas) egy
évben

* Negyedeves: 31 536 / 4 = 7884 masodperc
(~ 2 ora 11 perc)
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Megoldas 3.

* Alegkomplexebb szerveren a frissitési id6 20 perc. A
regi rendszer visszaallitasa 15 percet vesz igenybe. A
rendszer akarmilyen allapotban tortené tesztelésere 10
perc kell.

— Mennyi idot tervez ennek a szervernek a
karbantartasara?

e 20 perc update + 10 perc teszt + 15 perc visszakozz +

10 perc teszt = 55 perc - szorozva 2..3 kozotti szammal,

a biztonsag kedveéert.
« De maximum a karbantartasi ablak (2 6éra 11 perc)!
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Megoldas 4.

* A legkomplexebb szerveren a frissitési id6 20 perc. A
regi rendszer visszaallitasa 15 percet vesz igenybe. A

rendszer akarmilyen allapotban tortené tesztelésére 10
perc kell.

— Ha latszik, hogy nem sikerul a frissités, mikor kezdi a
visszakozzt?

— A karbantartasi ablak vege el6tt 15 perc (visszakozz)
+ 10 perc (teszt) = 25 perccel
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6. A frissités / karbantartas hirdetése
* Figyelemkelto moédon

* Formalisan (vegyek komolyan)

* Valasztando ,media”
— az adott helyen megszokott, elfogadott
— pl. celratoré kor-email
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/. A tesztek végrehajtasa

* A karbantartas elkezdése elotti utolso lepes

* A mUkodo rendszeren elvégezzuk az eloirt
teszteket

« Javitjuk a tesztek hibait
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8. A frissitések elvegzese

« Maga Az Eles Feladat

* Felugyelet mellett vegezzuk
— A tapasztalatok konnyebben megoszthatok
— Elakadas esetén konnyebb a tovabblepés
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9. A frissitések tesztelése

* A korabban megtervezett teszteket az uj
rendszeren is vegrehajtjuk

* A tovabbi Iépesek a tesztek kimeneteletol
fuggnek

— minden OK
— apro modositasok kellenek
— Visszakozz
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10. Ha minden borul: visszakozz

o ()
7 \z
I 4 e 14 L 4 , \{3 " 7,
 Nézzuk az orat o /// o 2
, . -y . \ O
» Ha elérkezik az id0, nincs mese, <Xq&& —
N

el kell kezdeni a visszakozz-terv 7!
vegrehajtasat

* Lehet, hogy nem kell teljes
visszakozz
— Felhasznalokkal konzultalva kiderulhet:

adott szolgaltatas id6szakos/vegleges
elerhetetlenseége mégsem tragedia
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11. A karbantartas eredmenyenek
Kihirdetése

* Hirdetni kell, hogy

— az eddig elerhetetlen szolgaltatasok ujra
muUkodnek

— mi az, ami valtozott

— ha valamit megsem talalnak rendben,
jelezzék

* milyen modszerrel?!
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Tovabbi tippek/trikkok

* Tobb szolgaltatas hozzaadasa/leszedeése
ugyanabban az idoszakban

* Friss install

* A tesztek ujrahasznositasa

» Valtozaslista

* A begyakorlas fontossaga

* Minimalis valtoztatasok az alaprendszeren
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Tobb szolgaltatas frissitese egy
idOben
« Komplikalt; de ha szukseég van ra: tegyuk
* Szolgaltatasok hozzaadasa:
— a korabban emlitett problémak
— Megoldas:
* Feladatlista
« Kompatibilitas-kezelés
* Tesztek, tesztek, tesztek
* Visszakozz-terv
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Tobb szolgaltatas levetele egy
idOoben
* Amire figyeljunk:
— Minden hasznalod ki legyen lepve
— Ha nem hasznalnak valamit, lehet, hogy nincs
IS ra szukseg:
 Eltavolitas elott adott ideig (pl. 1 honap)
deaktivaljuk

— A deaktivalt szolgaltatast egy ido utan el kell
tavolitani (ne feledjuk...)
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Friss install

— Egy friss install /ehet, hogy
» jobb,
» gyorsabb,
» biztonsagosabb,
mint a frissites.
Megoldasok:
. Kis luxus: KIONOZzas

. Nagyluxus: | eljesen Uj rendszeren vegezzuk

(és hardware-cserebere!)
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A tesztek ujrahasznositasa

Azeért sem erdemes a kézi tesztelgetesnél
maradni, mert

* Egy jol megirt tesztsorozat
— maskor is segit,
— mashol is seqit

... pl: a szolgaltatas-monitorozasban
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Valtozaslista

 Minden valtozast, frissitést
dokumentalni kell

JO, ha a valtozaslista az érintett gepen is
elerheto.

~N E—J 7
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Gyakorlas, gyakorlas, gyakorlas

* Minél jobban rakeszulunk, annal jobban
sikerul az eles modositas

* EQy jO gyakorlas soran ... akar egy uj
rendszer is elGallhat

* Az érdekelt felek egyutt végiggondoljak a
tennivalokat
— Ezalatt nagyon sok minden tisztazodik
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Minimalis valtoztatasok az
alaprendszeren

» Kezeljuk kulon
— A rendszer-particiot
— Az alkalmazas-particioktol

la ez nem lehetseges, akkor legyen jol
attekintheto a konyvtarszerkezet:

megkonnyiti a fenntartast/karbantartast

. ]
— ‘ W
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Redundancia biztositasa

» Diszk tarolasi redundancia (RAID)
 Redundancia a komponensekre
 Redundans tapellatas

* Melegtartalek komponensek

o [
= ‘:J . ) ,
=  F 9 b Informacids rendszerek Uzemeltetése
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Teljes és n+1 redundancia
(Full and n+1 Redundancy)

n+1 redundancia: ha EGY komponens meghibasodik, az
egész rendszer meg miukodbképes marad.

Teljes redundancia: mindenbdl kettd van + egy

hibadetektalo algoritmus (vagy ember), aki szukseg

esetén atkapcsol.

— Egyik komponens mikodik, €s ha az meghibasodik,
atkapcsolnak a masikra manualisan vagy automatikusan

— Terhelésmegosztas. Mindkét elem kb. fele terheléssel dolgozik,
de mindkettdnek van annyi szabad kapacitasa, hogy szukseg
esetén a teljes forgalmat atvegye.

n>2 esetén az n+1 redundancia olcsobb a teljesnel.

Gyakran nem az egész rendszer, hanem csak bizonyos
reszeil n+1 redundansak
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Redundans tapellatas
(Redundant Power Supply)

» Tapellatas: a masodik leggyakrabban
meghibasodo elem

* n+1 redundancia

* Minden tapnak sajat kabele kell legyen
— Rossz csatlakoztatas problemaja
— Athelyezhet6 ledllitas nélkul

— Megbizhatdésag novelése — minden kabel mas
aramforrasrol
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Melegtartalek komponensek
(Hot-swap Components)

» Altalaban: komponens eltavolitasakor,
cserejekor le kell allitani a rendszert

* Melegtartalék: a rendszer ilyenkor is
mukodoképes marad — de sokszor a csere
Jaer’ atervezett karbantartasig

— dupla hiba (risk of double failure)
* |gazi elony: meghibasodaskor

— RAID

— n+1+1 redundancia
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Melegtartalek - problémak

Mely részek ilyenek és melyek nem?

Mennyi ideig tart az atkapcsolas es ekozben mi
sérulhet?

Mennyi ideig es hogyan (esetleg csokkentett
teljesitmennyel?) Uzemelhet a rendszer

Sokszor melegtartalékosnak hirdetnek egy rendszert, de
esetleges bdvitese reset-et kivan...

Azaz a melegtartalék nem szunteti meg mindig a leallast,
az csak csokkenti annak kockazatat!
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Példa redundanciara

« Megbizhatésag
— Redundans diszk (RAID)
— Redundans tapegysegek
— Redundans hiteés
— Minden I/O kapcsolat redundans
— Megkettozott kapcsolomodulok
— Redundans buszok, diszk csatlakozok
— Megkett6zott menedzsment modulok

* Rendelkezesre allas
— Menedzsment modul figyeli a komponenseket
— Kiterjedt Predictive Failure Analysis

— Hlbalogok
/ (sme vik TmiT =N 4 z
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Szerver eldlap

» Szolgaltatas cimke SAS diszkek

> (RAID-del)

USB

N Szolgaltatas
bovitékartyak

CD/DVD RW *
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» Akkumulator
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Szerver hatlap

_ Opcionalis tapok ~ Melegtartalék tap

»

o AMM (Advanced
Ventilatorok < Management Module)

Ethernet és mas I/O
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Szerverek - osszefoglalas

 Termékcsaladok

* Megbizhatosag

» Adatkozpontok

o Szerviz szerz6dések
o Szerver frissitesek
 Redundancia
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V. rész

Személyes gépek

=
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Szemelyes gépek

* Tipusok
» Példa: operacios rendszer telepitese

* Desktop management
— feladatal részletesen

/\) ( BME VIK TMIT
P
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Asztali / személyi szamitdgep

« Asztali gep (desktop)

« Szemelyl szamitdogép (PC)

» Ujabb megoldasok
— Dokkold (noteszgép — laptop)
— Digitalis szemelyi asszisztens (PDA)
— Okostelefon (smartphone)

« Szeméelyi vegberendezés, személyes
gepek

/\) ( BME VIK TMIT
(Em=)
A
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PDA

Els6 PDA (AT&T EO440) 1993

\e““vymr..'_.r;r. in Lo Pocket 1

Notilication Contacts l
q ‘ \
—
{ l l 5
g .I =
y [} !
Le)
.
\
- i
)
y 4 |

Informacios rendszerek Uzemeltetése
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Okostelefon - Smartphone

Telefon kikapcsolva 10 31

Wi-Fi: Kikapcsolva 2007.05.21. B
o B
-

s Lrve — Depelentiezes

Nincs kizelgs talalkoxd.
Start Névjegyek

/\) ( BME VIK TMIT
A
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Operacios rendszer telepitése - attekintés

ElGkésziiletek
BI1OS bedallitasok

A telepités
eldikészitése
Particionalas,
formazas

/J ( BME VIK TMIT
2

A telepitéss
fajlok masolasa

A telepités

Windows
besllitasok

Driverek,
programolk
telepitése

Informacios rendszerek Uzemeltetése




Személyes gépek telepitese
nagyvallalati kdornyezetben
« Képzeljuk el az el6zb folyamatot alkalmankeént
tobb tucat — tbbb szaz gépen

— lassu
— sok hibaforras

« Raadasul:
— kulonboz6 felhasznali csoportok
— kulonbozb programok
— kulonbo6z6 felhasznaloi profilok

 Automatizalni kell...

/\) ( BME VIK TMIT
P
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Személyes gépek — operacios rendszer

Sokszor: elore telepitett operacios rendszer

— Problémaforras: nem tudhatjuk pontosan mi is van
telepitve...

— alt. nem egyszerre vasaroljuk, hanem folyamatosan
— hirtelen cserére szorulo gép
— szervezet bovulése/atalakitasa miatti vasarlas

« Nem homogéen a gép ill. operacios rendszer
allomany — problémaforras!

 De nem biztos, hogy elérhetdo a homogenitas

,hazi’ telepltessel sem ®
/ (BMEVIKTMIT i
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Menedzselés - automatizalas

* A rendszerszoftver késdbbi
menedzselesét is automatizalni celszeru
— Halozatba illesztes
* |P cim, protokollok, jogosultsagok
— Szolgaltatasok elérése
* nyomtatas, levelezés, Internet elérés, stb.

— Egyeb feladatok

 postafiok kezelés; virus, spam, kémprogram elleni
vedelem; tavoli tarhely elérés

/\) ( BME VIK TMIT
—
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Menedzselési feladatok

« A személyes gépek menedzselése tehat tobbféle
feladatot oOlel fel:
— operacios rendszer és az alkalmazasok telepitését, frissitéseét,
— ezek mentését és/vagy archivalasat,

— az adott szervezetben egységes (,belsd szabvany szerinti”)
felhasznaloi felllet kialakitasat

— gépek leltarozasat.

* Minel kevesebb emberi munkaval, minel inkabb
automatizalt modon végezzik el.

— gazdasagosabb
— csOkkenti az emberi hibabdl vagy mulasztasbol
szarmazo karokat.

. A személyes gépek menedzselése: Des ktOp
Management.

Informacios rendszerek Uzemeltetése
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PC életciklus, menedzselési feladatok

Uj PC
erkezik

PC
selej-
tezése

~

/\) ( BME VIK TMIT
S

Rend- Image
szerbe (Gjra)

allitas telepités Helyi
fiokok
telepitése =
Tavfel- '
=4
Profil
mene-
Leltar dzselés
(inventory) adll w
Alkalmaza-
sok
h telepitése, '
eltavolitasa
Informacios rendszerek Uzemeltetése 12



Desktop management szolgaltatasok

 Rendszerkép (system image) készités, automatikus
geptelepites

« Személyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat merése

« Kulonbozb iranyelvek menedzselése (policy
management)

« Tavoli feligyelet
» Teljes korl szoftver és hardver leltar (inventory)

Informacios rendszerek Uzemeltetése
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Desktop management szolgaltatasok

 Rendszerkép (system image) készités, automatikus
géptelepités

« Személyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat merése

« Kulonbozb iranyelvek menedzselése (policy
management)

« Tavoli feligyelet
» Teljes korl szoftver és hardver leltar (inventory)

Informacios rendszerek Uzemeltetése
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Rendszerkéep-készitées, automatikus

7

geptelepites

* Rendszertelepites
— Image-file (rendszerkep)
— mintatelepités utani disztriblcioja

« Osszerendelések az ,Alkalmazas’-objektumok és a
munkaallomasok kozott

— A frissitéseket egyetlen helyen kell elvegezni, a
cimtar ,Alkalmazas”-objektumaban

— Az ,Alkalmazas”-objektum hasznaloi azonnal a friss
valtozatot hasznalhatjak

/\) ( BME VIK TMIT
P
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Rendszerkép-készités, automatikus
geptelepites

+ ,Wake On LAN”-funkcionalitas tAmogatasa

* Az alkalmazasok automatikus tovabbitasa
« akar egyszerre tobb felhasznal6é szamara
» személyre szabottan
- feltéetel alapu (pl. elfér-e...)

* rendszerképek tovabbitasa rendszerinditas elotti
szolgaltatassal

« automatizalt online alkalmazas-telepitési funkcio
— kozben dolgozhatunk a gepen
— Réteges elektronikus terjesztési tgynokprogramok
« egy kozponti pontbdl tébb telephely tébb szerverére
« onnan a helyi gépekre

/\) ( BME VIK TMIT
—
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Desktop management szolgaltatasok

 Rendszerkép (system image) készités, automatikus
geptelepites

« Szemelyre szabott szoftver telepités, alkalmazas
feligyelet, szoftverhasznalat mérése

« Kulonbozb iranyelvek menedzselése (policy
management)

« Tavoli feligyelet
» Teljes korl szoftver és hardver leltar (inventory)

Informacios rendszerek Uzemeltetése
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Szemelyre szabott szoftver telepités

« A személyre szabhato adatok kdrébe példaul az
alabbiak tartoznak:

— Mely alkalmazasokhoz féer hozza a felhasznalo

— Hogyan néz ki az felhasznalo asztala (hattér,
kepernyoveédo stb.)
— Mit allithat be a felhasznalo

— Ki férhet hozza tavolrdl az egyes PC-khez es milyen
jogosultsagokkal

— Mely nyomtatokat hasznalhatjak a felhasznalok
— Hova fordulhat az illet6, ha gondja van a gepével

/\) ( BME VIK TMIT
—
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Alkalmazas-feltigyeleti funkcidk

— A kbzponti adatbazisban tarolt rendszerképek
segitsegével ,ongyogyito”-va tehetok az
alkalmazasok:

« a veletlendl letdrolt vagy megseérdlt
alkalmazasfajlok, az elrontott regisztracios
beallitAsok automatikusan kijavitasra kertlnek

— A munkaallomas-hozzarendelési funkcioval
szabalyozhatd, honnan férhetnek hozza a
felhasznaldk az alkalmazasokhoz

— Alkalmazas-eltavolitasi funkcio

Informacios rendszerek Uzemeltetése 19
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Szoftverhasznalat mérése

— A szoftver méreési funkcioval automatizalhato
a szetosztott alkalmazasok ellenbrzése és
MmeErése

* Pl. ha a maximalis licencszamot tullépneé a
rendszer, beallithatd példaul, hogy tovabbi
felhasznalo ne indithassa el az alkalmazast

— Jelentések készitese: alkalmazasok
szetosztasrol és hasznalatarol

/\) ( BME VIK TMIT
—
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Desktop management szolgaltatasok

 Rendszerkép (system image) készités, automatikus
geptelepites

« Személyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat merése

* Kiilonbo6zé iranyelvek menedzselése (policy
management)

« Tavoli feligyelet
» Teljes korl szoftver és hardver leltar (inventory)

Informacios rendszerek Uzemeltetése
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Iranyelv alapu munkaallomas-felligyelet

 Iranyelvek

— vallalati szinten meghatarozzak, hogy egy
hasznald/hasznaldi csoport milyen lehet6ségekkel
rendelkezzen

* mit konfiguralhat

* mit telepithet

* milyen szoftvereket futtathat

« asztali beallitAsok

* milyen halozati er6forrasokhoz férnet hozza

— szemelyhez, nem géphez kotott

— kOzponti adatbazisban tarolt — modositas esetén
automatikusan eljuttatja az dsszes géphez

/\) ( BME VIK TMIT
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Desktop management szolgaltatasok

 Rendszerkép (system image) készités, automatikus
geptelepites

« Személyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat merése

« Kulonbozb iranyelvek menedzselése (policy
management)

« Tavoli feligyelet
» Teljes korl szoftver és hardver leltar (inventory)

Informacios rendszerek Uzemeltetése
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Tavoli fellgyelet

* Megel6zhetdk, elharithatok a hibak

— nem kell a hasznaldoknak muszaki kérdésekre
felelnitk

— help request megnyomasa — e-mail a
rendszergazdaknak a hiba leirasaval

« Tavolrdl iranyithatdéak a gépek
— amennyiben joga van ra!

« Barhonnan (Interneten keresztl)
kapcsolddhat

/\) ( BME VIK TMIT
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Tavoli felugyelet funkciol

« Tavoli fajlatvitel, tavoli programvégrehajtas és
tavoli diagnosztika

* Billentylzet és eger lezarasa, képernyo
elsotétitése tavoli vezeérlési alatt

 Wake on LAN’

A hozzaféresi jogok megallapithatdk
— felhasznaldnkent,

— osztalyonkeént, telephelyenkeént,

— munkaallomasonkent

— korlatozasok allithatok be egyes rendszergazdak
szamara is

Informacios rendszerek Uzemeltetése
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Desktop management szolgaltatasok

 Rendszerkép (system image) készités, automatikus
geptelepites

« Személyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat merése

« Kulonbozb iranyelvek menedzselése (policy
management)

« Tavoli feligyelet
Teljes kort szoftver és hardver leltar (inventory)

Informacios rendszerek Uzemeltetése
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Munkaallomas leltar

Hardver leltar

Szoftver leltar

— ,beépitett” lista

— bévithetd

— bedllitasok is

SQL adatbazisban tarolt adatok

ElGre elkészitett ill. ,sajat” jelentések keszithetOk
— frissitések

— licenszek lejarta

— allomanyok, programok elérési utja (eltavolitas!)

/\) ( BME VIK TMIT
—
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Informacios rendszerek
Uzemeltetése

Adatbazis-menedzsment

Erés Levente (eros@db.bme.hu)
BME VIK TMIT
Mernok-informatikus alapképzeés
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Tartalom

e 1. Tarolas (Storage)
o 2. Mentés (Backup)
— Oracle
e 3. Visszadllitas (Recovery)

/\_} ( BME VIK TMIT
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1. Tarolas

o Alapproblema
— Nagy tablak tarolasa e L _
— (Halozat tobb pontjan hozzaferd
felnasznalok szamara)
« Kivanalmak
— Nagy teljesitmény
— Alacsony koltsegek
 Megoldas
— Kulénb6z4b taroléeszkdzok
hasznalata

— Particionalt tarolas
(tablatoredékek tarolasa)

- (PartIICI(,)k SZétSZérésa a. 'I.I"-"IHHﬂ Google gets all that Gmall hard drive space.
halozaton)

Informacios rendszerek lzemeltetése 3
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1.1. Kulénb6z6 taroldoeszkozok

o Koltségoptimalizalas
— Kevesbé fontos adatokat
assabb, olcsdbb eszk6zon
taroljuk
« Memoria, SSD, merevilemez, magnesszalag
<

S EBESSEG

>
K OLTSEGHATEIKUONYSASG

Informacios rendszerek lzemeltetése
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1.1. Kulénb6z6 taroldoeszkozok

 MAID
— Massive Array of Idle Disks
— Szalag vetélytarsa
— MUkodése
e TObb szaz — t6bb ezer lemez
e Csak aktiv lemezek forognak
— El3nyok
« Alacsony fogyasztas
o KOltség/TB kazettaét kozeliti
— Hatranyok
« Alacsony throughput
* Nagy késleltetés a lemezek felporgetésekor

i aa __
) \UBME VIKTMIT ﬁ_;ljj

—
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1.2. Particionalt tarolas

o Reészrelaciok tarolasa teljes relacio
helyett

e Particionalas maodjai
— Vertikalis felosztas (attributumok
menten)

— Horizontalis felosztas
(rekordok mentén)

o Szempontok

— Lekérdezés végrehajtasakor minel
kevesebb toredek hasznalata

— Halbzat terhelésének minimalizalasa

— Fontossag szerinti particionalas —
kilonb6z0 taroldeszkdzokre
e Horizontalis felosztas esetén

Alapelv
— Felhasznalo egységes adatbazist lat

/J ( BME VIK TMIT
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1.2. Particionalt tarolas

« EI6nyok
— Menedzsment

* Indexelés, backup, recovery
particioszinten

» Gyorsabb
— Miveletek teljesitmenye
» Parhuzamositas

 Lekerdezés szlkitese particiokra —
jelentds nyereség (Id. késébb)

— Halbzathoz alkalmazkodo tarolas
 Halbzati terhelés minimalizalasa

— Particiéora szabhato tarolas

e Kilonb6z6 adattarolé hardware
kulobnb6z6 adatokhoz

* Kilonboz6 indexek kilonbdzo
particiokra

— Magasabb rendelkezeésreallas

Informacios rendszerek lizemeltetése 7
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1.2. Particionalt tarolas

* Megvalositas (Horizontalis felosztas)
— Lista alapjan
— Tartomanyok alapjan
— Hash alapjan

List Range Hash
Partitioning Partitioning Partitioning

East Sales Region January and
New York T_"'"-.-.- February LT H
Virginia N L1
West Sales Region March and h2
California |_""_.'-..--. April h3
Cregon i L1 h4
Hawaii _______.--"'" '-'_______,.--'
Central Sales ion May and
linois e | Jurfe T
Texas |_ L1
Missouri - -

July and

Au;ust |

e

Informacios rendszerek lzemeltetése
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1.2. Particionalt tarolas

« Particios kulcs alapjan

— Ennek erteke menten
particionalunk

e Fajtai

— Lista alapu particionalas

e Diszkrét értékkészlet

* Minden particiora kiléon megadjuk
az oda tartozo értekek halmazat atinid|

* Pl. Telephelyek szerint

— Tartomany alapu particionalas

East Sales Reglm______——"

New York
Virginia |_

Florida

West Sales Region _—]

Califomnia
Cregon |_

» AlsO és felsé korlatokat adunk May and

az egyes particiokban tarolt ertékekre

e Pl. Datum szerint

/\_;i ( BME VIK TMIT
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List
Partitioning

(BE===

Hawalii ____.——""’
Central Sales ion
Illinois =~ TH
Texas I_
Missouri -
Range
Partitioning
January agg____——-"
———‘—--———-J
March and
_—_——--‘_——-
__-—_--___.
July and
August |

Informacios rendszerek lzemeltetése



1.2. Particionalt tarolas

« Particios kulcs alapjan
— Ennek értéke mentén particionalunk Partitioning
e Fajtai
— Hash alapu particionalas -~
* Hash fliggveny adja meg a kulcshoz tartozd nz
rekord célparticijat ¥
* Hasznos, ha nem tudjuk elére az egyes

tartomanyok méretét, és igy nagy eltérés
lenne a meéretikben

— JO hash egyenletesen szor %\

« PIl. Ugyfélazonosit6 szerint

— Hibrid particionalas
* Fentiek vegyitése t6bb szinten /\ \
* PI. EIGsz0r lista szerint kirendeltsegek = ¢ ' :
alapjan, majd id6 szerint g g g g

/J( BME VIK TMIT - J=

——
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1.2. Particionalt tarolas

* Egyeb particionalasi mddszerek
— Intervallum alapu particionalas

o Tartomany alapu particionalas egyszer(sitve

 Nem kell kezzel letrehozni el6re a particidkat, azok
automatikusan jonnek létre

« Azt adjuk meg, mi szerint hoznank Iétre kézzel (pl.
minden hdénapra)

— Virtualis oszlop alapjan torténd particionalas
o Az attribUtumokon megadott fliggvény ertéke szerint
— Szarmaztatott particionalas

o Kllsd kulcs alapjan, pl. Auto(tulajnév, rendszam) tablat
cim szerint particionaljuk Szemely(tulajnév, cim, tel)
cim szerinti particionalasanak megfelel6en

/u] ( BME VIK TMIT
—
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1.2. Particionalt tarolas

» Lekeérdezések particionalt tablakon
— Teljes relaciok
e Személy(szemszam, néev, cim, telefonszam)
o Jarmid(rendszam, szemszam, tipus)
— Toredékek

* Szemely,|= Og,emszam<20000000000ZEMElY
» Szemely,|= O, emszam=200000000000Z€MElY
* Jarml; = O;emszam<aooooooooopd@fmu  felosztasi szabaly

* Jarmi, = Ogzemszam=300000000008 MU
— Teljes relacio a toredekek unigja

/\_) ( BME VIK TMIT

——

Informacios rendszerek lzemeltetése 12



1.2. Particionalt tarolas

o Lekérdezés egyszerdsitése szelekcio esetén

— [Szelekcids feltétellellentmond a felosztasi
szabalynak - Ures eredmény adott téredekbdl

— Példa lekérdezés

* O [s7emszam>30000000000 A szemszam < 49999999999|SZ€MeEly
— Toredekekre atfogalmazva

* 0 szemszam>30000000000 A szemszém < 49999999999 (SZ€Mely; U
Személy,)

— Személy, felosztasi szabalya ellentmond a
szelekcios feltetelnek

— Egyszerdsitett lekérdezeés

* O 57emszam>30000000000 A szemszam < 49999999999 SZ€MeEly,

/\_) ( BME VIK TMIT
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1.2. Particionalt tarolas

o Egyszerdsités szelekcio esetéen lekerdezesi faval

9 szemszam>30000000000 A szemszam < 49999999999 9 szemszam>30000000000 A szemszam < 49999999999

9

Személy, Személy, Szemely,

/\_;i ( BME VIK TMIT

——

Informacios rendszerek lzemeltetése 14



1.2. Particionalt tarolas

* Lekérdezés egyszer(isitése illesztés esetén
— Feltétele: lllesztett relaciok a join-attribitum szerint
fragmentaltak
« A join-attributumra (is) vonatkozik a felosztasi feltétel

— Példa lekérdezés:
o Személy x Jarml
— Toredékekre atfogalmazva
* (Személy, U Személy,) x (Jarmi, U Jarm(,)

— IIIesztés sullyesztése

* ((Személy, U Szemely,) x Jarmi;) U ((Szemely; U Szemely,) x
Jarmu,)

* (Személy, » Jarmu,) U (Szemely; »x Jarm,)
U (Szemely2 D Jarmul) U (Szemely2 D Jarmuz)
— Szemely, és Jarmd, felosztasi feltételei ellentmondanak
egymasnak

* (Szemely, = Jarmd,) U
U (Szemely2 D Jarmul) U (Személy, »x Jarmd,)

e (Személy, »x Jarmi,) U (Személy, x Jarm ;) U (Személy, x Jarmii,)

/\_) ( BME VIK TMIT
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1.2 Particionalt tarolas

o Egyszerdsités illesztes esetén lekérdezési faval

Személy, Személy, Jarmu, Jarma,

/\_;i ( BME VIK TMIT
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1.2 Particionalt tarolas

o Egyszerdsités illesztes esetén lekérdezési faval
— lllesztés sillyesztése

U

Informacios rendszerek lzemeltetése
—

17



1.2 Particionalt tarolas

o Egyszerdsités illesztes esetén lekérdezési faval

— Redukcidé
U
X X >
Személy, Jarm(, Személy, Jarm(, Személy, Jarm,
/J( BME VIK TMIT Informacios rendszerek lzemeltetése 18
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2. Adatbazisok mentése

o Miert készitslink biztonsagi mentéest?

— Hardverhibak

 Lemezhiba
— Ritka — fizikai szintl védelem — pl. RAID

— Szoftverhibak, bug-ok
 OS/DBMS/Alkalmazas
— Adatbazispéldany hibaja
* Bug, tulterhelés, kihtizzuk a dugaot,
inkonzisztens allapotban térténé
leallitas
— Felhasznaldi hibak
* Pl. Tabla eldobasa
* Leggyakoribb

— Adatbazis-adminisztratori hibak

/\_;i ( BME VIK TMIT

——
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2. Adatbazisok mentése

e Kitérd — Oracle-architektira
» Adatbazisfajlok

— Paraméterfajlok
» Adatbazis-paraméterek
— Vezérl6fajl(ok)
» Adatbazis allapota és
fizikai strukturaja
— Adatfajlok
» Téablaterek
» Adatbazis-objektumok
— Téabla, nézet, stb.
— Redo naplé fajljai
e 2 vagy tébb,
redo-bejegyzeseket
tartalmazo fajl
* Undo informacio
— Archivalt naplok

* Naplok alapesetben
felulirodnak, kivéve, ha
archivaljuk éket

A g
) UBME VIK TMIT ﬁ_;ij:j

Client

process

1.

Oracle Instance

vy

Shadow
Thread

System Global Area

[— Memaory
Shared Pool Structures
( DL L ] Database Redo Log
Data Dictionary Cache ) Buffer Cache SRy
‘.l I I l : :
v l v v v
I===== F===== I=====
lFiecoverer: System Database Process lC‘-heckpoint: Log I Archiver : grrzzlazses
: (RECQ) 1 | Monitor Writer Monitor | ' (CKPT) 1 | Writer : (ARCO) 1 (background
! ] smom HETETT) PN D ~eGUR) |, - _J' processes)

Password
File

\""l-u_—/

Oracle Database

C
[q

Informacios rendszerek lzemeltetése
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2. Adatbazisok mentése

o Kitérd — Archivelog méd
— Alapértelmezett mod: Noarchivelog

* Redo naplék kezelése ciklikus -
. Régi bejegyzéseket feliilirjak az Gjak E |

— Archivelog mod
* Feliliras elétt archivalas m w w
— Elény T T T

« Visszaallithatosag tetszéleges ARCO ARCO ARCO
idépontba az adatbazis-mentestdl
kezdve, naplobejegyzések alapjan

haladva LGWR LGWR LGWR LGWR
» Vasarnapi mentés, pénteki
dsszeomlas esetén: l l l l

— Archivelog mod — pénteki allapot i —_— i
— Noarchivelog méd — vasarnapi allapot Redo Log
. p oy 000 0004 Files

* Nyitott mentések lehetéve tétele

— Hatrany [ e :>

 Overhead

/\_;i ( BME VIK TMIT
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2. Adatbazisok mentése

o Menteések tipusal
— Fizikai mentes
« Osszes fenti hiba ellen véd
— Logikal mentes
_ » Emberi hibak, adatbazis-alkalmazasok hibai ellen véd
"~ — Nyitott adatbazis mentése

 Adatbazis Uzemelése kdzben
e Hot backup

— Zart adatbazis mentése
 Adatbazis leallitasaval
_ e Cold backup

o Cél: konzisztens allapot visszaallithatésaga

/\_) ( BME VIK TMIT
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2.1. Fizikal mentés

« Adatbazis-fajlok mentése
» Oracle Recovery Manager (RMAN) alkalmazassal
* Mit ment a fizikai mentés?

— Adatfajlokat

— Tablatereket

— Teljes adatbazist
— Vezérl6fajlokat

— Parameterfajlokat
— Archivalt naplokat

/\_} ( BME VIK TMIT
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I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
L

Tablespace
{one or more datafiles)

Datafiles Objects
(physical structures associated (stored in tablespaces-
with only one tablespace) may span several datafiles)

Informacios rendszerek lzemeltetése
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2.1. Fizikal mentés

* Lehetéség van

— Zart adatbazis mentésére

« Adatbazist le kell allitani a mentés idejére
 ,Cold backup”

— Nyitott adatbazis mentesére
o Adatbazis mikddik mentés kbzben
« Hot backup”

e |ehet
— Konzisztens
— Inkonzisztens

/\_) ( BME VIK TMIT
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2.1.1. Zart adatbazis mentése

 Mdukodése
— Adatbazis leallitasa
— Adatbazis-fajlok fizikai szintii mentése
— Adatbazis elinditasa
« Konzisztens vagy inkonzisztens?
— Ha szabalyosan allt le az adatbazis, konzisztens
— Ha szabalytalanul, lehet, hogy inkonzisztens

« > NOARCHIVELOG mad ellenjavallt
e EISny0Ok

— Szabalyos leallas esetén konzisztens allapotot
tikroz

— Gyors visszaallitas
» Fizikai szint(i masolas
« Hatrany
— Adatbazist le kell allitani, mentés idejére
hasznalhatatlan

« Egyetlen lehetdség NOARCHIVELOG mddban

/J ( BME VIK TMIT
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2.1.2. Nyitott adatbazis mentese

 MdUkodése

— Adatbazisfajlok mentése hasznalat kozben
e Garantaltan inkonzisztens

— ARCHIVELOG mod kévetelmeény

— Naplok sziikségesek a konzisztens
visszaallitdshoz

o EIényok
— Menteés kdzben hozzaférheté az adatbazis
e Hatranyok
— Hosszabb ideig tart a zart mentésnél
— Hosszabb a visszaallitas
o 24 0ras Uzemelés esetén szikséges
* Mentés utan
— Archivalatlan naplék archivalasa
— Archivalt naplok és vezerléfajl(ok) mentése
— Cel: Konzisztencia visszaallithatdsaga
a mentés veégeéig

Informacios rendszerek lizemeltetése 26
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2.1. Fizikal mentés

Whole database backups

ARCHIVELOG NOARCHIVELOG
open, inconsistent closed open, inconsistent closed
(not valid)
consistent inconsistent consistent incon;istent

(not recommended)

Informacios rendszerek lzemeltetése 27
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2.1 Fizikal mentés

* Fizikal mentes lehet tovabba
— Teljes
« RMAN alapértelmezett

« Valamennyi elmentendd fajl valamennyi
blokkjanak mentése

— TObbszintu
(Oracle terminologia szerint inkrementalis)

» Az elmentend6 fajlok el6z6 menteés ota valtozott
blokkjainak mentése

/\_) ( BME VIK TMIT
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2.1 Fizikal mentés

e TObbszintd mentés

— 0. szintd mentes
o Kbvetkezd 1.szintd mentések alapjaul szolgal

 Fizikailag teljes mentés, de mégsem az
— Adatfajlok valamennyi hasznalt adatblokkjanak mentése

— Teljes mentés nem része inkrementalis mentési
sorozatnak, fuggetlenil végezhet6

— 1. szintd mentés
e Tipusai

LY N4

LY N4

/\_) ( BME VIK TMIT
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2.1 Fizikal mentés

e Inkrementalis 1. szintl menteés
— Alapértelmezett
— Legutdbbi 0. vagy 1. szintl mentéshez képest

valtozott blokkokat menti

e Legutobbi 1. szint( inkrementalis vagy differencialis
mentés megkeresése
— Ehhez képest valtozott blokkok mentése.

 Ha a legk6zelebbi mentés 0. szintd, akkor az ahhoz
kepest valtozott blokkokat mentjuk el.

e Differencialisl. szintid mentés

— Legutdbbi 0. szintl mentes oOta valtozott blokkok
mentése

/u] ( BME VIK TMIT
—
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2.1 Fizikal mentés

e Példa inkrementalis mentésre

Backup
leviel ] 1 1 1 1 1 1 ] 1 1 1 1 1 1 ]

Day sun Mon Tues Wed Thur Fri Sat Sun Mon Tues Wed Thur Fri Sat  sun

Informacios rendszerek lzemeltetése
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2.1 Fizikal mentés

Példa differencialis mentésre

Backup
el a 1 1 1 1 1 1 a 1

Day Sun Mon Twes Wed Thur Hi  Sat Sun  Mon

1 1 1
Toes Wed Thur

1 1
Fi  3at

1]
Sun

Informacios rendszerek lzemeltetése
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2.2. Logikal mentes

» Logikai adatbazis (egy részenek) mentése, fliggetlentl az 6t
tarold allomanyoktol
* Lehetséges:

— Adatbazis-objektum mentese (pl. tabla, tarolt eljaras)
» Tablaeldobas ellen remekul ved

— Adatbazisséma mentése
— Teljes adatbazis mentése

 Oracle Data Pump
- Loglkal Objektu mOkbél 15 CREATE TA'iI.,E FII%ECERIET ”ru
dump allomany generalasa | i

‘JARCHAR{SO) NOT EJULL,
VARCHAR({50) NOT NULL

- Dump bOI SQL SZkrIpt IeSZ %g }=COS?A]I)EI;FJLTI_ER"MRY ;E;'i address id )
ez veégzi a visszaallitast e
(ezert logikal) B Comn eomuIteis Lestlo o bromans Ky ( statas 16 )

Konzisztens kép mentése
— Mentés kezdete utani modositasok nem latszanak

/\_;i ( BME VIK TMIT
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2.2. Logikal mentes

o EIGNyOk
— Hordozhato
— Kivalaszthatok a visszaallitando elemek
e Hatranya
— Lassu

Informacios rendszerek Gizemeltetése 34
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3. Visszaallitas (Recovery)

o Lépések logikai mentés esetén
— Import (gyakorlatilag SQL szkript futtatasa)
o Lépések fizikai mentés esetén
— Adatfajlok visszadllitasa a mentés helyérél (Restoration)

— Mentés ota tortént valtozasok ervenyesitése az adatfajlokon
(Recovery)
» Inkonzisztens mentés esetén kotelezd

* Adott SCN-ig

— SCN — System Change Number, minden commit-nal né eggyel
— Altalaban a legutolsé SCN-it

— Visszaallitas forrasa
« Adatfajlok
— A backup-ot tarolé tarrol

e Mentés 6ta tortént valtozasok
— Naplo
— Archivalt naplok

/\_) ( BME VIK TMIT
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3. Visszaallitas (Recovery)

-

Backup Meda
database failue
- % = o P
100 200 300 = T nac
SCH
& rebivoar

redo logs

e
S .

Restared Recovered
catabase Rocowor [redo changos) detabaze

o -

/J ( BME VIK TMIT
o
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3. Visszaallitas (Recovery)

e Fajtal
— Teljes
» Legutolso olyan idépontba torténd visszaallitas,
amely csak committalt tranzakciok futasat tlkrozi
e Legutobbi SCN
« Valamennyi committalt tranzakcid hatasa érvényre
jut
— Nem teljes

» Tetszdbleges korabbi SCN-ig committalt tranzakciok
futasat tikrozé allapot

» Pl. Felhaszndldi hiba, tablaeldobas esetén a tabla
eldobasat megel6z6 SCN-be

/\_) ( BME VIK TMIT
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Osszefoglal6

o Kulonb6z6 taroldéeszkdzok
o Particionalt tarolas (horizontalis)
— Particionalas lehet6ségei
— Lekérdezés-feldolgozas
 Mentes
— Motivaciok
— Oracle lehet6ségei, architekturaja, Archivelog mod

— Mentések tipusai
 Fizikai/Logikai
» Nyitott/Zart
» Konzisztens/Inkonzisztens
» Teljes/Tobb szintl

o Visszadllitas

— Lépései

— Fajtai
» Teljes/Nem teljes

/\_) ( BME VIK TMIT

——

Informacios rendszerek lzemeltetése

38



/\_) ( BME VIK TMIT

—

Forrasok

M. Tamer Ozsu, Patrick Valduriez — Principles of distributed database systems, Prentice
Hall International, 1999.

http://gavinsoorma.com/wp-content/uploads/2009/06/ausoug_ partitioning.ppt
http://en.wikipedia.org/wiki/Backup#Live_data

http://docs.oracle.com/cd/B28359 01/backup.111/b28270/rcmcncpt.ntm#BGBFHAGF
www.radford.edu/~cshing/340/lectures/orabackup.ppt
http://hep-proj-database.web.cern.ch/hep-proj-database/workshop-July2001/backrecov.ppt
http://docs.oracle.com/cd/B19306_01/server.102/b14220.pdf
http://docs.oracle.com/cd/B19306 01/backup.102/b14192/bkup003.htm#i1006297
http://docs.oracle.com/cd/B19306 01/backup.102/b14192/bkup003.htm#i1023104
http://docs.oracle.com/cd/B28359 01/backup.111/b28270/rcmcncpt.ntm#BRADV89501
http://www.clt.astate.edu/kfish/CIT4403/Slides/CIT4403-Chptl15.ppt
http://www.stanford.edu/dept/itss/docs/oracle/10g/server.101/b10735/intro.htm
http://oracleonline.info/consistent_backup.html
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Linux Rendszerek
adminisztracioja

- attekintes és peéldak -

Varga Pal

— /4 varga@tmit.ome.hu
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Attekintés

d Linux kernel altalanos felépitése
A File System
 Alapveto muveletek

d Shell
 Scripting
Q Altalanos ismeretek a laborgyakorlatokhoz

d Rendszer-konfiguracio
d LAPD
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LINUX RENDSZEREK
ADMINISZTRACIOJA

.  Kernel
lI. File System
lll.  Alapvet6é mlveletek




By TechCitylnc.com
Simplified Linux kernel diagram in form of a matrix map

unciwons .
layers | system's | networking | storage | |  memory | | processing |
user space Process:
Rt | | smemas |2y soes s s ]
and virtual Y and resources
subsystems :

subsystems

Designed with OpenCifice.org by (cc) (by-nc-sa) Constantine Shulyupin, www. linudriver.co. il



File System

« ,device” vagy ,partition” ami file-ok tarolasara
van formazva

« Sok formatum — a felhasznalo elott ugyanolyan
megjelenés: konyvtarszerkezetben

» /proc/filesystems - pl. ext2 ext3 vfat NFS ntfs

* A hozzaféreshez mount-olni kell — igy
konyvtarkent latszik/elérhet6

mount -t vfat /dev/hda1 /windows/cdrive
* mount / umount /eject

./\_) ( BME VIK TMIT
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File System (cont)

* Applikacio is

— Az adathozzaféres vezeérlésére

— A konyvtarak kezelesére és hozzafereséhez

— Mas applikaciok is hasznaljak a szolgaltatasait
 allomanyokat és konyvtarakat készit
* megnyit és modosit létezOket
* torlés
* hozzaféres-szabalyozas

./\_) ( BME VIK TMIT
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Néehany fobb alkonyvtar

/bin

/boot
/dev

Jetc

/home
/initrd
/11b

/1os fEfbua

/mnt
/net
/opt
/proc
/root
/tmp
/Usr

/var

/J ( BME VIK TMIT
——

common programs, shared by admins, users

startup riles and kernel. Also GKUS data

references to all hardware as special files

important system configuration files. Sort of like Controf Panel
containes home directories ror most users

information contained for booting.. Don't mess with it/

library files, commmon files needed by many programs

files that were recovered after a system failure

mount point for all external devices

mount point for remote filesystems

extra third party software

info about system resources, man proc

home dir. for the the admin

temporary space

program, libraries, docs ror most user programs

other tem C—'fdf files, such as logs, downloaded files, maitl
s ﬁ’ |4 d ﬂ_,/
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Alapveto muveletek

cd konyvtarak kozotti navigaciohoz
mkdir konyvtar létrehozasa

rmdir konyvtar torlese

s konyvtar tartalma

echo $PATH veégrehajthatd parancsok helyei

pl.:  /usr/local/bin/:/usr/bin:/bin/
export kornyezeti valtozo beallitasa

pl. PATH=$PATH.:/new/directory/path

man help a parancsok hasznalatahoz
history eddig hasznalt parancsok listaja
& parancs utan irva: fusson a hattérben s & -> 1723142

fg futo job visszahozasa elotérbe fg 23142

( BME VIK TMIT




Szoveges manipulacio

« cat teljes file szovegenek osszeallitasa (kiiras)

« tac utolso sor legelol (hasznos pl. log file esetén)
* head a file kezdo sorai (default:10)

e tail a file zaro sorai (default:10)

* more szoveg kiirasa oldalankent a terminalra

* less szoveg kiirasa: a felhasznald maszkalhat benne
regxp — regular expressions

e grep szovegben keresés szabalyok szerint

* (g)awk szovegben keresés/manipulacio

* sed szoveg egyszeri futas alatti szerkesztése

* Vi klasszik szovegszerkeszto

emacs Iegendas szovegszerkeszto

/ ( BME VIK TMIT




Accounting

* Multiuser operacios rendszer

» Account:
— felhasznalonev azonositja,
— jelszo vedi

» Password file:
username:password:uid:gid:gecos:homedir:shell

« Kétféle account:
- Root
- User

/\_) ( BME VIK TMIT
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Accounting (cont)

. su root atvalt az adott Userre/re
e adduser felhasznaldé hozzaadasa

e passwd jelsz6 megvaltoztatasa

« userdel felhasznalo torlése

» /etc/passwd elem torlése

/\_) ( BME VIK TMIT
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Authorization:
ownership & access

 Hozzaféres
— Multi-user kornyezet!
— Felhasznalok nem férnek hozza egymas file-
jaihoz
— Specialis file-okhoz csak a root fer hozza
» Csoportok — groups
— a felhasznalok tobb csoporthoz tartozhatnak
— konnyebb/rugalmasabb hozzaféres-kezelés

 Hozzaferes: felhasznalok / csoportok / egyéb
'/ (BMEVIKTMIT = —— =




Hozzaférés - pelda

* [s—| - parancs példa kimenete

— YW= ==Y == 1 rakeel raheel 32873 2006-2-04 2:24 new.txt
permissions / user size w name
no. of items, if directory group date and time last accessed

—IW=L == ——

simple file
user can read and write others can read only

/J( BME VIK TMIT group can read only
—




Ownership valtoztatas

* Ownership (birtoklas) valtoztatas: chown
chown username file _or dir

» Csoport-birtoklas valtoztatas: chgrp
chgrp groupname file _or _dir

« Kombinalt csoport es felhasznalonév:
chgrp name.name file _or _dir

./\_)( BME VIK TMIT = =F 3 ;;gw
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Hozzaférés valtoztatas

 chmod parancs

* I, W, X: read, write, execute

* Root: megvaltoztathatja barmely
file/directory hozzaferés-szabalyait

* A root mellett csak a birtokos (user) tudja
valtoztatni

_ '/J( BMEVIKTMIT (3 SP [l
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SCRIPTING IN A (nuT)SHELL

Bash

Ajanlott gyakorlatok:
http://linuxconfig.org/Bash_scripting_Tutorial

/\_) ( BME VIK TMIT
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bash - ,Bourne-again shell”

 a shell mindig elérhetd (sh, bash, ksh,..)
* rendszergazdai script-ek: shell-ben

» 0sszetettebb script-nyelvek (pl.)
— Perl

— Python
— Ruby

 a script (v. interpreter-)nyelvek jellegzetességel
— programkodja akar soronkeént is ertelmezhet6
— minden futasi id6ben ertékelodik ki
— string parameétert is kepes értelmezni parancskent
— tipustalan valtozokezelés

./\_) ( BME VIK TMIT
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processzek kommunikacios csatornai

« Standard I/O, minden programnak
— 0 - STDIN
—1-STDOUT
— 2 —-STDERR
» Atiranyitas
- tail file #file—>STDOUT
- tail file 2>&1 #STDERR—-STDOUT

- tail file.o > file.n #file.o—>STDOUT—file.n
- tail file.o 2> file.n #file.o—»STDOUT, STDERR—file.n

— grep ‘From’ < /etc/mail/laboruser #grep input: /etc/mail/laboruser

/\_) ( BME VIK TMIT
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Csovezes: pipes

e cat /etc/mail/laboruser | grep 'From'
#cat STDOUT-jat a grep STDIN-be

e cat /etc/passwd | grep ‘“:x:’ | sort
#cat STDUT-jat a grep-en atszirve a sort-ba

« Lancolas pro es kontra:
— Formazatlan binaris adatatadas!
— Gyors, de strukturalt adatot nem kezel

— Strukturalt adatot szoveges formaba kell alakitani (valamilyen
maodon), majd a fogado oldalon sorokra, majd azon belul
mezdkre bontva feldolgozni

— Erre hasznalhato programok: cut, awk, sed

/\_) ( BME VIK TMIT
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bash: valtozok és nevek

* A valtozonevekre nincs kulon jeloles
— etcdir='"/etc' # de ne legyenek space-ek a = korul!! (command)

« $-el6tét, ha a valtozo értékét hivatkozzuk
— echo $etcdir

« Egyéb szovegtodl elvalaszthato {} jelekkel:
— echo "Saved ${rev}th version of file”

/\_) ( BME VIK TMIT
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bash: tombok

ARRAYVAR=(ERTEK1 Ertek2 "Ertek3"); #értékadas #felsorolassal
OTHERARRAY[5]= "Ertek4d"; #ertékadas konkrét indexre, ritka tomb

echo "elemszam: ${#ARRAYVAR[@]} ";
echo "elso elem $ARRAYVAR";

#for ciklus az 0sszes elemre, figyeljunk a ;-k helyére!
#ritka tombnél igy nem mikodik!

for ((1=0;i<${#ARRAYVAR[@]]};1++));
do

echo "${ARRAYVAR[$i]}";
done;

/\) ( BME VIK TMIT
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Az 'aposztrofok’

( legyen: mysport=chess )

* A dupla-idéezgjel kifejtd funkcioju

— echo ’l play ${mysport}.” # | play chess.
« a szimpla nem fejti ki a valtozot
— echo 'l play ${mysport}.’ # | play ${mysport}.

 a backtickek

— koOzé irt parancssor standard outputjat a shell vegrehaijtja es
behelyettesiti

— echo "There are "-wc —| < /etc/passwd’ lines in the passwd file.”
# There are 28 lines in the passwd file.
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Specialis valtozok, parameterek

 Bemeno parameéterek
- $1, $2 ... - bemend paraméterek
- $# - paraméterek szama
- $@ - paraméterek tombije

« EI6z0 parancs
- $? — legutobbi futtatott parancs visszatérési ertéke
- $! —legutdbbi hattérben inditott folyamat PID-je
- $% - éppen futod shell PID-je

e Mezdbelvalasztd karakter

- $IFS —ennek az értéke alapjan automatikusan darabolja a
stringeket kulon paraméterekké

— Alapbdl az IFS értéke minden whitespace ” »” ”\n” ~\t”
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Nehany altalanos szuro

* cut - sorokat mezonkeént szetvalasztja
* sort - sorbarakja a sorokat

-f . case sensitive sort

-k : key column for sorting

-n : fields are integer numbers
-r . reverse sort order

-u: otput unique records only

* unigue - az egyedi sorokat irja ki
* WC - word count (-l, -w, -c vajon mi...)
. tee - ketfele kuldi a bemenetét
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bash scripting

((a helloworld file tartalma: ))

#!/bin/bash
echo "Hello, world!”

((beirjuk a shell-be: ))

chmod +x helloworld
Jhelloworld

((kiirja a shell: ))

Hello, world!

/J ( BME VIK TMIT
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Elagazasok

#!/bin/bash
if [ "foo" = "foo" |;
then
echo expression evaluated as true
else

echo expression evaluated as false
fi

http://tldp.org/HOWTQO/Bash-Prog-Intro-HOWTO.htm|
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Ciklusok

#!/bin/bash
foriin $(Is); do

echo item: $i
done

#!/bin/bash

COUNTER=0

while [ $COUNTER -It 10 ]; do
echo The counter is $COUNTER
let COUNTER=COUNTER+1

done
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6.
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bash scripting hozzaallas:
egy hasznos modszer

Fejlodjon a script Iépésrdl Ieépésre, mint egy pipeline, végig a
command line-ban

Mindent kuldjunk a STDOUT-ra, hogy lassuk, minden
rendben megy-e

A Iépéseknél hasznaljuk a shell command history-t és igy
szerkesszuk tovabb a parancsokat

Mindaddig, mig a kimenet nem tokéletes, lehet finomitani,
semmi undo-ra nincs szukség

Amint megfelel6 a kimenet, hajtsuk végre a konkrét
parancsokat, igy ellendrizve, hogy tényleg rendben

Hasznaljuk az fc-t a munka befejezésekor, letisztazasra,
mentesre




ALTALANOS
LABORISMERETEK




Altalanos laborismeretek
« VMWARE - Valtas a gazdageépre: Ctri+Alt

o A feladatok mellett: hint

— Milyen parancsot hasznaljunk:
man it!
Google it!
— Parancsok opcidi/kapcsoloi/szintaxisa: helyben kitalalando!

* Hasznos felkészulés
— Alap Linux a HSZK-ban / otthon

— SQL |smetles otthon . (help)
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Labor bemelegites

e KOorbenézeés: mc

« Halozati kapcsolatok: netstat
— Kapcsolok..!

« TlUzfalszabalyok: iptables
— Kapcsolok..!

,/\_)( BME VIK TMIT =

—




L abor: felhasznalokezelés

 visudo — rendszergazda jogokhoz
 felhasznaldi jogok:

— /etc/passwd
* file-hozzaferés

— chmod

— cnown

— chgrp

,/\_)( BME VIK TMIT =
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MySQL
* help ©

» describe

* show

* show grants
» select

* Insert

| - : = —~ ‘ s l
== \J iy
A il
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Cimtar / LDAP
o http://tldp.org/HOWTO/LDAP-HOWTO/

* |dapsearch
 |dapadd
 |dappasswd
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http://tldp.org/HOWTO/LDAP-HOWTO/
http://tldp.org/HOWTO/LDAP-HOWTO/
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SCRIPTING BEST PRACTICES
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MitOl lesz meg jobb a script?

* Ha rosszul hasznaljak: usage v. —help hint!
« A bemeneti valtozokat ellendrzi (sanity check)
« Hasznal visszatérési ertéket: 0 — siker; egyékbént mas
« Valtozok, rutinok elnevezése kovetkezetes;
— nem hosszu, és szeparalt () nevek
* Felismerhetd a stilus projekten v. csapaton beldl

« Comment-block-kal kezdddik, alapadatok itt vannak
(név, utolsd modositas, milyen bovitmeényt hasznal, stb.)

« Comment for programmers, not dummies
* Figyelmes futtatas: bash —x ; perl —w ...
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IT Szolgaltatasok

— ’m LLLL
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IT Szolgaltatasok

Altalanos kivanalmak
&
alapelvek

i . 4
= = 2 ‘\;‘J ) %" Inf. rendszerek Uzemeltetése
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IT Szolgaltatasok - attekintes

e A vallalaton belul az IT feladatok tobb szinten
jelentkeznek

« Példa: egy vallalat, egy IT csoport

* |T szolgaltatasok
— Megtervezése
— Beuzemelese

— Fejlesztése

» Megbizhatosag!

« Skalazhatésag!
— Felugyelete (Monitorozas!)
— Karbantartasa

— ...Tamogatasa...

./\_) ( BME VIK TMIT
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,Ha egy >>szolgaltatas<< nincs
monitorozva,
akkor az még nem Szolgaltatas.”

Inf. rendszerek Uzemeltetése 3




IT szolgaltatasok — attekintes 2

« A vallalati kornyezetet keresztulfonjak...

* Alapszolgaltatasok (kritikus és lathato)
— Halozati kapcsolodas
— DNS
— Email
— Authentikacio
— Tavoli elérés
— Nyomtatas
« Tovabbi szolgaltatasok
— Fejlesztoi eszkozok
— Licensz-kezelés
— Megosztott tarteruletek
— Megosztott naptar
— Backup szolgaltatasok,....stb.

Inf. rendszerek Uzemeltetése
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Alapkerdesek

Megbizhatdsag
Felhasznaldl kivanalmak

Szerver min0ségu gepek, szerverterem

Szerverek alaptulajdonsagai
— egyszerlseg
— jelentOs vedelem (security)

Szolgaltatasok fuggdsege

Ha alapszolgaltatas leall,
a téle fuggo is érintett!

— pl: vallalati ugymenet - email - DNS — hal6zat

— pl2.: authentikacios szolgaltatastol

Hozzaferes a szervergepekhez: csak ,SA”

Inf. rendszerek Uzemeltetése 5




Alapkerdések ,alap’-kezelese

* A jol karbantarthato szolgaltatas legyen
— Egyszer(
— Keves fuggoseget tartalmazo
— ,9Szabvanyos” hadveren
— ,ozabvanyos” szoftverekkel
— Szabvanyositott konfiguraciokkal
— Dokumentalt, egy ,szabvanyositott” helyen

— Fuggetlen a gazdagép hardveretol
» Hasznaljunk szolgaltatasneveket a klienseken!
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Felhasznalodl kivanalmak

* Nekik épitjuk a szolgaltatasokat: legyen nekik tetszd!

 Deritsuk ki az elvarasaikat — racionalis hatarokon belul
valositsuk is meg.

* Definialjuk és hirdessuk a
Szolgaltatas szintjét (SLA)
— ezzel elkerulhetdk a felreértések

« Tisztazzuk a felhasznaldkkal, hogy melyik SLA mieért és
mennyire limitalt

/\_) ( BME VIK TMIT
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Mukod(tet)esi kivanalmak

« Vastag (fat) kliens
— Az applikacio foleg a felhasznaldi gépen fut
« Vékony (thin) kliens
— Az applikacio jelentds része szerver(ek)en fut

Mindkettonél szamos mukodtetési /karbantartasi
nehéezseggel talalkozhatunk!

* Frissitési modszer (upgrade path)

* Mennyire
— tamaszkodik a halézatra?
— terheli a halézatot”?

./\_) ( BME VIK TMIT
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LI 4

Nyilt - vs. — Sajat

komponensek

Ha lehet, hasznaljunk

— Standard

— Nyilt

— Alaposan és bizonyitottan tesztelt
komponenseket

Protokoll

— ez maga a kommunikacids forma leirasa (lehet szabvanyositott)

— ,bovitett protokoll” — ez rossz jel: eltér a szabvanytol
Protokoll-megvalositas

— ez egy termék (része), a szabvanytdl vszg. eltér

— ket protokoll-megvalositas ritkan ,erti meg egymast” tokéletesen
Protokoll-atalakito (gateway) Single

— Neéha sziikséges, de alapvetbéen kerllendé (SPF) Egiilztrgf

Inf. rendszerek Uzemeltetése
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Egyszeruség

» Tervezzunk/épitsunk egyszeru dolgokat

« Szoritkozzunk az alapfunkciora
— keves (be?- / at!-) allitasi lehetoseggel

* A rendszer novekedtével ugyis komplex
lesz

/\_)( BME VIK TMIT =3
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Megbizhatosag

Egyszeriséq...!

Redundancia

— Redundans hardver; hatékony kihasznalas
* Pl. egy gép ket tapegységgel — kulon aramforrasra
* ...kulon telephelyeken!

A nem-redundans szolgaltatas-elemek

— Legyenek nagyon o0sszefogottak
 Kisebb fligg6ség, kevesebb SPF
* Azonos tapellatas
« Azonos haldzati elemek/kiszolgalok

Kisebb-nagyobb kimaradasok

— Soft outage / hard outage

Inf. rendszerek Uzemeltetése
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Centralizacio
és Szabvany-megoldasok

« Karbantarthatosag, kovethetoseg, ar
szempontjabol megfontolando:

— Eszkozok (tools)
— Alkalmazasok >— Centralizacié
— Szolgaltatasok

* Foldrajzi vagy
szervezeti hatarokat nem fontos atlepni

(tobb centralis pont lehet)

/\_)( BME VIK TMIT =3
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Teljesitmeny

« ,MUkodik™... es elég gyors-e?

\ » Megbizhato

» Funkcionalisan megfelel6
» Kellemes a GUI

Az elvarasok fokozdodnak, amint a halozatok,
grafika, processzor,... Gyorsul

* Rossz kapacitasterv — rossz elsé élmény
— Szerver valasztaskor:
« Lemezkapacitas?
* Memoria? >— Szolgaltatas igényeihez

 Processzor?
/h) ( BME VIK TMIT =
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Szolgaltatas-felugyelet

...Monitoring...!

lasd pl.
* Fault Mgmt,
* Performance Mgmt

/\_)( BME VIK TMIT =3
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Tul a...

« Extra odafigyelés -> extra eredmenyek

— Szolgaltatas beuzemeléskor

* Teljes dokumentacio elérhet6
« Oktatas
» A kisegito és tamogato személyzet felkészult

— Dedikalt gepek szolgaltatasonkent

— Teljes redundancia

» A szolgaltatas egeszet at tudja venni egy masik
szerver(csoport)

/\_) ( BME VIK TMIT
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E-mail szolgaltatas
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Nem kapta meg az e-mailt”?!

» Egesz vallalatok nyugszanak megbizhato e-malill
szolgaltatason

 Emellett...
— Skalazhato
— Egyszer(, vilagosan attekinthet6
— Altalanos és egységes
— Automatizalt
— Biztonsagos
— Archivalt
— Ha valtozik, az j6l kommunikaltan zajlik

/\_) ( BME VIK TMIT
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Az e-mall kuldes lépesel

Kulonboztessuk meg:

» Uzenettovabbitas
— Ahogyan az e-mail szerverrol szerverre jut
« Kézbesites
— Amikor az email a fogado mailbox-aba kerul

« Uzenet-listak feloldasa

— Amikor a listacimre kuldott level
megsokszorozodik és igy kerul tovabbitasra

,/\_)( BME VIK TMIT =3
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E-Mail uzenetformatum (Rrc 822)

« Az uzenet két részbdl all

— Fejléc (header), kddolas: 7-bit U.S. ASCII text
— Torzs (body), szintén 7-bit U.S. ASCII text

* Fejléc (h

— “type: value™ alaku sor
— “To: iru.bme@gmail.com”
— “Subject: Meresek”

« Torzs (body)

- Aszovegestizenet___ |

— Nincs kulonosebb
strukturaja

'/J ( BME VIK TMIT
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Megszoritas:
Nem-szoveges adat kuldese...
* E-mail torzs 7-bit U.S. ASCII

—Es ha valaki nem angol széveget szeretne kildeni?
—...binaris allomanyok (pl. Képek, .exe-k) ?
* Megoldas: konvertaljunk... nem-ASCIl -> ASCI|

— Base64 kodolas: minden 3 byte-ot alakitsunk 4
nyomtathatdé U.S.-ASCII karakterré

— Uuencode (Unix-to-Unix Encoding) elterjedt

begin 644 cat.txt
#OV%T

end

— Korlat: a file-név az egyetlen ,tipp” az adat tipushoz...
/h)( BME VIK TMIT |

Inf. rendszerek Uzemeltetése



Megszoritas:
Tobb adategyseg kuldese

+ A felhasznaldk gyakran akarnak tobb(fele) adatot
kuldeni egy uzenetben

— Tobb kép, powerpoint file, vagy e-mail uzenet
— Megis, az e-mail torzse egyetlen adattomeg
« Pelda: e-mail digest
— Tobb e-mail Uzenetet egy nagy uzenetbe csomagolhatunk
— Nagy volumenu e-mail listakon gyakran hasznaljak

* Tobb megoldas szuletett a reszek szetvalasztasara
— Pl. ,kozismert” elvalaszto-sztring a részek kozott
— Megis, |0 lenne egy szabvanyos modszer...

./\_) ( BME VIK TMIT
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Multipurpose Internet Mall

Extensions

 Hozzaadott fejlécek a torzs leirasara

— MIME-Version: melyik MIME verziét hasznalja

— Content-Type: milyen adattipus van a torzsben

— Content-Transfer-Encoding: hogyan kodolt az adat
« Tartalom-tipusok és altipusok definicioi

— Pl. image — altipus: gif, jpeg

— PI. text — altipus: plain, html, és richtext

— PI. application — altipus: postscript és msword

— PI. multipart — tobb adattipust tartalmazo uzenet
* Hogyan kdodolja az adatot ASCII formatumban?

— Baseb4 kodolassal, mint: uuencode/uudecode

./\_) ( BME VIK TMIT
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Példa: E-Mail uzenet MIME-olva

MIME verzid

ada‘rkédolcis\

tipusa

From: jrex(@cs.princeton.edu

To: feamster@cc.gatech.edu
*Subject: picture of Thomas Sweet
MIME-Version: 1.0
Content-Transfer-Encoding: base64

////,//*Content-Type: image/jpeg

tipus és altipus

base64 encoded data .....

/

kodolt adat

/J ( BME VIK TMIT
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E-Mail cimek

* Az e-mail cim komponensei
— Helyi mailbox (pl. pvarga vagy john.smith)
— Domain név (pl. tmit.bme.hu)

e A domain név nem feltétlenul a mail szerveré

— A mail szervernek lehet hosszabb/titkositott neve
* PI. tmit.ome.hu vs. mail.tmit.ome.hu
— Tobb szerver is lefedheti (hibatlrés)
* pl. cnn.com vs. atimail3.turner.com és nycmail2.turner.com

* A domain-hez tartozo mail szerver azonositasa
— DNS keérés, MX rekordokert (Mail eXchange)

 Pl.: nslookup -g=mx tmit.ome.hu
— Aztan hagyomanyos DNS kérés az IP cimert

Inf. rendszerek Uzemeltetése
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Mail Szerverek
és User Agent-ek

ri'*%;
— A A
g@ﬂ;._ o
A user L :t’
%\? e
agent [onii|, 54
OO
@gfﬁl _ mail szerver mail szerver %
a7 | user agent S
G (9gent J % %

* Mail szerverek
— Mindig bekapcsolva és mindig hozzaféerhetéen
—e-malil ,szallitasa” mas szerverektdl / szerverekhez
« User agents

—Néha bekapcsolva és néha elerhetoen
— A felhasznalo felé kulonféle interfészekkel

Inf. rendszerek Uzemeltetése 25
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SMTP
Store-and-Forward Protocol

user >||||||||| ’I|||||||I 5| user
agent LICICICI] LICICICIC agent
mail szerver mail szerver

* Az uzeneteket szerverek sorozata szallitja
— A szerverek a bejov0 uzeneteket sorokban taroljak

— ... €s amikor alkalom adodik, tovabbitja a kovetkezOnek
(next hop)

 Ha a kovetkez0 nem elerheto
— A szerver tarolja az Uzenetet; kesObb ujra prébalkozik

« Minden ,hop” beirja az azonositdjat az uzenetbe
— A "Received” fejléc igy sokat segit a hibak keresésekor
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Pelda, Received Header-rel

Return-Path: <casado@cs.stanford.edu>

Received: from ribavirin.CS.Princeton.EDU (ribavirin.CS.Princeton.EDU [128.112.136.44])
by newark.CS.Princeton.EDU (8.12.11/8.12.11) with SMTP id k04M5R7Y023164
for <jrex@newark.CS.Princeton.EDU>; Wed, 4 Jan 2006 17:05:37 -0500 (EST)

Received: from bluebox.CS.Princeton.EDU ([128.112.136.38])
by ribavirin.CS.Princeton.EDU (SMSSMTP 4.1.0.19) with SMTP id M2006010417053607946
for <jrex@newark.CS.Princeton.EDU>; Wed, 04 Jan 2006 17:05:36 -0500

Received: from smtp-roam.Stanford.EDU (smtp-roam.Stanford.EDU [171.64.10.152])
by bluebox.CS.Princeton.EDU (8.12.11/8.12.11) with ESMTP id k04M5XNQ005204
for <jrex@cs.princeton.edu>; Wed, 4 Jan 2006 17:05:35 -0500 (EST)

Received: from [192.168.1.101] (adsl-69-107-78-147.dsl.pltn13.pacbell.net [69.107.78.147])
(authenticated bits=0)
by smtp-roam.Stanford.EDU (8.12.11/8.12.11) with ESMTP id k04M5W92018875
(version=TLSv1/SSLv3 cipher=DHE-RSA-AES256-SHA bits=256 verify=NOT);
Wed, 4 Jan 2006 14:05:32 -0800

Message-ID: <43BC46AF.3030306@cs.stanford.edu>

Date: Wed, 04 Jan 2006 14:05:35 -0800

From: Martin Casado <casado@cs.stanford.edu>

User-Agent: Mozilla Thunderbird 1.0 (Windows/20041206)

MIME-Version: 1.0

To: jrex@CS.Princeton.EDU

CC: Martin Casado <casado@cs.stanford.edu>

Subject Using VNS in Class

' =1S0-8859-1; format=flowed

ontent- ygvle text/plain; gbj
ntEnt friAdfer- Encoding=7bit, Inf. rendszerek Uzemeltetése 27




Tobbszoros
Szerver-atadas (hops)
* Tipikusan legalabb két mail szerver
— Kuldé6 és fogado-oldal

* Lehet tobb is

— Kulon szerverek a kulcsfunkciokra

« Spam szlrés

 Virus scan
— Uzenet-atiranyito szerverek

» pvarga@tmit.ome.hu -> pvarga@alpha.tmit.ome.hu
— Elektronikus uzenet (,mailing”) listak

* Az uzenet a listaszerverhez tovabbitodik
* ... €s onnan a lista kibomlik -> minden listatag felé

./\_) ( BME VIK TMIT
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Elektronikus uzenet-listak

* Felhasznaloi csoportok egy cim alatt elérhetoek

» Uzenetrobbanas
— Egyetlen e-mail-bél sok-sok elkuldott Uzenet lesz
— Fogadonkeént egy uzenetmasolat
* Visszapattano uzenetek kezelese
— Szamos oka lehet a visszapattanasnak
— Pl. fogad6 mailbox nem létezik; er6forrasok korlatosak,...
* E-mail digest-ek
— Az uzenet-lista leveleinek elkuldése egyben
— Az uzeneteket elvalaszto karaktersorok hataroljak
— ... vagy multiple/digest formaban kuldodnek el

./\_) ( BME VIK TMIT
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Simple Mail Transfer Protocol

hozzdaférési

SMTP

user

[

SMTP === protokoll

agent

>

LI
mail szerver

*loonoo
mail szerver

« Kliens-szerver protokoll

— A Kliens a kuldo mail szerver

— A Szerver a fogado mail szerver
* Megbizhato adattovabbitas

— TCP folott halad (on port 25)

« ,Push” protokoll

— A kuld6 szerver benyomja a file-t a fogado szerverbe

>

user
agent

— ... ahelyett, hogy kivarna, amig a fogado elkéri

/\_) ( BME VIK TMIT
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Simple Mail Transfer Protocol
(folyt.)

« Command/response
— Command: ASCII text
— Response: 3-digites statusz-kod és szoveg
o Szinkron
— A kuldé var a ,command”-ra valaszt (response)
— ... mielott kikuldi az uj ,command™-ot
« A tovabbitas harom fazisa
— Handshaking (udvozlet)
— Uzenettovabbitas
— Lezaras

/\_) ( BME VIK TMIT
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Eset:

Anna uzenetet kuld Bélanak
1) Anna az UA-t hasznalja, 4) Az SMTP kliens atkuldi

hogy uzenetet irjon ide:
beela@nagyceg.com

2) Anna UA-je Uzenetet kuld
a mail szerverenek; az
uzenet bekerul egy sorba

3) A kliens oldali SMTP egy

mail szerverével

I
s

g% iiﬂ\
i user
0 Lo @

Anna uzenetét a TCP
kapcsolaton

5) Béla mail szervere
berakja az uzenetet Béla
postaladajaba (mailbox)

TCP kapcsolatot nyit Béla 6) Béla aktivalja az UA-jat
az uzenet elolvasasahoz
] - | :
mail mali alr 0\ _;.‘-;14-._.
szerver ST L'Z‘**'I:-Ef
1O ] /@/ agent| i
O— o)
Inf. rendszerek Uzemeltetése 32
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Példa SMTP uzenetvaltasra

220 nagyceg.com
HELO segitokez.hu
250 Hello segitokez.hu, pleased to meet you
: MAIL FROM: <anna@segitokez.hu>
250 anna@segitokez.hu... Sender ok
RCPT TO: <beela@nagyceg.com>
250 beela@@nagyceg.com ... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself

Dear Beela,
Thank you for the flowers!
: Anna

250 Message accepted for delivery
QUIT

221 nagy
_;{5 BME VIK TMIT ==
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E-Mall lekérése a Szervertol

* A szerver mailbox-onkent tarolja a bejovo
leveleket

— Az Uzenet “To” mezdje alapjan valogatja szet
« A felhasznalonak le kell kerni (retrieve) az e-mailit
— Aszinkron modon a kuldési idéhoz képest

— ...ugy, hogy megnézhesse és valaszolhasson
— ...ugy, hogy rendszerezhesse és tarolja az uzeneteket

 Bezzeg a regi szep idokben...

— A felhasznalo belépett a gépre, ahova az uzenet
tovabbitodott

- A felhasznalok a munkahelyi gépiikon nézték a mail-t
'/J( BME VIK TMIT
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A PC-k hatasa az

E-Malil lekerési modszerekre

« Kulon gép személyes hasznalatra
— A felhasznaldk nem akarnak belépni tavoli gépekre

 Erb6forras-korlatok

— A legtobb PC-nek nincs elég er6forrasa, hogy teljes
e-mail szerverként mikodjon

» |dOszakos kapcsolodas/elérhetoseg
— A PC-k ritkasan kacsolddnak a halozatra

— ...az Internet-kapcsolat jellege, valamint a PC
be/kikapcs miatt

— A szervernek tul sokat kellene feleslegesen
probalkoznia

« Eslén: Post Office Protocol (POP)

./\_) ( BME VIK TMIT
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Post Office Protocol (POP)

« POP célok

— ldBszakosan kapcsolodo felhasznalok igényeihez alkalmazkodik

— Tegye lehetdve az e-mail-jeik leszedeset amikor kapcsolodnak

— ... és megnézhesse/manipulalhassa 6ket, amikor nincs
csatlakozva

« Tipikus user-agent interakcio a POP szerverrel

— Kapcsolddas a szerverhez
— Minden e-mail leszedése (Retrieve)
— Az lizenetek ,Uj’-ként valé tarolasa a PCn
» Letorolhesse az Uzeneteket a szerverrol
— Kapcsolat lezarasa a szerverrel

Az UA még SMTP-t hasznal az Uzenetkluldéshez

Inf. rendszerek Uzemeltetése 36
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POP3 Protokoll

Authorizacios fazis 'S: +OK POP3 server ready
U. ———————  , |C: user beela
» Kliens ,command”: S: +OK
— user: felhasznalonév C: pass nagyfonokvagyok
— pass: password S_ +OK user successfully logged on
« Szerver ,response” Cc: list
— +0OK S: 1 498
— -ERR S: 2 912
S:
P z C: retr 1
T.ranzakCIOS fazis, | S: <message 1 contents>
kliens: S: .
« list: szamozva listazza az C: dele 1
uzeneteket C: retr 2
e retr: a szam alapjan leszedi S: <message 1 contents>
Bket S: .
. dele: delete (torlés) C: dele 2
i C: quit
/'(qut S: 4+OK POP3 server signing off
=% BME VIKTMIT Inf. rendszerek Uzemeltetése 37
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A POP korlatal

Nem konnyen kezel tobbszoros mailbox-okat
— A felhasznalo bejovd e-mailjeinek egy helyre rakasara tervezve

Nem az uzenetek szerveren tarolasara tervezték
— ...hanem az uzenetek kliensre valo letoltésére

A mailboxhoz a tobbszoros kliens-hozzaférés nehéz

— Egyre fontosabb, mivel a felhasznalénak van otthoni, munkahelyi
PC-je, laptopja, cyber café-beli, baratnal levé gépe, stb.

Nagy hal6zati savszeélesseget igényel
— Minden Uzenetet atvisz, gyakran sokkal elolvasasuk el6tt (...és lehet,
hogy sosem Iesznek elolvasva...)

/ ( BME VIK TMIT
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Interactive Mail Access Protocol
(IMAP)

« ,Connected” es ,Disconnected” modok tamogatasa
— A felhasznaldk igeny szerint tolthetik le az uzenetet

* Egyszerre tobb kliens is csatlakozhat a mailboxra

— Detektalja a mas kliensek altal a mailbox-on tortent
valtoztatasokat

— A Szerver figyeli és tarolja az uzenet allapotat (pl.
olvasatlan, olvasott, megvalaszolt)

e Hozzaférés az uzenetek MIME részeihez &
reszleges letoltes

— A kliensek darabonként is leszedhetik a MIME részeket

— PIl. Az Uzenet szoveges részéet — a csatolmany letoltese
nelkul

./\_) ( BME VIK TMIT
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Interactive Mail Access Protocol
(IMAP) folyt.

 Tobbszoros mailbox-ok a szerveren
— A kliens tud létrehozni, athevezni, és torolni mailboxot

— A kliens tud egyik folderbdl masikba athelyezni
uzenetet

e Szerver-oldali keresések

— Az Uze_net letoltése elbtt a szerveren lehet keresést
inditani ra

./\_) ( BME VIK TMIT
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Webes E-Mall

» User agent: hagyomanyos Web browser
— A felhasznald HTTP-n kommunikal a szerverrel
—PI.: Gmail, Yahoo mail, Hotmail, freemail,...
* E-mail olvasas
— A Weboldalak a folderek tartalmat jelenitik meg
— ... és lehetOve teszik az uzenetek megnézeset, letoltest
—“GET" kéres a kulonfele Weboldalak megjelenitésehez
 E-mail kuldeés
— A szoveget egy ,form”-ba irjuk, majd ,,submit” a szervernek
—“POST” kérés és adatfeltoltés a szerverhez
— A Szerver SMTP-vel kuldi az uzenetet mas szerverhez

« Konnyl az anonymous e-mail (pl. spam) kuldéese

./\_) ( BME VIK TMIT
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Az IT-crowd e-mailt szolgaltat
a Vallalatnak

- Tudod, hogyan kell, Morris?!
- Tudom; standard protokollok, meg biztonsag..
- Es még ezek is:
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Privacy Policy

A hely e-mall policy-jevel mindenki legyen
tisztaban (...es fogadja el...)

« El6fordulhat, hogy diagnosztikai okokbdl az SA
turkal a levelek kozott

» El6fordulhat, hogy nem csak diag......

* A vezetOseg donthet ugy, hogy privat levelek
kuldéset céges cimrdl nem tamogatja

« Akarhogyan is,... Az SA-nak meg kell valositani
a privacy policy-t

,/\_)( BME VIK TMIT =3
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Namespace-ek

* Az e-mail cim a vallalat namespace-enek egyik
leglathatobb része

— Fontos, hogy rendesen mukodjon

* Ugyanaz legyen a belso és a kuls6 e-mail cim

* Legyen standard cimformatum
— Pl. first.last
john.smith: nem biztos, hogy j6/egyedi

— PI. Rovidités vagy azonosito
jsmith, pvarga, lkovacs, lakovacs

/\_) ( BME VIK TMIT
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Megbizhatosag

* Az e-mail alapeszkoz. Mindig Jol Mukodjon.

A rossz e-mail rendszer sokba kerul.
— Elveszett levél.... Uzleti panik

* Melegtartalék az egész rendszerrol
— Ha nem lehetséges (,draga”):

« Készenléeti terv, begyakorolt lepések a
hibabdl valo helyreallasra

./\_) ( BME VIK TMIT
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Egyszeruség

Korlatozzuk a szukséges gépek szamat
Ne hasznéljunk desktop PC-ket (csak az UA)
Kis telephely:

— Uzenettovabbitas
— keézbesites > > egy gepen

— listakezeles

Nagy telephely:

— ezek kulon gepeken / gep-csoportokon

— a desktop gepek és nem-email szerverek SMTP
portja legyen letilva

Keruljuk a protokoll- vagy formatum-gateway-ek

hasznalatat
/ (BMEVIKTMIT ) (=g
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Automatizaltsag

* Az e-mail account letrehozasa legyen az altalanos
account-készitési folyamat része

 ...az eltavolitas is hasonlokeppen

* A bucsuzo kollegak e-mailjeit nem forwardoljuk;
listakrol toroljuk
— Erzékeny informécio keriilhet rossz helyre
— ...Inkabb jelezzuk automatikusan, hogy ,vege”

* Accountok masolasa szerverek kozott

 Listak adminisztacioja (létrehozas, torles,
modositas) — a felhasznaldk, s nem az SA részére

Inf. rendszerek Uzemeltetése 47
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Monitorozas

 Minden, az e-mail kuldesben reszt vevo gepet
figyeljunk

« Haldzat: ping (ICMP echo Uzenetet kild)

« Tarterulet (disk out of space...)

 TCP 25-0s port elérheto?

« Keézbesiteshez hasznalt protokollok Uzeneteit jOl
kezeli?

» Visszapattano uzenetek — diagnosztikai info
* Naploéallomanyok (pl. Uzenet-mennyisegek,
elorejelzéshez)

,/\_)( BME VIK TMIT =3
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Skalazhatosag

* Novekvo felhasznaldi bazisnak
« Nagy adatforgalmat kell kezelni

— Uzenetméret

, g e , befolyasolja
— Felhaszn.kenti uzenetszam a forgalmat
— Felhasznalok szama

* Forgalmi borsztok kezelése

» Oriasi, akkumulalodo adattdmeg tarolasa

* Mail spool hasznalata segit

» Uzenetméret korlatozas is segit (idészakosan)
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Security

Az e-mail rendszer géepei alapvetden
tamadasnak vannak kitéve (extranet, Internet)
Wormok, virusok, biztonsagi rések,... jajj.

— Tartalomszures!

— Privacy Policy

— Detektalo alkalmazasok — frissites

Ellenérzés a szervereken ES a felhasznaloi
gepeken is

A tuzfallal egyutt: vallalati biztonsagi strategia

Inf. rendszerek Uzemeltetése
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Remote Access Service

Tavoli hozzaférés

/J( BMEVIKTMIT 1 &= {df
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Vallalati Internet-hozzaférés

* Biztonsag

. ’ Thzfal,
» Biztonsag Tiizfal-konfiguracio
* Biztonsag

* Internet-hozzaferési szabalyzat
— Adott teruletek TELJES tiltasa
— Magan-internetezes visszaszoritasa

« Savszelesseg-korlat (addikcio)
* Munkatarsak bejelentkezese tavolrol

,/\_)( BME VIK TMIT =3
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Egy pelda: ,Remote Desktop”

* Windows alapu (MS Win XP ota elérhet0)
* A teljes tavoli keperny6 lathato, eger+bill
vezeérles

A (tavoli gep) Windows jelszavaval lehet
belépni
-> legyen nagyon osszetett!!

,/\_)( BME VIK TMIT =3
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Remote Desktop beallitas - 1

4 . 4 . General I Computer Hame I Hardware
e TQvoll gep T O e S 5|

A= Select the ways that this computer can be used from another

Komplex jelszd!  wduciion

— Hemote &ssistance

v Allow Bemote Assistance invitations to be sent from this computer

What iz Bemaote Azzistance?

* My Computer — Advanced...
a I & — Remote Desklop —
J O b b CI I C k <quaer3; connect remately to this cn@
P ro t' Full computer name:
o p ertes ) hajrapeti
Re m Ote fU I Wwhat iz Bermote Desktop?

Select Remote Users...

For uzers to connect remaotely o this computer, the user account must
hawve a password.

Windows Firewall will be configured to allow Remote Desktop
connections ko thiz computer.

/\_) ( BME VIK TMIT
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Remote Desktop beallitas - 2

3 PortForward.com - Free Help Setting up Your Router or Firewa - | Ellil

File Edit ‘jew History  Bookmarks  Tools  Help

 Router:

<EI - @ - @ g FT heep://portforward.comfenglis | = | [ ' Google =
n r
KO m p I eX J e | SZO ' # Getting Started L;', Lakest Headlines L& Petil | 2007, m. .. zrail: Email from Go...
Yowr external IP address 1152 66247 164, inpaddreSS.Com [
( 1 O_ 1 6 ka ra kte r) Longshiit SMC -
W + LCS-883-DSL-4F o 1244TX
WG « 2404WEER
JE Loopcomm * 2804WBR
. ) +« 25804WBEP-G
* P O I’t fO r'wd rd IN g :\L ¢ LP-AL2011 . :::ﬁ% o
s N7y ” * LP-ALZ0LAD + 7004ABR
b ed I I | taS ymith Elec ¢ LE-ALSULLE + 7004ABRv.
’ t Technologi + T004AWEBER.
’ . , I _ ucent 1eclmologies TO004BE.
(rOUter -> ,,taVO“ gep”) JEL10vZ : TO004BR V2
, , , , ] 2 el0P-B1 - - ~ * '1:}1:}4F"~L"-,‘-"
- Gyartonként valtozik REL10V2 ¢ CELL-Asbes + 7004VER
Ly , ReloP-Bl [ G « 7004VERV2
- JO kiindulas: ?’%}:1”‘?:' MacSense + T004VBRVZEU
Et lm'_.’ + TO04VWEBER
http://pOI’thl'Ward .com/ EL““': o MTH-130A a 700 rlﬂ_.-—l:m _*|LI

| hktpsfipartfarmward. comfenglishfrouters/part_FarwardingfSMC) 7O04ER [7004BRInde:x: ., htrm

S
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Remote Desktop beallitas - 3

9 Port Forwarding for the Linksys WRT54G - Mozilla Firefox -0l x|

File Edit Wiew Hiskory  Bookmarks Tools  Help

o RO u te r: <EI - - @ ‘li_l‘ | FT hrp:jiportforward, comfenglishfrouter sfpart_Far | r | [ ] ' *|Gl:u:-gle

A I. k ” . " zetting Started I,I,L Latest Headlines n Hajra Petil | 2007, m... amail: Emnail Fram &o...
PP LINKSYS'

3

. A Déwighon of Cisco Sysiems, inc. Firrnmane "ersion: wi03.9
- P O rtl I Sta Wireless-G Broadband Router WRTS4G
App"catiﬁ"s -—e o o
, ; e
— Enge dely & Gan'llng Setup Wireless Security RE:::::_::“’ ?EI:“.:::"' Adminigtration Status

Port Range Forwand | Port Triggering | CMEI ] oS

Portl Range Forward

Port Range Forwarding:
Port Ran Certain appications may réquine
o o open specific port % in onder
for & to fundction comecthy.

Application Start Emvel Protocol IP Adibrass Enalile E:mmr-h:" e ur-;huh'rm
| o to [0 [Both =] 1921884 [0 r ::f‘-,:?r "';L'i’.:'!f.:]m
| [o o [0 [Both =] 1321881]0 r e

Port Eange

Application Start Fnd  Protocol IP Address Enable |

[FTP1 |21 To [21 |Bath =] 192.168.1.| WV

| |o to |0 |Both =] 1s2aeea 0 [

Cogtn SvaTEms

Seve Settings Cancel Changes
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Remote Desktop beallitas - 4

Novelt
biztonsag:

RDP port
valtoztatas

(eredeti: 3389)

,/\_’) ( BME VIK TMI
—

s Registry Editor =1al x|
File Edit “iew Favorites Help
----- {:l ServiceGroupOrder ﬂ Marne | Tyvpe Cata ﬂ
(] ServiceProvider &%) outBufLength REG_DWORD 0x00000212 (530)
. +-(_] Session Manager F‘asswnrd REG_SZ
E Setup B¥]Pdclass REG_DWORD 000000002 (2
-] Stilimage [ab]pdoLL REG_57 tdte
; — P
g E?St?mﬁ‘em'—"’ces #8]PdFlag REG_DWORD 0x0000004e (75)
=i Terminal Server [ab] Pdrame REG_SZ kep
-] addIns o
; . . B¥]Portiumber REG_DWORD 0x00000d3d (3359)
[ autharizedapplications .
|7 DefaultlUserConfiguratior Edit DVYORD ¥alue il A
-+ Des Walue name:
----- -] InputDevices e
-] KevboardType Mapping Forthumber
-{_1 Licensing Core :
2 Yalue data: Baze
l:l SwsProcs ~ .
DD LIkilikies 3389 tlﬁ-.:..?.declmal
-2 VIDEO @ Decimal
(] wids -
-] WinStations oK Cancel
-] Console
""" {23 RDP-Tep [ab] ST HEG o7 Fapws |
-

Kl

D TimeZoneInformation - |

e

|r'-'1y ComputeriHEEY _LOCAL_MACHINEYVSYSTEM CurrentControlSethControl\ Terminal ServeriWinStations\ROP-Top




Tlzfal-lyukasztas

* A kulsé alkalmazasok eléréséhez (pl.
Remote Desktop) a

— vallalti tizfal(ak)on
— a helyi gep tlzfalan

az alkalmazas protokolljahoz rendelt portot
atjarnatova kell tenni

* Ez jobb helyeken hosszas engedelyezesi
folyamat
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Remote Desktop - belepés

o P rog ra m S % Remote Desktop Connection =] x|
- \ Desktop
Accessories % Yion
« Communications
— Remote Computer @4441 A
Desktop »\l
Connection Connect \ Cancel | Help
* [P cim : port
* Felhasznaldonév / A tavoli gépiink IP-cime
. p (amit megtudtunk pl.
JGISZO a www.myipaddress.com -rél)
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http://www.myipaddress.com/

VNC — Virtual Network Computing

« ,Barmilyen OS alatti gep” feluletenek
megjelenitese barmilyen masik gepen

« Két komponensu:

— VNC szerver: a megjelenitendd gepen fut
* (pl. tavoli szerver)

— VNC kliens: a megjelenitdo gép
* (pl. IT-s kollega laptopja)
» vncviewer alkalmazas — vagy
* Web-Browseren futd Java alkalmazas

 Példankban: Linux szerver, WinXP kliens

./\_) ( BME VIK TMIT
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VNC — Szerver oldal (pl. Linux)

 http://www.realvnc.com/

e |nstall

— Ha ‘vnc’ a home
 vnc/bin — binaris allomanyok (include binary search path..)
 vnc/classes — tovabbi osztalyok

« $vncClasses legyen a $SHOME/vnc/classes

— $vncClasses = ((-d "/home/pvarga/VNC/classes") &&
"lhome/pvarga/VNC/classes");

e Futtatas: ‘vncserver :n’

* N: session number
* hasznalt port: 5800+n

. Vegeztem ‘vncserver —kKill :n
/U)(BMEVIKTMIT (=g <
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VNC — Kliens oldal (1. winxp)

* ‘'vncviewer a.b.c.d:port’

—a.b.c.d — a szervergep IP-cime
— port: 5800+n

¥MC Yiewer : Connection Details

Vagy: N7 s

c Encryption: I.-'-‘-.Iwa_l,ls CIfe

‘szerver:session’

Abaut. . | Options... |

OF.

L] |

Cancel

Vagy:
 \Web-browser, Java alkalmazas

— http://szerver:port/
— pl.: http://[foszerver.ceq.hu/5801/

Inf. rendszerek Uzemeltetése

/J ( BME VIK TMIT
o

62



http://szerver:port/
http://foszerver.ceg.hu/5801/

,Modern” megoldasok
* LogMeln i1 2 O GO

Tavverérlés Mobilelérés Wake on LAN Birtonsag

e TeamViewer

Allow Remaote Control

Contrdgl Remote Compater

Plagae ted your partner S folowing ID e Plagas enber your parines’s 1D in onder B
el 1 o etk e RS il nemote el Hhe remobl Sompater,
Garngl

[ vour 0 3 123 456 789 eckieckic
ED oo

L ol e sanal Pt d b SC0EsE e
compaite froem arrpelere,

Personal
@t v 7

e Join.Me

* Mikogo

D Rgely B3 dornast [ladiune ddridon] Compsters & Conkacts ¥

Inf. rendszerek Uzemeltetése
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Tavoli bejelentkezés (RAS)

« Hozzaféresre jogosultak beléphetnek a
vallalati halozatba

— otthonrol,

— kulso telephelyral,

— a vilag barmely pontjarol
* Felhasznaldi igenyek

— ,csak ranézni az e-mailre”

— teljes ertekll munkavégzes, barmikor
» Alapos tervezest igenyel

,/\_)( BME VIK TMIT =3
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Szolgaltatasi szint

» Tisztazni kell a felhasznalokkal
— a lehetbseégeket
— a szabalyokat (policy), beleértve a biztonsagot
— a felelossegeket
— a fizetési konstrukciot (ki miert fizet)
 Amennyire lehet, adjuk ki a RAS-
szolgaltatasanak feladatat (outsource)

* A Biztonsagi feladatokat NEM adjuk Ki...

— Authentication (username/password)
— Authorization (jogosultsagkezeles)
— halozat-vedelem

. M
o e ‘ = <4
== = 4
! L
Frevat
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Kovetelmenyek (RAS)

 MINDENKINEK legyen tavoli hozzaférése ami egyszerd,
olcso, kényelmes
— Ha nincs: épit maganak... Nem biztonsagos
« ROovid idejl belépés: kis savszélesseg-igeny
« Hosszabb munka (pl. otthon)
— Kimaradasok hatraltatjak
— Nagy savszeélesség-igeny
— Mas koltsegmodell
— Adatkodolas (felh.nevek/jelszavak)

« Mas cégtdl bejelentkezve
— A két vallalat szokasait (policy) 6ssze kell hangolni
— Nem alkalmas az ,,always-on” hozzaallas
— T0zfalak lyukasztasa
— Alkalmazasok altal hasznalt protokollok (-> port)

Inf. rendszerek Uzemeltetése 66
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Nyomtatas

...nagy tételben...
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A Nyomtatas alapszolgaltatas

» A felhasznaloknak szuksege van ra
— Vv.0. Papirmentes iroda
— alairas: tintaval
— atolvasas/javitas

— A nyomtatas a 2. legkritikusabb szolgaltatas
(az e-mail utan!)

* Vezerelvek
* Mire legyen kepes a print-szerver
« Kornyezettudatos printernasznalat

,/\_)( BME VIK TMIT =3
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Halozati nyomtatas - Novell

F'ri_nter SYS volume SPOOLER
P 4
~__ |

B T

Print queue
subdirectory

_ Print jobs

—t 2 7
as fi -: 7
) R N stored as files |
= &

T MNew print
job from
New print job from computer A
computer B
Computer B
/J LBME VIKTMIT Inf. rendszerek Uzemeltetése 69
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Nyomtatas:
Windows

application Application

Printer
Driver

v '

Zlient LPR, &ppleTall:,
Spooler MetWware

s

Windows
Print Server
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A Windows
Print
Szervere

/J ( BME VIK TMIT
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Windows
Print Server

Server Spooler

Print Spooler Service (Spoolsy.exe)

v

Print Router (Spoolss.dll)

v v

Local Print Provider Remote
(Localspl.dlly Print
Provider

Printer
Driver

Y

Print Moaonitar

Language Monitaor

Local Rernote
Part Part
Monitor Monitor




Halozati nyomtatas - protokollok

 Klienstol a szerverhez:

— SMB — Server Message Block (port 137-139)

— LPR (LPD) - Line Printer Remote (-Daemon)
Protocol (port 721-731, >1023) (szabvany: RFC 1179)

— IPP — Internetwork Printing Protocol /(HTTP, 80)

* Szervertol a nyomtatoig:
— LPR
— PP
— TCP app. socket (port 9100), RAW
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Halozati nyomtatas - formatumok

« RAW -  nyers”, a nyomtato altal
emesztheto formatum

— PCL — Printer Command Language (HP)
— PostScript

« EMF — Enhanced Metafile
* Windows: GDI konvertalja at RAW-ba

* ANSI Text

« Egyeb formatumok

— GDI vagy Printer Driver konvertalja az adott
nyomtato altal emészthetove

/\_)( BME VIK TMIT =3
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Centralizacio

Vegletek:
— Sajat nyomtatot mindenkinek!
— Barmely munkahelyrol barmely nyomtatora..!

— Gyors

— JO minOseqgu (felbontas)
— Szines

— ezek kombinacioi...

Sok nyomtato sokba kerul!!
Megoldas:

— Kozponti nyomtatok is

— Egyes embereknek sajat nyomtato is

/ ( BME VIK TMIT
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Nyomtatasi architektura

Mennyi embernek ...?

Ki uti meg a mercét a sajat nyomtatohoz?
Hogyan rendez6dnek halézatba a nyomtatok?
Mennyi ,printer Spool™? (kszponti nyomtatasi puffer)

Ki fizet a...?

— Vasarlasert

— Karbantartasert

— Utanpdétlasert (papir, toner)
 koltseghely figyelmeztetése

« szakember cserélje a tonert
4( BME VIK TMIT
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Nyomtatasi standardok

Ha a rendszergazda standard nyomtatassal tervez,
késObb kevesebb dolga lesz

Postscript vagy PCL

Mikor kell duplex-egyseg?

Tamogatott protokollok

Nyomtato kapcsolddasai (USB, Eth, p.port)

Lista: Jelenleg tamogatott nyomtatok / driverek

,/\_)( BME VIK TMIT =3
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Hozzaférés elvel

* Ki mihez férhet hozza
» Ki adja ehhez a jogokat

* Ki melyik sorbol mit Iohet ki?
— Cancel WAR

 Néevadas
— Tipus (pl. duplex, color, high...)
— Fizikai hely azonositas

/\_)( BME VIK TMIT =3
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Ki mit ér el...?

« peer2peer (a felnasznalok direktben
barmelyik nyomtatora spool-ozhatnak)

« Kozponti elosztas
— nagy kozponti spool
— intelligens dontésekre van lehet0seg
— ,ingle point of failure!”

» Csoportonkenti spool

* Tobbszorosen redundans spool-ok

,/\_)( BME VIK TMIT =3
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Dokumentacio

 Hogyan kell nyomtatni?

— milyen menu

— milyen nyomogomb

— hol duplaklikk
* Fel kell sorolni a nyomtatokat

— képessegeikkel, helyukkel, szabalyaikkal
* Feliratozzuk a nyomtatot

— legyen rajta a neve,

— ha talcakra kulon lehet nyomtatni, akkor
azokon is legyen rajta a talca/sor neve!

,/\_)( BME VIK TMIT =3
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Monitorozas
« Spooling: a nyomtato jelzi, ha baja van (pl. SNMP)

— tele a sora

— tele a diszkje
— tul van terhelve (CPU), stb.

* Printing: Maga a nyomtatasi kornyezet rendben
van-e, hogyan allunk tartalékokkal

— toner
— papir
— papir a polcokon
— beragadas van-e

/\_) ( BME VIK TMIT
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Tovabbi tippek

« Automatikus fail-over es terhelésmegoszto eljarasok
— hogyan detektaljuk, ha gond van
— hogyan kapcsolunk at?

« Dedikalt nyomtato-karbantarto szemely (kuls6s akar)
— Daraboljuk aprora (Shredding)
— biztonsag...

* Printer Abuse
— “You can't solve social problems using technology”

— fizetés oldalanként (akar jelkepes is...)
— Top 10 nyomtato szemeélyek publikalasa

/\_) ( BME VIK TMIT
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Telecommunications
Management Network (TMN)

- attekintes és peéldak -

Varga Pal
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Attekintés

1 Roviden a halozati szolgaltatasok minosegeral
o Elvarasok a halozati szolgaltatasokkal szemben
0 QoS, SLA és SLS

o Végpontok kozotti szolgaltatasmindség, elegedettség,
QoE

d TMN — Az els6 szabvanyositott tavkozles-
menedzsment keretrendszer
d FCAPS

1 Halozatfelugyeleti modszerek
o A forgalom monitorozasa
0 Szolgaltatas-szintl elemzes
o0 Hibamenedzsment
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Alapproblema: Lokalis es
globalis nézopont

A vilag Europabadl,

‘logeuswy

mmmthendu::ra.cnml'maps

... €s Ausztraliabdl nézve
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A halbozati szolgaltatasok globalis,
,end-to-end” nezete

A felhasznalo akkor elegedett a szolgaltatassal, ha
kéréseit kiszolgaljak,
a szolgaltatas minosége is kielégito,
az id6szakos problémak hamar megoldodnak.

Network
Operator ,N" )

A felhasznalo
szemsz6gebol
mellékes,
hogy milyen
szolgaltatokon
keresztul
teljesll a
kérése.

Content
Eﬂuider o

Server Park
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A halozati szolgaltato kepe a
vilagrol - 1

A szolgaltato leginkabb a sajat
haldézatan bellli szolgaltatas-

minosegre koncentral...
==
ISP,A'

i
)
B

...szerencsés esetben!
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A halozati szolgaltato kepe a
vilagrol - 2

...kevésbé szerencsés
esetben azonban...

A szolgaltatd kizarolag a sajat
halozatan bellli halozat-
minoségre koncentral

MNetwork Operator
AN

LT
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Quality of Service

* Tipikus mercek

— ...Rendelkezesre allas...

— Ateresztéképesség (throughput)
— Kesleltetes

— Keésleltetes-ingadozas (jitter)

— Csomagvesztés

/\_)( BME VIK TMIT =
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Rendelkezésre allas

» Szolgaltatas rendelkezesre allasat
befolyasolo tenyezok

— Haldzati rendelkezésre allas
» Fizikai szintii, adatkapcsolati szint(, etc...
o Erdforrasok

— Szolgaltatoi tenyezo6
* Rendszer hiba

./\_) ( BME VIK TMIT
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Késleltetés

» Feldolgozasi késleltetés (processing)

— A csomagok feldolgozasa és felkészitése .
az Ujrakildésre arrival |

» Sorbanallasi késleltetés (queuing delay) processing [¢
— Csomagok sorbanallasi ideje (a terhelés

fime

v

\ 4

quevuing delay

. NN veuin
és az alkalmazott Utemezeési eljaras Schedj’ing < J
hatarozza meg) propagation
 Terjedési késletetés (propagation) delay
— Adatok kapcsolaton valo terjedés ideje propagation < |
» Tovabbitasi késleltetés (transmission, o serializqgition delay
serialization delay) serialization —
— A teljes csomag megérkezésének ideje .
(az els6 és utolso bitnek beérkezése arrival < >
kozott eltelt idO) total packet delay

teljes csomag késleltetés =
(feldolgozdsi idd) + sorbandlidsi idé +
o) (terjedési id6) + tovdbbitdsi idd
: \_) BME VIK TMIT
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A jitter

« Tobb értelmezése is van, ezekben a koz0s: a jitter a
késleltetés ingadozasa

« Meérteke:
— Szoras (atlagtol valo atlagos letérés)

— A Kis valészinlségu, de nagyobb keéslelteteseket is beleszamitja
(pl. p>0,001) — jitter—buffer méretezeés

 Hasznossaga ,itt": a csomagkozti idék jittere az interaktiv
hang/video atvitelnél erdekes

— Nagy jitter: nagy szunet a lejatszando keretek kozott; kiurulhet a
buffer

I | | | | | | | - csomagok kozotti ido kozel allando: kis jitter

| | 1l ] | | - borsztos forgalom: NAGY jitter
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Jitter — kesleltetesi ingadozas

Pr{d}

valoszinuség /
gyakorisag /

PDF, sUrUségfiggvény

Eld]

Késleltetés ingadozas (teoretikus)
Var[d]
Quantile
(e.g. x=10"7)
Pr[d>x] = 107

A

T

Késleltetés ingadozas (praktikus)
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Megegyezes a szolgaltatasi szintrol -sLa

« SLA: Service Level Agreement

— Ez maga a szerzodes
» a szolgaltatok/halozat-operatorok kozott

» a hozzaférési halozatot biztositd szolgaltato és az eldfizetd
koOzott

MNetwork
Operator ,N” )

Content
EE:;ider "

Server Park




Megegyezes a szolgaltatasi szintrdl -sLs

e ...az SLA ,muszaki melléklete” az

« SLS: Service Level Specification
— A szolgaltatas ,min0séget” leiré muszaki...
« ateresztOkepesseg - [kbps]
(késleltetés)
(jitter)
(vesztési arany)
— ... €S nem-muszaki...

rendelkezesre allas
probléma-megoldasi idGintervallumok

— ...parameterek es kuszobertekeik.
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Quality of Experience - QoE

— A felhasznal6 a haldzati szolgaltatasokat a halézati
adottsagok ,eészrevétele nélkul” szeretné hasznalni.

— A haldzati szolgaltatasokkal kapcsolatos elégedettsege
(QoE) szubjektiv kiszobértékektdl fugg

— A QoE mércék tipusai:
« szolgaltatas elerhet6sege
— az alaphozzaférés mikodik-e
— az alkalmazas elérhet6-e, és ad-e (egyszer csak) valaszt
* a szolgaltatas min0sége
— ... lasd ,elvarasok a szolgaltatasokkal szemben”
— szolgaltatasonként eltérd kliszobértékek az ,end-to-end” QoS-re
« afelmerul6 problémak megoldasanak id6tartama é€s mindsége
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Elvarasok a szolgaltatasokkal szemben

——

Elvarasok > Sav- Késleltetés Adat- Egyéb
. . szélessé vesztes
Szolgaltatas J
Interaktiv beszéd és | B: kicsi Minimalis | Best Effort | Alacsony
video (konf.) V: NAGY jitter
Off-line streaming A: kicsi Best Effort | Best Effort | Alacsony
audio és video V: NAGY jitter
Kliens-szerver kicsi Alacsony | Alacsony
lekérdezések
Letoltések NAGY Alacsony | Best Effort
Potencialisan kontrolalt Best Effort | Best Effort Izolacio
rosszindulatu forg. javasolt
Halozati jatékok Valtozo Minimalis | Minimalis
Egyéb Kicsi Best Effort | Best Effort
(E-mail, ...)
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QoE — SLA — QoS

..Van-e a ,mai” valésagban kapcsolat kozottuk?

a B
aﬂ%

b7 N\ —

‘ = Qgs/ Network
SL Az ‘ﬂ,I Operator ,N
\ P"
B
ad  sp BB o
B SLA, é} ISP B"

Conteni._
S I'A1 Prov@eiq%ﬁ
Server Park

Ha nincs, akkor ,Szolgaltatas-szinti menedzsment”
tekintetében nem hagyatkozhatunk a hal6zatra

Kell egy folyamatosan és megbizhatéan mikodd
felugyeleti rendszer!
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Halozatfelugyeleti mddszerek

d A TMN filozofia

o Logikai modell:

* Business-, Service-, Network-, Element-, Network-element-
szintek

A forgalom monitorozasa — szintek es
modszerek
1 Szolgaltatas-szintl elemzes

J Hibamenedzsment
o Hibajel (event)
o Hibajegy (alarm)
o Hibajel-feldolgozas
o Hibaok-keresés
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TMN — Telecommunications

Management Network

A TMN segitségével a szolgaltatok menedzselhetik a
kulonboz6
— operacios rendszereken
— halozati elemeken
— haldzattipusokon

ativel6 kapcsolatokat és kommunikaciot.”

A TMN (ITU-T M.3010)

— funkcionalis modelit
— logikai modelit
— szabvanyos interfészeket kinal

a halozatmenedzsment soran felmeruld problémak
megoldasara.
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A TMN logikali modell

— Jol elkulonitett

menedzsment-
SZintek Business
Management
— A kulonbozb6 / Service
szinteken eltéré A
mertekben /
jelentkeznek Network Management
hasonloé tipusu
menedzsment- / Element Management
feladatok
/ Network Elements
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TMN — Business Management

—Magas szintu tervezes

—Pénzugyi tervek és ellendrzes

— Ceélok definialasa

—Dontéshozas

— Uzlet-szint(i egyezmények
(Business Level Agreements — BLAs/)\/./«
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TMN — Service Management

— Alapvetben ide tartozik a felhasznaloval valo
kapcsolattartas:
« szolgaltatas beinditasa és modositasa
« szamlazasi feladatok
« szolgaltatasminbség felligyelete és biztositasa (PM)
* hibamenedzsment (FM)

— A haldzati szint(l informaciok felhasznalasa

 afelhasznaldval es N
. a tdbbi szolgaltatéval A
/ \ < '."__; Q‘o \‘
kialakitott szolgaltatas-szintl szerzodések Mg;g;;;f;}\g;.,z;-;,_t.\
. rq 7 7 J4 1/ ..\\\- ¢_10A 0'::9"",__.“ % \\\
(SLAs) biztositasa erdekeben. /S N2 %\
/ : X 0% ""@\
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f/ Network Management \\ r”,éw ‘:;, ';"'_; 3&"\
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f}/l Element Management \\if& ”", "{; \\
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TMN — Network Management

— A haldézat, mint elkulonithet6 funkcionalis
egyseg felugyeletére és vezerlésére
vonatkozo feladatok

« az egyes haldzati elemek (ilyen minéségi)
menedzsmentje
* a halozati szegmensek menedzsmentje

— A haldozati elemektol érkez6 informaciok
felhasznalasa o

* a halozati szintl hiba- és teljesitmeny- I N
menedzsment soran

.
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TMN — Element Management

— Az egyes halozati elemek, mint
onalld, sok funkcionalitassal
rendelkezd gepek felugyeletéere és
vezerlésere vonatkozo feladatok

— Tipikusan a rendszergazda felelos
ezekert —

/ L S,
/ \ 28 @ 5,
/ Element Management ® s A
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TMN FCAPS




TMN FCAPS — a felugyelo halozat

Monitoring
Probes
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TMN — FCAPS - Fault Management

Az FM felel6s azeért, hogy a szolgaltatasok mindig
elerhet6ek legyenek.

* Hibaesetek detekcioja

» Hibaesetek jelzése az operator felé
« Hibafeldolgozas

« Hibaok feltarasa

« Hiba javitasa

« Az ezekkel kapcsolatos események
— nyomonkovetése es
— naplozasa.

A hibamenedzsment folyamatrol részletesebben — késdbb.
4( BME VIK TMIT




TMN — FCAPS - Fault Management -2

A rendszerelemektol szarmazo informacio
lehet Push es Pull jellegd.

— Mindkett6re van pelda az SNMP keretein
belul:
e Push: SNMP trap
* Pull: SNMP Get, Getnext, Getbulk...
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TMN — FCAPS - Configuration M'gmnt

« Mindazokat a funkciokat lefedi, amelyek
— a (halézati) elemek felépitésének azonositasaval,
— az épitbéelemek részleteinek valtozasaval
foglalkoznak.
 |de tartozik
— Eroforras-kihasznalas
— Halozatfenntartas
— Backup and Restore adatbazis kezelés
— Topologia-felderités es nyilvantartas
— Valtozas-menedzsment
— Eszkoz- es raktar-adatbazis (Inventory)
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TMN — FCAPS - Accounting M'gmnt

« *Hasznalati statisztikak gyujtese es
feldolgozasa.

*- Eszkoz- es egyedi eroforras hasznalat cru, men..)
* - Halozat-hasznalat
* - Szolgaltatas-hasznalat, stb.

— Felhasznaldl adatok kezelése

e Szamlazas
« Kvota-kezelés
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TMN — FCAPS - Performance M'gmnt -1

- Altalanosan feladatai k6zé tartozik
— teljesitményre jellemzé mércék (QoS vs. KPI vs. KQI)
gyUjtése,
— ertékelése es
— a kuszobértékek tullepesének jelzése;

— a halozat illetve a rendszer sziikos er6forrasainak
lokalizalasa,

— a szUk keresztmetszetek hatasanak minimalizalasa.

» Uzemeltetési ,intelligencia” felhasznalasa:

milyen tipusu szuk keresztmetszetek hogyan
eliminalhatéak? (Action Plan...)
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TMN — FCAPS - Performance M'gmnt -2

« Mindennapi rendszergazdai feladatok:
— Teljesitmeny-adatgyujtes
» Passziv
+ Aktiv

» Egyszerl szamlalt statisztikak
« Korrelalt, szarmaztatott statisztikak
— Teljesitmeény-riport
« generalas,
* gydjtes,
« archivalas.
— Teljesitmény adat-elemzeés
— Kuszobértekek karbantartasa, tullepés figyelés
— Problemakjelzese (hasonloan az FM-hez)
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TMN — FCAPS - Security M'gmnt -1

* Feladata a nem jogos (unauthorized, vagy
,veletlen”) halozat vagy rendszer-eroforras
hasznalatanak minimalizalasa.

 AAA:
« - Authentikacio
(username/password)

- Authorizacio

(adott felhasznalb hozzaferési/valtoztatasi
jogosultsaganak kezelese) ITU-T M.3010

* - Accounting
(szamlazas adatnyllvatartas)
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TMN — FCAPS - Security M'gmnt -2

Feladatai:
- Authentikacios rendszer kezelése, karbantartasa

- Authorizacios rendszer

— A szelektiv erGforras-hozzaferés kezelése

— Felhasznaldi hozzaferes-kezelés

— Hozzaférési naplok karbantartasa, feldolgozasa
- Biztonsagi esemenyek jelzese

(event/alarm reporting)
- Biztonsagi frissitések kezelése

(mint a configuration mgmt-ben)

- Biztonsagi audit lefolytatasa, a kiadodo

modosﬂasok elvegzesenek ellenorzese
./ (BMEVIKTMIT ) (= <




TMN

feladatkorok szintenként
-- Példa az eloadason: --
korzeti IPTV szolgaltatas
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Business Management

Fault Management

Business
Management

« Config. Management

Service

Accounting Managemem/ Management

Network Management

Perform. Management

Element Management

- ' vork Elements 2 ’J
Security Managgment i s \/
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Service Management

Fault Management

Business
Management

« Config. Management

Service
« Accounting Management/ R —
Network Management
* Perform. Management
Element Management : -
- ' vork Elements - ’J
« Security Managgment i s \/
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Network Management

Fault Management

Business
Management

« Config. Management

Service

Accounting Managemem/ Management

Network Management

Perform. Management

Element Management

- ' vork Elements ? ’J
Security Managgment i s \/
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Element Management

Fault Management

« Config. Management

Business
Management

Service

Accounting Management / Management

Network Management

Perform. Managemen \
Element Management z

o ®

Network Elements

Security Managemént
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TMN — FCAPS

Részletesebb kitérd a

Network Management
feladatok fele:
Performance Management
-> Forgalom monitorozas

Fault Management
-> Hibamenedzsment
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A forgalom monitorozasa

Mely feladatoknal hasznaljuk?

O Halozattervezeés
O Halbézati optimalizalas
O Halozatfelugyelet

Mit értunk alatta? Adatgydjtés Feldolgozas
.
L Monitorozé berendezések h
b

csatlakoztatasa @
O Adatgyujtés @
O Adatfeldolgozas T
Q Ertékelés %

(a halozat/szolgaltatas modositasa)

30
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A forgalom monitorozasa - Modszerek

d Passziv monitorozas

0 a haldzati forgalom ) spiiter/Tap

figyelése, ,non-intrusive”

o zavartalan, tiszta kepet
ad, a teljes idoskalan

Network Operator

N
| N

o egyetlen kapcsolat (,link”)
vizsgalata leszukiti az
elemzes terét

o tobb (...az 0sszes...) link
vizsgalata sokszor nem
lehetseges, vagy az

’ ) = @ Passie Monitoring
adatfeldolgozas tul - pa Server Park
bonyolult

/\)( BME VIK TMIT = :‘ 3 :

——



A forgalom monitorozasa - Modszerek

] Aktiv monitorozas

o probaforgalom Testtraffi
beiktatdsa és a ,hatds”  .evauaier
vizsgalata '

Network Operator

0 a meserséges forgalom = N
torzithatja a
vizsgalatokat

0 vegpontok kozotti
vizsgalatra is
kézenfekvben egyszerl

o nem folytonos, csak
mintavételezés-tipusu
eredmenyeket szolgaltat [ Server Park
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Adatgyujtes

Milyen tipusu adatokat gyujtunk és dolgozunk fel?

4 ,Nyers” forgalmi adatok - bitszintl adatok,
csomagfejlécek

0 egyszeru, szamitott statisztikak (haldzati szint)
o tranzakcios rekordok (szolgaltatas szint)
o0 tranzakcios statisztikak

1 Topologiai adatok

d Napldéallomanyok
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Forgalmi adatok feldolgozasa

O Egyszer(, szamitott statisztikak

o Csomagszintl statisztikak
* beérkezesiido eloszlas jellemzai

« csomagmeret eloszlas jellemzoi Mire hasznalhatok???
* DboOrsztossegi jellemzok

o Alkalmazas-szintu statisztikak

 alkalmazasok eloszlasa (pl. port szerint)
o felhasznalt savszélesség alapjan
0 csomagszam alapjan

* csomagvesztesi arany
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Forgalmi adatok feldolgozasa - 2

 Tranzakcios (folyam-szintl) rekordok

Egy tranzakcio azonositasa:
o o5-tuple: forras IP, cél IP, forras Port, cél Port, IP

protokoll (TCP vagy UDP)

o 3-tuple: forras IP, cel IP, IP protokoll
o N-tuple...

A rekord tartalma:

0]
0]
0]
0]
0]

0]

h(aladt

ME VIK TMIT

.-'"'-‘H

mikor,

honnan, Veégpontok kozotti elemzes

hova,

milyen prOtOkO|IV Szolgaltatas szint( elemzés
mennyi adat

..,nogyan”




Forgalmi adatok feldolgozasa - 3

1 Tranzakcios statisztikak
o Atvitt adatmennyiség clephants - mice
o ldobeli terjedelem iorioise - dragonfly
0 Tranzakcio borsztosseége (jitter) porcupine - cheetan
o Csomagvesztési arany
o Forgalmi iranyok, ,diszperzid”
0 (szamlazashoz hasznalhato informaciok)

... alkalmazasonkeént elterd kuszobértekekkel és
szamitasi modszerekkel
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Hibamenedzsment

J A hibamenedzselés folyamata
1 A folyamat elemei

1 Elvi modszerek

J Megvalositasi lehetosegek

J Alkalmazasi példak

_ '/J( BMEVIKTMIT (3 SP [l
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A hibamenedzsment folyamat

Hibadetektalas Hibafeldolgozas Hibajavitas

HIBAOK
MEGHATAROZAS
) HIBA- .
I FELDOLGOZAS
JAVASLATTETEL
¢

l

HIBA-
DETEKTALAS

>
-
-
e
ii
>

ADATBAZIS
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Hibajel — Hibajegy

Alapveto kulonbségek!

 Hibajel (EVENT, esemény,
naplobejegyzes)

4 Hibajegy (ALARM, megszuntetendd hiba
jelzése)

_ '/J( BMEVIKTMIT (3 SP [l
| w




A hibamenedzseles folyamata
 Hibadetektalas

— Feladata: kifejezetten a szolgaltatast hatranyosan
érinto hibajelensegek minél hamarabbi észrevétele és
a hibamenedzsment rendszer ertesitése

— Eredmeénye: Hibajelek halmaza

« Hibajelfeldolgozas

— Feladata: a detektalt hibajelekbdl torténo hibajegy-
generalas folyamatanak szabalyozasa
— Eredménye: Hibajegyek halmaza

 Hibaok-meghatarozas és hibajavitas
— Feladata: a keletkezett hibajegyekben

megfogalmazott hibajelenseg(ek) okainak felderitése

— Eredmeénye: Javaslattétel ezek kijavitasara
i

P Y

e ‘ = o
== = 9 >
A = 1
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Hibadetektalas

— A halézatban hasznalt hibadetektalo elemek
hasznalata, szolgaltatas-specifikus hibauzenetek
kiszlrése (pl. Syslog, QoS monitor (prébahivo))

— A tranzakciokrol informaciot gyiijtoé elemek
hasznalata, adatvizsgalat (pl. AAA rekordok)

— Aktiv monitorozé elem hasznalata
— Felhasznaldk altal jelzett hibak gyUjtése

— A kulonbozd hibajel-forrasokbadl gyjtott hibajelek
egyseges kezelese (egyseges hibajel-formatum) és
tovabbitasa a hibajelfeldolgozo6 alrendszer felé
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Hibajelfeldolgozas

— Szdrés
* A beérkezett hibajelekre kulonb6z6 sziiroszabalyok

definialhatoak és ezek alapjan szabalyozhato a hibajegy-
generalas

— Korrelalas

» A beérkezett hibajelekbdl korrelacidés szabalyok alapjan uj,
osszetettebb hibajelek generalhatoak, melyek a
szabalyokban megfogalmazott hibajel-6sszefuggések
alapjan pontosabb informaciot adnak a hibajegy-
generalashoz

— Trendanalizis

* A beérkezett hibajelek hosszabb tavu elemzése alapjan,
trendszabalyok definialasaval olyan folyamatokbol
generalhato hibajel, melyek feltételezhet6en az adott
szolgaltatast sérteni fogjak amennyiben a folyamat trendje
nem valtozik
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Hibajelfeldolgozas - 2

— Szlrés

» A beérkezett hibajelekre kulonbozo
szuroszabalyok definialhatoak és ezek alapjan
szabalyozhat6 a hibajegy-generalas

« Szamlalo (Counter)

* Elnyomo (Suppress)

« Redundancia-gatlé (Redundancy)
* Dominans elnyomo6 (Dominance)
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Hibajelfeldolgozas - 3

d Korrelalas

Correlation rule: if during t<T events (of{1a1|o{ 282| {3a3) & (Bitﬂ} arrive
then: report alarm Z1

A’E
t
a: b C: a ar b: b ar b cz a1 bab: a1 a

Events o o — —
O i

Alarm A

where
ab.c,...z - event types
12,3 - priority of the event/alarm

-:(,B,‘f, .. - counter thresholds
ABC,.Z -ALARMS
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Hibaok-meghatarozas es
hibajavitas
 Hibaok-meghatarozas

o Egyszerd, korrelacio-alapu
o Algoritmikus...

 Hibajavitas

o Passziv hibajavitas, a talalt hibaok(ok) elharitasara a
rendszer javaslatot tesz

o Maga a hibaelharitas tevekenysége a
halozatfelugyeletre harul
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Hibaok-analizis

Esemeény-korrelacios és hiba-lokalizacios modszerek
a Alarm vektor
[ Szabaly alapu
[ Eset alapu (case-based)
3 Modell alapu
4 Fuzzy
3 Neuralis haldzatok
3 Oksagi halozatok
d Szavazas
 Adatvezeérelt modell
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Alarm vektor

d Keétdimenzids tombben
o alehetséges (logolt) események,
o0 alehetséges korrelacioval kialakulo hibakodok

O Adott méreti id6ablakot vizsgalva a beérkezett
alarmokat 1-el, a tobbit 0-val jelolve egy hosszu
kodszot kapunk.

 Javasolt alarm az lesz, amelynek a legkisebb a
Hamming-tavolsaga ehhez a kdodszohoz képest.

1 Nagyon gyors, hatékony modszer
1 De elégge rugalmatlan...
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Alarm vektor - pelda

utvonal eszkoz

link nem nem "interface nem magas magas

elérhetd elérhetd down" valaszol vesztés  jitter
Link x hibas 1 1 0 1 0 0
Link x tulterhelt 0 1 0 0 1 1
“interface
misconfig" 1 1 1 1 0
xy hardware hiba
xy irany tulterhelt 0 0 0 0 0
t1 és t2 id6pillanatok kozatt:

1 1 1 0 0 0
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Szabaly alapu esemény-korrelacio

U Alapja egy tudasbazis, ami leirja, hogy
o milyen esetekben
o milyen osszetett alarmmal kell helyettesiteni a
0 beérkezb elemi hibajeleket.

U A tudasbazisban a szabalyok tipikusan a Bool-algebrara jellemzo
relaciokent jelennek meg

U Ha a relacio értéke igaz, akkor végrehajtodik a szabalyhoz rendelt
muvelet (pl. 0sszetett alarm generalasa)

O A modszer
0 egyszerd,
0 a szabalyok rugalmasan valtoztathatok, és
0 a szabalyok kiertékelése is gyorsan kivitelezhet6.

» {2; a104 || a302;Host=<Korrelator IP cime>; Kind=6; Prio=2; Code=602;
Parameter="HIVASOK RENDELLENESEN VEGZODNEK"}
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Eset alapu (case-based)

LI 4

korrelacio

Hibaielek Mintakeresés, Korrelacios sz:abalyok
Ibajete osztalyozas alkalmazasa

Korrelacios \ Hatasvizsgalat,
szabalyhalmaz zabalyok finomitasa

1 Meglévo haldzati adatok feldolgozasa
o0 mintakeresés, osztalyozas

Korrelacios szabalyok kialakitasa
Korrelacios szabalyok alkalmazasa

1 A dontések visszacsatolasa

1 Szabalyok finomitasa (machine learning)
L Megvalositas: komplex

>

./\_)( BME VIK TMIT =] N \\m.. 7_
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hibaok
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Modell alapu

O A haldzati topologiat egy
rugalmas modell irja le

4 A korrelacios szabalyok —
hierarchikusak R\2 e

1 Rugalmasan kotdédnek a

topologiahoz (sablon)
/< X el

Correlator

)
N
/><

O A szabalyrendszer a
topoldgia valtozasa utan
automatikusan g Alarn

generalhato. Bonyolult, de
nagyon rugalmas
megoldas.
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Fuzzy

 Fontos emlekeznunk ra, hogy az egyes
hibaokokrol valo passziv hibakorrelacios dontés
bizonytalan.

A halozatot es az alarmokat Fuzzy halmazokkal
leirva is lehet alarm-korrelacios rendszereket
keésziteni.

 Bonyolult, bar (bizonyara) gyors megoldas.
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Oksagi halozat, Bayes halozat
1 Oksagi halozat

o Hibalehetbségek
o Megfigyelések
o Hiba-okok

] Bayes-halozat
0 az oksagi haldzat éleihez valoszinliségek vannak rendelve
0 a bizonytalansag leirasan van a hangsuly

o a halézat csomopontjaihoz rendelt allapotoktdl (normal,hibas,... )
fuggb6en kulonbozé valdszinliséggel jutunk a kovetkezd szinti
hibalehetéseg-csoporthoz

0 az élekhez tartoz6 valészinliségek megfelel6en j6
megvalasztasaval a legvaloszinlbb korrelalt hibajegy jelezhetd

0 az élek valoszinlségei a valddi eredmények visszacsatolasaval
valtoztathatoak (machine learning)
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Egy egyszeru Bayes-halozat

p(Sick) =0.1
p(NotSick)=0.9

Loses Leaves

p(Dry) =0.1
p(NotDry) =0.9

Mitol hullanak
a levelek?

p(LosesLvs

) BME VIK TMIT
——

|Dry,Sick)=0.95
p(NotLosevas|Dry,Sick)=O.‘05

& =25
Dry | Dry NotDry
Sick Sick | NotSick | NotSick
LosesLys 0.95 0.9, 0.02
NotLosesLvs | 0.05 0.1 0.98
. Forras:
p(Losesvs |Dry, NotSick)=0.85 etc. Aol Bayesian Network,

p(NotLosesLvs|Dry, NotSick)=0.15

The University of Manchester



Bayes halozat — tobb
osszefuggessel

Nearby Tree ' =
:] |Labe|led
Nearby Tree yes no | ﬂ
Dry 0.7 0.1
NotDry 0.3 03| =]
I =
Ready | F EE S
| GrassBrown =] [Labelled
Dry Dry NutDnMT__PF
. _ yes 0.9 0.1
Dry Dry NotDry g z: no 0.1 0.9| =]
Sick Sick | MotSick Sick MotSick : L ,E
Ready & R
LosesLys 0.95] 0.85| 0.9 0.02|
NotLosesLys | 0.05 0.15| 0.1 0.98| e Bayesian Network.
Alan Rector,

The University of Manchester
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Bayes halozat kiertekelés - 1

|| —
Q Dry (Dry)
1 8.95 Dry
_ wmmmm  91.05 NotDry EC S ]
GrassBrown (GrassBrown
._ ) { - yes . B 2314 NotSick

— I 100.00 LoseslLvs

— - - NotLosesLvs
@ Nearby Tree (NearbyTree)
— ves

— IR 100.00 no
Q> Sick (Sick)
— 76.86 Sick

Loses Leav GrassBrow

- m 23.14 NotSick
B E
A bizonyitékok (levélhullas, nincs kdrnyezé barna (i) betegségre utalnak A Simplo Bayesian Network,
Alan Rector,

The University of Manchester
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Bayes halozat kiertekeles - 2

— I 100.00 yes

— - - ho

@ Loses Leaves (LoseslLeaves)
— IR 10000 Loseslvs

— - - NotLoseslLvs
@ Nearby Tree (NearbyTree)

= - yes

@ Sick (Sick)
I:l 19.11 Sick
W 80.89 NotSick

Sum Propagate - P(All) = 0.04356

o | —
@ Dry (Dry) _
— [ 88.84 Dry
-3 1116 NotDry m = -
GrassBrown (GrassBrown : IC
® [ ; WBIAS NotSick C8884 Dy

Loses Leav

| 11.16 NotDry

GrassBrow

%7 EE ST

A levélhullas és a kornyez6 barna fU akkor is kiszaradasra utal, ha nincs a kozelben nagy fa...
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—

Forras:

A Simple Bayesian Network,
Alan Rector,

The University of Manchester



Szavazas

1 Kozponti dontés helyett elosztottan

1 Minden dontésképes csomopont megbecsuli,
hogy a hozza eljutott informaciok szerint milyen
hibak korrelalhatdoak, majd ezt egy dedikalt
csomopont kiertékeli.

d Ha a csomopontok jelentésen kulonbozo
funkcionalitassal rendelkeznek, a modszer
hasznalhatosaga csokken.
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Neuralis halozat

1 Az esemeny-korrelaciora nehezen rahuzhato
tanulasi folyamat

1 Bonyolult, sok allapotu halozat

 ...emiatt ezen a teruleten nincs hasznalhato
Implementacio
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Adatvezéerelt modell

A haldzati hibakat feltaré6 szakemberek
modszereit koveti

A A hibajegy parameétereibol indul ki

1 A lehetséges (tipikus) hibaokok utan kutatva
aktiv ellenorzések kezdemeényezése

1 Ha egy ellenOrzéshez el6allnak a kiindulasi
adatok, azt el is inditja

d Az ellenGrzesek eredmeényetol fuggben ujabb
adatok beszerzése, ujabb ellenorzesek...

1 A tesztek végrehajtasa parhuzamosan zajlik
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Adatvezeérelt modell — a Petri haldk

« Az adatvezerelt szamitasi
architektura legismertebb
leirasi modja a Petri halo.

« Alapelemei:

O Atmenetek (transitions)

O Helyek (places)

O Zsetonok (token)

A Petri hald kiindulasi
helyzetében nehany ,hely”
tartalmaz zsetonokat.

Ezek olyan adatok, amelyek a
kiilndulaskor is
rendelkezésre allnak.

/\_) ( BME VIK TMIT
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Place 1° Place 4"

Place ,2" Flace .5"

Transition Transition
II'#'T| IIB:‘:l



Adatvezeérelt modell — a Petri haldk

(2)

« Egy ,atmenet” akkor ,tuzel”, ha
minden bemeneti helyén van
,Zseton”.

« A tuzelés” hatasara Place 1" Place 4"

1 az 0sszes bemeneti helyrdl
eltlnik a zseton

d az osszes kimeneti helyéen
zseton jelenik meg

F'IE":E‘ “2"" PIE{:E ,,5"

Transition Transition
(nem a zsetonok ,vandorolnak”, A B

azok csak jelzik, hogy mely
helyeken all rendelkezésre

adat)
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Adatvezeérelt modell — a Petri haldk

(3)

« ...az ,A’jelld atmenet tlzelése
utan eloallo helyzet:

Place 1" Place 4"

« Ha az ,atmenetek” elemi
fuggveényeket, hibakereso
ellenorzéseket testesitenek
meg, akkor az ezekbdl

Place 2" Place .5

: , sz Transition Transition
kialakitott Petri haloval A B

szimulalhaté a szakemberek

altal elvégzett ellenorzés-
sorozat.
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Adatvezeérelt modell — a Petri haldk

(3)

« ...a,B"jell atmenet
tuzelese utan el6allo

helyzet:
« a Petri hald Végéllapota Place 1" Place 4"
Place 2" Place 5"
Transition Transition
A BT
/u) ( BME VIK TMIT
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Esettanulmany: VolP szolgaltatas

Hibadetektalas Hibafeldolgozas Hibajavitas
SYSLOG, SNMP, ... —— —
JAVASLAT-
AAA L I TEVO

KORRELALAS

AKTiV MONITOR HEEm)-
QoS MONITOR I

T @B TRENDANALIZIS
— o
FELHASZNALOK H 5 Hps I.I

ADATBAZIS

I

ysaadi|eH

CA

-
|
4
— R
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Az uzemeltetés
informaciodbiztonsagi kerdesel

BME VIK TMI
Meérnok-informatikus BSc szak

dr. Janko Arpad, CISA, CRISC, CISSP

T-Systems Magyarorszag Zrt.
Informaciodbiztonsagi Tanacsadas

| Csoportvezets
/J( BMEVIKTMIT [ = (g ]




Tartalom
* Miert kell megvedeni az informaciot?
* Mi az informaciobiztonsag?
« Szabalyozasi rendszer
» Uzemeltetés biztonsaga
 Fizikal biztonsag
* Internet, cloud, email biztonsag
* Infrastruktura biztonsaga
* Incidenskezelés

* Tipikus problemak
/ (BMEVIKTI\/IIT (=g <

Inf. rendszerek Uzemeltetése



Miert vagyunk celpontok?

« Adatok nagy része elektronikus formaban
letezik

» Ezek egy része bizalmas, masok szamara
Is ertékkel bir
— Anyagi, személyes, politikai celok

* |T eszkozokt6l erGs fuggeés (tarolas,
alkalmazasok, kommunikacio, stb.)

« Avilag ,nem baratsagos”
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Kitol/mitol kell felni?

* Termeészeti esemenyek
 Hw/sw eszkoz meghibasodas

* Emberi tényez0
— Hackerek
— Szervezett alvilag
— Konkurencia
— Bels6 munkatarsak
— Titkosszolgalatok
— Veéletlen hiba

%) ( BME VIK TMIT
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Milyen esemenyektol kell felni?

— Szemelyazonossag — llletéktelen hozzaféres
ellopasa, es azzal — IT szolgaltatasok
visszaelés elérhetetlensége

— Adatok integritasa serul _ Kémkedés

— Adatok vagy eszkozOk  _ Rongalas
ellopasa

o — Social Engineering
— Adatok vagy eszkozok _ Kiberhabor

elvesztése

/\) ( BME VIK TMIT
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Oroszorszag kiberhabortt inditott Esztorszag ellen

KITEKINTO

eésztorszag  oroszorszag  torteénelem

B Tetszik M Tweet |0 F +1 [ 0 B Gl &

Jaak Aaviksoo, észt védelmi miniszter, azzal vadolja az orosz kormanyt, hogy
nagyszabasu kiberhadjaratot inditott orszaga weblapjai ellen, amely Esztorszag
biztonsagat is veszélyeztetheti.

2010.12.15. 15:45
A Stuxnet 2 évvel vetette vissza Iran atomprogramjat

Egy vezetd német szamitastechnikai szakember szerint a virus olyan
hatékony volt, mint egy katonai rajtaiités.

Twithber I]Facehunk Tumhlr Eﬁtarl:lap A +h E

Inf. rendszerek Uzemeltetése 6
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Adathalaszok tamadjak a CIB Bank
ligyfeleit

Index
2010. januér 4., hétfd 10:30 M &

Hétfo reggel indult az adathalasz akcio, amiben a CIB Bank
ugyfeleitol probalnak jelszavakat kicsalni internetes csalok. A
hamis level és weboldal egészen ugyes, de elobbit a magyartalan
nyelvezet buktatja le, utobbit pedig a Firefox maris tiltolistara
tette.

Olvasoink, es az erintett bank is jelezte, hogy adathalasz invazio indult
hetfd reggel a CIB Bank ugyfelei ellen. Az adathalasz levelet nemcsak a
hank Ugyfelei kaptak meg, igy azt valdszinlleg nem egy belsd cimlistat
megszerezve kuldték ki az internetes csalok, hanem egy nagyobhb, a
feketepiacon beszerezhetd cimadathazist hasznaltak, bizva abban, hogy
a szorasha olyanok is bekerulnek, akiknek valoban a CIB-nél van
szamlajuk.

A level a szokasos adathalasz trikkot alkalmazza: a bank neveben arra
figyelmezteti a felhasznaldt, hogy zaroltak a szamlajat, mert valaki
téhbszdr megprobalt hozzaférni hamis adatokkal, és arra kerik a
cimzettet, hogy a valodi adatait megadva 1epjen be a bank online
rendszerebe, hogy feloldja a zarolast. A megadott link azonban nem a
hank weboldalara visz, hanem egy arra megszolalasig hasonld oldalra,
ami a jerseycitymuseum.org (minden bizonnyal feltdrt) szerveren
helyezkedik el, &s az ott megadott adatok es jelszavak egyenesen a
csalokhoz kerulnek.
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China military unit 'behind prolific hacking'

A a‘l&( b ] w}
The BBC's John Sudworth was detained whil
hacking operation

e ing ihe repc;.n"t;d hub of the

—t

REU TERS

A secretive branch of China's military is probably one of the

world's "most prolific cyber espionage groups", a US cyber

security firm has said.
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Belfold | Kiilfold Gazdasag Kultara Vélemeény Sport Tud/Tech D

Gigantikus adatlopas a Pepsi honlapjarol

Egy hackerportal informacioi szerint egy torok hackercsapat feltorte a Pepsi magyar
honlapjan lévo promocios oldalt, ahonnan mintegy 6tvenezer felhasznal6 személyes
adatait, jelszavait loptak el és publikiltak az interneten — adta hiriil az Origo.

NOL 2012. oktdber 13. 4 komment

TJX data breach: At 45.6M card numbers, it's the
biggest ever

It eclipses the compromise in June 2005 at
CardSystems Solutions

By Jaikumar Vijayan
March 20, 2007 12:00 PM ET

& Comments (3) 4 Recommended (187) ﬂDigg [E]Tw'rtter @ShareJ‘Email
Cormputerworld - After more than two months of refusing to reveal the

size and scope of its data breach, TJX Companies Inc. is finally offering
more details about the extent of the compromise.

; ; » 5 Check out Sun Blade X6270
In filings with the U.S. Securities and Exchange Commission yesterday, and X6275 Server Modules

the company said 45.6 million credit and debit card numbers were stolen
from one of its systems over a period of more than 18 months by an
unknown number of intruders. That number eclipses the 40 million
records compromised in the mid-2005 breach at CardSystems Solutions
and makes the TJX compromise the worst ever involving the loss of

| personal data.

» LEARN MORE
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Home = Newvs = Clinton White House data on missing National Archives drive

Clinton White House data on missing National Archives drive

Angela Moscaritolo May 20, 2003

L PRINT  [S7]EMAIL [JREPRINT [JPERMISSIONS FONT SIZE: A | A| A £3 BOOKMS

Updated Wednesday, May 20, 2009 at 5:37 p.m. EST RELATED ARTICLES
Octomom's hospital
UC Berkeley suffers k&

LexisNexis admits to
belonging ta the Clinton administration, the agency confirmed major data breach

Wednesday. - Data leakage prevent

Daducine viels

The Mational Archives and Records Administration (NARA) has lost
an external hard drive that contained copies of sensitive data

T-Mobile lost disk containing data on 17 million

customers

By Peter Sayer, IDG News Service\Paris Bureau, iIDG

Deutsche Telekorn's German mobile phone subsidiary T-Mobile lost a
disk containing personal information about 17 million of its

customers in early 2006, the company said Saturday.

Forras: http://datalossdb.org
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Az adatvédelmi biztos is vizsgalja a
veszpreéemi adatvesztést

VAMOSI GERGO 2008, 12.11,, 16:15 Utolsé mddositds: 2008, 12, 12,, 17:10

Ez a cikk 304 napja frissilt utoljara. A benne szerepld informaciok a
2 megjelenés idején pontosak voltak, de mara elavultak lehetnek.

EszkOzOK: [A]

Mar az adatvédelmi biztos is vizsgalatot inditott a veszprémi Pannon Egyetemen tortént
adatvesztés iigyében, amely miatt az év egyik legnagyobb ilyen botranya robbant ki. Az
egyetem szerint mar nem biztos, hogy rendszerbetorés miatt tortént az eset, és a
rendszergazda felelosségét is vizsgaljak.

KOZOSSEG  PROGRAMOK  ISTEN HOZTA!  KIKAPCS  SZEPEKSZEPE  APRO

Szeged | Hodmezdvasarhely | Makd | Szentes | Csongrad | Kecskemét | Belfold | Kolfald | Gazdasag |

It vagyok: Nyitdlap = Belfdld - Magyarorszag hirei » Mar vizsgalodik a renddrség a veszprémi adatvesztés dgyében

Mar vizsgalodik a rendorség a veszprémi
adatvesztes ugyeben

FUGGETLEN HIRUGYNOKSEG
11 | Hozzaszolok!
2008.12.09. 15:57

Ertékelem a cikket! A+ A- o5

Mar vizsgalja a rendorseg, hogy tortent-e buncselekmeny annak kapcsan, hogy
tobb ezer veszpremi egyetemista szemelyes adata honapokon keresztul elerheto
volt egy internetes oldalrol - mondta el Varadi Piroska, a Veszprem Megyei
Rendor-fokapitanysag szovivoje.

Inf. rendszerek Uzemeltetése 11

/J ( BME VIK TMIT
A




Milyen hatasa lehet?

— Az uzleti folyamatok megszakadasa
« Szolgaltatas, gyartas
— Titkos adatokat megszerzi a konkurencia
— Szemelyes adatokkal visszaelés
— Bankszamlakhoz hozzaférés

— Jogi kovetkezmeények (szerzodesek,
torvenyek megsertese)

— Jb hirnév sérulése
— Uzleti elényodk elvesztése

— Kozmuvek elérhetetlensege (SCADA )
/ (BMEVIKTI\/IIT ) i

Inf. rendszerek Uzemeltetése
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Informaciobiztonsag

* Az informacio ertekes

* Az informacio sokfele formaban jelenhet
meqg:.
— papiron, elektronikusan
— képekben, hangban, dokumentumban

« Az informacioveédelem: az informacio
bizalmassaganak, sertetlensegenek es
rendelkezésre allasanak biztositasa

/\) ( BME VIK TMIT
2 A
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Informaciobiztonsag

« Bizalmassag: annak biztositasa, hogy az
informacio csak az arra felhatalmazottak
szamara eléerheto.

« Sértetlenseég (integritas): az informaciok és a
feldolgozasi modszerek teljességenek es
pontossaganak megorzése.

 Rendelkezésre allas: annak biztositasa, hogy a
felhatalmazott felhasznalok hozzaferjenek az
informaciokhoz.

/\) ( BME VIK TMIT
2 A
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Informaciobiztonsag

» Biztonsag =
— Bizalmassag (Confidentiality) +
— Seértetlenseg (Integrity) +
— Rendelkezeésre allas (Availability)

* Az informaciovedelem nem mas, mint az
informacioval kapcsolatos biztonsagi
kockazatok folyamatos menedzselése

/\) ( BME VIK TMIT
[Em=
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Informaciobiztonsag

« Kockazatok csokkentése intézkedések
alkalmazasaval

 Intézkedesek — kontrollok
— Adminisztrativ
— Logikal
— Fizikai
* Ezen beluli kategoriak
— Megel0z6 (preventive)
— Feltaro (detective)

/\) ( BME VIK TMIT
[Em=
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Megfelelés

« Torvenyi szabalyozas, szabvanyok, legjobb
gyakorlatok

» Kotelez0 ervenylek
— Penzugyi iparagi torvények
— PSZAF ajanlasok
— Adatvedelmi torveny
— PCI DSS

/\) ( BME VIK TMIT
[Em=
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Megfeleles

 Nem kotelez6 ervéenyuek

—1SO17799/1SO27002 — Az
informaciobiztonsag iranyitasi gyakorlatanak
kézikonyve

— 1S0O27001 — Informaciobiztonsag iranyitasi
rendszerei. Kovetelmények

— Cobit v4 — Control Objectives for Information
and Related Technology

/\) ( BME VIK TMIT
[Em=
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Szabalyozas

Politika
Szabalyzat

Eljarasrendek, kézikonyvek,
utasitasok

/\) ( BME VIK TMIT
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Szabalyozas

 Informaciobiztonsagi Politika
— Altalanos iranyelvek, felelésségi korok
— A legfels0O vezeteés biztonsagi elkotelezettsege
— Hosszu tavra keszul
— Legfels6 szintl vezet6i jovahagyast igenyel

 Informacidbiztonsagi Szabalyzat
— IBP-nek megfelel0 intézkedéesek
— Kozéptavra keszul
— Legfels6 szintl vezet6i jovahagyast igenyel

/\) ( BME VIK TMIT
2 A
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Szabalyozas

» Eljarasok, utasitasok
— Technikal, technologiai iranyultsagu
iIntézkedesek
— Folyamatok
— Rovidtavra készulnek
— Informatikai vezet6i jovahagyast igenyelnek

— Pl. mentési rend, incidenskezelesi folyamat,
virusvedelmi eljaras, stb.

%) ( BME VIK TMIT
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Informaciobiztonsagi szerepek

* Informaciodbiztonsagi vezetd

— Informacidbiztonsagi keretrendszer
Kidolgozasa es mukodtetese

— Informacidbiztonsagi strategiai tervezes

— Informaciobiztonsagi operativ feladatok
felugyelete

— Torvényeknek, szabvanyoknak valo
megfelelés biztositasa

/\) ( BME VIK TMIT
[Em=
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Biztonsagi szervezet szerepe, mérete és helye a mai magyar véllalatoknal

______________________________

Blidzseé

 Informatika

|Bidzse

~ Vallalaty

rezetés

Globalis IT

Gazdasagit.

_|Budzse

Ko

Fizikai biz

t.|

KFKI Rendszerintegracios Zrt., 2008, Kelefi Arthur
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Informaciobiztonsagi szerepek

 Informaciogazda, -kezel0, -hasznalo

— Egy adott informacio, informacios rendszer
vonatkozasaban értendo

 [nformacio gazda

— Adat-, rendszer-, alkalmazas- és
halozatgazda

— Altaldban Uzletagi vezetdk

— Teljes feleloséggel tartoznak a hozzajuk
rendelt informacio és informacios rendszerek
biztonsagaert

/\) ( BME VIK TMIT
2 A
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Informaciobiztonsagi szerepek

 Informaciokezeld

— Az informaciogazdak a napi feladatokat az
informaciokezelOknek delegaljak

— Rendszer-, halézatadminisztratorok,
ugyfélszolgalat (help desk)

 Informacio-felhasznalo
— Barki aki az informaciét napi munkaja soran
hasznalja

— Bels6 munkatarsak es kulso felek
/\)(BMEVIKTI\/IIT = | =
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Informaciobiztonsagi szerepek

 Belso ellenbrzés

— Az informaciobiztonsag fuggetlen
,minosegbiztositoja”

%) ( BME VIK TMIT
[Em=
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Uzemeltetés biztonsaga

» Tipikus uzemeltetesi biztonsagi feladatok
— Védelem rosszindulatu kodok ellen
— Adatmentes és -megorzes
— Naplozas
— Biztonsagi frissitések
— Adathordozok kezelése
— Logikai hozzaférések kezeléese
— Kriptologiai megoldasok

/\) ( BME VIK TMIT
[Em=
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Védelem rosszindulatu kodok ellen

* Virus, fereq,

kémprogram, rootkit,
bot, mobil kddok, stb.
— Ezek kombinacidja

 Bothetek
— Bredolab 30M (3,6

milliard spam /nap)

— Mariposa 12M

/\) ( BME VIK TMIT
A

Lekapcsoltak a vilag egyik
legnagyobb zombihalézatat

Index
2010, marcius 3., szerda 15:31 | Frissitve: 2010, maéarcius 3 M &

A spanyol rendorség nemzetkozi szakértok segitségevel elkapta a
vilag egyik legnhagyobb zombihalozatanak, a 12,7 millio
virusfertozott szamitogepet tartalmazo Mariposa botnetnek az
lizemeltetoit.

A fertdzdtt gepek a vilag 190 orszagaban voltak szétszorva, a Fortune
magazin top1000-es listajabol (a vilag legnagyobb forgalmu cegeit
dsszegzd eves dsszeallitas) tohb mint 500-nal volt fertdzott gép, és a
vilag legnagyobhb bankjai kozll is tébh mint 40-nel talaltak olyan gepet,
ami a hasznaldja tudta nélkil a zombihaldzatnak dolgozott.

A Mariposa botnet 2008 decemberében tlint fel a neten, és 2009
tavaszan kezdtek el nyomozni utana a hiztonsagtechnikai szakeértdk. A
Zombigépeket megfertdzd virust borzaszto egyszerl modszerrel, MSN-en
es mas Uzenetklldd programokan at terjesztettek, a fertdzott gépek
tulajdonosai nevehen linkeket kildozgetve azok ismerdseinek. A linkre
kattintva a heigert izgalmas kepek es hirek helyett a virust tdltotte le az
aldozat a gépére, majd zomhikent maga is nekiallt tovabhb terjeszteni azt.
A halozat szakertOk szerint technikailag joval kifinomultabhb, s nagyobhb
volIt, mint a kinaiak Google-tamadasahoz hasznalt botnet, vagy a tavaly
vilagmeretl panikot keltett Conficker zombihaldzat.

Inf. rendszerek Uzemeltetése 28



Védelem rosszindulatu kodok ellen

* Virusvedelmi szoftver
— Kozpontilag menedzselt

— Rendszeresen frissitett virusminta-adatbazis
és viruskereso motor (lehetlleg
automatikusan)

— Felhasznaldk ne tudjak hatastalanitani
— Email gateway

/\) ( BME VIK TMIT
[Em=
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Védelem rosszindulatu kodok ellen

* Virusvedelmi folyamatok

— VirusmegelOzeés
 Rendszeres szkennelés
« Konyvtar megosztasok tiltasa
» Cserélhetbé adathordozdék kezelése
* Mobil kddok korlatozasa
« Oktatas

— Virusmentesites
« Dokumentalt folyamat szerint
* |zolalas, helyreallitas, teszteles

%) ( BME VIK TMIT
2 A
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Adatmenteés es adatmegorzes

» Az adatokat kritikussagi szintjuknek
megfeleléen rendszeresen menteni kell

— Elfogadhato adatveszteési ablak definialasa

— Alkalmazott mentési technika kivalasztasa
ennek megfeleloen

« Adatgazdak felel0ssege
* Rendszeres teszteles
* Telephelyen kivuli tarolas

/\) ( BME VIK TMIT
[Em=
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Adatmenteés es adatmegorzes

* Mentés fajtai
— Teljes mentes
* Minden adat

— Differencialis mentés
* A teljes mentés ota valtozott adatok

— Inkrementalis mentés

» Az utolso teljes, differencialis vagy inkrementalis
mentes O6ta megvaltozott adatok

* |dOszak
— Napi, heti, havi, stb.

%) ( BME VIK TMIT
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Adatmenteés es adatmegorzes

» Torvenyi eloirasok es uzleti éerdekek
szerint

— Pl. napléallomany, valtozaskezeléesi
jegyzokonyvek, emailek, konyvelesi adatok

« Adatgazdak felelosege
* Technoldgiai hattér figyelembevetele
 Titkositasi kulcsok megorzese

* MegOrzeési ido utan az adatok szakszer(
megsemmisitese

/\)( BME VIK TMIT =
2 A
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Naplozas

* Mit gyUjtsunk?

— Minden olyan adatot, amely biztonsagi
esemenyek eszlelesénel, kideritésenel fontos
lehet

— Bizalmas adatok (pl. jelszd) nem tarolhatdak a
naploallomanyokban

— Rendszerek kritikussagi szintjenek figyelembe
vétele

— Naploéallomanyok merete

/\) ( BME VIK TMIT
2 A
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Naplozas

* Milyen attributumokat naplozunk?
— Esemény tipusa
— Datum
— Felhasznal6 azonosito
—|IP cim
— Sikerult vagy sem
» Korrelacio
— Komplex tamadasok azonositasa
— Koltséges célszoftverek

%) ( BME VIK TMIT
2 A
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Naplozas

* Monitorozas, riasztas
— Rendszeres monitorozas
— Automatizalt <> Kézi
— Valos idejl riasztas
* Integritas vedelem
— Ne helyben taroljuk
— CD/DVD, csak olvashato allomanyok
— Hozzaféres vedelem
— Munkakorok elvalasztasa
 MegOrzes
— On-line, off-line

/ ( BME VIK TMIT
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Biztonsagi frissitesek

Frissites

— Funkcionalis vagy biztonsagi

A szoftverek biztonsagi reseket tartalmaznak
Megoldas: rendszeres biztonsagi frissités

Kritikus a frissités gyorsasaga

— a sebezhetdseg felfedezeése és az exploit
megjelenése kozotti ido drasztikusan lecsokkent

— Zero-day attack
Kritikus, nem kritikus patch
Valtozaskezelesi folyamattal 6sszhangban

Inf. rendszerek Uzemeltetése
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Biztonsagi frissitesek

* Manualis vagy automatizalt

« Patch menedzsment folyamat

— Uj patchek monitorozasa

» Hiteles forrasbdl
— Kritikussagi szint alapjan kockazatelemzes
— Kockazatcsokkentes

« Patch alkalmazasa
« Kompenzalo intézkedes

%) ( BME VIK TMIT
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Biztonsagi frissitesek

« Patch menedzsment folyamat (folyt)

— Tesztelés
* Funkcionalitas
 Biztonsag
 Visszaalakitasi terv

— Eles rendszeren alkalmazas
— Ellendrzés (verifikacio)

%) ( BME VIK TMIT
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Adathordozok kezelese

* Probléma
— adatszivargas

* Cserélhetdé/hordozhatdé adathordozok
kezelése

— USB eszkozok
— CD/DVD

o Titkositas
— Bizalmas adatok tarolasa

/\) ( BME VIK TMIT
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Adathordozok kezelese

* Biztonsagos megsemmisites
— DVD/CD
— Hattértarolo

« Adathordozok biztonsagos elhelyezése,
kezeléese

* Adathordozok biztonsagos szallitasa

/\) ( BME VIK TMIT
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Logikai hozzaferes kezeles

 Azonositas, hitelesités authorizacio

* Azonositas
— Ki?
— pl. felnasznaldi nev, telefon szam, nev

— Egyedi azonositok
« SzamonkerhetOség

— Nem valtozik egy felhasznalo eseten
— Elnevezési konvenciok

%) ( BME VIK TMIT
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Logikai hozzaferes kezeles

» Hitelesités (authentikacio)
— Tényleg 67
— Azonositas az alabbi faktorok alapjan
« Amit a felhasznal6 tud

« Amivel a felhasznald rendelkezik
A felhasznal¢ fizikai tulajdonsaga

— Alap authentikacio <-> Erds authentikacio

— A védendo informacioval és a kockazattal
aranyos modszer alkalmazasa

/\) ( BME VIK TMIT
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Logikai hozzaferes kezeles

* Authorizacio
— Mit csinalhat?
— Hozzaferési jogosultsagok
— Normal <-> privilegizalt
— Specialis segédprogamok hasznalata

« Kozponti authentikacios es authorizacios
technologiak
— RADIUS
— TACACS

/\) ( BME VIK TMIT
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Logikai hozzaferes kezeles

 Alapelvek

— Need-to-know

» A felhasznal6 csak annyi informaciot tudhat, ami
feltétlenul szukséges a munkaja ellatasahoz.

— Minimalis jogosultsag (least privilege)
» A felhasznalo a legszukebb kort jogosultsaggal

rendelkezhet, amely elegendo a
munkavegzesehez

— Feladatok elhatarolasa (separation of duties)

« Egy szemely nem lehet felel6s egy tranzakciélanc
tobb lepéseeért (pl. végrehajtas és ellendrzés)

/\) ( BME VIK TMIT
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Logikai hozzaferes kezelés -
JelszOkezelés
« Alapértelmezett jelszo
* |deiglenes jelszo
* Egyszer hasznalatos jelszo
» Jelszo6 oregedés
 Nem tarolhato, tovabbithato titkositatlanul
* Eros jelszavak hasznalata

* Probléma, ha
— tul komplex a jelszo
— tul gyakran kell valtoztatni
« 3 probalkozas utan felhasznalo kizarasa
S ¢ Dad

Inf. rendszerek Uzemeltetése
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Logikai hozzaféres kezelés -
Jogosultsag menedzsment

« Egyedi felhasznaldi azonositok
 Informacidgazda rendel jogosultsagokat
 HR osztallyal egyuttmikodve

 Felhasznaloi azonositok rendszeres
felulvizsgalata

— Redundans és inaktiv azonositok letiltasa
» Kilépeskor azonnali tiltas, jogosultsagok
felfuggesztese
/ (BMEVIKTI\/IIT a 7
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Logikai hozzaferes kezelés — Tavoli
eleres

* A telephelyen kivulrdl vallalati er6forrasok
elerese
— Megemelt kockazat
— Felhasznalol munkavegzeés, tavadminisztracio

— Kozvetlen vagy kozvetett eleres
— VPN (IPSec, SSL)

/\) ( BME VIK TMIT
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Kriptoldgiai megoldasok

» Bizalmassag biztositasa
— Titkositas
— Tarolas, tovabbitas
— L3 (IPSec), L4 (SSL), L7 (SSH, SFTP)
* Integritas biztositasa
— Hash fuggvények (md5, SHA-1, SHA-2)
— Ellen6rzb osszegek (CRC)
* Feladd azonositasa, letagadhatatlansag
— Digitalis alairas

/\) ( BME VIK TMIT
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Kriptoldgiai megoldasok

* Eros algoritmusok es kulcsok alkalmazasa

Symmetric Key Size in Bits
Hacker | Small | Medium | Large | Intelligence
Year Org. Org. Org.
1996 50 55 60 70 75
2005 56 61 66 76 81
2015 63 68 73 83 88
2020 66 71 76 86 91
2030 73 78 83 93 98
RSA/DLOG Key Equivalent Symmetric
Key Size
512 50
768 62
1024 73
; 1536 89
/\)( BME VIK TMIT 2048 103
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Fizikai biztonsag

 Fizikai biztonsagi zonak, beleptetes
— Belépteto rendszer, oOr, lakat, korlatok, zarhato
szekrenyek, kamera, riaszto, stb.

— Latogatokontrol
» Kornyezeti hatasok elleni vedelem
— Tlz, viz, foldrengés
« Aram, Iégkondiciondlas
— UPS, generatorok, redundans tapellatas
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Fizikai biztonsag

» Sugarzas elleni védelem
— Titokszobak, NATO helyisegek, stb.
— Tempest

 Berendezések védelme, karbantartas

* Eszkozok telephelyrél/re torteno6
Kivitele/bevitele
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Internet biztonsag

* |Internet, Intranet, Extranet

* Belso IT infrastrukturat meg kell védeni a
nyilvanos haldzati szegmenstol

* Hatarvedelem
— TOzfalak, IDS/IPS

» Kuls6 kapcsolatok elerese csak
engedelyezett kapcsolatokon keresztul

— Modemek (3G is) és WIFI eszkozok
hasznalata
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Internet biztonsag

e Kommunikacio

— Protokollok
« HTTPS, SSL, SSH, SFTP,SNMPv3
« FTP, Telnet, SNMPv1, NFS

— VPN

* Architektura
— Dedikalt server a DMZ-ben

— Funkciok szetvalasztasa -> 2 vagy 3 szintu
architektura

« Szolgaltatasok biztonsaga
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Cloud biztonsag

* A Cloud Computing (CC) szamos uzleti
elonnyel jar

— Opex vs Capex, fizetés igeny szerint, agilitas,
gyors bevezethetoség, uj Uzleti lehetbseqg,
stb.

« DE adatok kikerulnek a szervezet
ellenbrzése alol.

 Hagyomanyos es uj kockazatok
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Cloud biztonsag

» Cloud specifikus kockazatok (pl.)
— Adatok fizikai helye

Megfelel6segi kényszer

K0z0s bérlbk (osztott infrastruktura)
Korlatozott monitoring

Korlatozott auditalasi lehet6seg
Szolgaltato valtas nehézsége

— Tamadasok vonzo celpontja az aggregacio
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Email biztonsag

— Biztonsag nem volt szempont az email
kidolgozasanal

— Egyike a legregebben hasznalt internetes
protokolloknak: smtp, pop

— Sebezhetd levelezb rendszerek (MTA)

« sendmail, gmail
— Hasonlo gondok IM esetén is
— Tovabbi gondok

« Spam, hitelesség, bizalmassag, sértetlenseg

biztositasa (phishing, whaling), adatszivargas,

rosszindulatu programok
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Infrastruktura biztonsag -
Halozatbiztonsag

* Biztonsagi zonak kialakitasa
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Infrastruktura biztonsag —

Halozatbiztonsag
» TlOzfalak

— Biztonsagi zonak kozotti forgalom ellendrzese
* Internet, DMZ, bels6 hal6zat

— Layer 3 — Layer 7

— Tipusai
e Csomagszlro
« Stateful inspection

* Proxy
— alkalmazas-szintl, osszekottetés-szintl

— Default policy
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Infrastruktura biztonsag —
Halozatbiztonsag

* IDS/IPS - Behatolas-észlelo es
megakadalyozo rendszerek

— Internet kilépéesi pontoknal

— MUkodés szerint
« Minta-alapu (signature-based)
« Anomaliadetektorok
* Honeypot
— Leglényegesebb funkciok
« Aggregalas
» Korrelalas
/ (emevikT RIaSZt? ™ 252:2/

MIT
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Infrastruktura biztonsag

* Egyeb infrastruktura biztonsagi eszkozok
— NAC (Network Access Control)
— Webtartalomszuro
— Email tartalomszré
— Spam szuro
— VPN gateway
— DLP (Data Loss Prevention) eszkoz
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Infrastr. biztonsag — Szerverek és
munkaallomasok biztonsaga

— Dedikalt szerverek

— Tavoli adminisztracio csak titkositott
kapcsolatokon keresztul

— Titkositatlan protokollok letiltasa (pl. FTP,
SNMPv1)

— Gyarto alapbeallitasainak megvaltoztatasa
— USB portok kontrolalasa

— Naplogyujtés, monitorozas, riasztas

— Szoftver telepitési szabalyok
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Infrastr. biztonsag — Szerverek és
munkaallomasok biztonsaga

— Fizikai elhelyezkedeés

— Patch menedzsment

— Mentes

— Antivirus program alkalmazasa

— Szemelyes tuzfalak alkalmazasa

— Eszkozok biztonsagos megsemmisitese
— Incidenskezelés es katasztrofa-elharitas
— Rendszeres audit

/\) ( BME VIK TMIT
[Em=

Inf. rendszerek Uzemeltetése

63



Incidenskezelés

* Incidens

— Minden olyan esemény, amely negativan
befolyasolja az informacio és informacios
rendszerek biztonsagat

— PIl. DoS, virusfert6zés, jogosulatlan
hozzaférés, stb.

— Hatokor

« Csak informatikai incidensek (termeészeti
katasztrofa nem)

 Fizikai: pl. lopas
. Loglkal pI Jogosulatlan hozzaféres
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Incidenskezelés

* Az incidensek bekovetkezése meg a
legjobb intezkedesek (kontrollok)
alkalmazasa eseten sem kuszobolheto ki

* |ncidenskezelés
— Incidensek észlelésének, analizalasanak,
nelyreallitasanak a szervezett folyamata

— Karok minimalizalasa és tovabbi karok
elkerulése a cél
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Incidenskezelés

* Az Incidenskezeles legfontosabb elonyel
— Strukturalt megkozelités
— Gyors eés hatékony helyreallitas

— Korabbi incidenseknél nyert tapasztalatok
felnasznalasa

* Folyamat

: Containment, % , -
Preparation SRS o Eradication, M Fostincident 3
‘ £ / and Recovery .v’/ i

/J ( BME VIK TMIT
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Informaciobiztonsagi Incidens
Elharito Csapat (CSIRT)

 Feladata

— Kivizsgalni hogyan tortént az incidens, milyen
kart okozott

— A kivalto okok kideritése

— Sérult rendszerek/szolgaltatasok
visszaallitasa

— A nem serult kritikus rendszerek
mukodokepessegenek megovasa

— Adatok gyors visszatoltese

— Hasonlo incidens ujboli bekovetkezesének
megakadalyozasa

/\)( BME VIK TMIT =
2 A

Inf. rendszerek Uzemeltetése 67



Informaciobiztonsagi Incidens
Elharito Csapat (CSIRT)

* Feladata (folyt.)

— Negativ visszhang elkerulése (megfelelo
kommunikacio alkalmazasa

* Felepitese
— Centralizalt Elosztott
— Allando Ad Hoc
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Informaciobiztonsagi Incidens
Elharito Csapat (CSIRT)

» Osszetétel (belsd és kilsé munkatarsak)

— Informaciobiztonsagi Incidens Elharitd Csapat
vezeto

— Ugyfélszolgalati (service desk) munkatars
— Jogi osztaly munkatarsa

— Felso vezeto

— Rendszer es haldzati adminisztrator

— Vallalati kommunikacio (PR) munkatarsa
— HR munkatars

— Epliletbiztonsagi munkatars
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Eszkalacio

* Definicio
— Ha az incidens nem oldhato meg egy elore

rogzitett idon belul, akkor tobb szakértelem
vagy hataskor bevonasa szukseéges
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Eszkalacio

» Eszkalacio fajtai
— Funkcionalis eszkalacio

« Nagyobb gyakorlattal rendelkez6, képzettebb
egyen bevonasa

» PI. Ugyfélszolgalat -> IT szakember -> Szoftver
vagy hardver szallité/gyarto
— Hierarchikus eszkalacio

« A vallalati szervezetben egy magasabb szint(
pozicio bevonasa

» PI. Ugyfélszolgalat -> CSIRT Vezet6 ->
Informatikai vezetd
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Kommunikacios szabalyok

— Az incidenssel kapcsolatban kulso és belso
felek tajekoztatasa. pl. media, rendérseg,
ugyfelek, beszallitok, stb.

— Nem megfelel6 informacio kommunikalasa
nagyobb kart okozhat, mint az incidens maga

— Ellen6rzott kommunikacié szukseges (ki, mit,
mikor, hogyan)

— Szemelyes adatok
— ,Whistler blower”
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Bizonyitekgyujtes es -kezeles
. Cél

— Megoldani az incidenst
— Birésag altal elfogadhato bizonyiték
letrenozasa
* Chain of custody

— A bizonyitéek gyuljtesenek, elemzésenek,
szallitasanak, megovasanak a tortenete
— Biztositja a bizonyitek integritasat
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Bizonyitekgyujtes es -kezeles

* Részletes naplo vezetese
— ldObelyeg

— A bizonyiték azonositasa (sorszam, IP vagy
MAC cim, stb.)

— Hogyan tortént a bizonyiték gyujtese

— A személyek nevel, akik gyujtottek es kezelték
a bizonyitekot

— A helyszin, ahol a bizonyitékot taroltak
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/\) ( BME VIK TMIT
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Bizonyitekgyujtes es -kezeles

Bizonyitekgyujtes

— A nem permanens adatok megorzése (pl.
RAM memoria tartalma)

— Teljes disk image készitese

— Minden bizonyitékot alairni és datummal
ellatni

— Kettesével dolgozni (tanu, tévedes
merseklese)

— Forensics eszkozok hasznalata

— A bizonyiték felelosenek megnevezése
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Bizonyitekgyujtes es -kezeles

* Bizonyitekkezelées

— Forensics eszkozok hasznalata a bizonyiték
elemzése soran

— A bizonyitéek bizalmassaganak es
sértetlensegenek biztositasa

— A bizonyitéek megoOrzese a targyalas
lezarasaig

— A hozzaferés szigoru kontrolalasa
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Példa — Rosszindulatu kodok

 El6készulet

— A rosszindulatu kodokkal kapcsolatos
felhasznalo ismeretek bdvitese

— Host-based IDS
— Antivirus, antispyware programok telepitéese

/\) ( BME VIK TMIT
[Em=

Inf. rendszerek Uzemeltetése

77



Példa — Rosszindulatu kodok

* Detektalas es analizis
— Antivirus program riasztasa

— A kuldott vagy fogadott emailek szamanak
szembetlnO megvaltozasa

— Szokatlan objektumok a képernyén

— Programok futasa lelassul

— Rendszer leallas, elszallas

— Halozati forgalom jelentos novekedese
— Ismeretlen folyamatok futasa, stb.
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Példa — Rosszindulatu kodok

« Behatarolas

— A virusfert6zés masik rendszerre torténo
atterjedésenek megakadalyozasa
» A fert6zott rendszer elkulonitése
Az emailek blokkolasa
« Szerverek leallitasa
* A belsd haldzat levalasztasa az Internetrol
— Bizonyitekok gyujtese, megorzese,
biztonsagos tarolasa és dokumentalasa
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Példa — Rosszindulatu kodok

 Kiirtas
— Fertozott allomanyok megtisztitasa,
karanténba zarasa, torlese, vagy tiszta
forrasbol potlasa
* Az antivirus program vegzi
« Adminisztrator korabbi mentésbdl allitja helyre
* A rendszer teljes ujratelepitéese

— Mas rendszerek hasonlo sebezhetoségenek
megszuntetese
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Példa — Rosszindulatu kodok

* Helyreallitas
— A normal mukodeés helyreallitasa

— A rendszer mikodésének és a halézatnak
tovabbl monitorozasa
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Tovabbi tipikus problemak

* VezetOi tamogatas hianya

— Forrashiany

— Biztonsag <-> Hasznalhat6sag

— Hamis illuzio
 Nem kockazataranyos megkozelités
* BelsO szabalyozas hianya

— Szankcionalas hianya

— Nem determinisztikus mukodes

— Nem léteznek folyamatok
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Tovabbi tipikus problemak

* Felhasznalok biztonsagtudatossaga
alacsony

« Szervezetek éretlenek
— Torvenyi kikenyszerites

« Uj tipusu fenyegetések megjelenése
— Mobil eszkozok, cloud computing, web?2

* Elhanyagolt teruletek
— Ipari rendszerek, kozmuvek
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Koszonom a figyelmet
Janko.Arpad@pp.t-systems.hu
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