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A TCP/IP protocol stack retegei:
« alkalmazasi (application)
— a halézati alkalmazasokat tamogatja
— FTP, SMTP, HTTP
« szallitasi (transport)
— Adatatvitel processztél processzig
— TCP, UDP
« haldzati (network)
— adatok (csomagok) mozgatasa a forras és nyel6 hosztok kozott
— IR, atvonalvalaszto protokollok
« adatkapcsolati (link)
— adatok (csomagok) tovabbitasa a szomszedos halbzatelemek kozott
— PPP, Ethernet
« fizikiai (physical)
— bitek tovabbitasa a szomszedos csomdpontok kézti 6sszekottetéseken
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1. Socketek programozasa

2. A szallitasi reteg szolgaltatasai

3. Nyalabolas és nyalabbontas

4. Osszekottetés nélkuli szallitas: UDP

A folidk elkészitéséhez felhasznaltuk Jim Kurose és Keith Ross ,Szamitogép halézatok
mikodése” ciml konyvehez készult foliakat.
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« Socket (ismétles)
— Ahalézati applikacio processze nyitja meg
— Ahoszt operacios rendszere kezeli
— Egyfajta ajtészerli interfész a processz szamara
— Uzenetek kiilldésére és fogadasarais képes
— Szallitasi réteg szintl kapcsolatot teremt tavoli processzek kozott
« Socket API
— 1981-benvezetik be a BSD4.1 UNIX-ban
— Az applikacio feleléssége
» Létrehozas
» Hasznalat
» Megsziintetés
— Kliens-szerver kommunikaciora

— Alapveto tipusok
» Megbizhato, kapcsolat-orientalt, adatfolyam (stream) atvitelere
* Megbizhatatlan, adatcsomag (datagram) orientalt
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« Megbizhaté szallitas TCP-vel (ismétles)
— Kapcsolatorientalt
— Nyugtazott (minden megérkezik)
— Sorrendhelyes

 Atvitt adatok

— Osszetartozé adatrészek, szegmensek
— Nem az applikacio feladata az ujrakildetés vagy atsorrendezeés

app-fejleszté \g %' U

hatokore l

operacios m @
rendszer | t

hatokore socket socket

Internet
. : :

szallitasi protokoll szallitasi protokoll
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e Szerver
— Folyamatosan futo processz
— Varakozik a kliensre

— Hallgatézik egy adott porton:
Egy nyitott szerver-socketet
tart fenn a kliensek fogadasara

« Kliens

— Kezdeményezi a csatlakozast
a szerverhez

— Egy kliens-socketet nyit

— A szerver-socket adatait
hasznalja: IP cim, portszam

— AKkliens-sockethez az
operacios rendszer rendel
portszamot altalaban

TCPALAPU SOCKET I

Adatatvitel

— AKliens-socket fel6l kapcsolat
épul fel a szerver-socket felé

— Aszerverfogadjaaklienst,
de...

— Az egyes kliensekhez Ujabb és
Ujabb kapcsolat-socketeket
nyit meg

— Akliens oldali IP cim és
portszam alapjan tudja a
szerver a megfelel6 kapcsolat-
socketheziranyitani az
adatokat

— lgy kommunikéalhat t6bb
kliens is a szervernek
ugyanazt a portjat hasznalva

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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I_i TCP ALAPU SOCKET-

K szerver

Lﬂ IPcim:1.1.1.1 socket.SOCK_STREAM
Szerver-socket nyitasa

és hozzakotése a 22222 porthoz |
servsock = socket. socket ( 4 kliens
servsock.bind ()
'

Hallgat6zas a 22222 porton Kliens-socket nyitasa, kapcsolodas

servsock. listen|() az 1.1.1.1 szerver 22222 portjahoz

clientsock = socket.socket (¥)
clientsock. connect ()

a

) 4

Bejovd kapcsolat fogadasa:

\ 4

Uj kapcsolat-socketnyitasa Kérés kiildése
connsock = servsock.accept () clientsock.sendall ()
)
Kérésfogadasa
connsock. recv ()
| !
Véalasz kuldése R Véalasz fogadasa
connsock. sendall () - clientsock. recv ()
! v
Lezaras Lezaras
connsock.close() clientsock.close ()
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|
« Egy folyam (stream) egy = ﬂ
processzbdl kijovo, vagy l |
abba bemend bajtsorozat R
* Egy bemeneti (input) % §
stream egy forrdshoz van & 5
kotve, pl. billentylzet,
vagy socket ProBEsse -
« Egy kimeneti (output) g’ %
stream egy nyel6ho6z van 2 g
kotve, pl. kepernyd, vagy 3 §
SOCket clientsock
' [

TCP
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» Egyszerd halozati alkalmazas

« Kliens
— Beolvas egy sort és elkildi a szervernek
— Kiirja amit a szervertol kapott

¢ Szerver

— Kiolvassa a socketbdl amit a klienstdl kapott
— Konvertalja csupa nagybetlre
— Az eredmenyt visszakuldi a kliensnek

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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import socket

def serverMainTCP():
e Szerver-socket » servsock = socket.socket (

Iétrehozésa socket.AF INET, socket.SOCK_ STREAM)
* Hallgatozas inditasa » servsock.bind (('1.1.1.1', 22222))
e Kliens fogadésa: lflj servsock.listen (1)

kapcsolat-socket » connsock,addr = servsock.accept()
« Sz0Oveg olvasasa a > while True:

stream-bol text = connsock.recv(512) .decode()

if not text: break

« Konverzio és \
wsszakuldes connsock. sendall (
« Kapcsolat-socket text.upper () .encode())

lezaras \
connsock.close()

serverMainTCP ()

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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import socket
import fileinput

def clientMain() :

. . ) , , N clientsock = socket. socket (
Kllens Socketletrehozasa socket.AF INET, socket.SOCK STREAM)

« Kapcsolata szerverrel # clientsock.bind(('4.4.4.4', 33333))
° Szﬁveg beolvasésa a clientsock.connect (('1.1.1.1', 22222))

blllentyuzetrOI for text in fileinput. input():
° KU|déS a szervernek > clientsock. sendall (text.encode())

« Valasz kiolvasasa —

—s» retext=clientsock.recv (512) .decode()

« Kiiras a kepernyére
« Kapcsolat-socketlezaras
\ print (retext)

clientsock.close ()

clientMain()

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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- UDP

— Nincs felépitett kapcsolat a
kliens és a szerver kozott

— Nincs nyugtazas
— Nincs sorrendezés

« Datagramok kuldése (kliens)

— A socketa processztol kapott
datagramhoz hozzateszi a
portszamot és az IP cimet

« Datagramok fogadasa (szerver)

— AKkliens azonositasa csak
kdzvetlenul a kuldési IP cim és
portszam alapjan torténhet

UDP ALAPU SOCKET I

Kovetkezmény

— EQgy processz egy socketen
keresztul tobb kliens-socket
feldl kaphat datagramokat

— AKkulonbozb kliensek
datagramjai keverve érkeznek
a processzhez

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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I_i UDP ALAPU SOCKET-

G szerver

l‘ IPcim:1.1.1.1 socket.SOCK DGRAM

Datagram-socket nyitasa |

és hozzakotese a 22222 porthoz .

dsock s = socket.socket (4] ) kliens
“dsock_s.bind() IPcim: 4.4.4.4

Datagram-socket nyitasa
és hozzakotése a 33333 porthoi
dsock c = socket.socket(")
dsock c.bind()

\ 4

Kéréskildése1.1.1.1:22222 felé

Jr dsock_c.sendto()
Kérésfogadasa

dsock s.recvfrom )

\ 4 v

Valasz kuldéese 4.4 .4 .4:3333 felé . Vélasz fogadasa
dsock_s.sendto() - dsock c.recv()
v
Lezaras

dsock c.close()

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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|
« A socketbe nem stream l D
jelleggel megy az adat, B T
hanem egyesével o .
cimezve E 2
H 3]
« A socketbdl nem stream C E
jelleggel j6n az adat,
7 r
hanem egyesével Provesse I
0 0
9 w
5 5
, )]
« A példaugyanaz :
dsock

UDP

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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import socket

def serverMainUDP():
« Datagram-soc ket » dsock s = socket.socket (
|étrehozasa socket.AF INET, socket.SOCK DGRAM)
dsock s.bind(('1.1.1.1', 22222))

* Szoveg és kuldo while True:
kiolvasésa a datagram bé' , text, client = dsock_s.recvfrom(512)
« Konverzio és
visszakuldés a kulddnek » dsock_s.sendto (
text.decode () .upper () .encode (),
client)

serverMainUDP ()

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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import socket
import fileinput

def clientMainUDP () :

dsock_c = ket .socket
 Datagram-socket __——— 59" = S0t socket (

socket.AF INET, socket.SOCK DGRAM)

letrehozasa dsock c.bind(('4.4.4.4', 33333))
« SzbOveg beolvasasa a
blllentyuzetrol —> for text in fileinput.input():
. 3 —» dsock c.sendto(text.encode(),
« Kiuldés a szervernek — ('1.1.1.1', 22222))

« Valasz kiolvasasa —
« Kiiras a kepernyore

— retext =
dsock c.recv(512) .decode ()

print (retext)

« Datagram-socketlezaras \

dsock c.close()

clientMainUDP ()

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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 TCP es UDP socketek « A python beépitett
« Akkor az alkalmazas- modulokkal tamogat
fejlesztonek kell minden e Csak python szkriptekben
magasabb szintl irhatunk alkalmazast?
protokollt implementalni? — Nyilvan nem.
— Nyilvan nem. — Mas nyelvek is tamogatjak
— Internet protokollok a socketeket
implementacioi szabvanyos * Java, C++, C#, Ruby, stb.
konyvtarakban, pl: — Es sok koziilik a
* http, webbrowser protokollokat is
« smtplib, smtpd, imaplib
poplib
. ftplib

« ssl (biztonsag)

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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1. Socketek programozasa

2. A szallitasi reteg szolgaltatasai

3. Nyalabolas és nyalabbontas

4. Osszekottetés nélkuli szallitas: UDP
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« Akulonboz6 hosztokon futd

alkalmazasok processzei kozti o

trans-ort

logikai kommunikaciot biztositjak
« Aszallitasi protokollok a végponti
rendszereken, hosztokon futnak
— Kuldé oldal: az alkalmazasprotokoll
Uzeneteit szegmensekre

darabolva adja at a halézati
rétegnek

— Fogado oldal: 6sszedllitja az
eredeti Uzenetet a szegmensekbdl,
és atadja az alkalmazasi rétegnek

« Szallitasi protokollok
— Internet: TCP és UDP (és QUIC) e data Tink |

physical

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Szallitasi réteg: logikai kommunikacio a (hosztokon futo)
processzek kozott

« Haldzati reteg: logikai kommunikacido a hosztok kozott

 Minden reteg az alatta |évo szolgaltatasait hasznalja:
— Alkalmazasiréteg a szallitasi réteget
— Szallitasi réteg a haldzati retegét

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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TCP szolgaltatas UDP szolgaltatas
« Kapcsolatorientalt:  Megbizhatatlan szallitas: nem
dsszekottetés felépitése (set biztos, hogy minden és hogy
up) szikséges a kliens es helyes sorrendben erkezik meg
szerver processz kozott « Nem biztosit 6sszekottetés
 Megbizhat6 széllitas: a felépitést,
kuld6tél minden megérkezik forgalomszabalyozast,
sorrendezve fogaddhoz torlédaskezelést, iddzitést,
. Forgalomszabalyozas: a vagy garantalt sdvszeélességet

kildbé nem terheli tul a fogadot

« Torlodaskezelées: a kuld6
lefojtasa ha halozat tulterhelt

« Nem biztosit sem id6zitést,
sem minimalis garantalt
savszélesseget

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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1. Socketek programozasa

2. A szallitasi reteg szolgaltatasai

3. Nyalabolas és nyalabbontas

4. Osszekottetés nélkuli szallitas: UDP
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« Nyalabolas (multiplexalas) a « Nyalabbontas
ktldé hosztnal (demultiplexalas) a fogado
— Kulénbdz6 socketek adatainak hosztnal
Osszegyljtese, — Avett szegmensek tovabbitasa
— Fejlécezése (a a megfelelé socketnek
demultiplexalashoz)

[ =socket D = processz

application application application
transport ] “t’ranqpﬁ' ; transport
network net v~|/ork network
link link link
physical physical physical
hoszt 1 hoszt 2 hoszt 3

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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 Ahoszt megkapjaaz IP
datagramot (csomag, packet)

— Minden datagramnak van
forras és célIP-cime

— Minden egyes datagram
pontosan egy darab szallitasi
rétegbeli szegmenst hordoz

— Minden szegmensnek van
forras és ceél portszama
« Ahoszt a szegmenstaz IP-cim
és a portszam alapjan iranyitja
a megfelel6 sockethez

A DEMULTIPLEXALAS MUKODESE I

32 bit

v

forras port# cél port #

tovabbi fejléc mez6k

alkalmazasadat
(Uzenet)

a TCP/UDP szegmens szerkezete

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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Socket letrehozasa és portszam-hozzarendelés
dsock s = socket.socket(socket.AF INET, socket.SOCK DGRAM)
dsock_s.bind(('1.1.1.1', 22222))

Az UDP socketet egy ertekpar azonositja

— (cél IP cim, cél portszam)
Amikor a hoszt kap egy UDP szegmenst:

— megvizsgalja a szegmensben szerepl6 cél portszamot

— az ennek megfelel portszamu socketnek adja at a szegmenst
A kulonbozd forras IP-cim( és/vagy forras portszamot

tartalmazo szegmensek a cel portszamuk alapjan
ugyanahhoz a sockethez kertlhetnek

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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I_i UDP DEMULTIPLEXALAS

« Akérésben Iévo forras portszam (SP) lesz majd a valasz célportja (DP)
— A szervernél vett SP, DP forditva lesz a valaszban

SP: 6428 SP: 6428
DP: 9157 DP: 5775

SP: 9157 SP: 5775

i DP: 642 DP: 642 i
kliens 6428 szerver 6428 kliens

IP: A IP: C IP:B

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« ATCP kapcsolat-socketet  Egy szerver szerepu host
egy ertéknegyes egyszerre szamos TCP
azonositja: socketet kezelhet:
— Forras IP cim — Minden egyes socketet
— Forras portszam sajat ertéknegyese azonosit
— Cél IP cim * Egy web szerver mas-
— Cél portszam mas socketen keresztiil
» A vevé oldali hoszt mind a kezeli az egyes
négy értéket felhasznalja kapcsolodott klienseket
a szegmens megfeleld — Anem perzisztens HTTP
sockethez tovabbitasara kulon socketen keresztl

kezel minden egyes kérest

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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I_i TCP DEMULTIPLEXALAS

« Kiuldn processz minden sockethez

SP: 15775
DP: 80
S-IP: B
D-IP: C
SP: 9157 SP: 21735
. : DP: 80 .
kliens E'TP?}Z\ szerver T kliens
IP: A - IP: C - IP:B
D-IP: C D-IP: C

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« EQgy processzhez tbbb socket is tartozik

N S
5 — B .
SP: 15775
DP: 80
S-IP: B
D-IP: C
SP: 9157 SP: 21735
. : DP: 80 .
kliens E'TP?}Z\ szerver T kliens
IP: A - IP: C - IP:B
D-IP: C D-IP: C

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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1. Socketek programozasa

2. A szallitasi reteg szolgaltatasai

3. Nyalabolas és nyalabbontas

4. Osszekottetés nélkuli szallitas: UDP
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« “Lecsupaszitott” Internet
transzport protokoll

« “Best effort” szolgaltatas,
a szegmensek

— Elveszhetnek
— QOsszekeveredhetnek

« (Osszekottetés nélkiili

— Nincs ,kézfogas” az UDP
ktldé és fogado oldala
kOzOtt

— Minden egyes UDP
szegmens kezelése
fluggetlen a tobbitdl

USER DATAGRAM PROTOCOL I

« Miert kell az UDP (is)?

Nem sziikséges
0sszekottetés felépites:
nincs kezdeti késleltetés

Egyszeri: nincs
kapcsolatallapot-kezelés
sem a kuldd, sem a fogado
oldalon

Kis méreti
szegmensfejléc

Nincs kézfogas és
torlodaskezelés:az UDP a
lehetd leggyorsabban
tovabbitja az adatokat

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Gyakori alkalmazasa a
multimeédia folyam
szallitas (streaming)

— Veszteségtlro
— Savszeélesség-erzékeny
« Tovabbi UDP felhasznalas
— DNS
— SNMP (késébb)

« Az UDP feletti megbizhato
atvitelrdl az alkalmazasi
retegben kell gondoskodni

— PI. alkalmazas specifikus
hibakezelés

UDP HASZNALATA I

UDP szegmens formatuma

32 bit -

A

f

orras port# cél port #

A

. hossz ellen6rz6 0sszeg

alkalmazas adatai
(Uzenet)

Az UDP szegmens hossza

(byte-ok szama) a fejléccel egyiitt

© Halbézati Rendszerek és Szolgaltatdsok Tanszék



HALOZATI RENDSZEREK
ES SZOLGALTATASOK
TANSZEK

Fi
« Celahibak detektalasa
(pl. ,atbillent” bitek) az

atvitt szegmensben
« Kuld6 oldal:

— A szegmenst 16 bites egész
szamok sorozataként kezeli

— Ellen6rz60sszeg
« Aszamok 6sszege
 Invertalva

— Beleteszi a fejlécbe

© Halbézati Rendszerek és Szolgaltatdsok Tanszék

UDP ELLENORZOOSSZEG I

* Fogado oldal:
— Azonos modszerrel
Kiszamitja az 6sszeget
— Hozzaadja az
ellendrz60sszeg meza4t
— Az eredmény csak
egyeseket tartalmazhat

« Ha nem, akkor hiba volt,
eldobhato a szegmens

« Egyébként elfogadja
(Biztos nem volt hiba?)
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* Binarisan 0sszeadjuk a szamokat, e€s a legmagasabb helyi
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