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A vedelmi funkcio
Kiterjesztese
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A védelmi funkcio

Kiterjesztese

« QoP — Quality of Protection
* DIR — Differentiated Reliability

— homogén technoldgiai feltetelek mellett
— alapja az igények/forgalmak megkulonboztetése
— skalazhato védelmi séma/mikodés szukséges

« Tobbretegl szerkezetek

— vedelmi képességek megvalodsitasara tobb
technologiai reteg is alkalmas

— hatékony eréforras-felhasznalas, redundancia
elkerulese

— egyiittmikodés
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A védelem min0séege

* MinOségi jellemzOk
— esetli

* a kiesett kapacitas mekkora hanyadat allitjuk vissza
(degradacid?)
— garantalt, reszben garantalt, nem garantalt, preemptiv
* milyen gyorsan reagal hiba altal érintett igény
szempontjabdl a halézat az adott hibara (kiesési id67?)
— statisztikus (megbizhatdésag-elmeélet, javitott
rendszerek)
 kiesésiidbarany - DTR
* teljesitményindex - PI
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Vedelmi osztalyok

* Alapeset: teljes védelem egyszeres hibak esetére
* De: a kulonboz6 min6ségl adatforgalmak ennél
finomabb felbontasu vedelmi opcidkat igényelnek
* Definiciok:
— QoP — a védelem mertéke kulonboz6 hibaesetekben
— R, szolgaltatas: vedelem egyszeres szakaszhibak ellen
— R, szolgaltatas: vedelem ketszeres szakaszhibak ellen
* Vedelmi sema: helyreallitas
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Additiv osztaly

alyok

A

Alapveto oszt

Vedelmi osztalyok

Platina Garantalt védelem minden kétszeres linkhiba ellen
(R, szolgaltatas)
Arany Garantalt védelem minden egyszeres linkhiba ellen
(R, szolgaltatas)
Ezust Nem garantalt védelem az Arany osztaly védelemi
akcidinak lezarulasa utan (a maradék kapacitason)
Bronz Nem vedett
Takarékos | Nem védett, Uzemi kapacitasai a latina, az Arany és az

EzUst (pre-emptiv) osztalyok védelmi céljaira
felhasznalhatok
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Reagalasi sebessegek

* Az 1dO — penz
— Minel hosszabb a kiesés, annal nagyobb
veszteseqg.

— A gyors reagalashoz egyszeru mukodesi
mechanizmus szukseges —> alacsony
hatekonysagu osztozkodas.

— A reagalasi sebesseg aranyos az akcioban
(kapcsolas) réesztvevdé csomopontok szamaval.
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Helyreallitas igeny szerinti reagalasi idovel
4/1
Uzemi ut 1
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Helyreallitas igeny szerinti reagalasi idovel
4/2

Uzemi ut 1

/_/O% Megoszthato
Egyszeres kapacitas )

hlba 1
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Elore beallltott Loy, edelmi ut 1

kapcsolok

~ Egyszeres

Uzemi 1t 2
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lelyreallitas igeny szerinti reagalasi idovel
4/3

Uzemi ut 1

**.,  hibal

.
.
-““
"

Elore beallltott Lren, edelmi ut 1

kapcsolok

Nem megoszthato
Egyszeres kapacitas |

Uzemi 1t 2
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lelyreallitas igény szerinti reagalasi idovel
4/4
* A ket veglet:
— 1+1: gyors reagalas, nagy tobbletkapacitas

— maximalis osztozkodasu helyreallitas:
viszonylag lassu reagalas, minimalis
tobbletkapacitas

Iplpinivl R ————————————————— 1 1
i Yy e T i

© BME leadastechmkal Tsz. 2008. Ved_Kkiterj.ppt



Tobbretegu védelem

* védelmi képessegek megvaldsitasara tobb
technoldgial reteg is alkalmas

» hatekony eroforras-felhasznalas,
redundancia elkerulése

* egyuttmukodes

: 12
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Hibahatasok tobbrétegu vedelem
esetén

* hibaesemeny egy adott retegben

a hibahatas felfele (kliensek felé) tovabbterjed
— pl. egy kabelhiba -> tobb atviteli rendszer kiesése ...

« a vedelmi mechanizmus (ha van) reagal

* a vedelmi mechanizmus miUkodésenek
eredmeénye felfelé (kliensek fele) tovabbterjed

13
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Hibahatasok tobbrétegu vedelem
seten
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Egyuttmukodes tobbretegu
veédelem esetén

* Az egyuttmikodes mértéke:
— nincs - fugqgetlen mikodes ->

instabilitas veszélye
— informaciocsere nelkdl,
konfiguralasi alapon — idézités ->

az elernetonél lassabb reagalas

— minimalis informaciocsere — foken
-> rétegenként fuggetlen
tartalékok

— szoros egyuttmikodeés — integralt
menedzsment -> eltéro alapon
muUkodod technoldgiai rétegek
egyuttes menedzselése ?!

egyszeruseg

< hatékonysag
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Halozatanalizis:
Halozatok megbizhatosagi
jellemzoi

16
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Vedett halozatok jellemzese

* Hogyan viselkedik a halozat az egyes
hibaallapotokban?

* Mivel jellemezhet0 ez a viselkedés?

* Milyen alapon lehet osszehasonlitani a
kulonboz0 vedelmi megoldasokat
alkalmazo halézati valtozatokat?

 tervezési/architekturalis jellemz6

17
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Alapveto megkozelites

» Altaldnos modell: G = (V,E)
— K-terminal rendszerek: K <= ||V||
— specialis ,hatar-"esetek: K= 2, K= ||V||
* 4 jellemz0 csoport: 4 fejlodési lepes
— 0sszefuggoseg
— maximalis folyam (capacity)

— tobbtermékes folyam (multicommodity
flow)

— teljesitOkeépessegi (performability) index

18
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Osszefliggdségi paraméterek

* jellemzok:
— egyszeru grafmodell
— kétallapotu elemek
— klasszikus graftechnikak
» problemak:
— az altalanos eset NP-teljes

— csak “infrastrukturalis” jellemz0d, de a
degradaciot nem meri valojaban

19
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Folyam- (kapacitas)

parameterek
* jellemzok:
— egyszerl kapacitasos grafmodellek
— vagat, ut, dekompozicids technikak
* problemak:
— NP-teljes
— nincs realis elvezetes-kezeles ---
“halbzati kepesseg’, szolgaltatas
Implementacios és menedzsment
szempontok figyelembevétele

m— T s 20
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Tobbtermeékes folyam

parameterek
* jellemzok:

— valosagos routing/rerouting feltetelek
— kapacitasos grafmodellek
— valos ,bérelt vonali” merészamok
» problemak:
— nagyon idoigenyes (“minden hibaallapotban
ujratervezes”)
— a degradacio sokszor csak kozvetett

21
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Teljesitokepesseéql
(Performability) parameterek
* jellemzOk:
— valamennyi esetre altalanos modell
— valos forgalmi utvonalvalasztas
— valos teljesitmény-degradacios méroszamok
(kapcsolt halozatok)
» problemak:
— kulonlegesen idGigenyes (teljesitmény
analizis minden hibaallapotban)

22
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Alapmodellek

 el/csomopont/mindketto tipusu
hibak

 fuggo/fuggetlen elemek

» két-/tobballapotu elemek

» specialis/altalanos grafok

» maxflow/fix/reaktiv utvonalvalasztas

» 0sszefuggoseg/kapacitas/forgalmi
meroszamok

. nagyon Sokféle analizis technika

23
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Teljesitokepesseqi
(Performability) parameterek
(Definicio)

> Perf(y)Pr(y)
npi=EPerD s

Perf Perf

Perf(y)
Perf

a(y)=1-

AL=FEg(y ZQ(Y)PI‘(Y) NO(c) =P(g(y)>c)= D Pr(y)

yeY:g(y)>c
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Teljesitokepesseéqi
(Performability) parameterek
(Kiegészitd megjegyzesek)

 a varhato teljesitmény (veszteség)
viszonya a nevlegeshez

* teljesitmény-eloszlas

* minden parameéter kifejezheto ezen
parameteren keresztul

25
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Vedelmi megoldasok teljesitmeny-
jellemz6jenek meghatarozasa

« Egy adott y halozati allapotra a sikeresen
Kiszolgalt igenyek kapacitasanak o0sszege
(igényosztalyonkent)

D" ={d;;}, perf(y) = Zdifj

‘v’i,j:ElpiC,j’y

. d°;— az i,j pontok kozti igény a c¢ igényosztalyban
+ p%ijy— d%; Utja az y halézati allapotban

26
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Veédelmi megoldasok teljesitmény-jellemzdjének meghatarozasa

Dedikalt védelmek

 p°ijy mikoddik, ha a hibas haldézatelemen
(el vagy csp.) eredetileg nem haladt at
* egy hiba
— nem befolyasol — d°;;
—a két (1+1) Ut egyikét szakitja meg — d°;;
» két vagy tobb hiba
— nem befolyasol — d°;;
— a két (1+1) Ut egyikét szakitja meg — d°j;
— mindkét utat megszakitja — 0

27
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Veédelmi megoldasok teljesitmény-jellemzdjének meghatarozasa

Osztott védelmek

* (egyszeres hibakra meretezett)

» p°ijy MUkodik, ha a hibas haldzatelemen
(el vagy csp.) eredetileg nem haladt at

* egy hiba
— nem befolyasol — d°;;

« két vagy tobb hiba
— nem befolyasol — d°;;
—versenyhelyzet<d®; !!!

28
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Vedelmi megoldasok teljesitmeny-
jellemz6jenek meghatarozasa

e dedikalt védelmek eseten
fuggo

nibaallapot-

» osztott vedelmek esetén sorrendfuggo

(hiba, javitas)

29
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Sorrendfuggo halozati allapotok

| hiba
A ET@ : l javitas

©CETO L) Keéthibés dllapot t5bbféleképpen
] t 1s kialakulhat
@ ; * ha a hal6zatmenedzsment minden
i t hibaesemeényre megprobal a
@ % dinamikus védelmi mechanizmus
i t alapjan reagalni, akkor mindegyik
gm allapotban mas-mas halozati

konfiguraci6 alakul ki
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Vedett osszekottetes jellemzese

* egy pont-pont osszekottetesre (atviteli utra)
» szolgaltatasi jellemz0

» alapesetben (nem vedett, dedikalt tartalek
alapozott védelmu): klasszikus
megbizhatdésag-elméeleti modell (soros,
parhnuzamos elemek)

» osztott védelem és helyreallitas
alkalmazasakor tobbszoros hibak eseten
onmagaban nem kiertekelhetd (a
versenyhelyzet miatt kolcsonhatas mas
osszekottetesekkel)

31
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Vedelmi alapok osszefoglalasa

« vedelmi sémak: védelem, helyreallitas

« alkalmazasuk a technologiai és topologiai
feltetelek fuggvenye

* a vedelem min0sége: garantaltsag, reagalasi ido
+ differencialt védelem: védelmi osztalyok
» tobbretegl védelem: egyuttmikodes maodija

« vedett halozatok jellemzese:
tervezesi/architekturalis és szolgaltatasi
parameterek

32
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