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Az elb6z6 részekben tortéent...

e A kernel

- felugyeli a folyamatokat, menedzseli az er6forrasokat

- elkuloniti egymastdl a folyamatokat (mindenkinek sajat virtualis gép)
- réteges, modularis felépitési

- a folyamatok a kernellel rendszerhivasokon keresztil kommunikalnak

* A folyamatok
- a felhasznal6i programok futas alatt allé példanyai
- UNIX alatt szul6-gyerek kapcsolatban allnak egymassal

e A kommunikacio elmélete

- ko6z6s memorian keresztul, Uzenetekkel, tavoli eljarashivas (RPC)
- eroforrasok védelme, kritikus szakasz, szemafor
- blokkolo (szinkron), nem blokkol6 (aszinkron)
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UNIX folyamatok kommunikacioja: példak

Folyamatok kimenetének lapozasa, atalakitasa, feldolgozasa
ps —ef | more ps —ef | wc -1
ps -ef | cut -d \ -f 1 | sort | unig | wc -1
- a,|” jel a csbvezetéket jelenti: az elsd parancs (folyamat) kimenetét a
masodik parancs (folyamat) bemenetére iranyitjuk.

Flggetlen folyamatok kommunikacidja

prw-rw-r-- 1 demo demo 8 marc 26 10:46 /tmp/named pipe

- A ,p” jel egy specialis csbvezetéket jeldl.

Jelzések a folyamatoknak
CTRL + C CTRL + Z kill <SIG> <PID>

- Folyamat leallitasa, felflggesztése
- Ertesitése eseményrél (pl. gyerek folyamat leéllt, lasd zombi allapot)

Alkalmazasfejlesztés: adatcsere, szinkronizacio
- Rendszerhivasok és peldaprogramok az el6éadas kes6bbi részében
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UNIX folyamatok kommunikacioja: példak (2)

» Beeérkez0 levelek spam és virusszlrése

srw-r--r-- 1 clamav clamav 0 Nov 27 11:38 /var/clamav/clmilter.socket
Srwxr—-xr-x 1 sa-milt sa-milt 0 Nov 27 11:38 /var/run/spamass-milter/spamass-milter.sock

- Az ,s” betl a sor elején egy un. socket azonositot jelol, amely mogott egy
,halézati” kommunikacios csatorna huzodik meg.

» Adatbazis-kezel6k osztott memaoria hasznalata
- Sok folyamattal dolgoznak parhuzamosan: egyszer( és gyors
kommunikaciora van szukség.

- Tipikus hasznalati célok:
* statikus adatstrukturak
» zarolas
* adatpufferek
- Megfeleléen be kell allitani az adatbazis-kezeld telepitése soran
Nem ritka, hogy a fizikai memdria felét ajanljak lefoglalni ilyen célra.
- Lasd: Oracle System Global Area
http://docs.oracle.com/cd/B19306_01/server.102/b14220/memory.htm

* Tovabbi egyszer(i példak: Speaking UNIX: I$#@*%
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A kommunikacio (alap)csatornai — az eléadas témaja

* Jelzések
- esemeények keltése és kezelése

* (CsobOvezetékek
- FIFO kommunikacié a ,rokonsagon” belul és kivul

e Szemaforok

e Uzenetsorok
— diszkrét, tipusos Uzenetek folyamatok kozott

* Osztott memoria
- azonos fizikai memoriatertlet hasznalata tobb folyamatban

* ,halozati” (socket) kommunikacio

Tavoli eljarashivas (Sun RPC)
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UNIX jelzések

» (Cél: egy folyamat (vagy folyamatcsoport)

- értesitése a kernelben, mas folyamatokban, valamint 6nmagaban
bekOvetkezett eseményekrdl

- szinkronizalasa mas folyamatokhoz (kezdetben, ma van jobb megoldas)

o Jelzés tipusa (SIGINT, SIGCHLD, SIGKILL, ... lasd: ki1l -1)

- rendszer: kivételek (pl. hibak), kvota, riasztas, értesités (egy gyerek leallt)
- felhasznaldi: emberek (ctrl + ¢, ctrl + z), folyamatok (tetsz6leges céllal)

* A mUkodeés attekintése
- jelzést keltése (rendszerhivas vagy valamilyen esemeény bekovetkezése)
- a kernel értesiti a cimzetteket a jelzésrol
- a cimzett egy jelzéskezel eljarasaban fogadja a jelzést

* Problémak a megvaldsitassal
- a keltés és a kézbesités id6ben szétvalik (akar elég messze is)
- sokféle implementacid, némelyik nem tul megbizhatd (elveszhet jelzés)
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Jelzések keltése és kezelése

* Jelzések keltése (folyamat altal)
#include <signal.h> /* ki1l () */
kill (pid, SIGUSRI1) ; /* jelzés kiildése */

» Jelzések kezelése
- tobbféle kezelési eljaras lehetséges, bizonyos keretek kozaott allithatd
Core: core dump és ledllitas (exit ())
Term: leallitas (exit ())
Ign: figyelmen kivll hagyas
Stop: felfUggesztés
Cont: visszatérés a felfluggesztett allapotbdl (vagy ignore)

- az alkalmazas sajat kezel6fuggvényt is megadhat
signal (SIGALRM, alarm); /* kezeldfiiggvény bedllitédsa */

void alarm(int signum) { ... } /* a kezeldéfiiggvény */
- ajelzés tipusatdl fugg, hogy a fentiek kozul mi az alapértelmezett, illetve
minek a beallitasa engedélyezett

* pl. a SIGKILL nem hagyhato figyelmen kiviul és nem definialhato ra
jelzéskezeld fuggvény
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UNIX jelzések: peldak

#include <signal.h> /* signal (), kill() */
#include <unistd.h> /* getpid() */

#include <sys/types.h> /* pid t */

pid t pid = getpid(); /* sajat PID */

kill (pid, SIGSTOP); /* STOP jelzés kiildése */

Ekvivalens parancssori utasitas: kill -STOP <PID>

signal (SIGCLD, SIG IGN); /* nem foglalkozunk a gyerekekkel */
signal (SIGINT, SIG IGN); /* nem foglalkozunk a ctrl+c jelzéssel */
signal (SIGINT, SIG DFL); /* alapértelmezett kezeld bedllitédsa */
signal (SIGALRM, alarm); /* jelzéskezeld fluggvény bedllitédsa */

void alarm(int signum) { ... } /* az eljaréas */
alarm(30) ; /* alkalmazds: ALARM jelzés 30mp mulva */
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man -s 7 signal (részlet)

Signal Value Action Comment

SIGHUP 1 Term Hangup detected on controlling terminal
or death of controlling process

SIGINT 2 Term Interrupt from keyboard

SIGQUIT 3 Core Quit from keyboard

SIGILL 4 Core Illegal Instruction

SIGABRT o Core Abort signal from abort (3)

SIGFPE 8 Core Floating point exception

SIGKILL 9 Term Kill signal

SIGSEGV 11 Core Invalid memory reference

SIGPIPE 13 Term Broken pipe: write to pipe with no
readers

SIGALRM 14 Term Timer signal from alarm(2)

SIGTERM 15 Term Termination signal

SIGUSR1 30,10,16 Term User-defined signal 1

SIGUSR2 31,12,17 Term User-defined signal 2

SIGCHLD 20,17,18 Ign Child stopped or terminated

SIGCONT 19,18,25 Cont Continue if stopped

SIGSTOP 17,19,23 Stop Stop process

SIGTSTP 18,20,24 Stop Stop typed at tty

SIGTTIN 21,21,26 Stop tty input for background process

SIGTTOU 22,22,27 Stop tty output for background process
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UNIX csOvezetekek: pipe ()

Cél: folyamatok kozotti adatatvitel ( 1s -1a | more)

Jellemzok
- csak szul6-gyerek (leszarmazott, testvér) viszonylatban
- adatfolyam (nincs uzenethatar, tipizalas)
- egyiranyu adatfolyam (iré — olvaso) (tobb ird és olvaso is lehet!)
- limitalt kapacitas: pl. 4k (Linux < 2.6.11), 65k (Linux >=2.6.11)

A megvalositas
- egy folyamat létrehoz egy cs6vezetéket (pipe ())
- a kernel létrehozza az adatstrukturakat és olvasasi/irasi leirokat ad vissza
- (a folyamat tovabbadja a leir6kat a gyerekeinek)
- a leirdk segitségével kommunikalnak a folyamatok (read (), write())

Korlatok, problemak
- nincs cimzés, tipizalas, uzenethatar
—csak a rokonsagban” mukodik
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UNIX elnevezett csbvezetekek (named pipe, FIFO)

* Az egyszerl csOvezetékek legkomolyabb problémajanak megoldasa
- fuggetlen folyamatok kommunikacioja
- avagy egy mar létez6 csbvezetek elérése egy masik folyamat altal

* Jellemzdk
- nem csak szul6-gyerek viszonylatban alkalmazhato
- ugyanugy muakodik, mint a csGvezetéek
- alétrehozas a fajlrendszer segitségeével torténik (mkfifo, mknod)
- lehetséges a kétiranyu kommunikacié (megnyitas olvasasra_és irasra)

* Példa: kommunikacio az init folyamattal
- a fajlrendszerben lathatd a csdvezeték:

pPrw——————- 1 root root 0 Jan 1 12:38 /dev/initctl

(a fajlrendszerrel kapcsolatos részletek késébb)
- Tovabbi példak: Introduction to Named Pipes
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UNIX System V IPC

» (Cél: folyamatok kozatti ,szabvanyos”, egységes kommunikacio
- adatatvitel
- szinkronizacio

» Ko0zO0s alapok (fogalmak)
- erb6forras: a kommunikacio eszkoze (l. lentebb)
- kulcs: azonositd az erdforras eléréséhez (egy 32 bites szam)
- kozOs kezel6fuggvények: *ctl (), *get( .. kulcs ..)
jogosultsagi rendszer:

* létrehozd, tulajdonos és csoportjaik
* a szokasos hozzaférés-szabalyozasi rendszer (felhasznald, csoport, masok)

» Eré6forrasok
- szemaforok
- Uzenetsorok bévebb infé: man svipc ipc ipcs
— osztott memoria
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UNIX System V IPC: szemaforok

* Cél: folyamatok kozotti szinkronizacio
- P() és V() operatorok
- szemaforcsoportok kezelése

* Hasznalat
sem id = semget (kulcs, szam, opcidk);

- adott szamu szemaforhoz nyujt hozzaférést (adott kulccsal és opciokkal)
(a tényleges létrehozas és az egyszerl hivatkozas az opcidkban valik szét)

- az ops strukturaban leirt miveletek végrehajtasa (részletek: man semop):
status = semop (sem 1d, ops, ops méret);

- egyszerre tobb mulvelet, tobb szemaforon is végrehajthaté

- blokkol6 és nem blokkold P() operacio is lehetséges

- egyszerl tranzakciokezelésre is van lehetéség
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UNIX System V IPC: uzenetsorok

» (Cél: folyamatok kozotti adatatvitel
— diszkrét, tipizalt Uzenetek
- nincs cimzés, Uzenetszoras

e Hasznalat
msgq 1d = msgget (kulcs, opcidk);

- adott kulcsu Uzenetsorhoz nyujt hozzaférést (adott opciokkal)
(a tényleges létrehozas és az egyszerl hivatkozas az opciokban valik szét)

- Uzenetkuldés (az msg tartalmaz egy tipus azonositot is):
msgsnd (msgq id, msg, méret, opcidk);

- vétel: msgrcv (msgqg 1id, msg, méret, tipus, opcidk);

- a tipus (egész szam) beallitasaval szlrést valdsithatunk meg

=0 a kovetkezs Uzenet (tetszbleges tipusu)
> 0 a kovetkez6 adott tipusu Uzenet
<0 a kovetkez6 Uzenet, amelynek a tipusa kisebb vagy egyenld
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UNIX System V IPC: osztott memoria

» (Cél: folyamatok kozotti egyszer( és gyors adatatvitel
- a kernel helyett kozvetlen adatatviteli csatorna (osztott memaria régio)
- a fizikai memdria elkulonitett része, amely kdzosen hasznalhato

* Hasznalat
shm id = shmget (kulcs, méret, opcidk);

- adott kulcsu osztott nyujt hozzaférést (adott opciokkal)
(a tényleges létrehozas és az egyszerl hivatkozas az opciokban valik szét)

- hozzarendelés sajat virtualis cimtartomanyhoz:

valtoz6é = (tipus) shmat(...);

az adott valtozot hozzakaotjuk a visszakapott cimhez
- lecsatolas: shmdt (cim) ;

- a kolcsonos kizarast meg kell valositani (pl. szemaforokkal)

* A fajlrendszerekkel foglalkoz6 oran: fajlok osztott memorias elérése
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UNIX ,halozati” (socket) kommunikacio

* Cél: cimzéssel és protokollokkal tamogatott adatatvitel
- tetszdleges folyamatok kozott kliens — szerver architekturaban
- tobbféle célra (folyamatok kozotti €s gépek kozotti halézati komm.)
- sokféle protokollt tamogat
- tobbféle cimzés

* Fogalmak

- haldzati csatolé avagy azonositd (socket): a kommunikacio vegpontja
- |IP cim és portszam (l. halézatok)

e Hasznalat sfd = socket (domén, tipus, protokoll);

szerver. bind (sfd, cim, ...);
kliens: connect (sfd, cim, ...);
szerver. listen(sfd, sor mérete);
szerver: accept (sfd, cim, ...);
send(sfd, uzenet, ...);
recv(sfd, uzenet, ...);

shutdown (sfd) ;
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Kliens és szerver programok vaza

Kliens program Szerver program
socket () sfdl = socket ()
bind (sfdl)
listen (sfdl)
while
connect () sfd2 = accept(sfdl)
fork ()
szulé: vissza a ciklusba
send () gyerek: recv (sfd2)
recv () send (sfd2)
close () close (sfd2)
exit ()
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(Sun) RPC (tavoli eljarashivas)

* A socket kommunikacidra épulé ,elosztott rendszer” infrastruktura
e Ceél:

- folyamatok kozotti magas szinti kommunikacio

- tavoli eljarasok meghivasa (masik folyamatban, akar masik gepen)

- programozoi tamogatas: interfész leiras + programgeneralas

Fogalmak
- RPC nyelv: a hivhato eljarasok és tipusaik (interfész) leirasa
- azonositok: a leirasban megadott egyedi szamok (program, eljaras)
- rpcgen: a leirasbol C programkddot generald program
- portmapper: a programazonositok és a halozati portok osszerendelése

A Sun RPC technoldgia részei
- interfész leiras
- programgenerator
- kommunikacids infrastruktura (protokoll, szoftver)
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RPC interfész leiras és programgenerator

* RPC nyelv (példa: date.x)

program DATE PROG {
version DATE VERS {

long BIN DATE (void) = 1; /* eljaras azon. = 1 */
string STR DATE (long) = 2; /* eljaras azon. = 2 */
=1 /* verzibdszém = 1 */
} = 0x31234567; /* program azon. = 0x31234567 */

o Kodgenerator: rpcgen
- rpcgen date.x eredmeényei
e date.h: adattipusok deklaracioja
e« date clnt.c: akliens kodjaban felhasznalhato date_... flggvenyek
 date srv.c: a szerver date implementaciojat meghivo fuggvények

« (..)
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Osszefoglalas: hogyan valasszak?

* (Implementacios kotottsegek: programozasi nyelv, kdrnyezet, stb.)
* A kommunikacio vegpontjai szerint:
- szamitogepen belul: mindegyik, RPC esetleg nem
- szamitogepek kozott: socket, RPC, halozati diszkeken fajlon keresztul is
* A kommunikacio jellege:
- értesités eseményekrdl: jelzések (SIGUSR1)
- szinkronizalas: szemaforok
- adatfolyam (pl.: csdvezeték, socket) vs. diszkrét Uzenetek (Uzenetsorok)
- Uzenettipusok, szlrés? (Uzenetsorok)
- adatmennyiség (osztott memoria: kicsi, csbévezeték: kozepes, socket: nagy)
* Teljesitmény
- gyorsak: osztott memoria, csbvezeték, socket (PF_UNIX)
- korlatos méret: osztott memoria
 Kényelem
- RPC, osztott memoria (szemaforok?)
* Programozasi példak: http://beej.us/guide/bgipc/

UNIX folyamatok kommunikaciéja 20/21


http://beej.us/guide/bgipc/

EE @ BME MIT Operacios rendszerek 2013. tavasz

Osszefoglalas: a folyamatok kozotti kommunikacio

» Klasszikus kommunikacios formak

- Jelzések (signal)

- Csbvezetékek (pipe)

- FIFO (elnevezett cs6vezeték, named pipe)
» System V IPC: egységes kommunikacios keretrendszer

- Szemaforok

- Uzenetsorok

- QOsztott memoria
* (nem csak) Halozati kommunikacio

- haldzati csatold (socket) kommunikacio

- Sun RPC - tavoli eljarashivas UNIX médra
* Szabvanyok

- |EEE Posix, System V, BSD

* Tovabbi lehetbségek
- teljesitmény (rendszerhivasok, fajl absztrakcio eliminalasa), pl. MegaPipe
- alk. kornyezet, szolgaltatasok (CORBA, DCOM, SOAP, REST, stb.)
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