Tovabbi két fontos funkcio:

- Forgalomszabalyozas
- Hibakezelés
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Forgalomszabalyozas - flow control
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Ujabb fontos funkcidk és alapelvek

hivasvezérilés
forgalom-

! P szabalyozas
! A&
i > v y
: »
v
Aramkorkapcsolt Uzenet- és csomagkapcsolt
halozatok haldézatok
« Tavbeszél halézat “a - i
e Hullamhosszkapcsolt hal6zat
Osszekottetés-alap( halézatok Osszekottetés-mentes
(virtualis aramkorkapcsolas) hal6ézatok
T ATM « IP-halézat
e Frame relay
e MPLS
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Definicio és a feladat meghatarozasa

O Ket rokon feladat:

0 Forgalomszabalyozas (flow control):

B Modszerek, amelyek lehetove teszik, hogy egy
adatforras az aktualis atviteli sebesseget illessze a
vevonel és a halozatban rendelkezésre allo
kiszolgalasi sebességhez

0 Torlodasvezerles (congestion control):

B Azok a modszerek, amelyekkel linkek, csomopontok
idoszakos tulterheltseget megklsereIJuk megszuntetni

[0 A torlodasvezeérlést értelmezhetjik altalanosabban
is: azok a mddszerek, amelyekkel meg is lehet
elozni a torlodasokat

[0 Ebben az ertelemben a flow control tekinthetd a
congestion control eszkézenek (el6zzik meg a
torlodast, mieldtt az bekdvetkezne)
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A mukodeés egyszerusitett vizsgalata

Korlatozodjunk egyetlen forrasra:
B A csomagok tobb csomdponton jutnak a nyelohoz

-——

________
_________________________________

B Az Uuf mentén valahol kialakul egy sz(k
keresztmetszet, , bottleneck”

B A tobbi csomdpont elfelejthetd a forgalomszabalyozas
modellezése szempontjabdl

(A késleltetéshez természetesen valamennyi csomopont hozzajarul)

2009. aprilis 7. Dr. Szabd Csaba A.: Szamitdégép-haldzatok 5
(Budapesti Miszaki és Gazdasagtudomanyi Egyetem)



A forgalomszabalyozas kivanatos jellemzoi

Az alapveto cel megvalositasan tul:

Legyen egyszerlien megvalosithato

LehetO legkevesebb haldzati er6forrast
vegyen igénybe

Hatéekonysaga ne fliggjon a szabalyozott
forrasok szamatol

Biztositsa a szabalyozott forrasok igazsagos
részesedeéset az igenybe vett eroforrasokon

Stabil legyen a mikodése
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A forgalomszabalyozas fajtai

O Ket jelentos csoport:
B  Nyilthurkd” - nincs visszacsatolas
B ,Zarthurkd” - van visszacsatolas

0 Lehetseges a ketto kombinaciodja is (hibrid)
O Nyilthurku:

B A kommunikacio elott a felhasznalo és a haldzat
forgalmi paramétereket egyeztet

B A halozat dont az Uj 6sszekottetes elfogadasarol
O admission control, beengedésszabalyozas

B Ennek megfeleloen a halozat eroforrasokat dedikal

B A mukoddeés soran a parameéterek ellendrzése
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Nyilthurku szabalyozas

0 Forgalomleirok (traffic descriptors):

B Egy Earameterkeszlet amely jellemzi az adatforras
viselkedéset, tovabba

B alapjat képezi egy szolgaltatasi szerzodes forgalmi
részenek

[0 Egyszeru peldak forgalomleirokra:
B csucssebesség
B atlagsebesség
0 A forgalomleirok bemeno adatai:
a forgalomszabalyozonak (regulator),
valamint
a feliigyelonek (policer)

(A regulator tipikusan keéslelteti a tulzott forgalmat,
mig a policer inkabb eltavolitja)
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Zarthurku szabalyozas

Feltetlenll sziikseges, ha:

B nincs eroforras-foglalas
B tulfoglalast (overbooking) alkalmazunk statisztikus

nyereseg elérese erdekében
Tipusai:

1. generacio | ki — bekapcsolas (on-off)

k 16 :
(csalca nye' stop-and-wait

képessége)
statikus ablak (static window)
2. generacio allapot vezérlés vezérlés
(a nyeld és a vizsgalat modja helye
halozat . i ,
implicit din. seb. lépések
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A felsorolt modszerek

On-off:

B a nyel0 engedélyezi az adast
Stop-and-wait:

B a kildo egy csomag utan var a nyugtara

Statikus ablak:

B a kildo az ablak méretével megadott szamu
csomag elklldése utan var csak nyugtara

Masodik generacios modszerekre a
protokolloknal latunk majd példat
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A stop-and-wait mikoddese

ado vevo
a csomag elsé bitjét adjuk, t = 0 —
a csomag utolsoé bitjét adjuk, t =L/ R

—a csomag elsd bitje megerkezik
RTT —a csomag utolsé bitje
megérkezik > ACK kildése

ACK megérkezik, kildjik a |
kovetkez6 csomagot [ T T
t=RTT+L/R \\ ------

A kihasznaltsag: U =

RTT: round-trip-time (teljes kérbefordulasi id6)
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Statikus ablak: tobb egymasutani, még
nem nyugtazott csomag adasa

Az adonak lehet tobb, adasban lévd, még nem nyugtazott
csomagja
B sorszamozasra van szlkség
B tarolasra van sziikség az addban

<+— ACK packets

(a) a stop-and-wait protocol in operation (b) a pipelined protocol in operation
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Nagyobb kihasznaltsag a stop-and-wait-
hez kepest

ado vevo

a csomag elsé bitjét adjuk, t = 0 —ps--------------------mmeee-
a csomag utolsoé bitjét adjuk, .+~
t=L/R

a csomag elsé bitje megérkezik

a csomag utolsé bitje megérkezik, ACK kildése
a 2. csomag utolsé bitje megérkezik, ACK-t kiild
a 3. csomag utolsé bitje megérkezik ACK-t kild

RTT

ACK érkezik, !
mehet a kdvetkezd csomag |
t=RTT+L/R —

‘ |

u  _3*L/R
sender™ RTT+L /R
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Csuszobablakos (,sliding window")
forgalomszabalyozas

|
1234567:891011 w = 8 (byte)

nyugtazott kulcjatt ezt meg
lehet adni

Varakozas ACK-ra: time-out

O

O
O
O

Mekkorara valasszuk a time-out-ot?

Probléma a tul kicsivel és a tul naggyal

Megoldas: a teljes terjedési idohoz (round-trip time) igazitani,
adaptivva tenni

Szabalyok arra, hogy mit tegyiink, ha nem jon ACK a
time-out alatt
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Osszefoglalas

144 1 4

A kildo altal kibocsatott adatatviteli sebesseget

kordaban kell tartani, mert

B a vevo nem gyozi annak feldolgozasat

B a haldzatban képz6dod szik atviteli keresztmetszetek
torlodashoz vezethetnek

Két alapvetden eltér6 megkozelités:

B az informaciotovabbitast megelozi egy
szerzodéskoteés

B folyamatosan befolyasoljuk a kildot
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Hibakezelés - error control
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Ujabb fontos funkcid: hibakezelés

forgalom-

hivasvezérilés Z c
szabalyozas

‘/

x \ D hibakezelés
»
Aramkorkapcsolt Uzenet- és csomagkapcsolt
halozatok halézatok
« Tavbeszél halézat “a - i
e Hullamhosszkapcsolt hal6zat
Osszekottetés-alap( halézatok Osszekottetés-mentes
(virtualis aramkorkapcsolas) hal6ézatok
T ATM « IP-halézat
e Frame relay
e MPLS
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Tartalom

A hibak keletkezésének okai

B Dit- és csomaghibak

Alapveto hibajavitasi stratégiak

B vissziranyu hibajavitas és hibajavito kodolas
A hibajavito kodolas modszerei

B nem foglakozunk ezekkel, a
,Kodolastechnika” targyban szerepelt

B paritaskod, Hamming-kod, CRC, Reed-
Solomon-kdd, konvolucios kodolas

Csomaghibak kezelése
B go-back-n és szelektiv ismétlés
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Hibaszintek: bithiba és csomaghiba

O A vegpontok kozotti (end-to-end) atvitel soran ket
szinten torténhet hiba:

B bithiba: 02>1,1->0
0 megj.: torléses hiba
B csomaghiba, amely lehet:
[0 csomagvesztes
0 csomagtobbszordzodes
O helytelen csomagsorrend
O A hibakezelés az a folyamat, amellyel a barmelyik
szinten jelentkez6 hiba észlelheto és/vagy javithato
B hibak észlelése
B hibak javitasa
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Bithibak okai

[l

Az informacioét a fizikai kézegen valamilyen jel
allapotanak (pl. feszlltségének, frekvenciajanak,
fazisanak, intenzitasanak) megvaltoztatasaval
tovabbitjuk

Digitalis atvitelnel egy v. tobb binaris ertéknek (0-nak
illetve 1-nek) egy-egy jelallapotot feleltetiink meg
A vételi oldalon a jel értékét elore meghatarozott
referenciakkal 6sszehasonlitva nyerjik vissza az
informaciot

A vett jel ugyanakkor csak idealis atvitel eseten
egyezik meg pontosan valamelyik referenciaval

Negativ hatasok: zajok, zavarok, csillapitas,
jelalaktorzulas
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Zajok okozta bithibak

A zajok tipusai és modelljei:

B ,véletlen zaj”:

O a zajmintak Gauss- (normalis) eloszlasu vsz.-v.-val
modellezhetok

O tipikusan a termikus zaj ilyen

[0 szorvanyos, egymastol fliggetlen bithibakat okoz
B impulzuszaj:

O nem normaleloszlasu

O tipikus forrasai er6saramu berendezések, amelyek pl.
szikrakat bocsatanak ki

O hibacsomokat okoz
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Bithibak mobil radiohalozatokban

0 Cellas mobil radidhaldézatokban a cellavaltas és
elhalkulas hibaloketeket eredményez

B a cellavaltas tipikusan mintegy 150 ms id6tartamu,
ezalatt a vett jel szinte teljes egeszében hibas

B ez megelozhetd, ha elobb létrehozzuk az Uj
kapcsolatot és csak azutan bontjuk a regit, de ez
rontja a frekvenciak kihasznaltsagat

O A vezetek nélkili atvitel soran
B g terjedeés utjaban levo kodzeg
O jelerosseg-csokkenést okoz,
B a kilonb6z06 tereptargyak visszaverodest okoznak

B ezek dsszefoglalo neve ,fading”, hatasa kilonb6z6
strukturaju bithibak
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Hibak a szinkron elvesztése miatt

Bithibat okoz az adod és a vevo kozotti
bitszinkron elvesztése

B a vevo periodikusan mintavételezi a vett
analog jelet, tipikusan jelatmeneteket keres

B a jelatmeneteket felhasznalva eldallitja a
vételi orajelet

B ha a vett jelben tul keves az atmenet, az
eloallitott orajel elcsuszik az ado orajelehez
képest, igy a vevo nem a megfelelo
idopontban mintaveételez

B ez hibacsomosodast okoz
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Bitkeverés a szinkronvesztés megelozésére

A szinkron elvesztésének megel6zésére az adonak
kello szamu atmenetet kell produkalnia

Erre lattunk kodolasi technikakat
(pl. Manchester-kod)

Mas modszer: az ado jarulekos atmeneteket hoz
létre az adatok modositasaval

Ezt a modositast a vevonek vissza kell allitania

A modositast leginkabb bitkeveréssel (scrambling)
vegezzik:
B a bemeneti adatot egy léptetdregiszterbe Iéptetjlik be

B a regiszter kiléonbdzo melysegu bitjeirol adatokat
csatolunk ki, ezek kizaro vagy kapcsolata lesz az ado
Kimeneti Jele

B a veteli oldalon egy azonos felépitési aramkorrel
allitjuk vissza az eredeti adatokat

OO O O 0O
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A bitkevereés technikaja

léptetd rajel
regiszter
bemend
jel kimend
— jel
=1J antivalencia

kapu

0 A bitkever6k nem adnak tokéletes megoldast:

B minden konfiguraciohoz létezik olyan bemeneti

jelsorozat, amely csupa 0 vagy csupa 1 kimenetet
eredmenyez

B egy hibasan vett bitet a bitkevero annyiszor ismetel
meg, amennyi a kicsatolasok szama
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Hibajavitasi stratégiak

O Bithibak javitasara két lehetoség van:

B vissziranyu hibajavitas (Backward Error Correction),
leggyakoribb megoldas: automatikus ismétléskeres
(Automatic Repeat Request, ARQ)

B megel6z06 hibajavitas (Forward Error Correction, FEC)
~ hibajavito koédolas
0 Automatikus ismétléskérés esetén a vevo észleli a
hibat és ismétlést kér az adotol
[0 Megeloz06 hibajavitas esetén a hiba a vett
informacio alapjan a veétel helyen kijavithato

O Mindket modszer alapja redundans informacio
tovabbitasa a tényleges adatokkal egyiitt, a hiba
észlelése/javitasa céljabol
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Vissziranyu hibajavitas
(Backward Error Correction)

adatok adatok
ado l , , L atviteli L, , , l vevo |,
— . . [ ] kodolo [ l[dekodolo ) .
vezérlo T csatorna I T vezérlo
adatok + redundancia  Niba
jelzese
vissziranyu |,

csatorna
0 Az adatcsomagokat a kiildo hibajelzo kodolassal |atja el
O A vevO dekodolja a vett csomagokat

[0 Minden hibasnak talalt csomagot eldob és a vissziranyu
csatornan keéri ujboli elkildéset
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Megel6z0 hibajavitas
(Forward Error Correction)

ado |, , L] atviteli L , L. vevo |,
— , .. [ kodolo [ "dekodolo[ ,
vezerlo [ csatorna [ vezerlo
adatok +
adatok adatok

redundancia

O A kodolo az adatokat redundans informacioval egésziti ki,
ez a hibafelfedést és hibajavitast szolgalja

O A dekodolo dekodolja a vett informaciot, megallapitja
hogy tortént-e hiba, és javitja, ha igen

O Ara, hogy a redunddns kiegészités mérete jelentds, az
adatok méretével 6sszehasonlithato lehet

2009. aprilis 7. Dr. Szabd Csaba A.: Szamitdgép-haldozatok 28
(Budapesti Miszaki és Gazdasagtudomanyi Egyetem)



Bithibak felfedése és javitasa

Azokat az eljarasokat, amelyekkel redundans
informaciot adunk az adatokhoz, hibakezelo
kddolasnak (Error Control Coding, ECC)
nevezzuk

Két alapvetd hibakezel6 kddolasi modszer:
B blokk-kodolas
B konvolucios kodolas

A hibajavito kodolas alapvetd modszereivel a
Kodolastechnika c. targyban foglalkoztak
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Bit- €s csomaghibak kezelése

[0 A bitszintl és a csomagszintl hibakezelés
modszerei egymasra épllnek:
B bithibak érzékelésére/javitasara redundanciat
hasznalnak
B csomaghibak kezelésére kihasznaljak a bit- valamint
a csomagszint( hibadetektalas modszereit, hogy a

vevonel azonositsak és figyelmen kivil hagyjak a
hibas csomagokat, vagy

B megismeételtessék azokat az adoval

0 A vevoO vagy pozitiv nyugtat (ACK -
acknowledgement) kild minden hibatlanul vett
csomagrol az adonak, vagy negativ nyugtat (NACK
— negative ACK) kild a hibasan vett csomagokrol
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Csomaghibak fajtai

A csomagszintu hibak:

csomagvesztes

csomagok tobbsz6rozodése
csomagbeszuras

csomagok atsorrendezddése
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A csomagvesztes okai

O A javithatatlan (mert sokszoros, burst-6s) bithibak
miatti csomagvesztés a vezeteknelkili
haldzatokban gyakori (akar 40%-0s is lehet)

0 Vezetékes haldzatokban a csomagvesztés oka
inkabb a haldzati csomopontok idoleges
tulterhelése

0 Ez jelentdsen fligg a terhelés jellegetol:

B egyenletes terhelés esetén a tulterhelés ritka, a
csomagvesztés aranya alacsony

B ingadozo, lokésszerl terhelés esetén a
csomagvesztés aranya no
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Csomagok tébbsz6rozodese

0 A csomagok ismételt elkiildése a csomagvesztés
altalanos javitasi modja
0 Az ado a csomag elklldése utan bizonyos ideig

varakozik a vetel nyugtazasara, és ha az nem
erkezik meg, ismet elkildi a csomagot

O Lehet, hogy a csomag mar eldszor is hibatlanul
megérkezett, csak errdol az addé nem értesilt, mert
B a nyugta elveszett, vagy
B csak a varakozasi id0 letelte utan erkezik meg

O Mivel az add mar megismeételte a csomagjat,
csomagtdbbszorozodeés lep fel
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Atsorrendezodés és beszuras

- fe?

yanazon kapcsolathoz tartozé csomagok sorrendje
borulhat, ha azok kilénb6z6 utvonalakon érkeznek a

vevohoz

0 Egyes utvonal-iranyitd eljarasok a vett csomagokat tébb
iranyba Kkuldik tovabb, hogy a haldzat
atbocsatokeépesseget Jobban kihasznaljak

Ilyenkor a vevoho6z a kuldnfele utvonalak miatt az
eredetitol eltéro sorrendben erkezhetnek a csomagok

Csomagbeszuras tortenhet akkor, amikor a csomag
fejrésze észlelhetetlendl hibasodik meg:

B egy vevl az 1-es és 2-es VCI-n var csomagokat
B egy csomag fejrészében a 2-es VCI észlelhetetlenl
1-re valtozik
B ez az 1-es VCI-nél egy beszurt csomagot eredményez
B (VCI: virtualis csatorna-azonosito, helyi érvényl cim
0sszekdttetés-alapu csomagkommun/ acional
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Csomaghibak észlelése: sorszamozas

0 A kildo minden csomag fejrészébe beilleszt egy
csomagonkeént névekvo sorszamot, ennek
segitsegevel
B felismerjlik az atsorrendezodest és a

csomagtdbbszorozodeést

B a csomagvesztés hézagkent jelentkezik a
sorszamokban

B a csomagbeszuras is kiderllhet (felteve, hogy a
beszurt csomag sorszama jelentosen elter a hibatlan
csomagok aktualis sorszamaitol)

0 A csomagok sorszamai korlatos meéretlek, ezéert
kelloen sok csomag tovabbitasa eseten
korulfordulhatnak
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AlsO korlat a sorszam meéretére *

O A sorszam a csomag fejenek resze, merete —
kllonosen rovid csomagok eseten - kihat az atviteli
kapacitas kihasznaltsagara

O A sorszam n-nel jel6lt hosszat (bitekben)
befolyasolja:

B a csomag maximalis élettartama (Maximum Packet
Lifetime, MPL), az az ido, ameddig egy csomag
letezhet a halozaton, [s]

B az a Trmax id6, amelyen bell egK nyugtara varakozo
kuldo allomas ismetli a csomagokat, [s]

B aleghosszabb A id6 egy csomag vetele és a ra
vonatkozo nyugta elkuldese kozott, [s]

B a kildo allomas R csomagtovabbitasi sebessége,
[csomag/s]

[0 Ezekkel az adatokkal 2">(2MPL+Tmax+A)R
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Also korlat a sorszam meéretere (folyt.) *

O Hogy jon ki az, hogy 2">(2MPL+Tmax+A)R?

Az ado Tmax ideig folytatja a csomagja ismétlését az elso
kisérlettol kezdve

Legrosszabb esetben a vevo kézvetleniil a csoma
élettartamanak lejarta elott, tehat Tmax+MPL ido elteltével
kapja meg azt

A ido elteltével kiildi a nyugtat, az legfeljebb MPL ido mulva
érkezik meg az adéhoz

Ezalatt az ado6 legfeljebb (2ZMPL+Tmax+A)R csomagot, igy
sorszamot generalhatott

Ez persze jo nagy sorszamkorlatot ad, példa:

PELDA

Legyen MPL=120 s, Tmax=60s, A=0,5 s,

a csomagmeéret 40 byte, igy 2 Mbit/s-es adatsebesség
esetén

R=2%10°/40*8 csomag/s

Ekkor n=221
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A csomagvesztes ado altali észlelése

A csomagvesztés észlelése torténhet:
B idoOzitéssel (timeout)
B negativ nyugtazassal (negative acknowledgement)

Idozites alkalmazasa esetén a kildo allomas
minden csomag elklldésekor beallit egy
idozitot

Az idozito ertéeke az ido elorehaladtaval
automatikusan csokken

Ha az idozito lejartaig (nulla értékeéig) nem
érkezik nyugta a csomagra (pozitiv nyugtazas),
akkor a kildo feltételezi, hogy a csomag vagy
a nyugta elveszett és ismeét elklldi a csomagot
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Csomagveszteés eszlelese: idozités

Kritikus pont az id6zites meéerteke:

B tul kis érték esetén sok felesleges ismétlés
jelentkezik

B tul nagy értek esetén lassu, vontatott lesz a
hibajavitas folyamata

Az idozités mertéke lehet:

B rogzitett, altalaban a teljes korilfordulasi id6 (Round
Trip Time, RTT) 1-2-szerese

B valtozd, a meért RTT értektol illetve annak valamilyen
atlagatol fliggo
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Csomagveszteés eszlelése: negativ
nyugtazas

O Az iddzites helyett alkalmazott negativ nyugtazas esetén

a vevo ertesiti a kildot a csomagvesztésrol, negativ
nyugta NACK kuldesével

A vevo NACK-ot kild, ha hibas csomagot vagy hézagot
eszlel a vett csomagok sorszamaban

A NACK tobb hibas/hianyzé csomag sorszamat is
tartalmazhatja

NACK vételekor a kildo ismételten elkiildi a kért
csomagokat

A negativ nyugtazas problémai:

B csomagvesztés altalaban torlédaskor Iép fel, az
ilyenkor kuldott NACK csomagok csak novelik a
hal6zat terhelését

B a NACK is elveszhet, ilyenkor a vevonek kell
ismételnie, de ehhez a vevénél kell idézitést
alkalmazni

O O 0O 0O
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Csomagismetlési modszerek

Az automatikus ismétléskerés (ARQ) korébe
tartozo modszer

Csomagvesztésnél a csomagismetlési stratégia

dont arrol, hogy melyik csomagot kell ismét
elkuldeni

Stratégiai:

B megallas és varakozas (stop-and-wait)

B visszalepés n-nel (go-back-n)

B szelektiv csomagismeétlés (selective retransmission)
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Megallas és varakozas

O Az ado minden csomag elkildese utan leall a
tovabbitassal, es a vevotol érkezo nyugtara var

0 A vevOo minden csomagot nyugtaz
B a hibatlanokat pozitiv (ACK)
B a hibasakat/hianyzokat negativ (NACK) nyugtaval
Negativ nyugta vetelekor, illetve nyugta hianyaban
(idozites) az ado megismetli a csomagot

Egyszerl, de nem hatékony eljaras
B ado sokat var

B sok a visszairanyu csomag

1 2 2 3 adé
A NA A
1 2 2 3 vevo
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Visszalépeés n-nel — go-back-n

O

O

O

O

Ablaktipusu, amire mar lattunk példat a
forgalomszabalyozasnal

A hibakezel6 ablak azon csomagok sorszamainak
halmaza, amelyeket az adé mar elkildoétt, de még nem
nyugtaztak

B A hibakezelo ablak legnagyobb mérete rogzitett

B Minden elkilddtt csomag eggyel ndveli az ablak méretét

B Ha az ablak mérete eléri a rogzitett maximumot, az add
leall

B Minden pozitiv nyugta csokkenti a hibakezel6 ablak méretét

A csomagkuldes és az ACK vétele egyarant eltolja az
ablakot a nagyobb csomagsorszamok iranyaba, ezert ezt
csuszo ablakos hibakezelésnek is nevezik

A visszalepes n-nel azt jelenti, hogy amikor egy csomag
ismeétléset kéri a vevo, az add a hibakezeld ablakban
talalhato dsszes csomagot ismeételten elkildi
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Visszalépeés n-nel: példa

1({2(3(4|5]|13[4|5|6]|7]|5 ado
A y NTASA A AN
1({2(3(4|5|13[4|5|6]|7]|5 vevo
O Az ado

B két ACK-t kap és 5 csomagot kiildott el a NACK vétele elott

B hibakezelo ablakaban tehat a 3, 4, 5 sorszamu csomagok
vannak

B a NACK észlelésekor megismétli az ablakban talalhato
0sszes csomagot

B a masodik hibara vonatkozo NACK vételekor a hibakezelo

ablakban az 5, 6, 7 sorszamu csomagok talalhatok

O A folyamat addig tart, amig a kivant (3-as illetve 5-6s)
csomag hibatlanul meg nem érkezik, és ez ido alatt a
vevo a me?(lsmetelnl kert csomagot kovetd csomagokat

figyelmen

iviil hagyja
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Visszalépés n-nel: értekelés

Biztonsagra torekszik, mivel egy csomag hibaja
esetén is tobb csomagot isméetel, ezert jobban
kezeli a hibacsomokat

Egyszeribb, mert a vevonek nem kell tarolni a
mar beerkezett csomagokat

Kihasznaltsagcstkkenést okoz, mivel tobbet
ismeéetel a szigoruan szUksegesnel

Ha az eredeti hibat tulterhelés okozta, a f6los
ismeétlesek csak rontanak a helyzeten

Kilso ellenorzés nelkll ez odaig fokozodhat,
hogy a halozat csak csomagismeétlést végez,
valodi forgalom nincs, ez a torlodas miatti
0sszeomlas (congestion collapse)
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A go-back-n hatekonysaga

p csomaghiba-valdszinlseég és W maximalis
hibakezeld ablakméret mellett az add
legfeljebb

(1-p)/(1-p+Wp)

aranyban hasznalja a csatornat nem-ismeételt
csomagok (hasznos adat) tovabbitasara

Példa: p=0,01, W=250,
(1-0,01)/(1-0,01+0,01*250)=0,283.
Ha p=10->, akkor 0,997-re javul
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Szelektiv csomagismeétles

1121345367897 ado

1121314 |5|3|6|(7]|8|9]|7 vevo

V44 7

A kildo allomas csak a kért csomagokat ismétli
A vevo csak a hibasan vett csomagokat dobja el

A hibasan vett csomag utani jo csomagokat egy kilon
pufferben tarolja

0 A helyesen vett ismételt csomag utan a kilon puffer
tartalmat bemasolja a vételi pufferbe

[0 Nagyon hatéekony moddszer, bonyolultabb algoritmussal
€s nagy vevooldali puffermemoaria-igénnyel

OO O
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Osszefoglalas

A hibak keletkezésének okai

B Dit- és csomaghibak

Alapveto hibajavitasi strategiak

B vissziranyu hibajavitas és hibajavito kodolas
A hibajavito kodolas modszerei

B nem foglalkoztunk ezekkel, a
,Kodolastechnika”-ban targyaltak

B paritaskod, Hamming-kod, CRC, Reed-
Solomon-kdd, konvolucios kodolas

Csomaghibak kezelése
B go-back-n és szelektiv ismétlés
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Kommunikacio

2009. aprilis 7.

az adatkapcsolati retegben

Dr. Szabd Csaba A.: Szamitdégép-haldzatok
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Haldzati modellek:
ISO-0SI és a TCP/IP-szerl 5-réetegu

Alkalmazasi | (7.
Megjelenitési | (6.
Viszonylati | (5.
Szallitasi (4.
Halozati (3.
Adatkapcsolati| (2.
Fizikai (1.

ISO OSI

O Az adatkapcsolati réeteg:

Application)
Presentation)
Session)
Transport)
Network)
Data Link)
Physical)

interface-réteg

Alkalmazasi

Szallitasi

Halozati

(Application)
(Transport)
(Internet)

TCP/IP-szerl

a TCP/IP-ben

B szolgaltatasokat nyujt a haldzati réetegnek
O hasznélja a fizikai réteg szolgaltatasait

m Pyk|terJedesu haldzatok két szomszédos csomdpontja, illetve
i haldozatok csomopontjai kozotti adatatvitelt blzt05|tJa

u tartalmazhat hibadetektalasi/hibajavitasi funkciokat, a
fizikai rétegben jelentkezo hibak kezelésére

2009. aprilis 7.
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Adatkapcsolati retegbeli kommunikacio

0 Adatkapcsolati reteg (Data Link Layer):

B a3 hétretegl ISO-OSI és az 6trétegl , kombinalt”
architektura masodik rétege

B adatokat tovabbit egy halozat két szomszédos

csomopontja illetve egy helyi halozat csomopontjai
kOzOott

B biztositja:
[0 az adatatvitel funkcionalis és eljarasi eszkozeit

0 a hibadetektalast, esetleg a hibajavitast a fizikai
réetegben keletkez6 hibakra vonatkozéan

B egyes architekturakban két alrétegre oszlik:

0 logikaikapcsolat-vezeérlés
(Logical Link Control, LLC)

O kozeghozzaférés-vezeérlés
(Media Access Control, MAC)
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Adatkapcsolati retegbeli protokollok
(tobbségiikrol nem lesz szo6)

High-Level Data Link Control, HDLC
(Magasszintlu adatkapcsolat-vezerlés)

OO0 Synchronous Data Link Control, SDLC
(Szinkron adatkapcsolat-vezérlés)

0 Link Access Protocol-Balanced, LAPB
(Kapcsolathozzaférési protokoll, kiegyenlitett)

0 Link Access Protocol- Frame Mode Services, LAPF
(Kapcsolathozzaférési protokoll, kerettovabbitas
szamara)

0 Message Transfer Part-2, MTP-2 - Uzenetatvivé rész 2:

az ITU 7-es jelzésrendszer adatkapcsolati szintl része,
nyilvanos telefonhaldézatokban hasznaljak

Point-to-Point Protocol - PPP
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HDLC *

High Level Data Link Control

bitorientalt, szinkron adatkapcsolati
protokoll

szabvanyos (ISO 13239)

az ISO az IBM altal definialt SDLC protokaoll
tovabbfejlesztésevel definialta

egyarant tamogatja az 6sszekottetés/alapu
és az 0sszekottetésmentes szolgaltatasokat

Szamos tovabbi protokoll alapja a HDLC
Adategysege a keret (frame)

2009. aprilis 7. Dr. Szabd Csaba A.: Szamitdégép-haldzatok 53

(Budapesti Miszaki és Gazdasagtudomanyi Egyetem)



HDLC allomasok es konfiguraciok (1) *

O A HDLC protokoll a harom allomastipusra alapozva
haromfele konfiguraciot, kiépitést ismer:
B kiegyenlitetien:
[0 egy elsddleges és egy v. tobb masodlagos allomasbal all

[0 az els6dleges allomas vezérli a tobbit
O muikodhet fel-duplex vagy duplex modban
0 pont-pont k6zotti vagy pont-tdbbpont halézatokban
Masodlagos Masodlagos
Elsddleges

| Parancs |—>
<—| \Valasz Idl— Valasz I

Kiegyenlitetlen
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HDLC allomasok es konfiguraciok (2) *

B kiegyenlitett:
O ketto kombinalt allomasbal all
0 az allomasok egyenranguak
O fel-duplex v. duplex médban mukodhet
[0 pont-pont kozotti kapcsolaton

Kombinalt Kombinalt

| Parancs/valasz l—p

Kiegyenlitett

<—| Parancs/valasz I
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HDLC allomasok es konfiguraciok (3) *

B szimmetrikus:

O minden fizikai allomas két logikai allomasbdl all, az
egyik elsddleges a masik masodlagos

O kil6én vonal koti 6ssze a logikai allomasparokat

O ritkan alkalmazott konfiguracio

Elsddleges Masodlagos

| Parancs I—>
= =

<—| Valasz I
Masodlagos
<—| Parancs I

Elsddleges

[——— ]

— | Valasz |—>
Két logikai

allomas

Két logikai
allomas

Egy fizikai allomas _ _ Egy fizikai allomas
Szimmetrikus
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A HDLC ,mukddési modjai” (1) *

A mukodesi mod:

B két, adatcserét folytatd allomas kozotti
viszony

B meghatarozza, hogy ki vezeérli az
adatkapcsolatot

Harom mukodési mod:

B normalvalasz-mod
(Normal Response Mode, NRM)

B aszinkronvalasz-mod
(Asynchronous Response Mode, ARM)

B aszinkron kiegyenlitett mod
(Asynchronous Balanced Mode, ABM)
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A HDLC , mukodési modjai” (2)

O NRM: a szabalyos elsédleges-masodlagos viszony
megvaldsulasa
[] adnr:asodlagos allomas csak az elsddleges engedélyével
adhat
B Az engedély birtokdban a masodlagos allomas egy v. tébb,
adatot tartalmazo keretbdl allo valasz tovabbitasat
kezdemeényezheti
O ARM: a masodlagos allomas az elsodleges engedelye
nélkil maga is kezdemeényezhet atvitelt, ha a vonal
tetlen
B Az elsGdleges allomastol minden tzenet még mindig a
masodlagoshoz jut, és csak azutan kerilhet tovabbi
eszk0z6khoz
0 ABM: minden allomas egyenrangu = csak kombinalt
allomasok ko6zott, pont-pont kapcsolatban
B Barmelyik komblnalt allomas kezdeményezhet atvitelt a
masik engedélye nélkdl
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HDLC keretek *

Haromféle keret:

B informacids (Information, I), felhasznaloi
adatok, illetve ezekre vonatkozo vezeérlési
informaciok tovabbitasara

m felligyeleti (Supervisory, S) az atvitel
vezerlését szolgalo informaciokhoz

B szamozatlan (Unnumbered, U), a
rendszermenedzsment-informaciok
tovabbitasa szamara fenntartva
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HDLC keretek *

Felhasznaloi adatok
a felso rétegtol

Informacio

Information

Halozatiranyitasi
adatok. Ez a mezo
elmaradhat.

Informacio

Information

U-Keret
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HDLC keretek mezoi: a jelzo *

O Jelzo (Flag):
B minden keret elején és végén
B rogzitett mintazat (01111110)
B a vevl (keret)szinkronizalasara szolgal
B ez a minta az adatok koézott nem fordulhat eld:

0 5 db egymasutani 1-es adatbit utan az adé automatikusan
beszur egy 0-t

[0 a vevo az 5 egyes utani 0-t automatikusan torli
B adat: 0111111110 = kédolt: 01111101110 = dekddolt: 0111111110

O ez biztositja a HDLC kod atlathatésagat (transzparencia),
vagyis azt, hogy tetszoleges adatbit-sorozat tovabbithato

[0 a keretek kodzotti sziinetben jelzok folytonos
tovabbitasa torténik
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HDLC keretek mezoi: a jelzo *

[0 Keét tovabbi bitsorozatnak van meg rogzitett
jelentosége:

B 7 v.tdbb, de 15-nél kevesebb egymas utani 1-es bit
jelzi a forgalom megszakitasat (abort)

[0 ez akkor lehet sziikséges, ha egy magasabb
prioritasu keretet kell sirgdsen tovabbitani

B 15 vagy tobb egymasutani 1-es jelzi a tétlen
csatornat

0 a HDLC vevo téetlen allapotaban egy keret
kezdetére var

O folytonosan figyeli a vonalat, jelzot keres
[0 szokas még ,hunt mode”-nak is nevezni
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HDLC keretek mezoi: a cim *

O Cimmezo:

8 bit v. annak tébbszordse, a halozattol fliggbden

8 bites cim utolso bitje mindig 1-es

tobb byte-os cimnél az utolsd byte utolso bitje 1, a
tobbie 0

minden allomasnak egyedi cime van

kiegyenlitetlen konfiguracidban a cim a parancs és a
valaszkeretben is a masodlagos allomasra vonatkozik

kiegyenlitett konfiguracioban a parancskeretben a
célallomas cimét, a valaszkeretben a kildo allomas
cimét tartalmazza

a cim elso bitje jelzi, hogy egy (=0) vagy tobb (=1)
allomasra vonatkozik
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HDLC keretek mezoi: a vezérlés *

Vezerles Informacio

Control

Flag | Address Information

I-keret P/F Lekerdezés/végso (Poll/Final) bit

N(S) N(R)
N(S) Az elkiildott keret

P SOI'szama

Kod N(R) N(R) A kovetkezo keret vart

sorszama
T_ - P -r e # r
U-keret nn Kod Felugyeleti v. szamozatlan
Kod Kod keret kod mezoje
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HDLC keretek mezoi: a vezérlés *

0 Vezérlés-mezo:
B meghatarozza a keret tipusat

m ,I"-keretben végfelhasznaloi informaciot szallit a ket
allomas kozott

m fellgyeleti (,S”) keretben vezerlo funkciokat lat el:
0 keret nyugtazasa
0 keretismeétlés-kéreés
0 kerettovabbitas idoleges felfliggesztésének kerese

B szamozatlan (,U"”) keretben kapcsolatvezeérlési
funkciok:

[0 kapcsolat inicializalasa
[0 kapcsolat bontasa
[0 egyeb kapcsolatvezérld funkciok

2009. aprilis 7. Dr. Szabd Csaba A.: Szamitdégép-haldzatok 65
(Budapesti Miszaki és Gazdasagtudomanyi Egyetem)



HDLC keretek mezoi: a vezérlés *

P/F (Poll/Final) bit:
B csak akkor van jelentése, ha értéke 1
B ha az elsodleges allomas kildi a

masodlagosnak (parancs), akkor
allapotlekérdezést (Poll) jelent

B ha a masodlagos kildi az elsédlegesnek
(valasz), akkor az allapotot tartalmazo
kKeretet jelzi

B normalvalasz-modban a masodlagos allomas
ezzel jelezheti adasanak végét is (Final)
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HDLC

keretek mezoi: a kod *

0 Koédmezo értelmezése felligyeleti (,S”) keretben:
B hibakezelés és aramlasvezeérlés

O

L

00: vevo készenlétben (Receive Ready, RR), az
N(R)-1 szamu keret pozitiv nyugtazasa és az
N(R)-edik keret vételére a készseg jelzese

01: visszautasitas (Reject, REJ), n-nel torténo
visszalépés kérése, a vevo kéri N(R)-tol a keretek
ismetléset

10:vevo nincs készenlétben, (Receive Not Ready,
RNR), az R(N)-1 szamu keret pozitiv nyugtazasa
és a tovabbi keretek kiildésének idoleges
felfliggesztésének kérese

11: szelektiv visszautasitas (Selective Reject,
SREJ), szelektiv ismétles kerese, a vevo kéri az
N(R) szamu keret ismetlesét
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HDLC keretek mezoi: a kod *

Kodmezo értelmezése szamozatlan (,,U”)

keretben:

B az adatkapcsolati vezérlo funkciokat
tartalmazzak

B néhany példa

SNRM: normal valasz mod beallitasa

SARM: aszinkron valasz mod beallitasa

SABM: kiegyenlitett valasz mod beallitasa

DISC: kapcsolat bontasa

UA: szamozatlan nyugtazas

FRMR: keret visszautasitasa

OO O 0O O

[
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HDLC keretek mezoOi: az informacio *

Informacio mezo:

B nincs minden keretben, csak az informacios
és a szamozatlan keretben talalhato

B a kuldo altal a fogaddnak kildott tényleges
adatbiteket tartalmazza

B meérete halozatfliggo, de egy adott
halézaton belil allando

B |ehetOség van arra, hogy egy ,I” keretben
az adatbitek mellett vezérlési informaciot is
tovabbitsunk, ez a ,hatonvitt” (piggyback)
modszer
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HDLC keretek mezoi:
az ellenorzo 6sszeg (FCS) *

Keretellendrz6 6sszeg (Frame Check

Sequence, FCS) mezo:
B a HDLC hibadetektalast szolgald mezdje

B a cim-, vezérlési és informacids mezokre
vonatkozik

B 16 vagy 32 bites CRC lehetséges

B FCS [16 bit] = X16 + X12 + X5+ 1

B FCS [32 bit] = X32 + X206 + X23 + X22 + X16 +
X12 + X1 4+ X100 + X8 + X7 + X> + X4 + X2 +
X+1
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Point-to-Point Protocol

computer

networking

i
-

James F. Kurose
Keith W. Ross

Slide-ok a Kurose-Ross konyvbdl

Computer Networking: A
Top Down Approach
Featuring the Internet,

3rd edition.

Jim Kurose, Keith Ross
Addison-Wesley, July 2004.
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PPP Design Requirements [RFC 1557]

[

O OO0 O

packet framing: encapsulation of network-layer
datagram in data link frame

B carry network layer data of any network
layer protocol (not just IP) at same time
B ability to demultiplex upwards

bit transparency: must carry any bit pattern in
the data field

error detection (no correction)

connection liveness: detect, signal link failure to
network layer

network layer address negotiation: endpoint can
learn/configure each other’s network address
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PPP non-requirements

[0 no error correction/recovery

no flow control

out of order delivery OK

no need to support multipoint links (e.g., polling)

O O O

Error recovery, flow control, data re-ordering
all relegated to higher layers!
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PPP Data Frame

0 Flag: delimiter (framing)
[0 Address: does nothing (only one option)

[0 Control: does nothing; in the future possible
multiple control fields

[0 Protocol: upper layer protocol to which frame
delivered (e.g., PPP-LCP, IP, IPCP, etc.)

variable

1 1 1 1or?2 length

2 or 4 1

o1111110]11111111{00000011| protocol| info | check [o1111110

flag control flag
address
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PPP Data Frame

0 info: upper layer data being carried
[0 check: cyclic redundancy check for error detection

variable

length 2or4 1

1 1 1 lor2

o1111110]11111111{00000011| protocol| info | check [o1111110

flag control flag
address
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Byte Stuffing

“data transparency” requirement: data field must
be allowed to include flag pattern <01111110>

B Q: is received <01111110> data or flag?

[0 Sender: adds ("stuffs”) extra < 01111110> byte
after each < 01111110> data byte

[0 Receiver:

B two 01111110 bytes in a row: discard first
byte, continue data reception

B single 01111110: flag byte
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Byte Stuffing

b5 b1l
flag byte b4 b2
pattern 01111110 01111110
in data b2 4
to send
bl b5
I 4
b5 b4 01111110 01111101 b2 bl
flag byte pattern plus
stuffed byte in
transmitted data
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PPP Link Control Protocol

Before exchanging network-
layer data, data link peers
must

[0 configure PPP link
(max. frame length,
authentication)

O learn/configure network
layer information
B for IP: carry IP Control
Protocol (IPCP) msgs
(protocol field: 8021)

to configure/learn IP
address

link
establishmen
authenticate
network
layer config
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PPP a gyakorlatban

Fokent kapcsolatfelépitésre hasznaljak

(hitelesités is ebbe agyazva)

Aramkérkapcsolt (pont-pont) haldézatokban
B nem kell cimzés (vezeérlési sik kezeli)

B nem kell sorrendhelyes atvitel (eleve
garantalt)

B Pl.: modemes (dial-up) kapcsolat

PPPoE - PPP over Ethernet

B tobbnyire ADSL vagy WiFi kapcsolat folott a
,KOzponttal” egy pont-pont kapcsolat
felépitése hitelesitéssel
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Osszefoglalas

Két fontos tovabbi elvi kérdésrol ill.
funkciorol volt szo:

B forgalomszabalyozas
B hibakezelés

és egy ponton kissé bovitettik a
halozatokkal kapcsolatos ismereteinket:

B adatkapcsolati rétegbeli protokollok

Mivel a haldzati reteget mar targyaltuk,
specifikusan az IP-t, ezert legkdzelebb:

B szallitasi (transzport-) retegbeli protokollok
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