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A legjelentéktelenebb bit (LSB)
szerepe

« Least Significant Bit (LSB) feltlirasa

— A legjelentéktelenebb bitek valtoztatasa kép, hang, videé média
eseten nem feltiing

 Nem LSB megvaltoztatasa azonban mar felismerhetévé teheti az
adatrejtést

— Zaj-szerlen kell elhelyezni a rejtett adatokat (mintha AD/DA
atalakitas lenne)

— A megvaltoztatando pixelek kivalasztasa
« Sorban, alvéletlen bejaras, bizonyos pixelek (pl. élek mentén)

« Az egyik leggyakrabban hasznalt eljaras

— Az LSB ertéke az elrejteni kivant bit ertéke lesz — vak modszer
 LSB -> 0 : rejtett tartalom O bit
* LSB -> 1. rejtett tartalom 1 bit
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Tomoritetlen képek

« A tdmdaritetlen / nem veszteségesen tomdritett
képek forrasai:

— Magas minGsegi kovetelmenyek
(orvosok, fényképészek)
— TIFF, BMP tarolas

« Az LSB mddszer kbzvetlen alkalmazasa a
pixeleken

— Az informaciot a pixelek szinének LSB bitjeibe rejtem

— Veszteseges tomdarités hatasara a rejtett informacio
sérilhet, hiszen ez érinti az LSB biteket
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Paletta alapu kepek

« A paletta alapu képek leggyakoribb forrasai:
— A szinek szamanak csokkentése
— Szamitogeép altal generalt képek (fraktalok,
képregenyek,...)
— BMP, GIF fajlok

Kép (indexekkel)
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Rejtés palettas képekbe

Az Indexeken kdzvetlenul nem
alkalmazhato az LSB adatrejtées

— Mert a palettaban tavoli szinek is egymas
mellé kertlhetnek

— Palettabol kimutato indexek johetnek létre

* LehetOségek:
— Adat rejtése a palettaba
— Adat rejtese a keppontok koze
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Adatrejtés a palettaban

» A paletta permutalasa
— A kép nem valtozik
— Limitalt kapacitas “mmms | mECEEE
— Gyanusan kevert paletta

« LSB kodolas a palettaban
— Limitalt kapacitas (gyakran max. 3x256 bit)

* Az elrejtett adat mennyisége flggetlen a
kep meretetdl, csak a palettatol fugg
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Adatrejtés a keppontokban

» CsoOkkentett szinmelyseg + kiterjesztes
— A szinmélység megfelezése, majd kozeli
szinekkel megduplazasa

— A rejtett adatot a paletta kdzeli szinel
hordozzak (1 bit)

— A palettat adott esetben 32 szinre is lehet
redukalni, majd 256 szinre boviteni (3
hasznos bit)
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Paletta méretének csokkentése

Lena.bomp

Lena
Sdderberg

1 1972. nov.
256 szin Playboy
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Adatrejtés a keppontokba (LSB)

e Paritasos kodolas

— A kivalasztott keppontok indexének csereje
egy megfelel6 paritasu szinre a palettaban

—d % = (R—R,)*+ (G,—G,)*+ (B1—B,)?
— Csak akkor mukodik, ha vannak kozeli szinek
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Adaptiv adatrejtés

 Nem adaptiv adatrejtés

— A kijelolt (stego key) adatrejtdo keppontok fuggetlenek
a kepi tartalomtol

— Feltinben elteré keppontok johetnek Iétre

« Adaptiv adatrejtés

— A kijelolt adatrejt6 keppontok figyelembe veszik
kornyezetuket. PI.:
 Homogén (egyszinil) tartomanyok kerulése
 Feliratok kertilese
* Nagy szorasu helyek valasztasa

— Adatrejtés gyengitése vagy elhagyasa
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Adaptiv adatrejtes (folyt..)

 Nem adaptiv [

Adatrejtésre \\D -
ijelolt hely [

« Adaptiv #1

« Adaptiv #2

2015-16/2

O =

N

BME TMIT - Médiabiztonsag

[ Gyengitett jeQ

N\

lhagyott
adatrejtés

|

11



Adaptiv adatrejtes (folyt..)

* Vak adatrejtes eseten szukséges, hogy a rejtett informacios
helyeket a dekodolasnal is azonositani tudjuk!

« Arejtés helyét a mindkét oldalon egy alvéletlenszam generator
adja. Dekddolasnal tudnunk kell, hova nem rejtettiink adatot.

* Egy lehetséges megoldas:
— A kép felosztasa kis (pl. 3x3) tertletekre

— A blokk véletlen (stego key) kijelolése és ellenbrzése:
jo blokkok és rossz blokkok

— Ha jo a blokk, akkor itt adatrejtés

— Ha a blokk adatrejtés hatasara ,elromlik” akkor ismétiés a
kovetkez6 blokkban is

— Az adat visszadllitasa csak a jO blokkok alapjan
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Adaptiv adatrejtes (folyt..)

adat

Kovetkez0 rejtendd

Kovetkez6 keppont
kijelolése

ﬁ «

A

Alkalmas
rejtésre?

nem

(Adaptiv) adatrejtés

igen Alkalmas nem
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Adaptiv adatrejtes (folyt..)

 Nem egyszerlu adaptiv megoldasokat
talalni, nagyon bonyolult erzékelés kell
hozza.
« Gep és ember eltero képessegel
— Pl.: az 1 —n a pont egyszerl egy embernek, de
nem az egy gepnek

— A gép kdnnyebben kimutat statisztikal
valtozasokat, amiket az ember nem vesz
eszre
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Vesztesegesen tomoritett képek

* Veszteseges tomorités

— A tOm0aritett kep nem egyezik az eredeti
képpel, van ami hianyzik, de (emiatt) a mérete
kisebb

« Azok a részek, amelyek az emberi szem szamara
nem lathatdak, nem szukségesek a kepen
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Emberi latas

e Szem
felépitese

— csapok
— palcikak
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Emberi latas (folyt.)

« (Csapok (cone) Gvegtest
— ~7 millié csap. Gyenge fényben nem =
muUkodik. Felel6s a szinlatasért. A periférian
nincsenek
* R csap: ibolya szin (~1 mill.)
« K csap: z6ld szin (~2 mill.)
* H csap: sarga szin (~4 mill.)

Light

« Palcikak (rod)
— ~120 millié palcika. Kivalo fényerzékenyseg.
Nem vesz részt a szinlatasban.

szemfenék

Cone and Rod Cell Distribution in the Retina

§16°E Cogeeaﬁeu..
* A fizikai méretekbdl/tavolsagokbal | i
kovetkeztetheto a felbontasi kepessegis .

0° 0°

N

40°  60° 80
(Nasal Side)

60° 40° 20°
(Temporal Side)
Angle from Fovea Figure 4
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Szinek latasa - szintér

« CIE

— International Commission on
lllumination (CIE)

— 1931 —ben az els6
matematikai leirasa a
szinlatasnak

v - chromaticity coordinate

0.0 0 02 03 0.4 0.5 0.6 0.7 0.8
x - chromaticity coordinate
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Tomoritett képek - IPEG

* JPEG

— Joint Photographic Expert Group (1986)
— CCITT (ITU) és ISO szabvany — 1992/94

e TOMOrités alapja: Fontossag és méret J
— Kvantalas . GliestlEle
— Kddolas (run-length, Huffman)
— (Diszkret koszinusz transzformacio (DCT))

* Veszteséges (10:1 — 100:1) es veszteségmentes
(1.5:1 - 2:1) toOmorités
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JPEG kddolas menete

YIQ or YUV

Header

Tables |- -

Data

2015-16/2
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Quantization
[ |:|
| Quantiz.
Tables
DPCM DC
¥ig
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RLC |
AC
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1. RGB -> YUV

 RGB: V0ros, zold, kek
— Egyenletesen kvantalva (altalaban 8 bit)

« Luminancia (Y - fényesseg) es krominancia (U, V) 0sszetev6k
— Az emberi szem kevésbé érzékeny a krominancia 0sszetevkre
— Valgjaban relativ luminancia (fehérhez képest)

« Konverzio

Y1 [ 0299 0587 0114 |[R] 2 SDTV ]
Ul =|-014713 —0.28886 0436 ||G

V| | 0615 —051499 —0.10001] |B]

Y [ 02126 07152 00722 | [R]

U|=|-009991 —0.33609 0436 ||G ﬁ

V| | 0615 —05581 —0.05639] |B] Sl ]
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YUV

* Luminancia (Y) és krominancia (UV)

+.1 +.2 +.3 +.4

2015-16/2 BME TMIT - Médiabiztonsag
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2. DCT

* Diszkrét koszinusz transzformacio (DCT)

» 8x8 —as blokkok a bemeneten
— Egyszerlbb, gyors kodolas
— Ellenben ,blokkosodas”

» Leképezeés a frekvenua -tartomanyba
— DCT = /& Zcos( j ; C=1, hai=1; C=2, hai>1

—2 dlmen2|os

— DC komponens (bal fels6)

— AC komponensek
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2. DCT Il.

* A kép egy blokkja csak kicsi atmeneteket
tartalmaz
— Alacsony frekvenciak jelentésebbek

— Az emberi szem nem latja j6l a magas frekvenciat
« Magas frekvenciakat nem szilkseges jol abrazolni

Egyatthata
B

rték

Z2-dimenzios
DCT kadolas

Eredet1 8 2 8 -as Eowitthatale
2015-16/2 mintavételi ertélek a DOT kdder kimenetén 24



DCT — Matrix muveletekkel

« A DCT transzformacido matrix maveletekkel is
elvegezheto

+ D=TM T
— Az M matrix a 8x8 keptartomany -128 — 127
tartomanyban.

# ifi =0
— Ty= etie 1 (N=8 a 8x8 -ra)
ELUH[:—\)] ifi >0

— T ortogonalis, T inverze T’
— M érteke a pixel értekek minusz 128
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3. Kvantalas

« Egészen idaig vesztesegmentes volt az atalakitas

(szintér és DCT)
« Meghatarozzuk az egyes frekvenciak sulyat

— Ezzel iranyithat6 a tomorites mertéke
— Az emberi latashoz van igazitva

DCT coeff. cfij) Quantized DCT coeff. qc(ij)
Neg45| 7 |3 (2121 (1 elij) NeE 457 [3 |2 EI|EI 0
g7laz|a (3|21 1--1---CIC{I-J)=W = = J5F[20p3{>|2 [OMe [0
12(s (s fsf2f12]1 ' 12|55 |2 (0|0 (0|0
Slo|2|211 11111 210101000 ojo
(21211111 g(of{ojo(ojo|o|fo
2012121111110 Cluantization table Qi j) g|o|o|o|o|o|o|a
T (11 {2f{1|1]|0 A[A[A[1[1[3[E]E g|ojojojoo|o|o
T2 1|1 (11|00 ARREKTRT wdledich s olo|olo|olo]o]|O

HEIEE G
EIEEERER GG
E1EEED G A
EYEEE) A=A
ENE N =5 =5
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JPEG min0ség

A JPEG mindséget szokas 1-100 —ig leirni. A

Q., kvantalasi tabla van leirva (szabvany), a

tobbit ebbdl lehet szamoilni.
* 50-nel jobb minoség

esetén a tablazat elemeit 6

12

(100-Q)/50 —nel szorozzuk. | .

, s 14

* 50-nel rosszabb min0seg 2--|

eseten a tablazat elemeit .

(50/Q) —val szorozzuk. 7
2015-16/2 BME TMIT - Médiabiztonsag

I
12
13
17

22 3
35 5

64
92

Luminancia kvantalé matrix

24
26
40

68
81
103

40
58
57
87
109
104
121
100

51

60
69
80
03

20
03

Y Y ——

55
56
62
77
92
101
99
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JPEG mindségek

. Q:1(144:1) - 10 (46:1) - 50 (15:1) -100 (2.6:1)

g I — o o) e - f};ﬁi*‘ v "i& S “‘.- w 4 "', i "J 3
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4. Kodolas

* Vesztesegmentes tomarites

— A DC komponenseket DPCM kodolassal lehet
tarolni (csak a kulénbseget tarolom)

— Az AC komponenseknel RLC (futamhossz
kodolas), de a hatékonysag erdekében cikk-
cakkban vannak az adatok!

— A kapott kodokat meg
entropia (pl. Huffman)
kodolhatjuk is

\‘Q
<%

SRy
\‘Q

i Y Y
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Adatrejtés JPEG kepben



JPEG adatrejtés kerekitéssel

« Az adatokat a kvantalas kerekitésebe rejtem el, ahol
a kerekitend6 erték kozel van <egész>.5 —h6z
— 1: Felfelé kerekitek, O: lefelé kerekitek
— Nem feltind valtozas

« Adatrejtés lepesei:
— 1. Az elrejtend® adat hibajavito kodolasa

— 2. A kép kddolasa soran a megfeleld helyek felderitése (a
parameter a kozelseghez)

— 3. A kerekitések igazitasa az elrejtendo adatok szerint
(redundansan)
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154
192
254
239
180
128
123
110

JPEG adatrejtes kerekitéssel (folyt.)

123 123
180 136
198 154
180 136
154 136
136 123
105 110
136 123

Pixel

123
154
154
180
167
136
149
123

123
154
180
180
166
154
136
123

2015-16/2

123
154
154
166
149
180
136
136

123
136
123
123
136
198
180
154

136
110
123
123
136
154
166
136

-128

162.3
30.5
-94.1
-38.6
-31.3
-0.9
4.6
-10.0

26
64
126
111
52

-5
-18

40.6
108.4
-60.1
-83.4

17.9
-11.8

-24

11.2

20.0
10.5
12.3
=54
=55
12.8
12.2
7.8

Pixel*

-5 -5 -5 -5 -5 8§
8§ 26 26 26 8 -I8
26 26 52 26 -5 =5
8 52 52 38 -5 -5
& 39 38 21 8 8
-5 8 26 52 70 26
-18 21 8 8 52 38
-5 -5 -5 8 26 8

DCT

723 303 125 -19.7
323 277 =155 184
-434 =313 6.1 -33
=222 -135 155 -13
-124 143 -60 11.5
0.2 28.1 12.6 8.4
66 =187 -128 7.7
-163 21.5 0.0 5.9

Kvantalt DCT

] i 10 4
3 9
-7 -5
-3 -5
Potencialis 2 1
o 0 0
adatrejto 0 o
helyek 0 0
(0=0.2)
115 |
—2.0 +Q 9.03 0.75
7 0.7
3.5 -2.76 -4.91 -0.25
-6.0 -1.74 081 -0.15
29 0.23
12.0 0.09 -0.04 0.16
10.7 -0.14 012 0.08
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5 1 000
2 1 000
-2 -1 000
-1 0 000
0 0 00O
0 0 00O
0 0 00O
0 0 00O

Kerekités

20088 126

170 1.05 -027
-181 -0.78 0.11
-0.77 -0.26 0.18
-022 021 -0.06
.00 o.12
0.08 -0.18 -0.11
-017 019 0.00

-0.05
-0.02
0.11
0.07
0.06
0.06

-0.19
-0.04
0.13
0.06
-0.08
0.03
0.12
0.11
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JPEG adatrejtes kerekitéssel (folyt.)

A rejtett informacio visszanyerése:

— Nem vak: Sziuikség van az eredeti kepre!
Hiszen csak igy tudom meg, hol volt kerekités

» Rejtett adat visszanyerésenek Iépései:
— 1. Az adatrejtési helyek felderitése az eredeti
kép alapjan
— 2. Az ott levo kerekitesekbdl a rejtett adatok
visszanyerese

2015-16/2 BME TMIT - Médiabiztonsag 33



JPEG adatrejtés - JSteg

* Algoritmus mukodese
— Adatrejtés a kvantalt DCT egyutthatokba

— Anem 0 és nem 1 AC egyutthatok LSB igazitasa a
rejtett tizenet alapjan

— Vak adatrejtés: A kvantalt DCT egyutthatok LSB
vizsgalataval megallapithato az elrejtett adat

-4 -3 -2 1 0 1 2 3 4 5

Coverimage |0 10 1 0 19 1 § .0 10 10 19 Atmenet az
AC egyutthatok | | : lizenet bitjei
alapjan

/2R \ N /20 | B A | |

\/ | .
-4 3 2 -1 0 1 2 3 4 5 ) Yezene
Stegoimage | 0 1 0 1 skip skp 0 1 0 14 _(mntLSB)

AC egyutthatdk
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JSteg (folyt.)

Pixel DCT Kvantalt DCT

154 123 123 123 123 123 123 136 | 1623 406 200 723 303 125 -197 -115 | [ 10 4)2 5)1 000
192 180 136 154 154 154 136 110 DCT 305 1084 105 323 277 -155 184 -20 Kvant i‘?:lz L 000
254 198 154 154 180 154 123 123 -94.1 -60.1 12.3 -434 -313 61 -33 71 ' 7085 )i{ =2)l-1 Jo 0 0
239 180 136 180 180 166 123 123 -38.6 -83.4 -54 -222 -135 155 -13 35 =305 )o(=1)0 0 0 0
180 154 136 167 166 149 136 136 -313 179 -55 -124 143 -60 115 -6.0 =2)T 00 0000
128 136 123 136 154 180 198 154 -0.9 -11.8 128 02 281 126 84 29 G000 0000
123 105 110 149 136 136 180 166 46 -24 122 66 -187 -128 7.7 120 0000 0O000O0
110 136 123 123 123 136 154 136 | -100 112 78 -163 215 0.0 359 107 0 000 0000

Megvaltoztatando értekek
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JSteqg detektalasa

« A JSteg adatrejtés atmeneteinek hatasara az AC
egyutthatdok aranya megvaltozik

— Az eredeti szimmetria megbomlik

« AC parok kialakulasa (Feltételezve, hogy a 0 és 1 egyenld
meértékben van a rejtend6 szdvegben)

« Pozitiv es negativ oldal nem egyformam valtozik

Cover kép Stego kép
Frequency of occurrence Frequency of occurrence
[
Egy adott AC
50,000} 50,0001 pozicio (pl. AC;4)
40,000 40,000} értékei az egész
30,000 20,000/ képben vizsgalva
20,000+ |—| 20,0001 H H
10,000 10,000
Ol= |_||_||_||-||_| H|_||_|I_|l_||—|.—|= 0|—||—|I_Il_||_| HHHHI—H—“—.=
8-7-6-5-4-3-2-101 2 3 4 7 8-76-5-4-3-2-10 12 3 4 7 8

5 6 8
JPEG coefficient
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F3 adatrejtes

Frequency of occurrence Freguency of occurrence

50,000+ 50,000
30:000. 30:000 Mar nem LSB
20,000} 20,000} allitas!
10,000+ 10.000
0.—||—||—||_||_| |_|nl_ll—||—|.—| 0|—|.—.I_I|—||_||_|HH Hﬂﬂﬂmmmr\
-8 -7 -6 -5 .—4 .-3 -2-10 12 3 4 5 g 7 ﬂEi _ B-7T-6-5-4-3-2-10 12 3 4 JgEg 7
JPEG coefficient Ry coefiicieq o /"
in carrier medium -4 - — _‘] 0 f1 2 3 4?
bit value \ i /
S O/\1 1{\0 Of\1 1 \CBD 5 é}?’ 11//00/({1 1/|0
Z g
%5 Eg*‘ Kiolvasas
\‘ Q9 '/ LSB
JPEG coefficient ' 7 ' ' "’ ' ‘ ' ' szerint
in steganogram 4 -3 -2 -1 0 1 2 3 4
steganographic 9 {1 0 1 skp 1 O 1 0

value

2015-16/2

Andreas Westfeld, Technische Universitat Dresder
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Frequency of occurrence
A

50,000
40,000
30,000}
20,000}

10,000}

0

in carrier medium

bit value
to embed

JPEG coefficient\“ \ \ \

in steganogram
steganographic

value

2015-16/2

F4 adatrejtes

M steganographic 0
[ steganographic 1

[P

8-/-6-5-4-3-2-10 12 3 456 7 8

JPEG coefficient

JPEG coefficien

_4 37

1

4

0 0|\11

-3 -2
0 1

1

00|

1
0

i3

-

Freguency of occurrence
[

50,000
40,000
30,000
20,000

10,000

0|—||—||—|l_||_||_| H

/
9711 1

% &

\Y

0) 1
skip 1
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JPEG adatrejtés - F5 algoritmus

 F5: Pfitzmann and Westfeld 2001

» Algoritmus mukodése
— Adatrejtés a DCT egyutthatokba

« A nem nulla AC egyditthatok igazitasa a rejtett tizenet szerint

— +/-1 vagy 0 valtozas az elrejtend6 bit szerint

 Ha kinullazddik, akkor ismétlés a kovetkezbben
pozicidban is (a detektalas miatt elengedhetetlen)

e

Cover image

Stego image

2015-16/2

—4
]

\

__—— -4

1

-3
OO0

\J
-3
0

-2 -1 0
1 1/\0 0|1 Qf’

> .5
\?9:) :é__-;!
Q%

\/ Y W

-2 -1 0

1 O skip

1

/

\j

1
1

1

1

2
0

2
0
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F5 algoritmus - példa

« AC atmenetek
— Elrejtendo uzenet: 01110

Cover image
AC egytitthatok

~~~5 00 2 3-10-30 1-3

— ——
0 1 |11 |1 1 0 (O
y yvy Y VY
4 0 01 3 0 0O - 0 -3
=
Stego image 0 1 1$ 1& 0
AC egyutthatok Atmenet 0-ba lsmétlés
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F5 algoritmus — Matrix kodolas

« Matrix kddolas
— k bit rejtése 1 bit valtoztatasaval 2%-1 bit hosszu AC
csoportokban

« k értéke az lizenettel egyitt van rejtve, a legnagyobb k
érteket valasztjuk

« Csak egyetlen AC bit valtozik a 2%-1 bit hosszu csoportban!

— Az adatrejtés kapacitasa (sebessege) csdkken

— Kevesebb bit valtozik, ezert n6 az eszrevetlenseg,
azaz biztonsagosabb

« Szteganografikus kapacitas
— JPEG képl3%-a (magasnak szamit)
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F5 algoritmus — Matrix kddolas
(pelda)

* Tegyuk fel, hogy 2 bitet akarunk k=2

megvaltoztatni (x, és x,) és 3 helyens”
valtoztathatunk (a,, a, és a,)

X;=a; D a3 X, = a, da, — Minden rendben
X1 v dq EB a3 Xy = ay @ a; —— a, cseréje kell
X;=a, @ ag X, 7a, D ag —=__ 2 cseréjekell
X1 7 d, D dsz X v a, b dy ——  agcseréje kell
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F5 algoritmus - Straddling

* Az elrejtett informacio elszorddik a kepben
— A képet el6szor permutaljuk (alvéletlen)
— A permutalt képben folyamatosan rejtiink
— A képet visszaallitjuk (visszapermutaljuk)

Folyamatos
adatrejtés

Adatrejtés
permutacioval
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F5 felismerése

« Az eredeti kép AC DCT

egyutthatdinak
becslése
1. Kitdmorités

2. Blokkhatarok elmosasa

(3x3 blur)
3. 4 pixeles oszlopvagas
4. JPEG tomorites

5. AC gyakorisag
kiszamitasa (Csak
alacsony frekvenciak)

» Arejtett Uzenet hossza

IS becsulhetd
2015-16/2

2600

3000

5 2000

Fr

1000 F

00 -

2500 F

1500 F

—t— cover image histogram
—— stego image hictogram
—&— estimated histogram i

“alue of the DCT coefficient 2.1)
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JPEG adatrejtés - OutGuess

* OutGuess — Provos 2001
Minimalis adatrejtés
Két fordulos adatrejtés

1. Adatrejtés veletlen bejarassal, F5 alapjan. +/-1
vagy 0O valtoztatas.

2. A fel nem hasznalt AC egyutthatok segitségével
az AC gyakorisag diagram visszaallitasa

Mivel az AC gyakorisag diagram nem
valtozik, ezért az adatrejtes ennek
vizsgalataval felismerhetetlen
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OutGuess felismerése

* A képtartomanybeli blokkosodas meértéke
fugg az Outguess adatrejtestol

— A blokkosodas valtozasa eltér abban az esetben,
ha mar tortént OutGuess adatrejtes

— Mobdszer:
1. Kitomorités, blokkosodas kiszamitasa

2. A maximalis mérték( Uzenet elrejtése és a
blokkosodas ismételt kiszamitasa

3. A kép 4 oszlopos vagasa es a blokkosodasok
kKiszamitasa

4. A ket kép kozotti kulonbsegbdl az uzenet hossz
megallapithato
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Szteganalizis



Szteganalizis

« Szetganografial algoritmus eréssége

— Chandramouli és Memon (2002)

» Teves felismeres valdszinlsége:
Per = P(felismereés | nincs Gzenet)

 Valodi felismerés valdszinlsége:
P- = P(felismereés | rejtett Gizenet)

— Egy algoritmus y erés, ha | P - Prp | S Y
— Ha vy = 0, akkor tbkeletes az algoritmus

Ha eéppen annyira bizonyos, hogy rejtett, mint amennyire bizonyos,
hogy nem, akkor csak talalgatunk..

2015-16/2 BME TMIT - Médiabiztonséag

48



Szteganalizis

- Altalanos szteganalizis
— TetszOleges algoritmusra mukodik
— Kevésbe |6 eredmények

 Algoritmus specifikus szteganalizis
— Csak az adott algoritmusra mukodik

— JO eredmenyek

» Sikereses, ha felismeri az lGzenet jelenletét
— Sokszor az uzenet hossza is felismerhet6
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LSB rejtés felismerése — Andreas Westfeld

* PoV: Pair of Values (Westfeld)

— Ertékparok LSB mentén (pl. a 2 és a 3)

— A rejtés hatasara (feltlirt LSB) az ertékparok
elofordulasa egyenletes lesz

—JO modszer, ha a rejtett Gizenet elég hosszu

— Rovid uzenet esetében csak akkor mikodik,
ha ismert a rejtés helye
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LSB rejtés felismerése — Sorina Dumitrescu

« Kép tartomanyok — Dumitrescu

— A kép egymas melletti pixeleit parokba rendezzik: P

— 3 halmazt definialunk P-n:
« X:u,v par esetén vagy u paros és u>v vagy u paratlan és u<v
— u,Vv: 2Kk, 2k-m vagy 2k+1, 2k+1+m
* Y:u,v par esetén vagy u paros és u<v vagy u paratlan és u>v
— u,v: 2Kk, 2k+m vagy 2k+1, 2k+1-m
« Z:. U,V par esetéen u=v
— Az Y halmazt tovabb bontjuk:
« W: u,v par esetén (2k,2k+1) vagy (2k+1,2k) alak (tavolsag=1)
* V:Y-W
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LSB rejtés felismerése — Dumitrescu 2.

« Ha a kep forrasa termeszetes, akkor

statisztikailag | X | = | Y | (medfigye
« Az LSB rejtés megvaltoztatja a kep

és)

nontok

helyét a halmazokban. u,v par esetén:

— 0,0: u és v nem valtoznak
—0,1: v valtozik

—1,0: u valtozik

—1,1: u és v is valtozik
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LSB rejtés felismerése — Dumitrescu 3.

e Valtozasok hatasa a halmazokra:

* p bit valtozasara
0.5yp=+(2|X|-|P[)p+|Y’|-|X’|=0
V=IWIHZIEIWIHZT v,

_ospr AR S S Eredmény

el csak. a

levezetés
nincs itt
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Szomszédos szinek modszere

* Friedrich:
— Kozeli szin, ha RGB értékben csak 1 LSB bit eltérés van.

— A kozeli szinek es egyedi szinek aranya jelentosen no, ha cover image-
be rejtink a stego-image-be rejtéshez kepest
» Cover és stego image megkulonboztethetd

 Westfeld:

— LSB helyett lehet +/-1 is az elrejtés modszere. Erre az LSB mddszerek
nem mikodnek.

— Egy adott szinnek 26 szomszédja lehet (mindegyik komponens +/-1).
De egy természetes képen a szineknek csak 4-5 szomszédjuk van.

T T T T L T T T T T
Fresquency
3 . jifes) E
10000 . 10000} E
so0or - sao )
o 1 ) ) "
a -3 10 18 ]

20 -] a E 0 18 20
Meighbours Meighbaurs
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