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Adatvédelem(Data Privacy):
- személyes adatok gyuUjtése

adatalanyok

. feldolgozas és felhasznalas korlatozasa :
védelme

- érintett személyek védelme
Adatbiztonsag(Data Security):

Adatok jogosulatlan megszerzése elleni miszaki és szervezési megoldasok. Az
adatvédelemmel szemben az adatbiztonsag maguké az adatokeé.

Adatkezelés:
Személyes adatokkal végzett miiveletek. Aki ezt csinalja az az adatkezeld, ami jellemz&en
nem egy személy, hanem egy szervezet és ez felel az adatokért.

Létezik-e adatvédelem adatbiztonsag nélkdil?
Adatbiztonsag létezhet adatvédelem nélkul, ha nagyon biztonsagos rendszert épitettek,
viszont az adatvédelem nincs adatbiztonsag nélkul, mivel az megkdvetel némi
adatbiztonsagot.

Adatkezelb(Data Controller):
teljes felel6sség a(z):

- adatkezelés céljanak meghatarozasaeért
- dontések végrehajtasaert
- adatfeldolgozéi megbizas adasaért
« megbizas jogszeriségeert
Adatfeldolgozas:
Az adatkezelési milveletek, technikai feladatok elvégzése, figgetlenll a mlveletek

végrehajtasahoz alkalmazott médszertdl és eszkoztdl, valamint az alkalmazas
helyétdl(kiszervezett adatkezelés).

Adatfeldolgozdé(Data Processor):
korlatozott felel6sség:
- amegbizas végrehajtasaért

- adatok feldolgozasaért

. torléséeért

- tovabbitasaért

« nyilvanossagra hozatalaért

Személyes adat
Minden adat, ami él6 személlyel kapcsolatba hozhat6. Rogzitett, strukturalt és
visszakereshetd. Lehet még kikdvetkeztetett és téves adat.
Személyes adatok nem lehet eladni, maximum kdlcsénvenni.
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Informacids énrendelkezés
Mindenki maga rendelkezik a sajat adataival.

|
Adatvédelmitv. | Info.szabadsag tv.

kivételek
személyes metszet:
kdzadatok politikusok,
adatok sztarok,stb.

onrendelkezés nyilvanos

Informacié szabadsag(FOl):
Informacio:
- természetes, pl.: név

- mesterséges, pl.: TAJ szam
- biometrikus, pl.: ujjlenyomat

Ezek lehetnek allanddak és valtozok.
Adatok:
- egyedi(személyes

s statisztikai
@ anonim adat

Adattovabbitas:
adathozzaférést biztosit (pl. jelszét ad, hogy hozzaférhessenek és megnézhessék)

Nyilvanossagra hozatal:
mindenki szamara elérhetévé teszi(pl. felrakja az internetre)

Adatvédelmi audit,atvilagitas
Az audit egyfajta minésités, besorolas. Nyilvanos. Szakosodott szervezetek végzik. Az
atvilagitas eredménye ezzel szemben egy jelentés, mely javaslatokat tartalmaz. Nem
nyilvanos és titoktartasi nyilatkozat vonatkozik ra. Az audit esetén bels6
Osszeférhetetlenség, az atvilagitas esetén kulsé 6sszeférhetetlenség all fenn.
Magyarorszagon audit nincs, csak atvilagitas.
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informacio forras kozvetitd megbizé, befogadd

Intelligens
ugynok
Intelligens agens: a sok informacio kozul kivalasztja a nekiink megfelel6t

felnasznald

Adatvédelem alapelvei(OECD iranyelvek)
1. Adatgyljtés korlatozasanak elve
- szemelyes adatok gyujtését korlatozni kell

- adatok megszerzeése:

torvény és tisztességes eszkozokkel
ha lehet, az adatalany tudtaval és beleegyezésével

2. Adatmindség elve
.+ pontos

. teljes
- aktualis
- céllal 6sszhangban, a célnak megfelel6 mértékben

3. Célhoz kotottség elve
- elbzetes célmeghatarozas

- adatkezelés:
- a célnak megfeleléen
- a célnak megfelel6 ideig

4. A korlatozott felhasznalas elve
- Az adatkezelés csak két esetben legalis

- adatalany hozzajarulasaval
- térvény rendelkezése alapjan
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5. A biztonsag elve
- Az adatkezelési célnak és a technika mindenkori allasanak megfelel ésszeri
biztonsagi intézkedések megtétele (pl. illetéktelen hozzaférés, modositas,
felhasznalas, elvesztés, megsemmistilés ellen)

6. Nyiltsag elve
- Az adatkezelés és az adatkezelési politika nyilvanos

- Az adatok korének, kezelésuk céljanak, jogalapjanak, az adatkezel6 kilétének
megismerhet&ségét biztositani kell(Adatvédelmi Nyilvantartas).

7. Személyes részvétel elve
Az adatalanynak joga van:
- megtudni, hogy van-e rola adat

- ha van, azokat megkapni(elfogadhaté idén belul, értheté formaban, ingyen
vagy méltanyos dij ellenében)

- az elutasitas indokat megismerni és kifogasolni
- az adatokat helyesbiteni vagy toroltetni

8. Felelésség elve
- Az adatvédelmi alapelv betartasaért az adatkezeld felelbs.

Az informaciészabadsag alapelvei
1. Az informacidészabadsaghoz mindenkinek joga van.
2. Anyilvanossag a fészabaly, a titkossag a kivétel.
3. Ajog az 0sszes kozintézményre kiterjed.
4. Az informacio igénylés egyszer(, gyors és ingyenes legyen.
5. A hivatalnok kotelessége, hogy segitse az adatigénylét.
6. A visszautasitast indokolni kell.
7. Akozérdek els6bbséget élvez a titkossaggal szemben.
8. Mindenkinek joga van fellebbezni az elutasitas ellen.
9. Akozintézmények aktivan tegyék kdzzé a lIényegi informaciokat.
10.Fuggetlen testllet garantalja az informacidészabadsag érvényesiilését.

Nemzetkdzi adatvédelmi szabalyozas
- OECD: Data Protection Guidlines (adatvédelmi iranyelv)

- Council of Europe(Eurdpa Tanacs): Data Protection Convention (adatvédelmi
konvencio)

- European Union: Data Protection Directives (adatvédelmi direktiva)

EU-Tanacs: ekvivalens védelem (azonos eljaras,stb. .....minden azonos)
EU: adekvat védelem (megfeleld szint()
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Adatvédelmi szabalyozas

Europai modell Amerikai modell
szektor magan+koz koz
feldolgozas automatikus+manualis automatikus
lefedés altalanos mozaikszeri
ellendér van nincs

|

se nem ekvivalens
se nem adekvat

Safe Harbour (biztonsagos kikété elvek, ez adekvat):

A 8 OECD alapelv lebutitott valtozata, hogy legyen csatlakozasi felllet az EU és az
amerikai adatvédelem kozott. A SHP-t betarté amerikai cégeket az EU jogrend szerint
adekvat adatvédelmi szintiinek fogadja el.

Magyarorszagon

Alkotmany

Adatvédelmi torvény

/ zektorialis torvények
Ed
adatkezelés

L Direct Marketing tv. Renddrsegi tv.
Szakazonosito tv.

Nyilvantartasi tv. FelsCoktatasitv.  Nemzethiztonsagi tv.

Rendeletek

Bels6 szabalyozas

Titoktorveny
Az Adatvédelmi torvény informacioszabadsag része aloli kivételeket tartalmazza.
Titokfajtak: allami titok | szolgalati titok. Titokfajtak az Gj NATO 4 szint besorolas
alapjan: confidental | secret | top secret | cosmic top secret. Allamtitokka nyilvanitas
feltételei: csak meghatarozott személy és meghatarozott eljarassal minésithet titokka; a
titok egy meghatarozott titokkdrbe kell hogy tartozzon (150 van M.o.-on); eleget kell
hogy tegyen bizonyos formai kdvetelményeknek; nyilvanossagra kerllése sértse az
allam érdekeit. Titokka nyilvanitas idétartama: titokkéronként van meghatarozva, de a
leghosszabb 90 év. Az ilyen adatokat rendszeresen felul kell vizsgalni (3 évente), hogy
minden feltétel érvényesul-e még.
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PET technolégiak(Privacy Enhancing Technologies)
Informacids és kommunikacios technoldgiakat abbdl a célbdl fejlesztettek ki, hogy ne csak
az adatokat, hanem az adatok alanyait is védjék a visszaélések ellen.
A rendeltetés szerlien hasznalt eszk6zok és rendszerek mindig a gyengébb felet védik az
informacios tulhatalommal rendelkezé erésebb féllel szemben.

PET technolbgiak csoportositasa
A. Burkert -féle csoportositas
- szubjektiv-orientalt(anonim kartyabirtokosok)

objektum-orientalt(anonim digitalis pénz)
tranzakcio orientalt(rekordok automatikus torlése)
rendszer-orientalt(a fenti elemek integralasa)

B.
meglévé rendszerek biztonsagat ndveld technoldgiak(adatbizt. személykozi
kommunikaciéban)
Uj adattarolasi és hozzaférési technolégiak(CMW, DermoPrint)
tranzakcio-alapu technolégiak (Bioscrypt, E-cash, CAFE)
C.
Melyik adatvédelmi alapelv érvényesulését seqiti el6?
D.
Technoldgia alapu PET-ek(hitelesités azonositas nélkul)
Human interakcio alapu PET-ek(P3P,OPS,TRUSTe)
Bioscrypt:

Mozaiksz6: biometric encryption (biometrikus rejtjelezés). Bemenete két részbdl allo
biometrikus adat + nem biometrikus adat. A biometrikus elem jellemz&en ujjlenyomat, ez
tolti be a titkositd kulcs szerepét (ezzel lehet dekddolni a nem-biometrikus adatot). Létezik
tobb-kulcsos bioscrypt, ebben az esetben a biometrikus azonosité két vagy tobb
ujjlenyomatbadl van valamilyen matematikai médszerrel el6allitva és mindegyik
ujjlenyomattal lehet dekddolni. A bioscrypt legfontosabb tulajdonsaga, hogy a
dekddolashoz szikséges az adatalany jelenléte. Példak az alkalmazasara: anonim
adatbazis, internetes kommunikacié (chat) védelme (0.n. cybermouse), elektronikus
kereskedelem (kett6s bioscrypt: kuncsaft-keresked6 és kereskedd-bank kozott).

Kapcsolati kod:
Az adatalanyokat koddal azonositjuk, egy masik adatkezelésben pedig a kddot a kivant
informacioval. Igy két kulonb6z6 adatkezelésen keresztul hozzuk kapcsolatba az
adatalanyt és az informaciot. (példak: Név ? Neptun kod ? Osztalyzat. A Neptun kod ?
osztalyzat nem mond semmit, kivéve, ha ismerjik a Név ? Neptun kod part. Itt a Neptun
kod a kapcsolati kéd.)
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Nyelvek
- XACML(eXtensible Access Control Markup Language)

- EPAL(Enterprise Privacy Authorization Language)

A PRIME architektura

Privacy and Identity Management for Europe. Nagy nevi tarsasagok allnak mogétte (IBM,
T-Com, stb...). Térekvésuk arra iranyul, hogy k6z6s megegyezéssel szabvanyos PET
technolégiakat épitsenek be minden informatikai alkalmazasba. Ezek mikodése
automatikus és hangolhaté. Felmerulé problémak: hogyan lehet felhasznalni a meglévé
technolégiakat? Hogyan lehet biztositani a kompatibilitast a régi programokkal?
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abra 1: A PRIME architektura

Kritériumok
- anonimitas

« pszeudoanonimitas
- medgfigyelhetetlenség
- Osszekothetetlenség
- de kinek az érdekében?
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Anonim remailer
Kdvetelmények
« kommunikal6 partnerek anonimitasa

- kommunikal6 partnerek kozotti kapcsolat nyomon-kdvethetetlensége
- Uzenet tartalmanak megfigyelhetetlensége
- remailer kompromittalhatatlansaga

Tamadas Védekezés
bemenet/kimenet figyelés késleltetés
elarasztas véletlenszer( tovabbitas
Uzenetsokszorozas azonos Uzenetek kisz(irése
utvonal figyelés lancba flizés
méretfigyelés szabvanyos méret és formatum

Tipusai:
- Egyszerl anonim remailer, pszeudonim remailer (pufferelt, késleltetett) .

- Cypherpunk (pufferelés és véletlenszeri bolyongas célba érés elétt) .
- Mixmaster (pufferelés, bolyongtatas és szabvanyos fejléc).

Adatkezelések elklilbnitesének szintjei kiilbnb6z6 adatbazis strukturaknal

K6z0s ugyféltorzs, egyetlen azonosito
Kbézds Ugyféltdrzs, tdbb azonositd

Kbzos ugyféltorzs, kildn sémak

Kllén adatbazis példanyok, kdzds futtatas
Kulon adatbazis példanyok, kulon futtatas

Jogosultsagkezelés és célhoz kbtottseg

A felhasznalok jogokat kapnak
A jogok szerepekbe vannak csoportositva
A jogok tevékenységekhez vannak rendelve

Egy tevékenység tobb Iépésbdl allé munkafolyamat, az egyes Iépések jogosultsagai
klldnbozbek és elbre meghatarozottak (workflow)
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elnfSzab
kotelez6 kozzététel: GILS (egységes kdzadatkezelés)
OAI (Open Archives Initiative), ,,de facto” szabvany
Az adatkezel6k els6 feladata:
- vizsgaljak felll és nevezzék at adatkezel6i funkcidikat, tisztségeiket

Bejelentés,adatszolgaltatas
- Adatvédelmi nyilvantartas

- egyszeri regisztracio a tevékenység megkezdése elbtt
- kotoétt forma, nyilvanos adatok
- valtozasok jelentése

Elutasitott kérelmek bejelentése
- évenkénti bejelentés

. t4jékoztatas a teljesitett kérelmekrél is

Bejelentés
- adatkezel6 jelenti be

- adatkezelést

- adatkezelésenkeént

- tevékenység megkezdése elbtt
. valtozast 8 napon belul

- adatkezelési azonositd

Bels6 szabalyozas
- Adatvédelmi szabalyzat

- Adatbiztonsagi szabalyzat
- Privacy Policy
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Az adatvédelmi biztos

-

Birésagon
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abra 2: Az adatvédelmi biztos vizsgalati eljarasa (Forras: INFOTA, Dr. Székely Ivan)

Direct Marketing
Honnan lehet szerezni cimlistat?
- kozponti nyilvantartas

- regiszter
- mastdl
Honnan van, mire lehet hasznalni, hogyan tiltakozhatnak?

OPT IN(Magyarorszagon altalaban)
Csak ha a célszemély hozzajarult

OPT OUT kivéve Postai direct marketing)
Mindent csinalok vele, amig nem tiltakozik.
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Robinson-lista

Jogszerii adatkezelés

hOZZéjérUIéS/ formai kilon irasban

. /
jogala N
/ p\tt')rvény \tartaImL onh.

, - hat.
jogszeru tajék.

/ elbzetes

T~ mérték+id6

célhozkotottseg
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