Halozatok épitése, konfiguralasa és
mukodtetése

Nagyvallalati halozatok - Enterprise networks




CISCO halozatok

» Cisco eszkozok a vallalaton belul

»
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Cisco Competitive Advantage
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CISCO Enterprise Campus

» Szamitastechnikai infrastruktura része
Halozati szolgaltatasok elérése

» Egy adott helyen elérheto halozat
Lehet egy emelet vagy akar tobb épiilet is

» Nagy sebességli L2 és L3 rétegek

» Integralt elemek, amelyek szolgaltatasok megvalositasat teszik lehetové olyan
felhasznalok és eszkozok kozott, akik ugyanazon a nagysebességli halézathoz
tartoznak

Vezetékes és vezetéknélkuli adattovabbitas
Forgalom azonositas és iranyitas (biztonsag)
Forgalom figyelés és menedzsment
Rendszer menedzsment
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CISCO Enterprise Campus

» Campus halozat kovetelmények

Globalis elérhetoség
otkilences rendelkezésre allas, valos idejl interaktiv alkalmazasok, gyors hibaelharitas
Kevesebb, kozpontositott adat. Halézati elérés minden lzleti folyamatban
7x24x365-0s miikodés

EgyluttmU(kodések, valos idejli kommunikacio

Védekezés a tamadasok ellen

Gyors valtozaskovetés
Az eszkozoket adaptalni kell a valtozasokhoz
Gyorsabb, egyszer(bb frissitések, modositasok
Uj halézati protokollok (pl. IPvé megjelenése)

Kovetkez6 generacios alkalmazasok novekvo igényei
Multimédia, interaktiv HD video

Heterogenitas
Partner és vendég halézatok
Kilonboz6 eszkozok tamogatasa
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CISCO Enterprise Campus

» Halozati tervezes
Rendelkezesreallas
Biztonsag

Optimalis eroforras hasznalat
Teljesitmeny

Kritikus alkalmazasok
Sokfele igeny, sokfele forgalom
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Rendelkezésreallas
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Rendelkezésreallas

» MTBF: Mean Time Between Faliure
» MTTR:Mean Time to Repair SLA: Service Level
Agreement
, - - MTBF
» Rendelkezesre allas (Availability):
MTBF+MTTR

v

Soros esetben (mindket komponensre szukseg van)

» Parhuzamos esetben (Csak akkor all, ha mindketto all)

Aq 1-(1-41) X (1-45) }
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MTBEF eés MTTR értekek

» Cisco pelda

Reliability = 99.938% with Four Hour MTTR (325 Minutes/Year)

I —
-I — :I? ﬁ—%

» Catalyst 4500
datasheet

Reliability = 99.961% with Four Hour MTTR (204 Minutes/Year)

=

P
T —

Part Number Maximum Rated Power (W) Rated MTBF (Hours)

WS-C4503-E | 60 1,064,279
WS-C4506-E | 120 710,119

Reliability = 99.9999% with Four Hour MTTR (30 Seconds/Year)
WS-C4507R+E | 135 248,630
WS-C4510R+E | 200 179,714
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Detects per Million (DPM)

» A hiba hatasa a felhasznalo szemszogebol

Felhasznaloi élmeny mérese

Y (érintett felhasznalok szama Xkiesett ido
DPM: 24 ! ) % 10°

Osszes felhasznalo6 Xteljes szolgaltatasi idd

» Szintén fontos metrika, a maximalis kiesés mertéke
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Telecommuters
¢ Remate Users
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Hierarchia és modularitas

» Komplex rendszerek

» Modularis komponensek ... Ty ————
» ... hierarchikusan felépitve Részben fiiggetlen elemek

Egyszerliibb menedzsment

Minden elemnek meghatarozott szerepe van
Meghatarozott funkciok és szolgaltatasok
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Campus hierarchia

» 3 szintl hierarchia
Lehet kevesebb is és tobb is
Access/hozzaférési réteg: Felhasznalok és eszkozok kozvetlen halozat elérése
Distribution/elosztasi réteg: Access rétegek aggregacioja, szolgaltatasok elérhetSsége
Core/kozponti réteg: Nagy halozatokban a distribution rétegek osszekapcsolasa

Distribution
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Access (hozzaférési) réteg

» Felhasznalé gépek, végpontok csatlakozasa

» Vezetékes vagy vezetéknélkuli kapcsolat
Nagy savszélességi kapcsolat

Tobb alhalozat (logikai szétvalasztas)
Teljesitmény, biztonsag, menedzsment

144 144

» Biztonsagos, hibatliré miikodeés Wireless

Handheld Access Point
Magas rendelkezesreallas '

Védekezés az emberi hibak és .
rosszindulatu tamadasok ellen @

Access

Switch
2D
felhasznalok M )
» Megkiilonboztetett forgalmak éé

User IP Phone

Personal

Hitelesitett szolgaltatasok es Telepresence
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Hozzatérési réteg feladatai

» A legszelesebb funkciokinalatot mutato reteg
Konfiguralas, feltérképezés
Biztonsagi szolgaltatasok
Halozati azonositas
Alkalmazas felismerod szolgaltatasok
Intelligens halozat iranyitasi szolgaltatasok
Fizikai infrastruktura szolgaltatasok (PoE)

» A halozat és az eszkozok hatara
Biztonsag, QoS, hazirend feladatok
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Hozzaférési réteg eszkozei

» Felhasznaloi eszkozok

Munkaallomasok,VolP berendezések,
hozzaféresi pontok, kapcsolok

» Gigabit Ethernet switch
Biztonsagi megoldasok, monitorozas, PoE

,otackable”
2-5 Gpbs sebesseg

Pl: Cisco Catalyst 2960-X, Catalyst 3850,
HP 5500
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Hozzaférési réteg eszkozei

» Rack szekreny
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Core (k6zponti) réteg
» Allandé 6sszekottetés az egész campus szamara

» A legegyszerubb, de egyben a legkritikusabb reteg
Always-on, 7x24x365

» Nagyon szuk szolgaltataskor
Nincsenek felhasznalok
Nincsenek hazirendek

Kizarolag Layer 3 kapcsolatok! (Nincs switching)
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Ko6zponti réteg

» REDUNDANCIA! Nagyon fontos, hogy barmely eszkoz
kiesese esetén maradjon a mukodes

Tervezett bovitések, cserek

» Feladata, hogy a campus mas moduljainak aggregalasa
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Kozponti réteg néelkul

VX
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Nx (N-1) Scaling

Linear Operational Complexity and Cost Scaling

Tobb kapcsolat, koltségesebb is
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Kozponti réteg eszkozei

» 10/40/100 Gb Ethernet
» Redundancia

» Pl: Cisco Nexus 7700, Catalyst 6800,
HP 7500
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Distribution (elosztasi) réteg
» lranyitasi hatar
» Szolgaltatas és szabalyozas réteg a hozzaféresi es a kozponti reteg
kozott
Kapcsolodas a hozzaféreési réteghez
Aggregalja a hozzaférési pontok forgalmat
Kapcsolodas a kozponti reteghez

» Szabalyozas
A helyi forgalom maradjon a helyi halozaton

Forgalomszlirések, forgalomfelligyelet
Hozzaférés vezérlés
Tamadas, hiba esetén hibatartomany korlatozas
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Komplexitas, rendelkezésreallas

» A hozzaferesi reteg
Csokkenti a komplexitast

Kapcsolatok szamanak csokkentése

Konfiguralas komplexitasanak csokkentese

Novekedo rendelkezeésreallas
Redundancia. Redundans tap, modulok

Masodperc kozeli helyreallas
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Elosztasi réteg eszkozei

» Cisco Catalyst 3850, Catalyst 4500 sorozat

Tobbszaz Gbps

Magas szintu rendelkezesre allas kepesseg
Skalazhatosag

Intelligens szolgaltatasok vezetekes és
vezetek nelkuli hozzaféréshez

2020/21.2
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Hibakezelés
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Hibakezelés a 3 rétegii modellben

» Meghatarozott funkciok a réetegekben

» Pl. hiba kezeles

kozponti I—ESIZ?EEIi
#

elosztasi 533 I
E? y.—
hozzaféreési 1] |1

Undesirable
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Hozzaférési-elosztasi réteg

» Gyakorlati megvalositasa
Tobblépcsos (multi-tier) megoldas
,routed access”

Virtualis kapcsolo

» Minharom megoldasnal a topologia azonos, a kabelezes
hasonlo

Kulonbozo beallitasok, kepességek
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Tobblépcsos hozzatérési-elosztasi réteg
» Hozzaferesi reteg: L2
» Elosztasi reteg: L2 & L3

» VLAN tronkok
Akar tobb switchen keresztdl = =

B - 55 >
First-hop redundancy protocol L2

Konvergencia: 900ms-9mp % \
» STP protokoll

Hurokmentesités ﬁ ﬁ iﬂ?

Lassu konvergencia (akar 50 mp) - - -
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FHRP: First-hop redundancy protocol

» Rendelkezésreallas novelése
Beugras a kieso router helyére (de nem csak router)

v

Hot Standby Router Protocol (HSRP)
Prioritasok szerinti ARP valasz
» Virtual Router Redundancy Protocol (VRRP)

A hoszt alapértelmezett routere egy csoportbol kerul ki (virtualis router)

Gateway Load Balancing Protocol (GLBP)
Terhelésmegosztasos IP cim megosztas (sulyozas)
Az ARP valaszoknal kilonbozo virtualis MAC cimek kertlnek vissza

Common Address Redundancy Protocol (CARP)
Egy IP cim megosztasa tobb gép kozott (master/slave)
Terhelésmegosztas is lehetséges

v

v
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Tobblépcsods variaciok
» Hurokmentes (V) es hurkos valtozatok

A hurok eltavolitasa elonyos

Terhelésmegosztas

STP fliggoség csokkentése
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Hurokmentes Hurkos
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Routed access

» A hozzafereési retegben mar elérheto a L3
» Az elosztasi retegben mar csak L3 van

» Az elosztasi reteg funkcioi a
hozzaféresi reteghez kerulnek
Alapertelmezett atjaro,VLAN

Nincs szukség az FHRP
protokollokra, lokalis atjarok - - - el —@ —————

Layer 3
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Routed access elonyok, hatranyok

» Routing protokollok
Konvergencia: < 200ms
Reroute hiba eseten

» Konnyebb hibakeresés, ismert szerszamok
Ping, traceroute, ip route

» Egyetlen kontroll protokoll, nincs FHRP

» Ugyanakkor vannak korlatok is
AVLAN nem terjedhet at masik kapcsoloba
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Virtualis kapcsolo (Virtual Switch System - VSS)

» Regi megkozelites:
Redundans elosztasi reteg
kapcsolok és protokoll,

amely meghatarozza az
aktivat és valt hiba esetéen

» Uj megkozelites:
A redundans elosztasi reteg

kapcsolok egyetlen logikai
kapcsolét alkotnak ==

Physical Network Logical Network
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Virtualis kapcsolo elonyok

» Nincsenek hurkok a (logikai) kapcsolatban
STP maradhat, mint tartalek megoldas

» Egyszerusodik a topologia

» Terhelésmegosztas flow alapon

» Hiba esetén gyors valtas, nincs szukseg megvarni az STP-t, vagy
hasonlo protokollt

» AVLAN tobb hozzaferési kapcsolora is kiterjedhet

» A technologia nincs korlatozva csak a hozzaféresi / elosztasi
rétegre
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Virtualis kapcsolok vs. STP

» NO a teljesitmény

Layer 2 Looped Topology Multi-Chassis Etherchannel
STP Blocks 50% of all links All links active

& @
B

q

ES) )

Fully Redundant Virtual
Switch Topology

&
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Osszehasonlitas

Tobblépcsos
Multitier Access Routed Access Virtual Switch

Protokollok STP Routing, pl: OSPF (PAgP, LACP)

STP szukseég Szukséges Nincs Nincs, de
tartaléknak jo

Hibaelharitas STP és FHRP Re-routing Multichassis
EtherChannel
(MEC)

VLAN ativelése Tamogatott, de nem Nincs Tamogatott

kapcsolon ajanlott

L2 és L3 hatara Elosztasi réteg Hozzaféreési rétes Elosztasi réteg (akar

hozzaféreési réteg is)
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Osszehasonlitas folyt.

Tobblépcsos
Multitier Access Routed Access Virtual Switch

Protokollok Routing, pl: OSPF (PAgP, LACP)

FHRP SzLikséges Nincs Nincs

Terhelésmegosztas  Alhalozat vagy Flow alapon Flow alapon
hoszt alapon

Konvergencia 900ms-50mp 50-600ms 50-600ms
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CISCO Enterprise Architecture

Halozatok épitése, konfiguralasa és mlkodtetése, BME-TMIT 2020/21.2



CISCO Enterprise Architecture (CEA)
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Szolgaltatoi hatarvonal

Vallalati hatarvonal
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Nagyvallalati architektura

Kozponti réteg

Halozatok épitése, konfiguralasa és mlkodtetése, BME-TMIT 2020/21.2



Enterprise Core

» Fenyegetesek
Szolgaltatas akadalyozas (DoS es DDoS tamadasok)

Jogosulatlan hozzaféres es ebbol kovetkezo tovabbi tamadasok

Jogosulatlan felhasznalok, jogosultsag megemelése, hozzaféres vedett
infrastrukturahoz, routing protokoll tamadasok

Adat hozzaferés
Adatlopas, kozbeékelodéses tamadasok (MITM)
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Enterprise Core

» Védekezések

43

Redundancia: DoS/DDoS elleni védekezés, routing protokoll
tamadasok ellen

Felesleges szolgaltatasok kikapcsolasa: DoS/DDoS elleni vedekezeés,
jogosulatlan hozzaféreés ellen, behatolasok ellen

Jelszavak vedelme, naplozas, hitelesitées (SNMP): jogosulatlan

hozzaféreés ellen, behatolasok ellen

Hozzaferési listak felallitasa: DoS/DDoS elleni védekezes, jogosulatlan
hozzaféres ellen, behatolasok ellen

Router hitelesitése: DoS elleni védekezeés, jogosulatlan hozzaférés
ellen, routing protokoll tamadasok ellen

Control Plane Policing (CoPP): Minden tamadas ellen
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Control Plane Policing (CoPP)

» A menedzsment és iranyito sik (management, control
plane) vedelme az adat sik elarasztasa esetén

Prioritasok
Hozzaferesi listak

Szlrés, rate limit

» Stabil routing, elerhetoseg
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Nagyvallalati architektura

Adatkozpont
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CISCO Enterprise Architecture (CEA)

1
WAN Edge

:
1
i
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1
! Internet :

Szolgaltatoi hatarvonal

Vallalati hatarvonal
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Intranet Data Center

» A kritikus alkalmazasok es adatok zome
Jellemz6 a virtualizacio
Az egyik alapveto kovetelmeny a biztonsagos tervezes

» Biztonsag
Elszigetetlés (Isolation)

lllll

Hazirendek (Policy Enforcement)
Felugyelet (Visibility)
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Data Center tamadasok

» Kiszolgalas foleg a belso halozat fele
De védekezes kivulrol jovo tamadasok ellen is
Foleg alkalmazasi retegben levo tamadasok (HTML, SQL, XML,
)
» Tamadasi vektorok
Jogosulatlan hozzaféerés (eszkozhoz vagy adatokhoz)
Szolgaltatas megakadalyozas
Adatvesztes
Adat modositas
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Data Center felépitése

Initial filter for DC ingress
and egress traffic. Virtual
Context used to split policies
for server-to-server filtering

Additional Firewall
Services for Server Farm
specific protection

Server Load Balancing
masks servers and
applications

Application Firewall
mitigates XSS, HTTP,
SQL, XML based attacks

Data Center ion Infrastructure Security features
Aggregat are enabled to protect device,

traffic plane, and control plane.

VDC provides internal/external
segmentation

IPS/IDS: provide traffic

Network Analysis: provide
traffic monitoring and data
analysis

XML Gateway: protect
and optimize Web-based
services

ACLs, CISF, Port
Security, QoS, CoPP,

VN Tag
Virtual Access Layer L2 Security features are available within the
physical server for each VM. Features include 2
3 I ACLs, CISF, Port Security, Netflow ERSPAN, 2
""" QoS, CoPP, VN Tag ]
O
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Data Center Core

» Belepési pont az adatkozpontba
Routing feladatok
Az adatkozpont aggregacios retegek kapcsolasa

» Vedekezes routing tamadasok ellen
Az osszekotott eszkozok (peer) hitelesitése
Routing szliresek

Naplozas
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Data Center Aggregation
» Virtual Device Context (VDC)

Sikok (vezerlés, adat, menedzsment) virtualizacioja
Logikai szétvalasztas

» Tuzfalak

Megfelelo hely a tuzfalak elhelyezésere
Nagy teljesitmeényi tlzfalak (10 Gbps forgalom megfigyelése)
Allapotok figyelése, Layer 2 forgalom

A tlzfal szintén virtualizalhato, tobb logikai tlzfalra
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Data Center Services

» Skalazhatosag
» Biztonsag

A titkositott adatforgalom nem
megfigyelhetd, ezért itt mar nincs

» Vedelem titkositas: SSL-proxy
» Alkalmazas tuzfalak, tzfalak

» Behatolas jelzo/megelozo rendszerek (Intrusion
Detection/Prevention System)
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Data Center Services

» Webes alkalmazasok biztonsaga
Tuzfal —VWeb Application Firewall (WAF)

Védelem a megszemélyesités, adatlopas, szolgaltatas megtagadas, csalas
ellen

Tamadasok: XSS (Cross Site Scripting) tamadas, SQL injektalas, Buffer
overflow, Cookie tampering, DoS

Mikodes, mint reverse proxy

» Behatolas jelzo rendszerek — Intrusion Prevention System
DPIl — Deep Packet Inspection
Anomaliak figyelese
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Data Center Access

» L2 kapcsolat a szerverfarmhoz
» Skalazhatosag a legalapvetobb kritérium

» L2-re fokuszalt védelem
VLAN technologia az adatutak szétvalasztasara

lllll

ARP-DHCP forgalom felugyelete
Port elarasztasok megakadalyozasa

Catalyst Integrated
» Virtualis hozzaférési réteg Security Features (CIFS)
Logikailag a hozzaféreési réteggel egyezo
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ARP-DHCP feltigyelet

» DHCP snooping

A nem megfelel6 DHCP forgalom eldobasa
Osszerendelések: MAC cim — IP cim -VLAN

» Dynamic ARP inspection
A nem megfelel6 ARP forgalom eldobasa
Statikus konfiguracio vagy DHCP snooping

» IP Source Guard
IP cim hamisitas (IP spoofing) ellen
Statikus konfiguracio vagy DHCP snooping
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Virtualis hozzaiérési réteg
» Virtualis gepek
Adott esetben a forgalom nem hagyja el a gazda gepet
Elszigetelés és megfigyelés nehézsegei
Virtualis kapcsolok
Virtualis felugyelet és halozati interfész

Hazirend profilok az egyes virtualis interfészeknek

Beagyazott tavoli port analizator - Encapsulated Remote Switched
Port Analyzer (ERSPAN)

Virtualis IDS/IPS szenzorok
Forgalom tukrozése forgalom analizis céljabol
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Nagyvallalati architektura
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CISCO Enterprise Architecture (CEA)
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Enterprise Campus — hozzaiérési réteg

» A nagyvallalati felhasznalok csatlakozasa

Heterogen eszkozok (munkaallomas, laptop, printer,VolP
telefon, ...)

Nehezen karbantarthato megfelelo biztonsag (sérilékenységek,
virusok)

Hordozhatosagbol adodoan vallalathoz bejuto problemak

A felhasznalok hozzak be a tamadast

Veszelyeztetik az egesz nagyvallalatot
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Végpontok elleni tamadasok

» Vedekezes a vegponton

Védekezeést ismert tamadasok ellen

Virusok, fergek.Vedekezeés szignaturak alapjan
Veédekezes Oday és meég nem javitott tamadasok ellen
Hazirendek betartatasa

» Hoszt alapu IDS

» Nem csak a végpontokat, hanem az infrastrukturat is
vedeni kell
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Infrastruktara védelme

)

vV VvV VvV VvV Vv Vv VY

Dedikalt menedzsment interfészek, Out-of-Band (OOB)
menedzsment halozat

Elerheto portok, kommunikacio, hozzaferes korlatozasa
Hitelesites, jogosultsag, naplozas (AAA)

Routing védelme

Redundancia biztositasa

Halozat felugyelet, eszkozok felugyelete

Halozati eszkozok elérése hozzaferési lista alapjan (ACL)
L2 védelem (DHCP, ARP, MAC,...)
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Enterprise Campus — elosztasi réteg

» Infrastruktura vedelme
» Vegpontok védelme

» Behatolas felismero rendszerek (IDS/IPS)

Adatutba helyezve (inline)
Azonnal hatas, a forgalom szlirése
Teljesitmeény szempontjabdl kritikus
Lehallgato modban (promiscous)
Tavoli szenzorok kildenek adatot (Switched Port Analyzer — SPAN, RSPAN)

Terhelésmegosztassal is dolgozhatnak
Akar virtualis kapcsolok esetén is
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IDS forgalom szimmetria

» A felismeres szempontjabol kritikus, hogy az IPS szimmetrikus
forgalmat lasson (mindket irany)
A forgalom masolasa minden IPS-re
Nagy forgalom esetén lehetetlen
A forgalom egyetlen kapcsolora terelése
Meghibasodas esetén nagy probléma (Single Point of Faliure)

A forgalom iranyitasa (Policy Based Routing), hogy a két irany
egyetlen kapcsolon menjen keresztul
Hatasos, de bonyolult lehet

A terhelésmegosztas iranyitasa (sticky load balancing), hogy a ket
irany egyetlen IDS-es menjen keresztul

Hatasos, de plusz eszkozt igényel
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Network Access Control (NAC)

» A halozati eléres szabalyozasa

64

Kulonbozo jogosultsagu felhasznalok

Dolgozo, szerzédéses kiilsos, partner, vendég, ...

A halozat eléerheto az egész campus teruletéen

Ma mar NEM a fizikai védelem (nincs halozat) a jellemzo
Személyes vagy szerepkor szerinti azonositas

Megfeleles a biztonsagi eloirasoknak
Megfelelo biztonsagi szoftverek, patchek

A nem megfelel6 eszkozok karanténba helyezése
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Végpontok csatlakozasa

» Csatlakozas hitelesitése
IEEE 802.1X — Port-based Network Access Control
Felhasznalo hitelesitése kilonb6zé modszerekkel
MAB - MAC Authentication Bypass
Hitelesités MAC cim alapjan
WebAuth Csak akkor mehet adatforgalom, ha
HTTP alapi kommunikacio hitelesitve lett 802.1x segitségével
Hitelesito oldal megjelenitése
» Hitelesitési sorrend (probléma esetén)
802.1X -> MAB ->WebAuth
Valtoztathato, tilthato

Hitelesitett

»  Ujrahitelesités lehetSsége

» Hitelesités nélkil kiilon haldzatra kerulhet (VLAN)
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Identity-Based Networking Services

» Hitelesitési szintek
ElS hitelesités (hitelesités elott)
Altalaban zart port

Lehet korlatozott hozzaférés is.Vannak eszkozok, amelyek a halézatrol élednek fel
0 DHCP, TFTP forgalom

Sikeres hitelesités

Uto hitelesités:VLAN-ba sorolas
Sikertelen hitelesités

Hasonlo helyzet az el6 hitelesitéshez

»  Osszekottetés
Single host: Egyetlen gép a port mogott
Multi domain: Egy VoIP telefon (VoIPVLAN) és egy szamitogép (adat VLAN)
Multi auth: Egy VoIP telefon (VoIlPVLAN) és tobb szamitogép (adat VLAN)
Virtudlis gépek esetén
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IBNS bevezetése

» Monitor Mode — |.fokozat
Csak megfigyelés

Eszkozok hitelesitési sikerei, MAC cimek
ElS hitelesités soran minden nyitott
Nincs korlatozas az elérheto halozatban

» Low Impact Mode — 2. fokozat
Hozzaférés vezérlés
ElS hitelesités korlatozott hozzaféréssel
Hitelesités utan altaldban minden hozzaférés engedélyezése
Nem hoz nagy valtoztatast a meglévé halozat konfiguracioba
» High Security Mode — 3. fokozat

Teljesen zart el6 hitelesités. A specidlis eszkozok MAB segitségével hitelesitenek még a
802.X elott

Hitelesités utan a forgalmak elkilonitése VLAN segitségével
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NAC keészulek (Cisco: Identity Services Engine)

>
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Biztonsagos kliensek »  NAC Profiler

A halozatra csatlakozd eszkozok jegyzése

NAC Manager »  NAC Guest Server

Hazirendek kialakitasa Vendég felhasznalok kezelése

Felhasznalok menedzselése

NAC Server kezelése Overlay (NAC) Deployment
NAC Server N ontiatior
14 14 14 14 G tU : ~
Tesztek elvégzése/elvégeztetése e e ﬁ -
: N
NAC Agent NG Agent Cataiyst
sy s o a ’ : Switch Campus
A felhasznald gépén fut, ellendrzi a gép Network
. r s IP Phones
biztonsagat A
’ v o Endpoints
’ Patchek, virusirto allapota, ... P = 0|
Allando és web alapu kliens Network-Attached ~ Cisco NAC
evice Server
Protected
Resources
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Nagyvallalati architektura

Internet hatar
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CISCO Enterprise Architecture (CEA)
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Kapcsolodas az Internethez
Gyakran tartalék a WAN eléréshez

Szolgaltatoi hatar (SP Edge)
Router a szolgaltato felé
Redundans

Corporate Access/DMZ
A villalat elérése

Szolgaltatasok az Internet
felhasznaldknak

Demilitarizalt ovezet
WWW, FTP
Tavoli elérés (Remote access)

A villalat elérése tavoli dolgozok
részére

Halézatok épitése, konfiguralasa és miikodtetése, BME-TMIT

interprise Internet Edge

» Hatar elosztasi réteg (Edge Distribution)
Interfész a nagyvallalati halozathoz
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Fenyegetések

» Interfesz a nyilvanos halozat fele

Tamadasok az Internetrol
DoS és DDoS tamadasok
Alkalmazas, email, webes spyware, malware, adware, virus, spam,
phishing
Alkalmazasi réteg tamadasok
XSS
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Védekezesek

» Szolgaltatoi hatar
Védekezés redundanciaval
Tobb router, tobb szolgaltato
Forgalom optimalizalasa, terhelésmegosztas

» Vallalati elerées/DMZ

Demilitarizalt ovezet (DMZ)
Minden olyan forgalom, ami nem mehet be a nagyvallalati hal6zatba
Csak a nyilvanosan elérhetd szolgaltatasok (WWW, FTP, email, DNS, ...)
Tuzfalak
Kapcsolat megfigyelés (Connection tracking)
Deep Packet Inspection (DPI)
Web application firewall (WAF)
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Védekezések 2.

» Tavoli elérés
Kulonbozé VPN megoldasok
SSL VPN: Csak bizonyos HTTP szolgaltatasok elérése
Hitelesités, jogosultsag kezelés
Altalaban kiilon tiizfal (nem osztozik a vallalati t(izfallal)

» Hatar elosztasi réeteg
Aggregalt forgalom, szolgaltatasok védelme
IDS/IPS megoldasok
Cisco WSA (Web Security Appliance)

Tartalom szlirés
URL szirés, malware és spyware blokkolasa
Hazirendek
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Email és Web biztonsag

» ESA: Email Security Appliance
» WSA:Web Security Appliance

» Az email es web forgalom figyelese

Globalis kuldeési nagysagrendek, spamtrap accountok, DNS
feloldas sikere, fekete listak, open-proxy, URL a virusos
levelekben

Pontozas kulonbozo faktorok alapjan, majd szures pontszam
alapjan (reputation score)

75 Halézatok épitése, konfiguralasa és miikodtetése, BME-TMIT 2020/21.2



Email és Web biztonsag 2.

»  Email
. . Inner Exchange
SMTP (Simple Mail Transfer Protocol) Switches Server

.
'! inside

||
.:‘6’_, One Interface Deployment
' 1 N

»  Kiilsé és belsé emailek elkilonitése m
Egy interfészes elrendezés @
Két interfészes elrendezés

»  ESA redundancia

DNS esetén tartalék MX cimek

Terhelésmegosztas

Exchange ESA
Server

a—
|
[

Two Interface Deployment

Inner
Switches
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Nagyvallalati architektura

WAN hatar
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CISCO Enterpri hitecture (CEA)
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Enterprise WAN Edge

» Telephelyek osszekotese

Uzleti alkalmazasok

Entorpeige WAN Edge WAN Edge Aggregation

Eg)’ U ttm Cl I(O d é S WAN Edge Distribution | | | Private WAN

» WAN hatar aggregacio
Site-to-site VPN
» WAN hatar elosztas

Hozzaférés a kozponti
réteghez

Private WAN
SP2

Private WAN
SP 1
p
\G

Management

Internet
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Fenyegetések
» Telephelyekrol indulo tamadasok
Trojai, virus, botnet

» WAN halozatban tamadasok, kozbeekelodéses tamadas
(MITM)

» Jogosulatlan hozzaferes, jogosultsag emeles
» DoS
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Veédekezes

» WAN kapcsolat vedelme

WAN forgalom elkulonitese
Hitelesités, integritas védelem
VPN segitségével, MPLS segitségével
IPSec

WAN hozzaféres hitelesitése

Eros hitelesités
PKI alapon

WAN forgalom titkositasa
Eros titkositas (pl.: AES)
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WAN hatar elosztasi réteg
» IPS/IDS megoldasok

Inline vagy promiscuous mod
Skalazhatosag
Kétiranyu forgalom figyelése!

Masolas, egyetlen kapcsolo, forgalomiranyitas, ‘sticky’ terhelésmegosztas

» Forgalomiranyitas biztonsaga
Szomszédok hitelesitése

Naplozas
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