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1. Oktatasi célok

Ezen a laboratoriumi gyakorlaton a széles korben elterjedt biztonsagi teszte-
lési technikdakat mutatjuk be. A megismert statikus és dinamikus tesztelési
technikak hatékony eszkozok a szoftverekben el6forduld hibak azonositasara,
és ezaltal az altalanos biztonsag novelésére. A feladatok soran a korabban,
az input validaciés mérésen megismert alkalmazas tesztelését kell elvégezni.
Ennek soran egy hibakat tartalmaz6 implementaciobol kell kiindulni, és az
egyes modszerek segitségével folyamatosan javitani az alkalmazast. A la-
boratoriumi gyakorlat elvégzésével a résztvevs képessé valik a legfontosabb
tesztelési technikak hasznalatara szoftverfejlesztés soran.

2. Hattéranyag

A szoftvertesztelés egy kiemelten fontos teriilet az implementacié soran els-
fordulé hibék kisztirésére. Megfelels tesztelések hasznélataval jelent&sen no-
velhets az elkésziilt termék mingsége, és szamottevéen csokkenthets a hibak-
bol adodoé felhasznéaléi problémék és egyéb anyagi veszteségek mértéke.

A szoftvertesztelésnek tobb célja is van:

e Funkciondlis tesztelés soran azt ellendrizziik, hogy a szoftver a meg-
hatarozott specifikicionak megfelelGen miikddik-e. Ebben az esetben a
kovetelményekbdl szisztematikusan levezetett tesztek segitségével nagy
bizonyossaggal megallapithatjuk, hogy az elkésziilt szoftver teljesiti az
Osszes elvarést.

e Ezzel szemben biztonsdgi tesztelés esetén arrdl szeretnénk meghizo-
nyosodni, hogy az alkalmazas a funkcionélis tesztelés soran nem ellen-
6rzott, Osszes tobbi esetben is elfogadhatoan miikodik. Mivel kimeri-
t6 tesztelés a végtelen lehetséges esetszam miatt nem megvaldsithato,
ezért sikeres biztonsagi tesztelést végezni egy joval nehezebb és tobb
szakértelmet igényld tevékenység. Szerencsére a statisztikdk alapjan a
biztonsagi hibak donté tobbsége hasonld okokra vezethets vissza, igy
a leghasznosabb tesztelési modszerek elsajatitasaval hatékony eredmé-
nyek érhetéek el ezen a teriileten is. A biztonsagi tesztelési technikakat
statikus vagy dinamikus elemzésekként csoportosithatjuk.

A hatékony biztonsagi teszeléshez nagyban hozza tud jarulni, ha tipusos
nyelvet hasznalunk a fejlesztés soran. Elsé sorban a statikus elemz6k szamara



jelent ez elényt, mivel a tipusok elemzésével pontosabb informéaciokkal tudjak
segiteni a fejlesztést. Ennek ellenére, a tipusos nyelvek hasznalata egy régre
visszanyulo vita a szakmaban, amirél a mai napig nincs egyértelmi allaspont.

2.1. Tipusok alkalmazasa
2.1.1. Jo6-e vagy rossz a dinamikus tipusossag?

Erre a kérdésre nincs végleges valasz'. A projekttsl és annak céljaitol fiigg,
hogy egy dinamikus tipusokat hasznalé nyelv megfelel6 vilasztas-e a prob-
léma megoldasara. A Python példaul egy dinamikusan tipusos nyelv, nem
pedig statikusan tipusos. Ez azt jelenti, hogy a Python-interpreter nem is-
meri az objektumok tipusat a tényleges kodfuttatas elGtt.

e A dinamikus tipusokat legtobbszor script nyelvekben hasznaljak, mint
példaul a Ruby, JavaScript, MATLAB, stb.

e A spektrum mésik oldalan a statikusan tipusos, altalaban forditott,
nem pedig interpretalt nyelvek taldlhatoak. A statikusan tipusos nyel-
vek kozé tartozik példaul a Fortran, a C, a C++ vagy a Java.

Mivel a Python dinamikusan tipusos nyelv, a Python-értelmezének nem
kell ismernie a kezelendd objektumok tipusat az inicializaldsuk elétt. Egy
objektum tipusa fiigghet példaul egy olyan értéktsl, amelyet csak futésids-
ben tudunk meg, ezért a Python-értelmezé csak dinamikusan kovetkeztet a
tipusra. A Python esetében a dinamikus tipuskezelés nagy mozgésteret ad a
programozonak. Azonban ennek a rugalmassagnak is van néhany hatuliitGje.
Tipikusan mikor méar elég nagy méretd a kodbazis, akkor hasznossa valik a
tipusok bevezetése, amely szamos elénnyel jarhat. Ezek koziil mutatunk be
péarat a kovetkezd néhany példa segitségével.

2.1.2. A tipusinformacié dokumentaciéként is szolgal

A tipusok dinamikus jellege miatt a Python fiiggvények paraméterei barmi-
lyen objektumot elfogadhatnak, fliggetleniil annak tipusatol. A kdvetkezs
kodrészlet emiatt tokéletesen helyes:

def append_to_container(c, e):
# Code of the function

https://cerfacs.fr/coop/python-typing



https://cerfacs.fr/coop/python-typing

Egy ilyen kodrészlet lattan felmeriil a kérdés, hogy meg lehet-e 100%-o0s
bizonyossaggal mondani, hogy hogyan kell hasznélni ezt a fiiggvényt anélkiil,
hogy latnank a fliggvény megvaldsitdsat? Nem. Itt van két "érvényes", de
egymassal Osszeegyeztethetetlen modja a fiiggvény hasznalatanak:

# First possibility

c [1, 2]

e = 3

append_to_container (c, e)
# ¢ is modified in-place in the function and the
# function does not return any value

# Second possibility

c = [1, 2]
e = 3
new_c = append_to_container(c, e)

# c is copied intermnally by the function and a modified
# copy 1is returned.

Az egyik esetben a fliggvény helyben valtoztatja meg a bemeneti paramé-
terként kapott tombot, masik esetben viszont visszatér a modositottal. Az
append_to_container fiiggvény fejlécébdl nem lehet kitaldlni, hogy melyik a
helyes hasznéalat a kettd koziil. Erre a probléméra egy lehetséges megoldés az
lenne, ha a fiiggvényt dokumentacioval latnénk el, példaul egy docstringgel:

def append_to_container(c, e):
"""Modify ¢ in-place to append e at the end of the
container."""
# Code of the function

Ez viszont tovabbi probléméat vet fel: a docstringek (és altalaban a doku-
mentéaciok) gyakran elavulnak, nincsenek karbantartva, vagy egyszertien csak
nincsenek megfelelen megirva és nem tartalmazzak a megfelel informaciot.
Erre példa a kovetkezé részlet:

# Example of a useless docstring. The docstring only repeats
# informations already in function or arguments names.
def append_to_container(c, e):
"""Append element e to the contained c."""
# Code of the function




AW N e

A docstringek alkalmazésanak a legnagyobb héatranya viszont, hogy azok
nem elemezhetéek automatizalt eszkozokkel, példaul integralt fejleszt&kor-
nyezetekkel (IDE) vagy kodelemz6 programokkal, kivéve, ha nagyon szigora
formézasi szabalyokhoz igazodnak (pl Sphinx formatum, Google formatum
vagy Numpy formatum).

2.1.3. Az IDE szamos funkciéja tipusokon alapul

A kovetkezd funkciok miikbdéséhez kifejezetten elényos, ha tipusokkal van
ellatva a kod:

e Dokumentacié megjelenitése tooltippekben.

e Hibak vagy figyelmeztetések megjelenitése, ha az adott tipus nem egye-
zik az elvart tipussal.

e A "Go to type definition" funkcié alkalmazasa egy 0j kodbazis felfede-
zésekor.
2.1.4. A hibak érthetébbek lesznek

Ha el6zetesen tudjuk, hogy egy valtozonak milyen tipusiinak kell lennie, ak-
kor futés kozben, a valtozo értékadasakor ellendrizhetjiik, hogy a valtozohoz
rendelt objektum megfelels tipust-e.

def count_bit_number (i) :
return i.bit_length ()

count_bit_number (3) # result is 2
b = count_bit_number (1.0) # error

»
]

A fenti koédrészlet utolsd sora hibat okoz:

AttributeError: ’float’ object has no attribute ’bit_length’

ahol, ha a Python tisztaban lett volna azzal, hogy a count_bit_number
fliggvény csak egész szamokat fogad el bemenetként, a hibaiizenet valami
olyasmi lehetett volna, mint példaul

TypeError: ’count_bit_number’ got a ’float’, expected ’int’

ami mar sokkal konnyebben érthetd.
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2.1.5. Python kiegészitése tipusokkal

Az el6z6 részben lattuk, hogy mikor és miért éri meg tipusokat hasznalni.
Ahelyett viszont, hogy a Python tipus kezelési rendszerét egy az egyben
megvaltoztattak volna (ami rengeteg nemkivanatos kévetkezménnyel és bo-
nyodalommal jart volna), a Python fejleszt6i a tipusmegjelolések bevezetése
mellett dontottek (type annotations, tipus annotaciok), a PEP 484 keretében.

Fontos, hogy az annotdcio elnevezés arra utal, hogy a Python-értelmezé a
tipusinformaciokat nem hasznalja fel. A tipus annotaciok a Python-értelmezé
szaméara olyanok, mint a megjegyzések, nem keriilnek feldolgozasra.

A tipus annotaciok hasznalatarol jo osszefoglald olvashato a mypy konyv-
tar oldalan valamint a hivatalos python dokumentécioban.

2.2. Statikus tesztelés

A statikus elemzések nem hajtjak végre a programokat, csak azok forraskod
szint{ utasitasait vagy gépi kodjat "olvassak" végig és értelmezik. Az elemzés
jol skdlazodnak és nagy kodbézist is képesek kezelni. Hatranyuk, hogy nem
férnek hozza futasi ideji informaciokhoz, ezért gyakran adnak hamis pozitiv
valaszokat: olyan kodrészleteket is sériilékenynek jelolhetnek, amik a valos
életben sosem futnanak le vagy sosem lehetne hibat kihasznalni benniik.

2.2.1. Mypy

A Mypy egy statikus tipusellen6rzé Pythonhoz, amely képes a tipusinfor-
méaciok alapjan hibakat azonositani. A tipusellenérzék segitenek biztositani,
hogy a valtozokat és fiiggvényeket helyesen hasznéljuk-e a kodban. Ezzel a
problémaék egy részét mar futtatas nélkil, statikus elemzdk segitésével is ki
lehet sziirni. A kovetkezd példa bemutat egy lehetséges hibat, ami a Mypy
segitségével konnyen megtalalhato:

]
number = input("What is your favourite number?") ‘
# error: Unsupported operand types for + ("str" and "int") ‘
print ("It is", number + 1) ‘

J

A tipusjavaslatok hozzédadéasa nem zavarja a program futtatasat. Ezekre
az informéacidkra ugy érdemes gondolni, mint a megjegyzésekre. A Python-
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https://mypy.readthedocs.io/en/stable/cheat_sheet_py3.html
https://docs.python.org/3/library/typing.html
https://github.com/python/mypy

értelmezd mindig képes az alkalmazast futtatni, még akkor is, ha a Mypy
hibat jelez, bar ilyen esetben valoszintileg egy futésideji probléma fog jelent-
kezni.

A Mypy-t ugy tervezték, hogy fokozatosan lehessen hozzaadni a kédhoz
tipusinformaciokat, nem sziikséges a kod egészét egyben annotalni. Emiatt
a gyakorlatban konnyen hasznosithaté. Tamogat olyan funkcidkat, mint a
tipuskovetkeztetés (type inference), a generikusok (generics), a hivhaté tipu-
sok (callable types), a tuple tipusok (tuple types), a union tipusok (union
types), a structural subtyping, és még sok mas. A Mypy hasznalataval a
programok konnyebben érthetévé és karbantarthatova véalnak.

2.3. Dinamikus tesztelés

A dinamikus tesztek végrehajtas kozben elemzik a szoftvert. Emiatt hoz-
zaférnek a futésidejd informaciokhoz, igy joval pontosabb elemzést tudunk
veliik végezni. A dinamikus tesztek jellegébdl fakadoan egy-két dologra fi-
gyelni kell:

e nehezen skalazodnak, mivel a teszteket gyakran manualisan kell meg-
irni.

e ha nem fedjiik le a bemenetekkel az Osszes lehetséges lefutast, a nem
futtatott kodrészletnek a biztonsagarol nem tudunk semmit megéllapi-
tani.

e a statikus elemzéshez hasonléan, ez is adhat hamis negativ eredményt,
és nem garantalhatd, hogy az Osszes sériilékenységet meg lehet vele
talalni.

2.3.1. Pytest

A Pytest egy dinamikus tesztelésre készitett Python alapt tesztelési keret-
rendszer, amely tesztkodok irasara és végrehajtasara szolgal. A Pytest els-
nyei a kdvetkezdk:

e A Pytest ingyenes és nyilt forraskodu.

e Egyszeri a szintaxisa, emiatt a Pytestet nagyon kénnyti elkezdeni hasz-
nalni.
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e A Pytest tobb tesztet is képes parhuzamosan futtatni, ami csokkenti a
tesztcsomag végrehajtasi idejét.

e A Pytest automatikusan megtaldlja a test *.py kezdetd vagy
**  test.py végzodeési fajlokat.

e A Pytest lehet6vé teszi, hogy a teljes tesztcsomagnak csak egy részhal-
mazat futtassuk vagy kihagyjuk a végrehajtas soran.

A tesztek elkészitése soran a fajlneveknek "test"-el kell kezd&dniiik vagy
végzGdniilik, mint példaul test_pelda.py vagy pelda_test.py, ahhoz, hogy
a Pytest automatikusan megtalalja 6ket. Ha a tesztek egy osztaly metodusai-
ként vannak definidlva, az osztély nevének "Test"-tel kell kezdddnie (példaul:
TestOsztaly. Ilyen esetben, az osztalynak nem lehet __init__ metddusa.
Az osztalyon beliil a fiiggvények neveinek szintén "test "-tel kell kezd&dni-
iik. Az olyan metodusok, amelyek neve nem felel meg ennek a minténak,

nem lesznek tesztként végrehajtva.

# Tesztelendo fuggveny a muveletek.py fajlban
def osszeg(szaml, szam2):

"""Visszaadja ket szam osszeget"""

return szaml + szam2

# Teszteset definicioja a test_peldak.py fajlban
import pytest

def test_osszeg():
assert osszeg(l, 2) == 3

Példa 1. Pytest hasznalata

Ezutédn a pytest paranccsal tudjuk lefuttatni a teszteket, vagy az egyes
teszteket kiilon-kiilon, példaul a pytest test_peldak.py paranccsal.

Ennek hatasara a pytest automatikusan megtalalja a teszteket a mappa-
ban, vagy a megadott fajlon belill. Megkeresi a test kezdetii fajlokat és az
azokban talalhato test kezdetd fiiggvényeket. Az 1. képen? is latszik, hogy
a Pytest a sikeres tesztet zold ponttal jeloli, a sikertelen tesztet piros F-vel.
Ezen feliil jelzi, hogy hany teszt ment at vagy volt sikertelen.

Zhttps://circleci.com/blog/testing-flask-framework-with-pytest/
#c-consent-modal
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o~ pytest

= = test session starts
platform darwin -- Python 3.11.2, pytest-7.3.1, pluggy-1.0.0
rootdir: /Users/stanmd/Projects/MD/CCI/testing-flask-pytest
collected 1 item

test_api.py

1 passed in
(venlv) § stanmd@silicon_savannah ~/Projects/MD/CCI/testing-flask-pytest
-

..-flask-pytest (-zsh)

1. abra. Pytest futtatasa

import pytest
Opytest.fixture
def client ():
"""Configures the app for testing
¢ <

Sets app config variable ¢‘TESTING ‘¢ to ¢‘True

:return: App for testing

nnn

#app.config [’ TESTING’] = True
client = app.test_client ()

yield client

Példa 2. Tesztelheté komponens hasznalata

A fenti példaban lathato @pytest.fixture annotacié megmondja a py-
testnek, hogy a kovetkezs fiiggvény létrehoz (a yield parancs segitségével)
egy tesztelésre szant alkalmazast. Ebben az esetben a fliggvény nem csinal
tul sok mindent, de akar ideiglenes adatbazisfajlokat is konfiguralhat, vagy
beéllithat konfiguraciokat a teszteléshez (pl. a kikommentelt app.config
sort)?.

3https://codethechange.stanford.edu/guides/guide flask unit_ testing
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3. Feladatok

A laborgyakorlat egy vezetett és két 6nallo feladatbol all. Mindkét fazisban
elGszor egy statikus, majd egy dinamikus tesztelési technika bemutatasa és
kiprobalasa a cél.

3.1. Vezetett rész

A példa alkalmazason keresztiil demonstraljuk a mypy valamint a pytest
hasznalatat.

3.2. Feladat: Mypy

A feladat soran a cél, hogy az el6z6 mérésbdl megismert CIFF osztalyt lassa
el olyan tipusinforméciokkal, amik segitik a fejlesztést. Ehhez hajtsa végre a
kovetkezd 1épéseket:

o A ciff.pyfajlban az __init__ fliggvény paramétereit és valtozoit las-
sa el tipus informaciokkal!

e A projekt mappabol futtassa a mypy alkalmazast a kovetkezd pa-
ranccsal:

1 |[mypy --config-file mypy.ini src/ciff.py

e Ha a mypy jelez valamilyen hibat, akkor javitson az annotaciokon, amig
hiba nélkiil le nem fut az ellenérzés!

3.3. Feladat: Pytest

A feladat sorén a pytestet alkalmazva dinamikus tesztelést kell végrehajtani:

e ElsG 1épésként futtassa le a teszteket, és a kimenet alapjan értékel-
je, hogy a tesztek helyes vagy helytelen eredményt adnak. A tesztek
futtatasa igy lehetséges:

1 |pytest test_ciff.py
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Mint lathatja, egy teszt hibas eredményt adott: az invalid5.ciff fajl
feldolgozéasa soréan az alkalmazas helyesnek tekintette a fajlt, pedig az
valojaban nem az. Javitsa ki a ciff.py fajlban a hibat: a hibaiizenet
alapjan implementalja a hidnyzo ellendrzést!

Futtassa tjra a teszteket, és ellenérizze, hogy most méar minden teszt
helyes eredményt ad-e!

Vizsgalja meg a tesztesetek futdsa soran keletkezett log tizeneteket,
hogy biztos minden eset megfelel§en miikodik-e! Ha talal olyan esetet,
ami bar helyes eredménnyel tér vissza, de mégsem hibatlanul fut le,
akkor keresse meg szintén a ciff.py fajlban a probléméat, és imple-
mentaljon tovabbi ellenérzéseket.

Az Osszes probléma kijavitasa utan futtassa ismét a pytest parancsot
a korabbiakhoz hasonlé modon, és ellenérizze, hogy most mar minden
teszt megfeleléen miikodik!
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