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1. A labor célja

A labor gyakorlat sordn a Linux operaciés rendszer alapvet§ miikodésével
fogsz megismerkedni. A cél, hogy az operécios rendszer felépitését és miiko-
dését megértsd, valamint, hogy a leggyakrabban hasznalt programok alapjait
megtanuld.

A munka soran egy NGINX szerver telepitését és konfiguralasat fogod
elvégezni. A labor végére egy miikodGképes és helyesen bekonfiguralt web-
szervernek kell elkésziilnie.

2. Hattéranyag

A targy, és a hozza tartozd laborok épitenek az Operacios rendszerek targyra
és az ott elsajatitott tudasra. Az elsé labor részben bevezetd, részben ismétls
céllal késziilt. A laborhoz sziikséges legfontosabb héttérismeret szerepel eb-
ben a fejezetben, azonban ez csak egy tsszefoglalé, a feladatokhoz a korabban
megszerzett alaposabb tudas is sziikséges.

2.1. A Linux rovid torténete

A Linux operécits rendszer valosziniileg a legismertebb nyilt forraskodu szoft-
ver. Az operacios rendszer lelkét jelents kernelt Linus Torvalds kezdte fejlesz-
teni 1991-ben. Ehhez kapcsolédik még a GNU projekt keretében fejlesztett
programcsomag, amely igy egyiitt egy jol hasznélhatd operacios rendszerré
all 6ssze. Tobb kiadasa is létezik a Linux operéciés rendszernek, amelyeket
disztribucioknak neveziink. A legnépszeriibb disztribiciok kozé tartozik pél-
daul az Ubuntu, a Debian, Red Hat Enterprise Linux, vagy az Arch Linux.
A félév soran a laborok feladatait egy Ubuntu rendszeren kell elkésziteni.

2.1.1. Csomagkezelés

Linux operacios rendszeren hagyomanyosan csomagkezel§ segitségével lehet
programokat telepiteni. Ez a szoftverterjesztési modszer 1ényegében meg-
egyezik a mobil vilagban is elterjedt app store megkozelitéssel. A programok
kiilonb6z6 repositorykban (csomagtarolok) taldlhatoak, melyek hasznalata
megkdnnyiti a csomagok és fiiggGségeik kezelését. Ubuntu és Debian rend-
szerek esetében javarészt harom megoldassal talalkozhatunk: dpkg, apt, és
apt-get.



Telepités dpkg-vel. Amennyiben kozvetleniil hozzafériink a csomaghoz
(pl: megvan méar lokalisan vagy USB eszkozon), akkor hasznalhatjuk a te-
lepitésre a hagyoméanyos mddszert, a dpkg-t. Ennek segitségével a dpkg -i
<csomag>.deb utasitdssal tudunk telepiteni. A nehézség ezzel a modszer-
rel, hogy ez nem kezeli a fiiggGségeket, azok telepitésérsl kiilon, kézzel kell
gondoskodnunk. Ezért kényelmesebb az apt (vagy régebbi rendszereken az
apt-get) hasznalata.

Telepités apt-vel. Kényelmesebb és modernebb megoldas a csomagtele-
pitésre az apt hasznélata. Ennek segitségével két lépésben szokott zajlani a
telepités:

1. apt update - a csomaglista frissitése
2. apt install <csomag> - a csomag tényleges telepitése

A maér telepitett csomagok az apt upgrade paranccsal frissithetdk.

Hasznos kiegészités a korabbiakhoz, hogy az apt-get lehetGséget ad
arra is, hogy csak letoltsiink egy csomagot, de azt ne telepitsiik. Ezt a
apt-get install --download-only <csomag> parancs segitségével tudjuk
megtenni. Ezt a modszert mi is alkalmaztuk a laborok virtudlis gépeinek
a készitésekor, hogy a feladatok megoldasa soran a telepitési lépéseknél
kevesebb csomagot kelljen letolteni, és igy hatékonyabb és gyorsabb legyen
a munkavégzés.

Erdemes tovabba megjegyezni, hogy ezeken feliil is léteznek csomagkezel
megoldasok, példaul a yum vagy a zypper, valamint amennyiben rendelkezés-
re all egy csomag forraskodja, tigy van lehetGségiink forrasbol valo telepitésre
is.

2.2. Rendszer felépitése

A labor soran hasznalt rendszer ezt fajlrendszert hasznal. A fajlrendszeren
talalhato konyvtarstruktira ismerete sziikséges az operacios rendszer hasz-
nalatdhoz. A legfontosabb konyvtarak és funkciojuk a kovetkezdek:

e / - a fajlrendszer gyokere, minden fajl elérése innen indul ki.
e /bin - futtathato bindrisok helye



e /boot - az operacios rendszer betoltéséhez sziikséges fajlok (pl: GRUB,
kernel, stb.)

e /dev - hardverelemek elérése a fajlrendszeren keresztiil

e /etc - globalis konfiguracios fajlok helye

e /home - felhasznéalok sajat mappai és fajljai

e /1ib - megosztott konyvtarak és kernel modulok helye

e /lost+found - sériilt és/vagy elveszett fajlok keriilnek ide

e /mnt - felcsatolt médiaeszkozok (pl: USB eszkozok)

e /proc - rendszerinformaciok, valamint az éppen fut6 folyamatokrol el-
érhetS informéciok

e /root - a root felhasznalo sajat konyvtara

e /run - az inditas soran elérhets tmpfs fajlrendszer, amelyre néhany
programnak sziiksége van az elindulashoz (pl: udev)

e /sys - futas kozbeni informéciok lekérdezésére és beallitasara alkalmas
hely a kernel szaméra (/proc-hoz hasonlit, csak ez a kernelhez van)

e /usr - felhasznalo altal telepitett programok, konyvtarak, dokumenté-
ciok és forraskodok helye

e /var - gyakran valtozo adatok helye, atmeneti tarolok (cache), naplo-
fajlok gytjtGhelye

2.3. Alapvetd parancsok

Egy Linux rendszer hasznédlata soran nagyon sok feladatot el lehet végezni
a rendszerben alapbdl elérhetd binarisok segitségével. FEzek ismerete jelen-
t@sen felgyorsitja a hasznélatot. A legtobb alkalmazasnak elég csak a nevét
begépelni, és az operacios rendszer tudni fogja, hogy az hol talalhato, és igy
el fogja tudni inditani (ez f6képp az elére jol definialt fajlrendszerstrukti-
ranak koszonhet6). A valodi helyzet még ennél is kényelmesebb, hiszen ha
egy program nevének begépeljiik az elsd par bettjét, akkor a TAB billen-
tyt kétszeri lenyomésa hatésara kapunk egy listat az elérheté programokrol,
amelyek neve a begépeltnek megfelelGen kezd6dik. Ezt a név kiegészité funk-
civjat a rendszernek minden parancs kiadésakor javasolt hasznalni, mert igy
sokkal kisebb az esély arra, hogy egy hibas parancsot adunk ki, ami veszélyes
lenne. Nemcsak a programok nevét, hanem az adott helyeken konyvtarak és
fajlok nevét is ki tudja egésziteni a rendszer, amelyek teljes begépelésére igy
szintén nincs sziikség.
A leggyakrabban hasznalt programok és parancsok koziil néhany:
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e 1s <konyvtar> - fajlok kilistazadsa a megadott konyvtarbol; gyakran
hasznélt kapcsoldja a -1, ami részletesebb informéaciot ir ki

e cd <konyvtar> - aktudlis munkakonyvtar megvaltoztatasa

e mv <forrds> <cél> - fijlok vagy konyvtarak mozgatasara és atneve-
zésére hasznalt parancs

e cp <forras> <cél> - fajlok vagy konyvtarak masoldsara hasznalt pa-
rancs

e nano <fajlnév> - szovegszerkeszté program

e vi <fajlnév> - szovegszerkeszt§ program

e vim <fajlnév> - szévegszerkeszt§ program

e cat <fajlnév> - a megadott fajl tartalmat kiirja a konzolra

e less <fajlnév> - szoveges fajlok csak olvasasara hasznalt program

e rm <fajlnév> - fajl vagy konyvtar torlésére hasznalt program

e mkdir <kényvtarnév> - 1j konyvtar létrehozésa a megadott néven

e In <forras> <cél> - szimbolikus link létrehozasara alkalmas, a -s
kapcsoloval soft linket hoz 1étre

e sudo <parancs> - rendszergazdai jogosultsaggal lehet egy parancsot
futtatni (alapbol nincs telepitve)

e su <felhasznadlodnév> - felhasznédld valtasara alkalmas; amennyiben
nincs megadva felhasznalonév, akkor a root felhasznalora lehet valtani
vele

e <parancs> | <parancs> - pipe (cs6) segitségével az els§ parancs ki-
menete tovabbithato egybdl a masodik parancs bemenetére

2.3.1. Szovegszerkeszt6k hasznalata

Egy rendszer beallitasa soran az egyik leggyakrabban el6forduld feladat egy
konfiguracios fajl szerkesztése. Erre a feladatra NEM alkalmasak a széles kor-
ben elterjedt szovegszerkesztSk (Microsoft Word, vagy Libre Office). Ezek az
alkalmazasok egyedi fajlformatumot hasznalnak, igy amennyiben valamelyi-
ken keresztiil késziil egy konfigurdcios fajl, azt nem fogja tudni megnyitni az
azt haszndlo alkalmazas.

Konfiguracios fajlok szerkesztésére csak a rendszer beépitett, vagy ilyen
célra is fejlesztett egyszertibb szovegszerkeszték hasznalhatok, gy mint a



nano, a vi, vagy a vim. Ezek hasznélata soran csak azok a karakterek ke-
riillnek bele az elmentett fajlokba, amelyeket ténylegesen begépeliink, igy
nem fogunk kompatibilitasi problémakba iitkozni. A felsoroltak koziil a nano
hasznélata valosziniileg a legegyszertibb, azonban egyéni preferencia alapjan
mindegyikre van lehet6ség. Néhany helyen a rendszer automatikusan va-
lamelyik szovegszerkesztGvel nyit meg egy fajlt, igy az alapszinti ismerete
mindhérom programnak sziikséges’.

2.4. Jogosultsagkezelés

A felhasznélo- és jogosultsagkezelés egy kiilon labornak a témaéaja, azonban a
korabbi laborokon is sziikséges néhény alapkoncepcié alkalmazasa.

Linux alatt alapveten haromféle jogot kiilonboztetiink meg: olvasasi,
irési és végrehajtasi jog. Ezeket a jogokat haromféle kategoridban osztjuk ki:
a tulajdonosnak, egy csoportnak, és mindenki mas szaméara. Minden Gjonnan
létrejove fajl egy alapbedllitassal jon létre a jogosultsdg szempontjabol is, ez
pedig a kovetkezd:

e a tulajdonos olvashatja és irhatja is a fajlt
e a tulajdonos csoportja csak olvashatja a fajlt
e mindenki més szintén csak olvashatja a fajlt

A konfiguracios fajlok, amelyek a /etc mappéban talalhatoak, rendsze-
rint a root felhasznalé tulajdonaban allnak. Amennyiben egy konfiguricios
fajl hasznalata soran abba a hibaiizenetbe iitkoziink, hogy nincs jogosult-
sdgunk megnyitni vagy elmenteni egy konfiguracios fajlt, mindig els6ként a
fajlrendszeren bedllitott jogosultsdgokat ellendrizziik. Ha sziikséges, akkor
valtsunk felhasznalot, ami altalaban meg is oldja a problémat.

2.5. Szolgaltatasok

Minden rendszeren futnak olyan folyamatok is a hattérben, melyek nem fel-
tétleniil sziikségesek az operacids rendszer miikddéséhez, és nem is egy konk-
rét felhasznalo inditotta el Sket. Ezek tipikusan szolgaltatasok (service),
melyek feladata valamilyen funkcionalitas biztositasa a helyi vagy tavoli fel-
hasznalok szamara. Ilyen szolgéaltatas lehet példaul tavoli bejelentkezés (SSH,

lhttps://stackoverflow.com/questions/11828270/how-do-i-exit-the-vim-editor,
https://github.com/hakluke/how-to-exit-vim


https://stackoverflow.com/questions/11828270/how-do-i-exit-the-vim-editor
https://github.com/hakluke/how-to-exit-vim

Remote Desktop) tamogatiasa, nyomtatok és nyomtatandd dokumentumok
kezelése vagy weboldalak kiszolgalasa.

A szolgaltatasok a beallitasaiktol fiiggGen altalaban az operacios rend-
szer betoltédése utan automatikusan elindulnak, de adott esetben sziikség
lehet ezek kézi ledllitasara, ujrainditaséara, ellenérzésére. Az ehhez hasonlo
feladatok elvégzéséhez szolgalnak segitségiinkre az alabbi parancsok:

e service --status-all - az Gsszes telepitett szolgaltatés listazasa azok
allapotéaval egyiitt

e service <név> status - adott szolgaltatas allapotanak lekérdezése

e service <név> start - adott szolgaltatas elinditasa

e service <név> stop - adott szolgaltatas leallitasa

e service <név> restart - adott szolgiltatas tjrainditasa

e service <név> reload - jelzés kiildése egy szolgdltatasnak, hogy tolt-
se ujra a konfiguracios fajljait

Nem minden szolgaltatas tdmogat minden miiveletet. A listazéas és allapot-
lekérdezés kivételével ezen parancsok futtatasihoz rendszergazda jogosultsag
sziikséges.



3. Feladatok

3.1. Vezetett rész

A labor elején a laborvezetd segitségével kozosen megismerkedtek a félév so-
ran hasznalando virtuélis kérnyezettel. Ezt kévetGen atismétlitek a Linux
rendszerekkel, azok kezelésével kapcsolatos alapvetd tudnivalokat: megnézi-
tek a fajlrendszer felépitését, elvégeztek par fajlokkal kapcsolatos miveletet,
majd telepitetek és beallitotok egy szolgaltatast.

Részletes leiras hallgatéknak

1. Inditsd el a virtuélis géped. Ha még nincs, nézd meg és kdvesd az
dltaldnos tudnivaldk cimii segédletet (link a Moodle-ben).

2. Indits egy terminalt. Nézd meg, mi a munkakonyvtarad (pwd).

3. Nézd meg és értelmezd egy [s és egy Is -la kimenetét ott, ahol allsz,
majd nézd meg a gyokeret (Is -la /). Miket latsz itt? Melyik konyvtar
mire szolgal?

4. A gépre telepitve van egy Juice Shop nevii komplett webalkalmazas
kliens- és szerveroldali résszel. Ez szdndékosan szdmos biztonségi prob-
léméat tartalmaz, amelyeket ki is fogsz hasznalni a koévetkezd laboro-
kon. A mai alkalommal ennek az alkalmazasnak készited el§ a terepet,
igy javasolt legalabb a vezetett rész végére érned, kiilonben nehézsé-
gek adédhatnak a késébbi laborok sordn. A Juice Shop jelenleg nem
fut, el kellene inditani. Ehhez el6szor 1épj at a /home/cloud/juice-shop
konyvtarba a c¢d /home/cloud/juice-shop parancesal, majd inditsd el az
alkalmazast az npm start paranccsal. Az indulas a gépek terheltségétsl
fliiggden par percig is eltarhat, de mivel a kévetkez6 néhany feladat-
ponthoz nem lesz sziikség az alkalmazasra, folytathatod a feladatok
megoldasat.

5. A juice-shop interaktiv médban fut, igy az eddig hasznélt terminal-
ablakba nem fogsz tudni tovabbi parancsokat gépelni. Indits egy 1j
terminalt, ligyelve arra, hogy az el6zGt ne zard be.

6. Az nginx egy lightweight webszerver, melyet gyakran hasznalunk re-
verse proxyként (egy masik szolgaltatas elé elGtétként, pl. biztonsagot
nyujtva) vagy terheléselosztoként is. A mai laboron egy ilyet szeret-
nénk telepiteni és betenni a Juice Shop elé. Telepitsiik az nginxet: apt
install nginx. Nem fog sikeriilni. Probald meg kideriteni a hibaiizenet
alapjan, hogy miért.
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Ugyanezt ismételd meg rootként: sudo apt install nginz. Batrabbak
megprobalhatjik a sudo !! parancsot is. (Ez mit is csinal?) Ertelmezd
a latottakat.

Nézd meg, jelenleg fut-e az nginx (service nginz status). Ha nem, ak-
kor inditsd el a service nginz start paranccsal, egyébként nyisd meg a
bongészot. Navigalj el a http://juice-shop.crysys.hu oldalra, ahol egy
default nginx kezddlapnak kell bejonnie egyelére. (Hogyan lehetséges,
hogy mindenkinek a sajat gépén futd nginx szerver valaszol a cim be-
irdsa utan?)

Nyisd meg a http://127.0.0.1:3000 cimet. Ha mostanra elindult a Ju-
ice Shop, betolt egy weboldal. A weboldalra ezen a laboron nem lesz
sziikség, de elérhetének kell lennie. El6fordulhat, hogy még nem indult
el az oldal, ebben az esetben nézz ra a labor elején inditott terminalra.
A konzolon az utols6 sorban a Server listening on port 3000 szivegnek
kell latszodnia.

Tetsz6leges szovegszerkesztével nyisd meg a /etec/nginz/nginz.conf
fajlt. Ttt a webszerver altalanos beéllitdsai vannak. Tanulmanyozd
a fajlt. Mit jelenthet az include /etc/nginz/sites-enabled/* sor? Egy
webszerver tobb weboldalt (pongyolan fogalmazva "domaint") is ki tud
szolgalni, és ezekhez mind kiilon-kiilon konfiguraciés paraméterek tar-
toz(hat)nak. Ezeket ezen az ttvonalon keresi. Oda kell majd tenned
valahogy a te bedllitasaidat is.

Nézz 14 a /Jetc/nginz/sites-enabled/ ttvonalra Is-sel:  Is -la
Jete/nginx/sites-enabled/ (a kapcsolok fontosak!). Lathato, hogy van
egy default nevi konfig fajl, ami egy symlink a /etc/nginz/sites-
available/default-ra (mi az a symlink?). Majd neked is valami ilyes-
mit kell csindlni. Ennek a jelenségnek az oka, hogy a sites-available
kényvtarban gytjtiink minden konfigot, majd a ténylegesen hasznélni
kivantakat atsymlinkeljiilk a sites-enabled-be. Igy a tényleges konfig
fajlok torlése nélkiil konnyen tudunk ki-be kapcsolni egy-egy site-ot.

Hogy a Juice Shopra vonatkoz6 konfig fajlt ne a nullarél kelljen meg-
irni, késziilt egy szkeleton. Ennek a linkje megtaldlhato a Moodle-ben.
Toltsd le wget-tel.

Szerkeszd a letoltott fajlt valamilyen szovegszerkesztével, értelmezd a
tartalméat, majd a kommentek alapjan toltsd ki. Ehhez hasonléan kell
kinéznie:

server {
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17.
18.

3.2.

# Listen on the default HTTP port
listen 80;

# Apply these settings to traffic directed at juice-shop.crysys.hu
server_name juice-shop.crysys.hu;

location / {
# Forward any incoming request to juice-shop at http://localhost:3000
proxy_pass http://localhost:3000;

proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $host;

}

Mozgasd &t a fajlt a /etc/nginz/sites-available ttvonalra, juice-
shop. crysys.hu.conf néven (mv).

A most atmozgatott konfig fajlt symlinkeld be a sites-enabled-be: In -s
/ete/nginz/sites-available /juice-shop.crysys.hu.conf  /etc/nginz/sites-
enabled /juice-shop.crysys.hu.conf. Fontos a sorrend. [s -la-val megnéz-
heted, sikeriilt-e. A -s kapcsold miatt soft link késziil (ez egy alfajtaja
a symlinknek), ami érvénytelenné valik, ha a hivatkozott fajlt torlik.

Sz6lj az nginxnek, hogy toltse Gjra a konfig fajlokat: service nginz
reload. Ha hibat kapsz, valamit elgépeltél. Javitas utan service nginz
start kell.

Nézd meg a http://juice-shop.crysys.hu oldalt. Be kell t6ltenie.

more, less, tail, esetleg cat paranccsal nézd meg a webszerver logjait a
Jvar/log/nginz/access.log fajlban. Latszodnia kell az el6z6 oldalbetol-
tésnek. Probald ki a tail -f parancsot is a logfajlon! Az mit csinal?

Onalls feladatok

3.2.1. 1. feladat - Tovabbi nginx konfiguracié

Szeretnénk, hogy a Juice Shoppal kapcsolatos események ne az elGbbi-
ekben vizsgalt, Omlesztett naplofajlba keriiljenek, hanem kiilén helyre,
Jvar/log/nginz/juice-shop /access.log és /var/log/nginz/juice-shop/error.log
néven. Hozd létre a konyvtarat az Gj naplofajloknak, majd allitsd be az
nginxet, hogy ezek (és csak ezek!) a naplofajlok a megadott helyre keriilje-
nek. Munkadat ellenérizd! Amennyiben nem a vart miikodést tapasztalod,
probald meg kitalalni, mi a probléma, és probald is meg megoldani azt!
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3.2.2. 2. feladat - Nincs itt semmi latnivalo

Probalj meg megnyitni néhény olyan aloldalt béngész6bdl az nginx default
site-jan beliil (tehat nem a Juice Shopon beliil!), amely biztosan nem létezik
(peldaul: http://127.0.0.1/asdf123). Nézd meg a megfeleld napléban, milyen
statuszkoddal jelennek meg ezek a lekérések. Adj meg egy parancsot, mellyel
ki tudjuk listaztatni a naplofajlbol csak azokat a sorokat, melyekben szerepel
ezen statuszkod értéke (az most mindegy, hogy pontosan hol, csak valahol
szerepeljen a sorban).
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