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Bevezető
Az Active Directory mint címtár előnye: nagyon elterjedt széles körökben kliens meg szerverplatform a Windows XP, Vista, Server 2003 és ezek a szolgáltatások gyárilag integrálva vannak bennük => megtanulod és lehet használni is (márha a fent említett oprendszered van ( ).

Más címtár szoftverek is vannak. Hátrányuk lehet, hogy mindenféle kiegészítő (menedzsment eszközök, komponensek) szoftverek kellenek, hogy a különböző szolgáltatásokat használni tudjuk.

Általános célú címtár kevesebb van. Példák: a Sun féle, Novell Directory Services, OpenLDAP.

1. Az Active Directory logikai felépítése - áttekintés (objektum - szervezeti egység - tartomány - fa - erdő, jellemzők)

Hogy is néz ki áttekintően a rendszer?

Inkább szolgáltatások, felhasználói szempontból érdekes.

Egységek (legkisebb->legnagyobb):

· objektumok: sémában definiált tulajdonságok alapján attribútumok vagy paraméterek csoportja tartozik hozzájuk, ezekből épülnek fel (pl szgép, felhasználó, fájlmegosztás, nyomtató, stb)

· beépített objektumok

· csoport objektumok

· szervezeti egységek: 
· objektumokat lehet szerverzeti egységekbe csoportosítani, tehát a sz egys egy könyvtár szerkezetű tároló struktúra. 

· hierarchikus felépítésű
· jelentősége, hogy segítségével osztályozni lehet az objektumokat
· jogosultságokat lehet beállítani, merthogy jogosultságok tartoznak attribútum vagy paraméter szintjén az adatokhoz

· jelentősége még a házirendek kialakításánál van, ugyanis a szervezeti egységeket a házirendekhez lehet hozzárendelni

· tartomány:

· abból a szempontból alapegység hogy tartományokat lehet létrehozni, kezelgetni, tehát minimálisan 1 tartományból kell állnia az AD rendszernek

· adminisztrációs szempontból is alapegység mert alapértelmezetten a tartományi adminisztrátorok azok akik foglalkoznak a rendszer üzemeltetésével, nekik van jogosultságuk további jogosultságok osztogatására

· biztonsági szempontból alapegység, mert a tartományi házirendek határozzák meg, hogy milyen biztonsági konfigurációban működik a rendszer, ugyanis egy tartományon belül csak egyféle, ú.n. account policy-t lehet létrehozni amibe beletartozik a jelszavakra, kizárásokra, autentikációra vonatkozó előírás
· replikációs szempontból is alapegység, mert az AD alapesetben (maga az adatbázis) logikai particiókból épül fel: séma, konf, tartományi rész. Egy tartományon belül egyforma ez az adatbázis, ugyanis a tartományi rész tartományon belül replikálódik, a másik kettő meg erdő szinten
· tartományi fa (tree):
· hierarchikusan vannak benne a tartományok; a hiararchiát a névtér határozza meg (ami meg kell feleljen a TCP/IP konvencióknak pl .msft tartományhoz tartozik a london.msft és dallas.msft, minden esetben a szülő tartományt kell létrehozni)
· erdő (forrest):
· akkor hozunk ilyet létre ha nem megfelelő az elnevezés a rendszeren belül (pl kell .com is a .msft mellé)
· az erdő 1 db AD
· különböző névtérbe tartozó tartományokat is össze lehet fogni
· közös konfigurációs és séma adatokkal dolgozik
· praktikusan az AD egysége az erdő, ha ennél kisebb rendszert építünk fel akkor lehet, hogy 1 fából (vagy akár 1 tartományból) áll az erdő
Séma az alapja ennek az egésznek: 
· magában a tartományi címtári adatbázisban (AD db) van benne (az adatbázis definíciója)

· tartalmaz attribútum listát paraméterekkel

· attribútumokból fel tudunk építeni obj osztályokat.
· osztályok között öröklődés van.
· a séma bővíthető

· replikáció a konfigurációs- és a séma adatok esetében az egész erdőre érvényes
· egy tartományvezérlő csak egyetlen tartománynak lehet a vezérlője
· tartományi adatok (csak tartományon belül lehet használni)
2. Az Active Directory fizikai felépítése - áttekintés (telephelyek - tartományvezérlők - WAN kapcsolatok, jellemzők)

Inkább adminisztrátori, üzemeltetői szempontból érdekes.

Alapegysége az infrastruktúrának a tartomány vezérlők (domain controllers):
· a kialakított erdő konfigurációnak megfelelően replikálnak egymással (a replikáció beállítható kézzel, illetve automatikusan)
· csak egy tartomány része

Az automatikus beállítás illetve kézi beállítás elkülönítésére vagy egyszerűbb kezelésére lehet használni a telephelyeket (sites):

· olyan alhálózatok amelyeken belül állandó nagy sávszélességű kapcsolatok állnak rendelkezésre a számítógépek és tartomány vezérlők között

· alapbeállítás, hogy telephelyen belül automatikus replikáció történik. Replikáció történik, hogy minél kevesebb konfliktus legyen, illetve minél frissebb információk legyenek

· telephelyek között manuális, az üzemeltető konfigurálja a replikáció működését, mert korlátozott sávszélesség áll(hat) rendelkezésre, vagy lehet, hogy nincs állandó kapcsolat a telephelyek között, ...
· megadása az IP alhálózatok segítségével történik => vigyázni kell az IP címkiosztásra
· telephelyeket sitelink-ekkel kapcsoljuk össze:
· telephelyek közi replikálás:
· távoli eljáráshívás: ezt a rendszerben IP alapú replikálásnak hívják, de a háttérben RPC van (szinkron)
· smtp segítségével, levelekkel: házirendeket nem tud replikálni (asszinkron)
· időszakokban lehet replikálni, tehát ezt egy heti órarendben be lehet ezt állítani, és hogy milyen gyakorisággal (minimális ciklusidő az 15 perc)
· költségeket lehet beállítani => a legkisebb költségű sitelinket fogja majd használni a replikációra
· ha sok telephely van és több lépcsős replikáció van, akkor külön oda kell figyelni arra, hogy milyen késések, csúszások léphetnek fel; a többlépéses replikációkat sitelink bridgeként kezeli, azaz összefűzi a konfigurációkat, ezzel megpróbálja hatékonnyá tenni a replikációt
· replikáción kívül még arra használja a telephelyeket az AD ha a klienseknek van szükségük infrastruktúra szolgáltatásokra => minden kliens a saját telephelyén belül „illik” szolgáltatásokat igénybe vennie
· DS (Distributed Filesystem) szolgáltatásnál is figyelembe veszik(hetik) a felhasználók a telephely konfigurációt; lehetőség van arra, hogy bizonyos részkönyvtárstruktúrákatt több példányban tároljunk (így replikálódjanak) => nagy rendelkezésre állás (a több példány közül természetesen a lokálisat használja a kliens)
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3. DNS és Active Directory (névterek - SRV rekordok, felhasználás, hibakeresés)

Alapvetően fontos az, hogy az AD működéséhez 
· mindenképpen TCP/IP protokollt kell használni.
· megfelelő támogatást kell nyújtania a DNSnek:

· SRV rekordok használatának támogatása, merthogy ilyen Service Location rekordok amik a DNS-be vannak bejegyezve azok adják meg, hogy hol lehet hozzáférni AD szolgáltatásokhoz, tartományvezérlő információkhoz, globális katalógus inf-hoz
· a tartomány vezérlők dinamikusan regisztrálhatják a saját SRV adataikat a DNS szolgáltatásba (WINDOWS\netlogon.dns állományban vannak ezek az SRV rekordok amiket bejegyezne)
· kézzel 
· aláhúzás „_” karakter támogatása, mert SRV rekordok ilyeneket tartalmaznak 

SRV rekordok felépítése: 

· első rész vmi szolgáltatás azonosítót tartalmaznak 

· általános DNS rekordokhoz kapcsolódoan osztály azonosítás, TTL
· prioritás, súlyozás, terhelés elosztásban fontos, pl ha több azonos SRV rekord van, akkor a nagyobb prioritásút, illetve a kisebb súlyút kell választani ha ki akarunk választani egy tartományvezérlőt
· portszám, az adott szolgáltatás milyen porton elérhető (pl AD-t vagy globális katalógust); ez a rekordtól függ, hogy TCP vagy UDP port
· fully qualified domain name, azaz melyik számítógépen lehet elérni; hogy csatlakozni tudjon a számítógéphez, előbb fel kell oldania ezt a nevet (IP címmé természetesen)
· telephelyek szerinti felosztás, amit az AD kliensek figyelembe vesznek éspedig úgy, hogy ha a kliens tudja, hogy ő melyik telephelyben van, akkor az SRV lekord lekérdezésében ezt bele tudja foglalni, ha nem tudja, akkor a kérést a tartományvezérlők átirányítják
Terhelés eloszlás, hibatűrés,... miatt érdemes több DNS szervert üzemeltetni.
Sokat segít ha a mi DNS szerverünk hajlamos inkrementális zóna transzferrel dolgozni, azaz csak a friss adatokat viszik át egymás között a DNS szerverek.
HA DNS meghal -> AD is meghal.
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4. Szervezeti egységek (jellemzők, felhasználási területek)

Egy tartományon belül az objektumokat tároló típusú objektumokba lehet tenni => hierarchikus struktúrát ad; egy ilyen tároló típus lehet egy szervezeti egység.
Adminisztrációs szempontból érdekes a szervezeti egység, teljesen hasonlóan ahogyan hétköznapi életben a háttértárolón csoportosítjuk a fájljainkat, a tartományon belül az ott lévő objektumokat, felhasználókat... tudjuk csoportosítani szervezeti egységekbe.
Telepítés után létrejön egy alapértelmezett hierarchia. Az alapértelmezett tárolóstruktúrában egyetlen egy „igazi” szervezeti egység a Domain Controllers Organizational Unit van amibe a tartományvezérlő szgek kerülnek be. A többi tároló nem igazi sz egység, ők egy container típusú objektumok. Elvileg lehet ilyen tároló (container) típusú objektumokat a későbbiekben is létrhezozni, de ezek helyett a szervezeti egységeket érdemes használni
Jelentősége: egymásbaágyazással a tárolasi hierarchiával párhozamusan a jogosultságoknak (adminisztrátori, pl modosítás; felhasználói, pl olvashat valamit) a kezelése és az öröklődés is működik
Adminisztrációs szempontok a szerverzeti egységek tervezésénél:

1. Jogosultságkiosztás: minél egyszerűbb rendszer => megfelelő hierarchia kialakítása => segédadminisztrátorok használata.
· ajánlás, hogy a szervezeti egység szintjén állítsuk be a jogosultságokat atomatikusan öröklődni fognak; természetesen az egyes objektumokra lehet külön-külön jogosultságokat megadni => menedzselés bonyolultabb
2. Csoportos házirendek használata:
· kiértekelési sorrendben jutnak érvényre a házirendek; ezekben a sorrendekben szerepelnek a szervezeti egységek hierarchiája

· ajánlás, hogy az általanos szolgáltatásokat használjuk inkább, minél kevesebb kivételes konfigurációs dolgokat => áttekinthetőbb lesz a rendszer
Általános ajánlás a tervezésnél: térképezzük föl a házirendet és adminisztrációs struktúrát és ennek alapján 1 v többszintű hierarchiát alakítsunk ki. Ajánlott 1 v 2 v 3. Döntéseknel (szervezeti egységek kialakításánál) azt érdemes mérlegelni, hogy
· milyen az adminisztrációs struktúra a cégen belül (esetleg földrajzilag elosztva vannak több telephelyen az adminisztrátorok, vagy pl külsős cég van megbízva az adminisztrációval), 
· milyen részlegek vannak, részlegek szerinti szervezés (kutatás-fejlesztés, kereskedelem)
Apró megjegyzés: objektum specifikus jogosultságokat is lehet megadni amit öröklődésnél figyelembe is veszi. Pl word dokumentumok egy adott könyvtáron belül ne legyenek elérhetők (ntfs-el ezt pl nem lehet beállítani)
Öröklődést lehet blokkolni. 
Szervezeti egységeknél érdemes még beállítani az auditálást is.
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5. Csoportok kezelése (típusok - érvényességi körök)

A csoportok a group objektúmok az AD-ban. 
A csoportok arra szolgálnak, hogy valami célok érdekében az egyedi objektúmokat csoportosítsuk és majd azokat egy egységként tudjuk kezelni.
Típusok:

· elosztási (disztribuciós) csoport: 
· mindenféle csoportmunkára, üzenetkezelésre, ... használják 

· nincs bizt azonosítójuk => biztonsági rendszerben nem tudjuk őket felhasználni a jogosultságok kezelésénél
· biztonsági csoport (security group): 
· ugyanarra fel lehet használni mint az elosztási csoportokat

· biztonsági azonosító jelenléte (security ID) => jogosultságok kezelhetősége
Csoportba bekerülhet: szgép, felhasználó, ... illetve más csoport is.
Érvénnyességi kör (scope) alapján lehet osztályozni a csoportokat:
· a scopenál az érdemes tudni, hogy a tagjai honnan származhatnak, magát a csoport objektúmot hol használhatom fel

Ajánlás a scope osztályzásra:

 A
G =
DL
P


A – Account
G – Global

DL – Domain Local
P – Permission
Ez az ajánlás arra vonatkozik, hogy a biztonsági rendszerünk alapvető részét a jogosultságokat hogyan kezeljük. Értelmezése:
· első nyíl: az Accountokat, azaz a számítógépeket és felhasználókat a közös igényeik szerint, tehát a feladataik elvégzéséhez szükséges dolgok alapján Globális csoportokba rendezzük (pl munkatársak attól függően, hogy melyik részlegen vannak, milyen feladaton dolgoznak, milyen szolgáltatásokat kell nekik biztosítani, mihez kell nekik hozzáférniük ennek alapján csoportosíthatóak)

· másik nyíl: Permission (jogosultságok) kezelésénél össze lehet állítani minden egyes erőforrás esetében, hogy az erőforráshoz szükséges bizonyos szintű hozzáférés, ami ugye a jogosultságokban testesül meg, azokból milyen szintű hozzáféréseket szeretnénk kialakítani (pl egy fájlmegosztás esetén csak olvasási jogosultságokkal kell hozzáférést biztosítani) => így alakítjuk ki a többféle DomainLocal csoportot amelyik rendelkezik az adott jogosultságokkal
· „=” : a Globális csoportokat el lehet helyezni a DomainLocal csoportokba, ezzel kialakíthatjuk a jogosultsági rendszert

· következtetés a scopera: ha tudjuk azt, hogy ha ez az ajánlás egy tartományos és több tartományos rendszerekben is működik és a többtartományos rendszerekben a G és DL csoportok között van a tartományi határ, akkor össze lehet gyűjteni azokat a jellemzőket amik az egyes érvényességi körökhöz tartóznak:
· G csoportok tagjai (Accounts) a saját tartományából keletkezhetnek

· G-t viszont bárhol másik tartományban felhasználhatom az erdőn belül (ha van megfelelő trust kapcsolat, akkor esetleg az erdőn kívül is)
· DL csoportokat csak a saját tartományán belül tudom felhasználni, tehát csak azon belül tudok neki jogosultságokat adni
· DL tagsága pedig bármely másik tartományból keletkezhet az erdőn belül

Ha win2000 kevert üzemmód van a rendszerben (NT4 is van) akkor csak a fentiek használhatók. Ha nincs NT4-es akkor át lehet kapcsolni a rendszert win2000 native üzemmódba => U(nivezrzális) csoportot is lehet használni. Tul:

· tagjai bármely tartományból keletkezhetnek az erdőn belül

· bárhol fel lehet használni az egész erdőben  

Kivétel: U elosztási csoportot lehet win2000 kevert üzemmódban is használni.

Csoport típusok egymásbaágyazása:

· kevert üzemmódban: G-at DL-ba

· native üzemmódban: bármelyik csoport saját magába is beágyazható
· ki lehet bővíteni az ajánlást, hogy G és DL közé helyezünk még egy további osztályozási szintet  

Azért érdemes követni ezt az ajánlást, hogy könnyítsük az adminisztrációt:

· Pl: ha keletkezik egy új Account (új felhasználó), akkor csupán azt kell megmondanunk, hogy milyen igényei vannak és ennek megfelelően G csoportokba helyezve automatikusan meg is van, hogy milyen jogosultságok szükségesek neki
· Pl: ha van egy új erőforrás (új hálózati nyomtató, fájlszerver) akkor kitaláljuk, hogy ahhoz milyen szintű hozzáférésekre van szükség és elkészítjük az ajánlás JOBB oldalát előbb
Érdemes odafigyelni, hogy U csoportok a tagságlistával együtt bekerülnek a globális katalógusba, ami a globális katalógusnak a replikációs szempontjából lehet érdekes => lehetőleg statikus legyen az U csoportok tagsága.
Replikáció: win2000-ről áttérünk 2003-ra, akkor hatékonyabb lesz, mert a többértékű attribútumoknál csak a változott attribútumok replikálódnak. A csoportok szempontjából ez azért érdekes mert a tagságlista egy többértékű attr.
Ha 2000es a rendszer akkor ajánlott, hogy egy csoportnak max 5000 tagja legyen pont a fentiek miatt.

41:39
6. Csoportos házirendek szolgáltatás működése (komponensek, fogalmak, kiértékelés, kiértékelés beállítása)

A Group Policy szolgáltatás a rendszer administrációt, üzemeltetését könnyíti meg, ugyanis:

· munkaállomásokat (szgeket) lehet központilag beállítani, tehát nem kell az üzemeltetőnek minden egyes géphez odamennie

· felhasználókkal kapcsolatos konfiguráció lehet beállítani központilag
A csoportos házirendben is szerepel a group szócska, azonban nincs semmi köze a korábban említett objektúm csoportokhoz (G, DL, ...) hanem a logikai struktúrához, tartományokhoz, szervezeti egységekhez kötődnek.
Az objektúmok az ú.n. Group Policy Objektumok. Ezek tartalma:
· paraméterek (konfigurációs adatok) amelyeket szeretnénk beállítani, ez a group policy template (pl, milyen legyen a háttér, start menu itt-ott legyen). Ezeket minden tartományvezérlő tartalmazza, mégpedig telepítéskor a rajta lévő SYSVOL könyvtárban. Az összes házirendet alkalmazó résztvevő (szgépek) csatlakoznak ehhez a SYSVOL megosztáshoz és onnan olvassák ki a rájuk vonatkozó házirendekben levő beállításokat. A SYSVOL adatokat a tartomány vezérlők természetesen replikálják egymás közt (RPC-el működik jól ennek a replikálása, SMTP-el nem)
· group policy container: kire milyen házirend érvényes, tehát a hozzárendelési konfiguráció. Ez az objektum (ami inkább egy attribútum) az AD-ben található meg: 

· tartományoknak van egy ilyen attribútuma (amelyik azt tartalmazza, hogy rájuk melyik házirend érvényes)
· szervezeti egységeknek van ilyen

· telephelyeknek van ilyen
Házirendek kiértékelése több lépésben történik:

0. Local (alapértelmezett konfiguráció, ami pl egy munkaállomásnál telepítés után a registryben megtalálható. Vagy az a default konfiguráció ami a legelső bejelentkezésnél van: ez úgy alakul ki, hogy a default user nevezetű beállítások amik a Documents And Settings könyvtárban vannak azokról keletkezik egy másolat)

1. Site
2. Domain

3. Organizational Units

Azért érdekes a fenti kiértékelési sorrend, ugyanis több helyen is lehet hozzárendelni házirendet a rendszerben levő objektúmokhoz, DE amit később értékel ki a rendszer az automatikusan felülírhatja a korábbiakat.

Ha nem megfelelő ez az általános házirend konfiguráció, akkor lehet még további bállításokkal finomítani a házirendek kiértékelését:
· Block Inheritence (AD objektúmra tartozik, Pl egy szervezeti egységre be lehet állítani azt, hogy a fölötte levő szintekről ne örököljön házirendeket)

· No Override (Enforce) (egyes egyedi házirend objektumoknak (group policy objektúmoknak) az adott objektúmhoz való hozzárendelésére szolgál. Ú.n. linkek segítségével tudok hozzákapcsolni házirendeket ilyen objektúmokhoz; az adott linkekre lehet beállítani, hogy no override ami azt jelenti, hogy az adott házirendben levő beállításokat a kiértékelés során később érkező beállítások nem írhatják fölül)

No Override erősebb mint BI, tehát ha beállítom a NO-t és később a kiértékelés során van egy BI akkor NO lesz erősebb és az mindenképpen érvényre jut azon a területen belül is ahol egyéb paramétereket egyébként újra szeretnénk definiálni.
A group policy objektumokat, kvázi group policy templatekeket, linkekkel tudom a házirendekhez hozzákapcsolni, és őket tudom konfigurálni.
Jogosultság alapú szűrés: egyes szervezeti egységeken belül tovább lehet finomítani, hogy melyik objektúmra legyen (vagy ne legyen) érvényes egy házirend úgy, hogy az adott objektúmnak kell rendelkeznie Read és Appy Group Policy jogosultsággal az adott házirenddel kapcsolatban, hogy az érvényes legyen. Pl ha van 20 felhasználóm, akkor a jogosultságokat ilyen finoman beállítva el tudom érni azt, hogy egyik részükre érvényes egy házirend, másik részükre meg nem.
További kiértékeléssel kapcsolatos lehetőség még a loopback processing mode használata:
· def: hogy a szgép és felhasználó közül prioritást élvez bizonyos esetekben a szgép és ahhoz kötve szeretnénk beállítani a paramétereket (pl közös felhasználású szgépnél)

· replace mode: kizárólag a szgéphez kötöttebb felhasználói beállítások jutnak érvénybe
· merge mode: figyelembe veszi a felhásználóhoz tartozó házirendekben levő felhasználói beállításokat is, de a szgepes beállítások prioritást élveznek

Konfigurációs lehetőség még a házirendek kiértékelésénél a hálózati sebesség detektálásaa slow network connection: a rendszer érzékeli, hogy milyen sávszélesség áll rendelkezésre a tartományvezérlő és az adott szgép között (tehát milyen gyorsan tudja a SYSVOL-t olvasni a szgép). Ennek alapján a házirend fontosabb vagy kevésbé fontosabb részeit almalmazza vagy nem alkalmazza a rendszerben. 500 kbit/sec-et gyorsnak tekinti és mindent meg próbál alkalmazni. Különben a beállítások mondják meg, hogy mit kell és mit nem kell alkalmazni.
Házirendeket megadott időpontokban és megadott sorrendben értékeli ki a rendszer. Szgép bekapcsoláskor a szgép házirendeket értékeli ki először, bejelentkezéskor a felhasználói házirendeket. Munka befejeztével egy kijelentkezés történik... kikapcs.... 
Menet közben periódikus újrakiértékelés történik (általános gépeknél 90+-30 percenként, tartomány vezérlőknél 5 percenként alapértelmezetten)

55:20

7. Csoportos házirendek felhasználói környezet beállítására (tartalom, paraméter csoportok)

Tehát mi is van igazán benne egy házirendben. Egy ilyen group policy objektumban, igazából egy group policy templateben kell beállítani effektív, hogy milyen beállítások jussanak érvényre (Pl taskmenegert lehessen hasznalni, control panelhez hozzá lehessen-e férni, hogyan kezelje az eseménynaplót a rendszer…) amiket alapvetően szgépre és felhasználóra lehet beállítani.
Beállítási csoportok: 
· nagyjából egyformák felhasználó és szgépek esetében, az egyedi paraméterek természetesen nem egyeznek meg hiszen van aminek csak egyik esetben van értelme 
· biztonsági beállítások (security options) nevű csoportok:

· pl felh esetében kinek vannak spec priviligémiumai, jogosultságai, pl dátumidő beállitáshoz, szgép kikapcsoláshoz, biztonsági mentéshez, helyreállítás elvégzéséhez, 
· könyvtár átirányítások (felhasználó adatait központilag valamilyen fájlszerveren tároljuk => bárhonnan hozzá tud férni)
· dekstop adatainak átirányítása

· start menü adatai

· application data könyvtár adatai

· dokumentumok könyvtár adatait

· folyamatos szinkronizáció van, a menet közben a háttérben történik meg a replikáció
· hagyományos házirendkezelési módszer az AD-ban miként megadjuk a felhasználó objektum paramétereinél, hogy az adott felhasználó profil könyvtára mindenestül hol van (Documents and Settings/Felhasználó_Név)
· a replikáció belépésnél és kilépésnél történik => nagyon hosszú lehet
· pl szgép esetében milyen jogosultságok tartozzanak az egyes könyvtárakhoz, pl a program files könyvtárhoz kinek milyen szintű hozzáférése van, u ez registryre, milyen servicek fussanak, hálózati kommunikációra vonatkozó beállítások (milyen autentikáció, lehet-e hálózati hozzáférés)

· pl mindkét oldalon windows komponensek beállítására vonatkozó paraméterek: controlpanel korlátozások, rendszer komponensek korlátozása, (mmc használata), desktop, start menü, internet explorerrel kapcs beállítások

· scriptek használata: 
· szg esetén start es shutdown
· felh esetén, logon logoff
· megadott időpontban futó script

· szoftver telepítés:

· mindkettőhöz hozzá lehet rendelni vagy fel lehet ajánlani szoftvereket az assign és publish funkcióval
· administrative templatek:

· konfigurálható, bővíthető csoport, ugyanis ezek az állományok megadott szintaxissal írják le azt, hogy a registry milyen paramétereit szeretnénk beállítani és ezek alapján a házirendekben a paraméterek értékeit meg tudjuk adni (ilyen templatek az oprendszerben is vannak, de egyébb alkalmazáshoz tartozó templateket is lehet használni, pl ms office nagyon szépen lehet konfigurálni adm templatetel, ugyanis az office resource kitben benne vannak ezek az administratice templatek amiket be lehet illeszteni a házirendekbe)
· szgép esetében minden egyes paraméter ezen keresztül beállítható ami a registryben a HKEY_LOCAL_MACHINE-ben található
· felh esetében meg a HKEY_CURRENT_USER-ben
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8. Csoportos házirendek szolgáltatásai szoftverek telepítéséhez (lehetőségek, beállítások, működés)

A csoportos házirendek felhasználhatók arra, hogy bizonyos alapfunkciókkal szoftvereket, alkalmazásokat kezeljünk egy adott rendszeren belül.

Hogy ez a telepítési, felügyeleti funkció rendlekezésre álljon feltétlenül szükséges, hogy működjön a Windows Installer Service (win95-től van, vagy gyárilag bent az op-ben, vagy le lehet tölteni).
Tisztán tudunk telepíteni és eltávolítani szoftvereket:

· a telepítő készletben meg van adva az, hogy milyen komponensek, milyen fájlok, milyen konfigurációs beállítások tartalmaznak az adott alkalmazáshoz. 
· ennek alapján a telepítésnél ezek az előírásuk jutnak érvényre. 
· ha meg el akarunk távolítani egy alkalmazást, akkor tudni fogja a rendszer, hogy milyen értékeket kell visszaállítania. 
· megsérült telepítést automatikusan kezeli, vagyis ha véletlenül letörlődik, akkor azt helyreállítja
Felhasználókhoz és szgépekhez is meg lehet adni a telepítéseket:

· Assign
Szg: következő alkalommal a rendszer telepíteni fogja mindenestől az alkalmazást
User: következő alkalommal a rendszer az alkalmazás elindításához összes referenciá előkészíti (Start menü, Asztal, kiterjesztés hozzárendelése, ...), de efektiv telepítés csak az első aktiváláskor történik => lassan indul az alk => bepánikolhat a user (
· Publish

Szg: csak a dokumentum kiterjesztéseknek a hozzárendelése történik meg, megnyitáskor történik a telepítés
User: 
- add/remove programsban a 2. füllben megjelenik az alkalmazás ahonnan kiválaszthatja és telepítheti => ki kell képezni a felhasználókat, hogy hol találhatják meg az alkalmazásokat, hogyan tudják őket telepíteni.  Természetesen ezért állandóan hozzáférhetőek legyenek a telepítő készletek => fájlmegosztásra érdemes elhelyezni, amin a jogosultságokat be kell állítani
- ajánlás: rejtett megosztások használata, ha a megosztás mappa végére $ bigyesztünk, ekkor csak közvetlen hivatkozással lehet csak elérni ahogyan a házirend teszi
- szoftvereket kategóriákba lehet csoportosítani az add/rem belül
A házirendeken keresztül az egész életciklusát lehet menedzselni egy programnak: 

· biztonsági javításokat, frissítéseket, kiegészítő funkciókat telepíthetünk, hotfixeket, security patcheket; elő lehet írni egy ilyen telepítésnél, hogy kötelező vagy opcionális (kötelező esetben a következő alkalommal érvényre jut)
· redeployment (újratelepítés), pl ha kereszthatások vannak több alkalmazás egymás telepítésében
· fájlkieterjesztésekhez regsiztrált kezelő programok menedzselése; a házirendekben van egy fájlkiterjesztési lista amiben prioritást tudunk beállítani, pl ha hasonló kiterjesztésű dokumentumot több alkalmazás is kezel, akkor melyikkel nyissa meg
· új verzió vagy updatek telepítése (itt is van kötelező, opcionális)
· alkalmazások eltávolítása (itt is van kötelező, opcionális), ha pl valahova korábban még nem telepítették az alkalmazást csak az előkészítése történt meg, akkor ezekután nem is lehet telepíteni
Automatikusan a rendszer .msi csomagokat kezel. Egyre több alkalmazáshoz léteznek ezek a csomagok. Ezekben mindenféle konfigurációk megtalálhatók. Pl office is ilyet használ és széles körűen támogatja (dööööööööööööööööööööö).
Másikféle telepítő csomag az .mst állományok. Ezeknek a transform állományok segítségével egy alap .msi-re épülve egyedi telepítési konfigurációt tudunk kialakítani. Pl office esetében a komponenseket ki tudjuk választani, nem csak a főket (Word, Excel, ...).
Ha nincs .msi => szólunk a gyártónak, hogy csináljon VAGY/ÉS keresünk olyan alkalmazást amivel át lehet csomagolni a szoftvercsomagokat
· pl winstle, mintarendszeren snapshot, majd telepít adott alk, majd kiértékelés, ami végignézte, hogy milyen változások történtek a rendszerben; kevésbé rugalmas ez a megoldás

· pl MS System Management Server csomagban létezik ilyen újracsomagoló alkalmazás
Hátrány, hogy leltárakat nem biztosít a rendszer, tehát nem tudjuk, hogy:

· aktuálisan hány példányban van föltelepítve egy szoftver
· egy alkalmazást használják-e

Viszont a System Management Server –el igen.
Új cucc: System Center (kisebb rendszerkben System Center Essentials)

9. Active Directory replikáció telephelyen belül (működés, konfliktusok, adminisztrációs lehetőségek) 
Alapvetően multimasteres replikáció: minden egyes példány írható és olvasható,  ha valahol modosítunk, akkor a replikáció segítségével automatikusan minden olyan helyre eljuttatja ahol arra szükség van.
Telephelyen belüli működés az a Change Notification alapján működik: ahol változás van az a tartomány vezérlő értesíti a többit, hogy változas van, azok visszajeleznek, ha szeretnék megkapni a változásokat majd ez elküldi a változásokat. Alapértelmezésben 15 sec után küld értesítést, mégpedig a többinek, azaz azoknak amik vele replikácios kapcsolatban vannak, de csak azoknak, mert vannak olyanok, amik nincsenek vele replikácios kapcsolatban, hanem az ugynevezett Knowledge Consistency Checker szoftver komponens felelős ezért.
A 15 sec után nem egyszerre értesíti az összes partner tartományvezérlőt a forrás tartományvezérlő, hanem 1 v 3 sec-s eltéréssel, hogy ne legyen hálózati forgalom torlódás a rendszerben. Ezek utána változásokat megkapó tartományvezérlők tovább tudják adni további tartomány vezérlőknek.
Az AD logikai particiói kétféle replikációs érvényességi körrel rendelkeznek, van a tartományon bellüli replikáció, amit a Knowledge Consistent Checker – 1 replikácios térképként jelöl, és van a tartományok közötti replikáció ami egy másik replikácios térkép. Alapértelmezés szerint teljesen dinamikusan megy. 
A topológia amit a KCC felépít az kétirányú gyűrű topológia, azért hogy ha valami kommunikácios hiba van, akkor kerülőutvonalon célbaérjen. Max 3 lépésben körbe kell érjen az információ.  Tehát kb 45-60 sec alatt kell körbeérnie, a csuszásokkal.Ha változás van a tartományvezérlők konfigurációjában, új kapcsolódik be, illetve eltűnik egy, akkor majd mikor KCC ellenőrzi a topológiát, és a szükséges változásokat végre hajtja. A változások a replikácioval mennek tovább. Kapcsolatok megtalálása az Active Directory Sites and Services-ben megtalálhatóak.

Ha nagyon nagy a rendszer és komplex, akkor KCC-nek gondjai lehetnek a topológia kialakításában, ekkor elvileg bele lehet nyulni a rendszerbe, másik eset ha a telephelyen van kitűntetett tartományvezérlő, akkor lehet kézzel is lehet replikációs kapcsolatokat csinálni, ezt a KCC beleszámolja a saját térképébe, de ezeket nem kezeli dinamikusan. Ha probléma van a térkép kialakításnál akkor ez megjelenik az eseménynaplóban és kézzel bele lehet nyúlni, segíteni a dologba.
A replikáció attributum szintű replikáció a hatékonyság miatt és a konfliktusok minimalizálása miatt.
Replikáció soran átvitt adatok:

· változtatott attr-nak a verzió száma
· időbélyeg, változás ideje
· kezdeti kiinduló tart vezérlő azonosítója

Ezeknek az attr segvél lehet csökkenti a repl konfkliktusokat, mert a nagyobb verz számút vesszük, későbbi időbélyegűt. Tehát ha én 5ször változtatok egy adatot, míg máshol csak egyszer, akkor valószínű, hogy én fogok nyerni. Kezdeti tartományvezérlő azonositója a gyűrűn találkozó változások által okozott replikációkat kiiktatja.
Ha fellép konfliktus akkor automatikusan valahogy megold, viszont biz esetben lehet utólagos beállítási szükség.

Legalapvetőbb az attributum konfliktus, ilyenkor időzités alapján az utolsó fog nyerni.
Törölt tároló konfliktus: egy szervezeti egységben egyik helyen új obj létrhozása, másikban meg ugyanazt töröltek => nincs hova tenni, amikor összeér a 2 cucc, ekkor bekerül a Lost and Found containerbe, tehát bentmarad az AD-ban, speciális helyen, innen törölhető, vagy áthelyezhető másik biztonságosabb helyre.
Relative Distinguised Name konfliktus: objektumok azonosítói egyediek kell legyenek egy tárolón belül. Különben a rendszer átnevezi (a fenti attr hármas alapján), pl egy tárolón belül 2 ugyanolyan nevű objektum nem lehet – egyiket átnevezi, időbélyeg globális értéke alapján. objneveCL:*valami_egyedi_azonositó_szám, később adminok orvosolhatják, törölhetik, átnevezhetik.
Időzítés: Mennyi teljen el az értesítés előtt.Ha növeljük akkor inf csúszás köv be, ha csökkentjük akkor túl sokszor replikalodik.
Adminisztrátor az eseménynaplóban a replikációval kapcsolatban levő üzenetek megtekintése.

Support toolsban lehet találni : Replication Monitor – extra rept lehet figyelni,
Replication Service által végrahajtott group policy replikáció, SYSVOL könyvtárt is replikálják, ez igazából fájl replikáció és nem a címtár adatainak a replikációja.

Telephelyen belül mind RPCn keresztül tömörítés nélkül.
10. Active Directory replikáció telephelyek között (működés, adminisztrációs lehetőségek) 
Külön alhálozatokban vannak a telephelyek, amelyeket ip subnetek segítségével tudunk definiálni, tartományvezérlők illetve minden egyes számítógép automatikusan elhelyezi magát a telephelyekben az ip konfig alapján ezt felülbirálni kizárolag tartományvezérlőknél lehet, azoknál lehetőségünk van áthelyezni másik telephelyre, munkaállomások, és egyéb szgépek esetében csak az automatikus hozzárendelés létezik.
Telephelyek használatára azért van szükség:

· be lehet állítani, hogy a replikáció hogyan működjön

· kliens forgalom irányitása (pl infrastruktúra szolgáltatások saját telephelyen belül, Distributed FileSystem szolg tel belül)
A  replikációt sitelinkekkel lehet beállítani. Sitelink objektummal összefogjuk azt a konf beállitást ami alapján a 2 telephely  kommunikál egymás közt. Amikor több telephelyet hozunk létre, akkor megmondjuk, hogy milyen sitelink szabályok alapján kommunikál egyik a másikkal és innentől kezdve megy a replikáció.
Sitelink: Időzítés – heti órarendben, Gyakorisag (minim 15 perc), milyen Költsége legyen – többlépéses replikáció, kerülő utak lehet előnyös.  Technologia (ip – távoli eljáráshivással – tömörités, kb 10edére – hálózati kontra proci erőforrás- v smtp + tömörítés; SMTP aszinkron, levelet rak össze, címzett a szomszéd telephely tart vezérlője, amit nameserverből kikeresi a rendszer, és majd valamikor átküldi neki (tömörített) tartományok közötti replikációnál nem jó megoldás, mert smtp nem tudja a házirendek replikácioját. 

Másik komponens játszik szerepet a replikációnál (a KCC helyett):
InterSite Topology Generator: ki kivel replikáljon, komplex replikácios térkép kezelését végzi.
Több telephely => többlépéses repl (sitelink bridgek automatikus kezelése)

Ha a sitelinkek egyszerre élnek, akkor egylépésben képes, ha nem egyszerre , akkor többlépésben => csúszik

Odafigyelni az üzemeltetőknek:
· biz esetben egy adm eszközzel közvetlenül egy távoli tart vezérlőhöz csatl, hogy ott azonnal változtassunk => gyorsabban lép érvénybe a változás, nincs csuszás
· levelezőrendszer – újdonság, exchange 2007: a topológiája megfelel az AD topológiájával egyezik, megfelel, korábbiak saját topológiával rendelkeztek.
Repl Monitor + Esemény napló.
Eszköz : Group Policy Management Console diagnosztikai eszközei
11. Globális katalógus (beállítások, felhasználás, univerzális csoport tagság információk kezelése) 
Speciális tartományvezérlő, gyakran előfordul az, hogy szükségünk van olyan információkra, amelyek az egész rendszerre kiterjednek, tehát az egész erdőnkről szeretnénk megtudni, mégpedig olyan erdőre kiterjedő információkra, amelyek egyébként a domain particióban vannak, tehát alapfelállás szerint csak úgy tudnánk ezeket összegyűjteni, hogy minden egyes tartományból kiválasztunk egyet.
Azért van rá szükség tehát, hogy erdőszintű adatok össze tudjunk gyűjteni. Benne megtalálható az erdő összes tartományának összes tartományi objektumával kapcsolatban szükséges vagy igényelt legfontosabb információ.

Globális katalógus csak olvasható formában tárolja az inf-t.

Tárolja a hozzájuk tartozó jogosultságokat is, tehát nem lehet, olyan hogy jogosultság nélkül fér hozzá valaki a glob kataloguson keresztül informáciohoz.
GK replikációjához, a replikáciot végző szoftver komponensek extra replikációs kapcsolatokat hoznak létre és azon keresztül végzik a gk-oknak a frissítését.

Egy erdőben csak 1 globális kat van, a legeslegelső tart vezérlő, de mindenképp érdemes 2-t csinálni, vagy tartományonként egyet. A glob kat be-, kikapcsolható funkció minden tartományvezérlőben. Active Directory Sites and Servicesnél az adott szervernél az NTDS beállításoknál lehet megadni.
Adatok a glob katban: definiciója az AD sémajaban van bent. Mégpedig a sémában minden egyes attribútumhoz, paraméterhez azonkivül, hogy szerepel a definiciója (tipus, határérték,...), ha használatban van, akkor bekerüljön a glob kat-ba vagy sem.
Univerzális csop eseten a tagság lista is bekerül => statikus, univerzális csop tagsági listát használata, esetleg egymásba ágyazott csoportokat.
Win2003 alatti funkcionalitási szintek (win2000, NT ) eseten ha átkonf a glob-t (új elem felvétele) akkor a rendszer újraepiti a glob kat (. win2003 alatt okosan megy, csak változások, új adat felvesz, felesleges adatokat töröl.
Óvatosan bánni az adattörlessel, a bentlévőket nem törölni, mert szüksége lehet rá. Csak a mi extra adatainkat szabad törölni.
2 alap felhasználás:

- erdőszintű adatok begyujtese (keresések miatt kell, AD-ban keres, akkor a glob kat-on keres, LDAP keresés, szűrés)

- bejelentkezéskor szükség (a globális kat szolgáltatja a felhasználonak az univ csop tagságra von informacióit), han nem áll rendelkezésre bejelentkezéskor a glob kat ill univ csoport tagságra vonatkozó információ, akkor csak és kizárólag, a tartományi adminisztrácio csoport tagjait engedi belépni a rendszer, hogy a hibát kijavitsák, a többi felhasználót nem, azért mert, hogy univerzális csoport tagjaként valami tiltó jogosultság vonatkozzon rájuk, ami ugye így nem jutna érvényre, és így biztonsági lyukat okozna a rendszerben.
12. Kitűntetett szerver szerepek (Operations Masters - FSMO, szerepek, felhasználás, beállítások) 
Nagy rendszer, multimasteres replikáció, de biz esetben szükség van az egyenlő tartomány szerverek között pár még egyenlőbbnek lennie, amik speciális feladatokat végeznek el.

Erdőben:

1. Séma Master: ezen módosítható a séma – single masteres ez a rész-, semaadm joggal (sema admin jog csak az erdő gyökérben van csak), erdőt létrehozó felhasználó alapértelmezésben az.
2. Domain Naming Master: csak és kizárólag ezen lehet bejegyezni a konfig adatok közé új tartományt, illetve törölni. Ez is singlemaster, mert őrült biztonsági bonyodalmat okozna, hogy ha ugyanazt a tartományt ugyanazon a néven vennék fel két helyen, csak enterprise adm joggal (gyökérben van csak)

Erdőben minden tartományban
1. Relative Identifier Master: relativ azonosítókat kezel,mégpedig biztosítsa azt, hogy egyedi azonosítóval rendelkezzen minden obj az AD-ban; rel azonosítókat csomagokban osztja ki ezeket. Ha elfogy akkor kérnek új csomagot, ha nem elérhető => nem lehet új obj létrehozni, ha azon a tartvezérlőn elfogyott az azonositó.
2. Infrastructure Master: tartományi kereszthivatk folyamatos karbantártásáért felelős. Pl ha olyan objektumot, ami másik tartományban van, mozgatjuk, átnevezzük akkor a referenciákat frissíteni kell. Ehhez kell Globalis Katalogus ra van szüksége! Infr Master és Glob Kat ugyanazon a gepen nem futhat, mert akkor az inf struct master szolg nem fog megfelelően működni.
3. PDC emulator (Primary Domain Controller Emulator): Pl ha win2000es kevert üzemmódban vagyunk és van NT4es tartvezérlő akkor ez csak backup domain controller lehet. Legtöbb feladata van. És a primary domain controller küldi neki a címtárban bekövetkezett változásokat. NT4es esetben még single masteres volt a cimtár kezelés, írható olvasható példány volt a primary domain controller, a csak olvashatóak votlak a backup domain controllerek. Ez egyre ritkább.
· Kerberos alap autentikácio, jegyekre épül

· időszinkronizálás (Kerberos alap aut miatt ), erdő gyökér tartományában lévő PDC emulátor kér egy külső időalapot, onnan szinkronizálva az időt, azt a PDC emulátorok egymás között az erdő tartományaiban szinkronizálják, majd minden egyes PDC emulátor a saját tartományán belül, az összes többi szgépnek szolgáltatja ezt a központi időalapot, hogy szinkronban legyenek a számítógépek.
· Jelszóváltoztatás – félig sürgős replikáció a rendszerben (azonnal értesíti a rendszer a PDC-t az új jelszóval. Ez azért kell, mert ha kilép a rendszerből és vissza akar menni (pl másik tartományvezérlőn) akkor ennek a tartományvezérlőnek egy járulékos ellenőrzést kell végeznie a PDC emulátor segítségével. Ha tényleg megváltozott a jelszó => beengedi. PDC terheles jelszófeltöréskor, jelszó elgépelés) 
· van még sürgős replikácio : felhasználó tiltása, kitiltása, azonnal (de ez nem PDC függő)
· biztonsági autentikációs funkciók azoknak a klienseknek akik nem tudják a kerberos aut-ot, ekkor a PDC emulátoron tudnak autentikálni, és tartományi bejelentkezni, ekkor az NTLM, NT lan manager segitségével megy, illetve nekik a jelszováltoztatáskor is a PDC emulátorhoz kell fordulniuk, hiszen a kerberoszos jelszováltoztatást is a PDC emulátor végzi helyettük.
· házirend szerkesztésekkel kapcsolatos konfliktusok elkerülése miatt, a PDC emulátor alapértelmezésben az a tartományvezérlő, amin a házirend szerkesztése történik, alapértelmezés szerint PDC-hez fordulnak a tartomány vezérlők. Ez alapkonf, de ez fellülbirálható
KIESÉSE okoz problemat.

Az összes kitüntetett szerver alapértelmezésben saját területén belül az első tartomány vezérlőre kerül, tehát ez erdőnek az első tartvezérlője az schema master, domain naming master,pdc emulátor, infrastructure master és read master egyben. Plusz még globális katalogus is, hogy menjen minden. Oda kell figyelni a infrastructur master, és a glob katalogus szerepeket szét kell választani több tartományos esetben.

Minden további tartomány első tartomány vezérlője PDC emulátpr infrastructure master, read master is lesz.

Adminisztrácios feladatok ezekkel a szerverekkel kapcsoltban :

Általánosságban : hogy a PDC emulátoron kívül, az összes többi kitűntetett szerver szerep az nem jelent őrületes terhelést a tartományvezérlő szgeknek, másrészt nem jelent létfontosságu állandoan hozzáférhető szolgáltatást aminek állandoan működnie kellene. Hogy ha a schema master vagy a domain naming master kiesik, akkor, nem tudunk bizonyos műveleteket elvégezni, de üzemszerűen nem is akarunk nagyon gyakran schémát módosítani, ill tartományokat felvenni és eltávolitani, tehát azokat helyre lehet állítani egy kis késéssel is. Infrastructure masternél is átmeneti kiesés őrült nagy problémát nem okoz. Read master esetén pedig nem okoz problémát, amig ugye az azonosító csomagok kitartanak a többi tartomány vezérlőn és el tudjuk intézni az objektumok létrehozásokat, ha elfogynak nekünk is a read masteren segíteni kell. A PDC emulátor folyamatos, észrevehető sőt hogy ha olyan a rendszer, akkor jelentős terhelést okozhat egy tartományvezérlőnek és ezek a szolgáltatások állandoan szükségesek, tehát ezeket folyamatosan kell biztositani, praktikusan PDC emulátor meghibásodik, akkor azonnal be kell avatkozni, jellegük: 
· szerver szerepek átvihetők, transzfer műveletek segitségével. Erre grafikusan az AD schémában, AD Domains and Trusts eszközben ill AD Users and Computers eszközben vagy parancssorosan ntdsutil.exe seg. 
· ki lehet nevezni olyan gépeket akik átveszik a szerepet szükség esetén. cease műveletnek hivják, csak parancssorosan lehet ntdsutil-al. 
Kell megfelelő számú globális katalógus.
Tervezési kerdes: egy infrastrukturában 1 vagy tobb tartományos rendszer?
1 tartományos, akkor : 1 PDC emulátorunk lesz, és annak a terhelése lesz az összes imént említett funkcio, de csak 1db eszköz, összes tartomanybol nyugodtan csinálhatunk globális katalógust, azért mert minden tartomány vezérlőről megvan az az egy domain partició, amiben bent van az összes adat, akkor azoknak a kivonata is megvan minden tartomány vezérlőn, másrészt, nem kell foglalkozni az infrastructure master szereppel, mert annak nincs semmilyen feladata egy tartományos esetben.
Eszköz : Replication Monitorban lehet őket megjeleniteni.

13.  Active Directory adatbázis működése, üzemeltetés (Extensible Storage Engine működése, kapcsolódó állományok, adminisztrációs feladatok) 
Félig strukturált adatok kezelésére lett optimizálva az ESE.
Félig strukturált adat: ugyan a schémában definiálva vannak, de nincsenek szigorúan táblák, azokon belül rekordokban definiálva, hanem változó lehet, hogy egy-egy rekordhoz jelen esetben egy-egy objektúmhoz milyen paraméterek tartoznak.

Bináris AD adatbázis, ez a ntds.dit (WINDOWS\ntds könyváarban) állomány.  Tranzakciósan kezeli, ami nagy biztonságú működést tesz elhetővé.
Tranzakciókhoz naplófájlok. 10 MB méretű fixen a naplofájl. Aktuális naplófájl E00.log. A feltöltött naplofájlokat számozza a rendszer és bizonyos ideig megőrzi. Hibatűrés, nem a naplofájloknak a hosszúidejű tárolása biztosítja, hanem min 1 tart-hoz min 2 tartvezérlő van, így az AD-ból több példányunk van. Számozás 6 számjegyen, hexadecimálisan.
Checkpoint allomany: megmutatja, hogy az aktuális logon belül hol tart a változások kiértékelésével a rendszer. A logok az ntsd könyvtárban vannak.
2 előre lefoglalt naplófájl: res1.log res2.log (res2 használata res1 betelése esetén), azért hogy ha az adott partición nem lehetne létrehozni új logot, mert elfogyott a szabad hely, akkor elkezdi használni a res2.log-ot, majd a res1.log-ot, majd leállítja az AD kezelését, természetesen menet közben is eseményeket ill. a hibákat jelzi az eseménynaplóban és esetleg riasztásokat is tud küldeni.
Hatékonyság növelése hogy áthelyezzük az adatbázis állomanyokat (ntdsutil.exe).

Ajánlás szerint a bináris adatbázist nagy teljesítnényű és hibatűrő adattárolon kell tárolni. Valami raid5-ön. Naplóállományokat nem feltétlenül nagy teljesítnényű, de hibatűrő rendszerben érdemes tárolni mondjuk raid1.
12 óránként megtörtenik az AD karbantartása automatikusan:

- töredezettség csökkentése – de a mérete nem változik.
Offline töredezettség => ntdsutil.exe => csökken a méret
Adott tartományvezérlőt Directory Services Restore modeban újraindítani F8 menü, lehet, majd admin feladatok, mert normál modban nem lehetséges, kell a jelszo, amit telepitéskor adtunk meg, ha ez nincs meg, akkor lehet resetelni az ntsdutil segitségével.
14. Active Directory biztonsági mentése (mentés, beállításai, helyreállítás típusai, helyreállítás folyamata) 
A rendszer követelményeinek és a technológiai ajánlásoknak megfelelően kell elvégezni. Beépített eszköz segítségével: Pl ntbackup segítségével. Hogy valami címtár infot vissza tudjunk hozni, nagy krack után.
Adatok a system state – rendszer állapot informáciok között találhatóak meg, minden microsoftos rendszerben tartalmazzák, az adott rendszerre vonatkozó legfontosabb dolgokat

· Boot állományokat

· Registry adatait

· Com osztályokkal kapcs replikációs adatokat

· AD adatok, AD adatbázist, SYSVOL infot – házirendekkel kapcsolatos infokat
Ezeket kell elmenteni.
ntbackup segítségével csak lokális mentés lehetséges; fájlba mentünk, majd ezt archiváljuk.
Mentési típusok:

· normális

· inkrementális

· diferenciális

· copy

· napi

jó közelitéssel mindegyik mentés a rendszer állapotot teljes egészében elmenti.
Helyreállítás típusai:
· authoritative restore: nem globális helyreállítás, hanem objektumoknak visszaállítása egy korábbi állapotba (pl törlünk security principle -  biztonsági résztvevő -  objektumokat, ezeknek van biztonsági azonosítója. Ezeket reprodukálni nem lehet, mert a biztonsági azonosítót nem tudjuk reprodukálni – jogosultságok miatt elképzelhető, hogy bizonyos esetekben szükség van erre, ilyenkor lehet authoritative restort csinálni, ami azt jelenti, hogy egy tartományvezérlőn visszaállítjuk az AD korábbi állapotát majd kijelöljük azokat az objektumokat, akár egy részfa struktúrát, akár külön-külön objektumokat, amelyeket szeretnénk megtartani a korábbi állapotból, majd ezekután visszakapcsoljuk a normális replikációs rendszrerbe. Ilyenkor az új rendszerben ezen objektumok attr verzio+=10000 ez a kijelölés, ergo ezek ugy fognak tűnni, mintha uj objektumok lennének.
· non authoritative restore: ez az alap, visszaállítjuk a címtár egy korábbi állapotát, majd visszakapcsoljuk a tartományvezérlőt a replikációba és a mentés óta megváltozott infokat normális replikációval frissíteni fogja a rendszer
· primary restore: non authoritative restore (ha minden tartományvezérlőn csináljuk), úgy hogy az infrastrukturának nics többi része, amelyik aztán replikálni, és frissitéseket hajtana végre, tehát vagy olyan volt a rendszerünk, hogy 1 tartomány vezérlőnk volt, vagy pedig összes tartományvezérlő tönkrement. Ebben az esetben csak azt tudjuk csinálni, hogy visszaállítjuk a rendszerünket egy korábbi állípotára az AD-nek.
AD kezelésére minden esetben ode kell figyelni, directory services restore modban kell újraindítani a tartomány vezérlőt, akkor lehet AD helyreállítást végezni, mentést lehet online módon is, és utána lehet járulékos dolgokat végezni.
15. Active Directory adminisztrációs eszközök (MMC, Snap-in-ek, parancssori eszközök, szkript lehetőségek) 
Szöveges, Parancssoros, Grafikus, Kiegészítő segédeszközök
Alap AD snap-in-ek.
Parancssoros utilityk az automatizálás miatt. Scripteket lehet írni. Batch file-okat lehet írni.

Fontos, hogy MMC alapúak az admin eszközök, Az mmc tul:

· fa struktúra, listanézet 

· testreszabható, lehet egyedi nézeteket csinálni és konfigurácios állományokat azon keresztül át lehet küldeni máshova. 
Adminisztrácios eszközöket, az Adminpack telepítésével fel lehet tenni.
Support tools csomag: csomó kiegészítő eszköz oprendszerrel és AD-vel kacsolatban.
Win2003: resource kit tools, még további segédeszközök vannak benne.
16. DHCP szolgáltatások (jellemzők, beállítások, működés) 
Hasznos ha nem kell kézzel az IP-t hanem központilag lehet konfigurálni.
Windows Komponensek között van a MS DHCP prog. Cimtartományt tudok megadni, ami egy scope lesz, járulékos kiegészítőként meg tudom adni, hogy a cím tartományból melyek a kizárt címek, default GateWay, DNS, Wins szerver, netmask (egész szerverre vonatkozólag, scopera vontakozólag, )…

Különbséget tudok tenni a kliens gépek között, 2 féle megoldás:
 - Vendorclass, gyártó osztály típusú
 - Userclass:
Mind a 2nél a kliens TCP/IP kezelő szoftver jellemzője, milyen típusú tcp/ip szoftver van rajtuk – op rendszerhez kötődik, de hogy ha olyan olyan rendszerünk van, akkor természetesen lehet az IP stacknek a jellemzője – user class, pedig az adminisztrátor be tud állítani egy kézzel.
Megbízható szolgáltatáshoz kell legyen legalább 2 DHCP server. 

Broadcast üzenetek alapján működik, tehát a routerekre oda kell figyleni.

Okos routereknél jogosultságként be lehet állítani a DHCP relay használatát: a csomagok átengedése és akkor távoli dhcp szerverekhez hozzá lehet férni, hogyha nem elég inteligensek a routereink, vagy pedig egyéb indokok miatt szeretnénk mi magunk megoldani, akkor DHCP relay agent-et  lehet használni, ami a szerver komponensben a Routing and Remote Access része, ami a broadcast üzenetek => unicast üzenetekké fordítja át, és így távoli dhcp szerver használatát teszi lehetővé.
Fentartott IP címek, MAC address alapján fix IP konfot adni nekik.

Járulékos szolgáltatásként:
Dinamikus DNS: dinamikus IP konfigurálás, megfelelően biztonságosan, hogy ne keljen kézzel adminisztrálni a dhcp szervert.
Több szinten be lehet állítani az alapértékeket, lehet egész szerverre vonatkozóan, scope-ra vonatkozóan, egyenként fentartott kliensekre vonatkozóan.

Multicastos címek szolgáltatása, multimédiás alkalmazásokhoz. MADCAP (Multicast Address Dynamic Client Allocation Protocol).
Scope volt az alapegység, elvileg lehet super scope-okat használni, ami több scope összefogását jelenti egyben.
17. DNS szolgáltatások (jellemzők, beállítások, működés) 
Fontos, hogy ki tudjuk használni AD környezetben a hagyományos primary és secondary DNS konfiguráció mellett az AD-ba integrált DNS szolgáltatást, aminél beépítve lehetőségünk van arra, hogy az alakalmazás partición tároljuk a DNS zónainformációkat, az alkalmazás partició segít nekünk a replikációban, emiatt tud nagyon hasznos lenni, másrészt pedig az AD-ban integrált adatok, azért tudnak nagyon hasznosak lenni, mert olyankor a dinamikus update-et meg tudjuk oldani biztonságos formában, mégpedig kihasználva az AD jogosultság rendszerét, jogosultságok alapján tudjuk beállítani, hogy ki az aki bejegyezheti magát a DNS-be és ki az aki nemez a secure update típusu dolog.
Egyéb szolgáltatások:

STUB zónák: adott DNS zónával kapcsolatban csak a legfontosabb információt, soa rekordot, ms rekordot,  és a hozzá tartozó host rekordokat tárolja => hatékonyabb a lekérdezés, az iterativ helyett.
Milyen alaprekordok vannak…

Zónák hogy néznek ki… DNS tartományok és a hozzátartózó zóna adatbázisok
Iterativ rekurziv lekérdezés hogy néz ki…
Feltételes forwarding, szelektiv lekérdezés továbbítás, Conditional forward: milyen zónába, tartományba tartozó lekérdezéseket hova kell továbbítani a rendszerben.
Caching-only name server: csak a gyorsító tárat használjuk ki belőle, ez távoli irodák esetében hasznos szolgáltatás lehet.
18. IPSec szolgáltatás (áttekintés, működés, adminisztráció) 
Hálózati adatbiztonság, mindenféle kommunikáciot lehet vele védeni, mert IP rétegen történik az adatok védelme.

- Auth Header: digitális aláírással védi, titkosítás nincs

- Encapsulated Security Payload: tartalmazhat mar titkosítást is – adatvédelem is van -  és akár digitális aláírást is.
Végpont azonosítás.
Házirendek segítségével beállitani (ipsec policy):
· ip filterek (milyen típusú forgalom van a hálózatban), pl http forgalom 80as porton, vagy smtp, valamilyen protokol, vagy icmp protokol
· ip filter akciók:

· engedélyezni

· tiltani – tűzfal jellegű funkció
· titkosítási ill. biztonsági funkció, Aut Header, vagy ESP szolgáltatás. Meglehetősen komplex a konfigurációja. Autentikácionál lehet használni tartományi ill. AD infrastruktura környezetet, kerberosos autentikáciot, lehet használni jelszóval titkosított, védett, megvalosított autentikáciot (SharedSecret tipusu dolog) illetve nem saját infrastrukturán belül vagyunk, vogy több cég között, akkor a lehet tanusitványokat használni.
19. Távoli hálózati hozzáférési lehetőségek (áttekintés, szolgáltatások)

Egyre jelentősebb az, hogy mozgó felhasználók vannak a rendszerünkben, ezzel kapcsolatban sokféle hozzáférési lehetősegünk van, lehet :

Dialup:

- modemes telefonkapcsolat, dedikált volnal, fel kell építeni a vonalat, azon megy a kommunikáció
Virt Magánhálózat:VPN
- infrastruktúra és a fölött egy csatorna, titkosítási lehetőségek vannak, kliens és a szerver szolgáltatásai adják
Vezetéknélküli:
- csatlakozás autentikáció, biztonság fontos, forgalom titkosítás,  2 mód : p2p, infrastructure mode – access pointon keresztül lehet csatlakozni
Autentikáció, Autorizáció: AD környezetben egyszerűen megoldható. Komplex környezetben RADIUS (Remote Access Dial-in User Service) – MS megvalósítása: IAS (Internet Autentication Service) szerver komponensek közül lehet feltenni
RRAS (Routing Remote Access Service): komplex konfiguráció, karantén szolgáltatások. Azaz ellenőrizni lehet a csatlakozni kívánó kliens, hogy bizonyos feltételeknek eleget tesz-e. Karanténban csinálhat pl : frissítések telepitése, tűzfal futás, viruskereső futása

A karantén úgy működik, hogy, a leküldött script futásának az eredményét értékeli ki, és abból tudjuk meg hogy elfogadható vagy nem, ezek kapcsán karantén szolgáltatásokat lehet biztositani, tehát beengedem a távoli klienst a karanténba és lehetőséget biztosítok neki, hogy pótolja a biztonsági hiányosságokat, frissítés, víruskereső telepítése tűzfal bekapcsolása, stb.
Felkészülés: SELFBASED training kit
